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La seguridad camina
hacia la madurez

Security evolves towards maturity

INTRODUCCION
El concepto de seguridad tecnoldgica ha ido evolucionando. En los
afios 80, los esfuerzos de las empresas y proveedores se centraban

en blindar sistemas, que frecuentemente, estaban aislados entre si.
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= P necesidad de tratar este asunto. Comenzaron a surgir topicos e

Moisés Navarro! En los 90, la generalizacion del uso de Internet en el mundo de los

m.navarro@es.ibm.com incluso modas en la seguridad, que llevaban a abordar acciones
que, a menudo, no estaban enmarcadas dentro de una estrategia
definida. En la década de 2000, las empresas empezaron a ver que
era necesario unir seguridad con el negocio ya que son dos con-
ceptos que no se pueden separar. A pesar de los mensajes, que a
menudo son alarmistas, en este momento podemos asegurar que

RESUMEN DEL ARTiCULO

En los ultimos afos hemos visto como las empresas espafolas han ini-
ciado un proceso hacia la madurez en su aproximacion al area de se-
guridad. Sin embargo, todavia queda camino por recorrer. Hay muchas
empresas que consideran que la seguridad es una cuestién que se so-
luciona con la implantacion de los productos tecnolégicos mas sofisti-
cados del mercado. No obstante, la seguridad no es una cuestiéon de
producto, sino de estrategia. En este articulo, Moisés Navarro, de IBM,
expone las claves para orientar a las empresas a la hora de abordar la
seguridad.

EXECUTIVE SUMMARY

In the last years we have seen how Spanish companies have initiated a
process towards maturity in their approach to the security. However
there is still a long way to walk. There are many companies that con-
sider that security is solved with the implementation of cutting edge
technology products. However to be successful, security should be
considered as a strategy, not just as a product issue. In this article,
Moisés Navarro from IBM, exposes the key issues that will help compa-

nies approaching security.
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las empresas espafolas han iniciado un proceso hacia la madurez
en el area de seguridad. Sin embargo, todavia queda camino por
recorrer.

SITUACION ACTUAL
En el ultimo afio, hemos observado una evolucién en los ataques a los
sistemas informaticos de las empresas. A diferencia de afios anterio-
res, en los que los ataques eran generales y tenian como objetivo
interferir en el rendimiento de los sistemas informaticos, en 2005
detectamos que, cada vez mas, el objetivo de los hackers era sustra-
er datos criticos (identificaciones, dinero, propiedad intelectual, etc.)
de las organizaciones con el fin principal de lucrarse, y, en un segun-
do lugar perjudicar la imagen de marca de una empresa o de sus
clientes. Se trata de ataques especificos dirigidos a empresas, insti-
tuciones y organizaciones publicas.
Los métodos tradicionales de seguridad, que generalmente eran reac-
tivos, ya no son suficientes para combatir
Hay muchas empresas que estos ataques de caracter organizado y

. . reparados especificamente para su des-
consideran que la seguridad es una prep P P

tinatario.
cuestion que se soluciona con la Junto con esta evolucién del perfil del
"hacker", vemos también que cada vez
implantacion de los productos mas la tecnologia esta presente en todos

L. . . los procesos de negocio de las empre-
tecnologlcos mas soﬁstlcados sas. Una interrupcion en el funcionamien-
to de los sistemas informaticos de una
empresa (ya sea por la entrada de virus, por desastres naturales, o
una interrupciéon del suministro eléctrico, etc.) tiene, generalmente,
una repercusion directa en el negocio.

Ademas, muchas empresas estan utilizando las tecnologias como via
para comercializar sus productos y servicios (Internet, mensajes de
texto a través de teléfonos moviles, conexiones inalambricas, etc.).
Para estas empresas la confianza se ha convertido en uno de sus
objetivos claros, puesto que de ella depende el rendimiento de su
negocio.

Por lo tanto, la seguridad es un aspecto que cada vez cobra mas rele-
vancia en el mundo de los negocios. De hecho, segun datos de un
informe elaborado por IBM, el 35% de los encuestados espafioles per-
cibe el ciberdelito como una amenaza mayor para sus negocios que
la que constituyen los delitos fisicos.

A menudo las empresas se sienten seguras implantando productos
informaticos sofisticados, pero se olvidan de otros aspectos que son
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basicos. De qué nos sirve tener la caja fuerte mas robusta del mer-
cado, si la combinacién es tan compleja que al final sus usuarios aca-
ban dejando la puerta abierta.

La seguridad no debe ser percibida como una cuestion meramente
tecnolégica porque la implantacion de soluciones informaticas no
garantiza por si sola la seguridad. La seguridad se ha de abordar
como una estrategia con una vision global que comienza haciendo un
analisis de los procesos de negocio para determinar, posteriormente,
qué mecanismos de seguridad se deben desplegar para dar apoyo a
la estrategia que se ha definido anteriormente. Asimismo, no hay que
olvidar aspectos tan relevantes como o el factor humano, establecer
politicas de seguridad, métricas de la eficacia de estas medidas, ana-
lisis de riesgos, etc.

VISION GLOBAL

En primer lugar, para abordar adecuadamente la seguridad, es con-
veniente determinar qué areas cubre el concepto de seguridad,
teniendo una visidn global de este concepto. Asi evitaremos dejar de
lado areas de actuacion claves y relevantes para el negocio.

IBM considera que el area de seguridad debe de tener una estructu-
ra especifica que cubre los siguientes planos:

* Continuidad del negocio: se trata de asegurar que las actividades de
una empresa estén siempre en funcionamiento y que no sufran inte-
rrupciones. En cualquier momento, la instalacion informatica de una
empresa puede quedar total o parcialmente inoperativa como conse-
cuencia de un siniestro fortuito (incendios, ataques terroristas, virus
informaticos, fallos de electricidad, errores de hardware y software,
caidas de red, piratas informaticos, errores humanos, etc.). Es impor-
tante que la empresa disponga de un plan (de contingencia) que con-
temple todos los aspectos necesarios para que, en caso de desastre,
la empresa pueda recuperar sus datos y restablecer sus operaciones
inmediatamente.
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como un proceso, estructurado,

de realizar acciones puntuales

LA SEGURIDAD CAMINA HACIA LA MADUREZ

* Seguridad de los bienes y activos (fisicos y l6gicos): engloba seguridad
de todos los bienes y activos de la empresa, desde la infraestructura
tecnolégica, hasta los propios datos que posea esa empresa.

* Privacidad de las personas: trata todo lo relacionado con garantizar la
privacidad de la informacién personal y el uso que las organizaciones
hacen de la informacion que obtienen de sus clientes, de los ciudada-
nos o de sus empleados. La privacidad ha adquirido una relevancia
muy importante y en Espafia viene regulada por la Ley Organica para
la Proteccion de Datos de Caracter Personal y los Reales Decretos
que la desarrollan.

* Seguridad de las personas: se trata de prevenir y minimizar dafos fisi-
cos que puedan sufrir las personas como consecuencia de una ruptu-
ra en los mecanismos de seguridad de la empresa. Es decir proteger
a los empleados en su lugar de trabajo, asi como a los clientes e inclu-
so a los ciudadanos.

ESTRATEGIA

Aunque la seguridad esté en la agenda de los directivos espafioles,

en muchas ocasiones el discurso de seguridad se centra en cuestio-

nes puramente técnicas, muy ligadas a la tecnologia y a los produc-

tos. Se habla mucho sobre cortafuegos, antivirus, redes privadas vir-

tuales (VPN's), longitud de las contrasefas, longitud de las claves de

cifrado, etc. y poco sobre politicas de seguridad, métricas de la efica-

cia de estas medidas, analisis de riesgos, gestion, etc.

Es decir, a veces las empresas se centran demasiado en las capaci-
dades técnicas de la solucion implantada

ES importante tr&lbajar la Seguridad (por ejemp|oy un Cortafuegos)‘ o en las

caracteristicas que tienen que tener las
contrasenas, olvidando aspectos tan rele-

apoyadopormetodologiasy vantes como, por ejemplo, mantener

actualizado dicho cortafuegos o el factor

estandares. Si no, correremos el riesgo  humano, que hace que si la contrasefa

es demasiado compleja, algun usuario
decida mantenerla anotada en un lugar
visible y cercano a su ordenador.

Por lo tanto, la seguridad no debe ser percibida como una cuestiéon mera-
mente tecnoldgica y, se ha de abordar como una estrategia con una
vision global que comienza haciendo un andlisis de las caracteristicas del
negocio para determinar, posteriormente, qué tecnologias estan disponi-
bles para dar apoyo a la estrategia que se ha definido anteriormente.
Por eso es importante trabajar la seguridad como un proceso, estruc-
turado, apoyado por metodologias y estandares (como, por ejemplo,
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ISO 17799:2005 - Cédigo de buenas practicas para la Gestion de la
Seguridad de la Informacion; este estandar es el modelo de seguridad
seguido por IBM en sus proyectos y forma parte de la formacion de

MOISES NAVARRO

sus profesionales del area de Seguridad).
A modo de ejemplo, IBM cuenta con un
Documento de Controles de Seguridad de
la Informacion (denominado GSD331)
que acuerda y revisa con cada cliente
cuando se externaliza la gestion de su
IBM
pone a disposicion del mercado un marco

entorno tecnolégico; y, ademas,

Figura |
Estrategia de seguridad.
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de mejores practicas para el area de
seguridad, denominado IBM Information
Security Framework.

El uso de estos modelos y marcos normativos constituye uno de los
pasos a abordar dentro del proceso de Seguridad. Si no abordamos
la seguridad como un proceso corremos el riesgo de realizar accio-
nes puntuales sin que éstas tengan una visién de conjunto o hacer
una aproximacioén parcial muy orientada a la tecnologia y no al resto
de areas de la organizacion (roles, responsabilidades, procesos,
etc.).

El proceso de despliegue de la seguridad se establece teniendo en
cuenta los aspectos de negocio, que permitiran establecer prioridades
y requerimientos, y, por otro lado, los condicionantes organizativos y
tecnolégicos, que estableceran las capacidades para el despliegue de
seguridad.

Partiendo de estos condicionantes, se propone un ciclo que siga las
siguientes etapas:

» Es importante iniciar el ciclo con un analisis de riesgos que identifique
cuales son los activos de informacion criticos para el negocio. Se trata
de analizar el entorno de seguridad y los riesgos que lo amenazan,
para asi poder saber qué elementos se debe proteger.

» Sabiendo lo que se debe proteger, el siguiente paso es establecer
una politica de seguridad que determine como se deben proteger los
activos.

» Sabiendo qué se debe proteger y como, ahora se debe plantear con
qué mecanismos poder llevar a cabo lo recogido en las politicas defini-
das en el paso anterior. Conviene recordar que no solo se debe pen-
sar en mecanismos tecnoldgicos; no hay que olvidar mecanismos
organizativos (personal dedicado a seguridad, procesos de seguridad,
etc.), documentales (procedimientos, informes, etc.), entre otros
muchos.
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« El cuarto punto del ciclo es |a fase de implantacion y gestion. Se trata
de poner en marcha, bajo un correcto marco de gestién, los mecanis-
mos definidos en el paso anterior.

* Revision y auditoria para identificar puntos de mejora para evolucio-
nar y potenciar el proceso global de seguridad.

CICLO CONTINUO

Conviene resaltar la importancia de que la estrategia de seguridad
sea considerada como un ciclo continuo, siempre activo. Se trata de
que sea un proceso evolutivo que, de forma permanente, detecte pun-
tos de mejora.

Es fundamental abordar la seguridad como un proceso de mejora con-
tinua ya que es necesario estar atento a nuevas necesidades y nue-
vas capacidades, que deben ser contempladas dentro del ciclo para
analizar qué nuevos mecanismos se deben poner en practica, y aco-
meter su inclusion en la estrategia de seguridad corporativa. En el
mundo de los negocios actual lo Unico seguro es el cambio. Por esta
razon es necesario dar un paso mas y abandonar la percepcién actual
de la seguridad como un entorno estatico de proteccion y abordar la
seguridad como un elemento con capacidad para dar respuesta a un
entorno cambiante y dinamico.

CONCLUSION

A pesar de los mensajes alarmistas que a menudo se divulgan, pode-
mos asegurar que en este momento las empresas espafolas han ini-
ciado un proceso hacia la madurez, en lo que ha seguridad se refiere.
El que una organizacion consiga generar un alto grado de confianza
entre sus clientes, empleados, accionistas, etc. depende en gran
medida de como se aborde la seguridad. Para IBM la clave del éxito
reside en tratar la seguridad como un proceso apoyado por metodolo-
gias y con influencia en toda la organizacion.

A la hora de abordar el area de la seguridad se debe tener una
vision global que abarque todos los elementos que cubre la seguri-
dad. Esta vision no debe centrarse sélo en los aspectos tecnoldgi-
cos, puesto que la implantacion de las mas modernas tecnologias no
garantiza por si sola la seguridad de una empresa. Hay que esta-
blecer una estrategia que comience haciendo un analisis para iden-
tificar los elementos a proteger y los riesgos que los amenazan.
Posteriormente, una vez que se hayan establecido las politicas de
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seguridad es cuando se decide cudles son las tecnologias a implan-
tar.

Es necesario hacer constar que, en este momento, existen en el mer-
cado tecnologias validas y aplicables para cubrir y satisfacer los
requerimientos de seguridad de la informacion, y poder evitar, minimi-
zar o paliar el impacto de los riesgos detectados. Pero aun estando la
tecnologia disponible, no todas las organizaciones hacen un uso ade-
cuado de ella. La clave de una correcta estrategia de seguridad esta
en afrontar la seguridad con la mayor amplitud posible (para no olvi-
dar ningun aspecto relevante), haciendo uso de estandares y meto-
dologias que nos permitan llevar a cabo un despliegue formal y
estructurado, que mantenga activo el proceso de manera continua.

Notas

1 Autor de Contacto: IBM, C/ Santa Hortensia, 26-28; 28002 Madrid (Espafia).
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