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RESUMEN

Presentamos un algebra de procesos para la modelizacion de procesos co-
municantes probabilisticos. El tipo de algebra es asincrono, al igual que los mo-
delos clasicos, y contrariamente a la mayoria de algebras probabilisticas estu-
diadas hasta el momento (PCCS), que son sincronas. La principal dificultad en
nuestro modelo proviene de disponer en el mismo de dos tipos de eleccion (in-
terna y externa), al contrario que en los anteriores, donde solo existe uno. Otra
dificultad, que nuestro modelo no alcanza a resolver es el funcionamiento del
operador de ocultamiento. Si queremos mantener su significado clasico, necesi-
tariamos afadir mas potencia a nuestra semantica. Definiremos una semantica
operacional del lenguaje, y la usaremos para razonar sobre su potencia median-
te un gjemplo no trivial, en el que mostraremos la posibilidad de modelizar pro-
piedades como la seguridad (reliability), y el calculo de tiempos medios (perfor-
mance).

1. INTRODUCCION

0S algoritmos aleatorizados estan siendo utilizados cada vez

con mayor asiduidad. En particular ya han comenzado a ser
utilizados en la ya de por si compleja programacion de sistemas
distribuidos (véase [5]). El uso de estos algoritmos redunda en
una mayor velocidad y simplificacion de las soluciones. Incluso,
en ocasiones no existe alternativa a la aleatorizacion de las solu-
ciones. Por tanto, los formalismos matematicos utilizados en la
especificacion de sistemas en los que aparecen comportamientos
aleatorios debe incluir componentes probabilisticas. Los mismos
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permitiran en particular estudiar la correccion de dichos siste-
mas, que a diferencia de lo que sucede en el caso determinista,
no vendra determinada por alguna propiedad que s6lo pueda ser
cierta o falsa, sino que puede venir determinada por la probabili-
dad de que una cierta propiedad se cumpla.

El lenguaje Communicating Sequential Processes (CSP) [8]
ofrece un formalismo adecuado para la especificacion de sistemas
distribuidos no deterministas. Sus principales ventajas radican en
servir como soporte de un razonamiento algebraico efectivo en el
tratamiento de procesos concurrentes. Nuestra intencion en el
presente trabajo es construir una version probabilistica lo mas
sencilla posible de CSP que combine toda su potencia (al menos
en lo que se refiere al tratamiento de la eleccion) con las nocio-
nes probabilisticas de correccion (que también pueden extenderse
a la terminacion). Este lenguaje lo hemos denominado CSP pro-
babilistico (PCSP).

2. SINTAXIS DE PCSP

La sintaxis de PCSP es una sencilla variante de la de CSP,
con la unica diferencia de afiadir una distribucion de probabili-
dades a todos aquellos operadores que conllevan una eleccion,
interna o externa. La resumimos mediante la expresion BNF

P=STOP|X|(1—'Pl[pl]P[—l[[Jz]Pl[pl]PD[pz]P

[[21] Plla [p2] P | P\(a, p)| uX.P

dondep€ [05 1]1 P, D)2 € [0, 1]: conp+tpy= 1 y Xe Idf
El significado intuitivo de cada uno de los operadores es el si-
guiente:

— STOP y PREFIJO: STOP es el proceso que simboliza una
maquina rota, incapaz de realizar ninguna accion. Dados
un proceso P y una accion a, a — P es un proceso que eje-
cuta en primer lugar la accion a, y después pasa a compor-
tarse como el proceso P.

— ELECCION INTERNA: Dados dos procesos P y Q, y
P, P2 € [0, 1] tales que p; + po = 1, entonces [p;] P [p2] Q es
un proceso que se comporta como P con probabilidad p; o
como @ con probabilidad p..

— ELECCION EXTERNA: Dados dos procesos Py Q, y
pi, p2 €10, 1] tales que p; + p, = 1, entonces [p;] PO [py] O es
un proceso cuyo comportamiento es principalmente deter-
minista. Si el entorno del proceso decide ejecutar una ac-



cion que puede ser ejecutada por P o Q, pero no por am-
bos, sera ejecutada por el proceso correspondiente a la
probabilidad con la que este proceso puede ejecutar la ac-
cion, continuando después en consecuencia.

Solo en el caso de que ambos puedan realizar dicha accién
la eleccion sera aleatoria, de acuerdo a las probabilidades
P1'y p2. Sin embargo, alin en este caso, la eleccidon externa
no seria equivalente a la interna, ya que ademas de las dos
probabilidades citadas hay que tener en cuenta las probabi-
lidades que cada proceso tiene de aceptar la ejecucion de
dicha accion. Asi, la probabilidad de ejecutar una accion es
mayor en el proceso resultante de elegir entre dos, que en
cualquiera de ellos.

COMPOSICION PARALELA: Dados dos procesos Py
0, pi, p2€[0, 1] tales que p; + p»=1 y un conjunto de ac-
ciones A, entonces [pi] P ||4[p2] Q es un proceso que co-
rresponde a la ejecucion concurrente de Py Q, sincroni-
zando sobre las acciones de 4. Dada una acciéon ae A,
para que ésta pueda realizarse, ambos procesos deben estar
en condiciones de ejecutarla, obteniéndose como resultado
de esta ejecucion una (mica accién a. Para las acciones no
contenidas en el conjunto 4 de sincronizacién, los procesos
evolucionan independientemente, salvo que ambos puedan
realizar la citada accion, en cuyo caso se decide a quién co-
rresponde la ejecucion atendiendo a las probabilidades p; y
D2, de la misma forma que en la eleccidon externa.

OCULTACION: Dado un proceso P y dado un par (g, g),
con aeX y g€[0, 1], entonces P\ (a, g) es un proceso en
el que las ejecuciones de la accion oculta @ no pueden ser
observadas. La probabilidad ¢ tiene por objeto decidir so-
bre las elecciones externas en el caso de que aparezca la ac-
cion a como una de las posibles opciones. En este caso, el
entorno no siempre tiene la posibilidad de elegir, porque
puede ocurrir que el sistema decida autonomamente ejecu-
tar la accion oculta. Esta eleccion entre la accion oculta y
las observadas sera entonces aleatoria, y la probabilidad
con la que el sistema decidira elegir la accion oculta sera g.

RECURSION: La recursién nos permite expresar patrones
de comportamiento para procesos infinitos. Podemos ver la
semantica de este operador como la soluciéon de un sistema
de ecuaciones mutuamente recursivas, donde los identifica-
dores representan los procesos incognitas.
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3. SEMANTICA OPERACIONAL DE PCSP

La semantica que presentamos, y que posteriormente utilizare-
mos para razonar sobre los comportamientos de los procesos, se-
ra una semdantica operacional. Asi, vamos a definir la evolucion
o ejecucion de un proceso mediante un sistema probabilistico de
transiciones (véase [10]), donde las transiciones seran aquellas ge-
neradas por un conjunto de reglas, cada una de las cuales contri-
buye a definir la semantica de alguno de los operadores del len-
guaje. Seguiremos el estilo estructurado de Plotkin [14] y Milner
[13].

Definicion 1
Una tranmsicion probabilistica observable es una tupla
(P, Q,a,p>donde Py Q son procesos, a€ £, y p € (0, 1]. Usual-
mente representaremos una transicion de la forma siguiente:
P—=,0
L]

Seguidamente, presentamos y comentamos las reglas de transi-
cion correspondientes al conjunto de operadores del lenguaje.

1 -
) a—rPJ—nP
2 P-,0

[q] PI[1—-¢q] R—, O
3 P40

[Qd RTI[1-g] P—=a-¢ Q

P2 P, 0%

4 . 4 donde s = * pl -
) PO —r] 0, p d00dCS ™ PO p(1-9
5) P—p 00 dondes=pg(1-nN+(1-pg

[(PO[1-r] Q¢



P, P, 0%, a¢ A

6
! gl P [l4[1-q1Q—5[ql P ||«[1-q]Q
donde s = pp'q + p (1 — p)
7 P_a}p"Q_apr,’ at A
[1-qlP [lalgl Q——[1—¢] P |l4[q] O
donde s = pp'g + p (1 - p)
8) PP, 0", 0, ac A
(4] P [la[1—q] @y [g] P |4 [1 —q] O
9) P[P/Xla_ﬂtﬂp,
HXP—, P

donde P [P/X] representa la sustitucion sintactica en P del identi-
ficador X por el proceso P.

Obsérvese que en algunas de estas reglas aparece la nocion
derivada P —, cuya definicion se incluye a continuacion.

Definicién 2

1) Llamamos semantica operacional del lenguaje PCSP (sin
operador de ocultamiento) al multiconjunto de transicion
probabilisticas que pueden ser inferidas con el sistema de
reglas anteriores, y donde cada transicion aparece tantas
veces como formas diferentes haya de derivarla.

i) Sea g una accion y P un proceso. Diremos que p es la pro-
babilidad con la que P ejecuta la accidén a, lo que represen-
taremos de la forma

P,

si p=ZL;esp; donde I es el multiconjunto de transiciones
P —E’Pf Pj

que ejecutan la accion a, que pueden ser derivadas usando
las reglas.
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Las tres primeras reglas son suficientemente claras y no mere-
cen mas comentario. En las reglas cuarta y quinta, la probabili-
dad de que el proceso [r] PO[1—r] Q ejecute la accion a y pase
a comportarse como P, o Q', segln cada transicion generada, se
calcula considerando la posibilidad de que o bien P o bien Q eje-
cuten dicha accion. Sin embargo, si ambos procesos pueden ¢je-
cutar dicha accion, solo uno de ellos podra ser elegido para ha-
cerlo, y esta eleccion se hara teniendo en cuenta la probabilidad
r indicada en la elecciéon externa, que define la probabilidad con
la que seleccionaremos el primer proceso cuando esta situacion
ocurre.

Las reglas sexta y séptima cubren el caso de interleaving. Con
ellas se describe que si la accidén a ejecutar no pertenece al con-
junto de sincronizacion, sera realizada por el proceso componen-
te que esté capacitado para ello. Sin ambos procesos lo estan, se
clegira aleatoriamente, de manera analoga a como se ha descrito
para el operador de eleccion externa, atendiendo a la probabili-
dad asociada al operador composicion paralela, que también in-
dica la probabilidad con la que sera seleccionada en tales situa-
ciones la primera componente.

La octava regla describe el caso en que la accién pertenece al
conjunto de sincronizacion. Deseamos entonces que la accion sea
ejecutada por ambos procesos simultineamente, y esto, obvia-
mente ocurriri con una probabilidad igual al producto de las co-
rrespondientes a las transiciones combinadas de los procesos
componentes.

Finalmente, la Gltima regla trata el operador de la recursion
en la forma tradicional, no necesitando por ello de ningin co-
mentario adicional.

Veamos ahora por qué es necesario trabajar con multiconjun-
tos al definir la semantica operacional del lenguaje. Considere-
mos al respecto el proceso P = [%] a—STOPI [%] a —STOP. Te-

nemos que

T,=P —“»% STOP es derivable aplicando las reglas 1 y 2,
mientras 7> = P ~9—+% STOP lo es aplicando las reglas 1 y 3.

Con ambas derivaciones se infiere que P puede ejecutar la ac-
ciébn a con probabilidad % Sin embargo, parece necesario que
quede constancia de que se trata de dos computaciones diferen-

tes, a fin de que pueda inferirse a la postre que efectivamente la
accion a sera ejecutada con probabilidad 1.



Sin embargo, hemos preferido evitar una formalizacion expli-
cita del multiconjunto de transiciones derivadas como el utilizado
en [6], donde las transiciones estan indexadas con indices que in-
dican la via en que han sido generadas, para no perder al lector
con un tecnicismo adicional, que no afiade ninguna idea nueva.

Comentamos por ultimo el tema del operador de ocultacion.
Para el mismo no hemos presentado regla alguna, lo que natural-
mente implica que no ha quedado definida su semantica. Ello se
debe a que lamentablemente no es posible capturar su comporta-
miento deseado, en el marco de una semantica que razone en ba-
se al estudio de una accion por vez.

El problema radica en el hecho de que al aplicar el operador
de ocultamiento sobre una eleccidn externa, ésta se convierte en
parcialmente interna. En cambio el significado de las elecciones
internas no varia al aplicarles un ocultamiento. Consideremos al
respecto el siguiente ejemplo.

Ejemplo 1
Sean Py Q los siguientes procesos:

P =[] (3la »STOP O[] b —STOP) N [1] STOP
0 = [l]a ~STOP M [Y b - STOP

Ambos procesos son equivalente respecto de cualquier nocion
basada en la presente semantica operacional, pues la misma es
idéntica para ambos. Sin embargo, si ocultamos la accion a el
comportamiento deseado pasa a ser diferente, pues en P\(a, g) la
probabilidad de ejecutar la accion b disminuye, mientras que en
0\(a, q) sigue siendo 1, lo que es imposible de lograr si efectiva-

mente las semanticas de P y Q son idénticas.

4. COMPUTACIONES DE PROCESOS
PROBABILISTICOS

En la seccion anterior, hemos introducido el conjunto de re-
glas que definen las transacciones de los procesos probabilisticos.
No obstante, las transiciones solo definen el primer paso de la
evolucion de un proceso. Por ello, necesitamos un razonamiento
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mas potente, encadenando transiciones para adentrarnos en la
gjecucion de los procesos.
Definicion 3

Llamamos computaciones de un proceso probabilistico P a las
secuencias de transiciones:

a, a,
P= Po — P P], i) P,,,| —p, P,,

incluidas en la semantica operacional de PCSP. Usualmente las
representaremos en la forma

a a,
C=pP-% P52, ... P,

Llamaremos una derivada de P generada por C al triple
(s, P,,p), donde s=ay ...a, y p= pi ... p,. Usualmente represen-
taremos estas derivadas con la notacion:

5
P=3, P,

De nuevo cada proceso tiene un multiconjunto de computa-
ciones, en ¢l que cada computacion aparece tantas veces como
indica el producto de las veces que aparecen las componentes en
la semantica del lenguaje.

O

La nocion de derivada puede ser facilmente formalizada en la
forma siguiente:

Definicion 4
Sea s una secuencia (posiblemente vacia) de acciones, p € (0, 1]

y P, Q dos procesos. Entonces, P =>, Q es una computacion si y
solo si es posible inferirla por medio del uso de las reglas:

1. P, p

2. SiP-%,PyP=>,0,entonces P=,, 0



5. EJEMPLO. PROTOCOLO AUY

Presentaremos un ejemplo en el cual modelamos el protocolo
AUY (ver [1]) utilizado en la transmision de datos, que asegura
una transmision segura sobre un sistema en el que los canales de
comunicacion pueden fallar. Este ejemplo también se ha estudia-
do en [6], sobre el marco del algebra de procesos (PCCS) alli
presentado. Sin embargo, en nuestra opinion, este tipo de alge-
bra sincrona plantea algunos problemas que dificultan el modela-
do de sistemas. Unos derivados de la sincronia, pues es necesario
sincronizar a mano todas las componentes del sistema que no es-
tan sincronizadas de una manera natural, y otros, derivados de
la inexistencia de un operador explicito de eleccion externa, que
solo puede ser parcialmente simulado por medio de una adecua-
da combinaciéon de las probabilidades en el Unico operador de
eleccion que incluye, junto con la restriccion de los procesos a un
adecuado conjunto de acciones observables. Este mecanismo no
es muy intuito, puesto que un cambio en las probabilidades, o
una restriccion a un conjunto inadecuado de acciones, implicaria
la desaparicion de la posibilidad de esta interpretacion de la elec-
cion como externa. Por otra parte, no resulta en absoluto eviden-
te generalizar esta simulacion a una ocurrencia cualquiera de la
eleccion externa.

En nuestro lenguaje estos problemas desaparecen, puesto que
disponemos de un operador paralelo asincrono, y un opera-
dor explicito de eleccion externa, ambos con una semantica ade-
cuada.

Por simplicidad, omitiremos a lo largo del ejemplo las proba-
bilidades en las apariciones de los operadores de eleccion externa
y composicion paralela, puesto que de hecho no son necesarias,
ya que nunca aparecerdn elecciones entre procesos que puedan
gjecutar como primera accion una misma.

El sistema consiste de dos agentes, un transmisor y un recep-
tor, que se comunican mediante mensajes. El transmisor envia un
mensaje al receptor usando un canal no seguro, que puede per-
derlo con una probabilidad conocida p. Suponemos que si el
mensaje original se pierde durante la transmision, el canal lo
reemplazard con un mensaje nulo A, que enviara al receptor. Es-
te tomara el mensaje de su canal de entrada, y si no es A, lo en-
viard al exterior, devolviendo un mensaje de reconocimiento al
transmisor que enviara por un segundo canal. De nuevo, el canal
podra perder el mensaje (suponemos que con al misma probabili-
dad p, aunque esta suposicion no es necesaria), en cuyo caso el
transmisor recibird un mensaje nulo A’. Si el transmisor recibe es-
ta sefial A/, repetira la emisidon, enviando de nuevo el mensaje
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original. Finalmente, cuando el transmisor reciba la sefial de re-
conocimiento podrd comenzar un nuevo ciclo.

El proceso PCSP que modela este protocolo es el proceso P
definido como sigue:

* Transmisor:
T=in—T
T =msg »(ack -TOA -T)

e Canal Primero:

Ci=msg = ([p] 2 = CiM1[1 - pl msg’ — C))
¢ Canal Segundo:

G = (ack’ > ([p] X' = C, M [1 - pl ack —
~C)ON = »C)

* Receptor:

R = (msg' —out »ack' > R)[1 (A = 1" - R)
* Protocolo AUY:;

P = Tlpmsg, ack, 1y (C1|l6C2)) |[pmsg’, ack, 2, 3y R)
El comportamiento de este proceso se muestra en el sistema

probabilistico de transiciones representado en la figura 1. En
donde:

Pl = T] | '{msg, ack, A'} ((Cl ' |¢C2) | I{m.rg’, ack', A, A"} R)

P = (ack =TOA - TI)H{m.Yg, ack, A’}
((([P] A=C M- Pl msg' — C, ||¢C2) l I{msg'. ack', A, A'} R)

P3 = (ack -TOMX - T]) l |{msg, ack, A'}
((Cl ' |¢;C2,) ' I{m.s'g', ack’, 2, A’} (Out - aCk’ - R)

Py = (ack e B T]) | l{msg, ack, A’}
(G H¢CZ) J i{msg’, ack', A, A"} (A” — R))

232 Ps = (ack ST0OA — Tl)”{msg, ack, X}
((Cl | |¢C2) | I{msg’, ack', A, X'} (ﬂCk’ — R))



FIGURA 1.
Sistema Probabilistico de Transiciones para el Protocolo AUY.

P6 = (ack - 7170 /.'\., i T]) ‘ |{fn_qg’ ack, A'}
(Cills (P12 = G211 = pl ack = ) |limsg, ack, 2, 4y B)

Py = (aCk — T[4 — Tl) | |{msg, ack, '}
((Cl | |¢ (A” — CZ)) | ‘{msg’, ack', A, A"} R)

Nuestro lenguaje nos permite razonar sobre diferentes propie-
dades del protocolo, tales como la fiabilidad (reliability) y el
tiempo esperado de transmision. Por ejemplo, es sencillo com-
probar que la probabilidad con la que un ciclo termina tras un
bucle siempre es (1 — p)>. Sin embargo, el hecho mas importante
es que todos los elementos de la modelizacion del sistema son
muy naturales, y no hemos necesitado ningin truco como el que
aparece (jy necesariamente!) en el modelo presentado en [6].

Para finalizar, formalizaremos seguidamente la prueba de la
seguridad del protocolo (cualquier mensaje sera transmitido, y el
reconocimiento se recibird con probabilidad 1), y calcularemos la
longitud media de un ciclo de transmisiones.

Cualquier computacion de nuestro sistema comenzara con la
transicion

P P

y un ciclo terminard cuando el estado P se recupere.
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FIGURA 2.
Tiempo medio de iransmisién en protocolo AUY.

Desde P, tenemos las siguientes computaciones correspon-
dientes a un bucle basico del protocolo:

P, %p. P, si={msgAA"A> y pi=p

P, ;}pl Py s,={msgmsg outack' 'y 'y p,=p(-p)

P = o P15 = (msg msg' out ack’ acky 'y py=(l- )

Entonces, denotaremos con f (1) la probabilidad de completar
el ciclo tras n bucles fallidos, o lo que es lo mismo n + 1 bucles

basicos. De las probabilidades de las computaciones previas, este
valor puede ser calculado como sigue:

f=@+p-p)A-p=0-p’p 2-p)r

Entonces la probabilidad de finalizar el ciclo en tiempo finito
viene dada por la expresion

A-pf _(a-p_,
1-@2p-pH (A-p)

;‘)f ®=(1-py _:ZO 2p-p) =

Esto prueba que el protocolo es seguro, puesto que la proba-
bilidad de tener una transmision correcta es 1.

El tiempo medio de emision puede ser calculado por medio
del nimero de emisiones realizadas hasta que un reconocimiento



se reciba por el transmisor. Entonces, el tiempo medio de emi-
sion (u) viene dado por
=2 if@)=0-pP % iQp-p=

i=0 =0

= ] — p)? QP—P2 = ] = 22(2*1?):}7(2—2)
P - P ATy Ay

6. CONCLUSIONES Y TRABAJOS FUTUROS

Hemos presentado una semantica operacional simple para un
lenguaje que permite el modelado de sistemas concurrentes con
comportamiento probabilistico. La base del sistema es el clasico
CSP, en el que intentamos mantener el significado usual de sus
operadores.

Este trabajo constituye sélo un primer paso de nuestra labor
en el campo, y en el mismo no se ha conseguido cubrir el opera-
dor de ocultamiento, tema en el que nos encontramos trabajando
en la actualidad. Para ello, ademas de controlar en cada paso la
accion que se ejecuta, sera necesario conocer ademas el contexto
en que dicha accion es ejecutada, esto es, el conjunto de acciones
posibles de ejecutar en ese momento, lo que denominaremos el
estado del proceso en ese instante, Por lo que una transicion sera

P, P

que interpretamos como: El proceso P alcanza el estado 4, y tras
gjecutar la accion a pasa a comportarse como Q con probabili-
dad p.

Estamos también trabajando en una semantica denotacional
del lenguaje, que puede caracterizarse por medio de una semanti-
ca de pruebas, asi como en una axiomatizacidon completa en el
caso finito, de la misma. Todo lo cual formara parte de la Tesis
Doctoral del primero de los autores, de proxima finalizacion.

Si bien los desarrollos anunciados en el parrafo anterior son
de una complejidad técnica bastante mayor a lo que se presenta
en el presente trabajo, el mismo tiene para nosotros el interés de
haber sido el punto de partida sin el cual nada habria sido posi-
ble, reuniendo las ideas intuitivas basicas para nuestro trabajo, y
que resultan mas faciles de comprender en un marco técnicamen-
te mas simple, como el aqui presentado.
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