Consideraciones sobre los delitos de descubrimiento
de secretos (l). En especial, el articulo 197.1
del Cédigo Penal

. INTRODUCCION

A. En un trabajo reciente' he tratado de demostrar
que lo que podriamas denominar Derecho penal de
la Sociedad de la Informacién constituye una ten-
dencia en algunos puntos asimilable a lo que tam-
bién con eufemismo se ha llamado Derecho penal
del riesgo, y que en ambos casos se trata, en su
conjunto, de procesos expansivos de la intervencidn
penal y desformalizadores de sus presupuestos de
responsabilidad®. Aqui me propongo, mas especifi-
camente, desbrozar, sobre todo desde la perspecti-
va de la delincuencia informatica, el alcance de una
de las figuras que pueden vincularse con esa ten-
dencia, aunque en la misma, tales rasgos, aparez-
can mas diluides. En particular el objeto central del
trabajo sera el primer inciso del articulo 197.1, que
serd considerade particularmente en lo que con-
cierne al tipo objetivo. No obstante, en la medida
que dicha tarea se subordina al propdsito antes in-
dicado, dicho analisis se lleva a cabo fragmentaria-
mente, incidiendo en cuestiones especificas. Sdlo
como complemento se abordaran otras figuras y
previsicnes incluidas en el Capitulo receptor.

En cuanto a los supuestos del namero 2 del arti-
culo 197, que constituyen los arquetipos de dicha
delincuencia, y, de hecho, se les asigna con fre-
cuencia la denominacion "delita informatico™, seran

" “Incidencia de las nuavas tecnologias en el sistema penal
Aproximacidn al Derecho penal de la Sociedad de la Informa-
cién”, en Derecho y Conocimiento. Anuario jundico para la So-
ciedad de la Inforrnacion, 1 (2001).

* Esta caracteristica del Derecho penal del riesgo Ja detecta
practicamente toda la doctrina de forma més o menos explicita.
La divergencia tiene un alcance valorative. Hesumiendo: si esa
tendencia debe ser aplaudida & inclusc impulsada, o s1 es un
imperative sistémico (dicho de otra forma, actualizando el llanto
de Radbruch: una amarga necesidad); o, tambien criticaments,
poro sin tanta resignacion, debe ser rechazada contundente-
menta.

* Aungque en general la doctrina se muestre reacia a tan
unilateral signiticacion’ sobre esta cuestion cfr. Buena Arus, “El
delito informatico”, Actualidad Informatica Aranzadi, num. 11
abril 1994; Davara, Manual de Derecho Informatico, Pamplona:
Aranzad;, Gonzialez Rus, “Tratamentoc de los ilicitos
patrimeoniales relacionados con medios o procedimientos
informaticos”, PJ, numero especial 1X, manografiico Nuevas
formas de delincuencia, pags. 39-52 (40 s); Martin-Casallo
Lopez, "El delito informatico”, Estudios Juridicos del Ministerio
Fiscal, 1999/1V, pags. 367-385, en especial 368-370; Ruiz
Vadillo, “Tratamientc de la delincuencia informatica como una
de las expresionas de la enminahdad econdmica”, PJ, numero
aspecial X, cit., pags. 53-79 {en especial, 57-60, centrando la
gravedad del problema de la delincuencia informatica en los
ataques contra la inbmidad). Prefieren la denominacion “dehios
contra la intimidad mediante el uso de la informatica y de las
telecomunicacionss”, Carbonell Mateu/Gonzédlez Cussac, en
Vives/Boix/Orts/Carbonell/Gonzdlez Cussac, Derecho Penal
Parte espaciai, '1999, Valencia: Tirant o Blanch, pag. 290).
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abordados en la Segunda Parte de este lrabajo’, en
la que también se incluirdn consideraciones mas
detalladas sobre el bien juridico protegido y las re-
laciones de todos estaos delitos contra la intimidad,
contemplados desde la perspectiva informatica, con
esas caracteristicas del llamado Derecho penal de
la Sociedad de la Informacién.

B. Los preceptos indicados se inscriben en el Titulo
X ("De los delitos contra la intimidad, el derecho a la
propia imagen’ y la inviolabihdad del domicilio”), con-
crelamente en el capitulo | {*Del descubrimiento y re-
velacidn de secretos”). Las modificaciones produci-
das por el Cédigo de 1995°, respecto de la regulacion
precedente, calificada de insuficiente, anacrénica’ Y
desfasada con relacién a los adelantos de la técnica’,
han sido elogiadas por su actualizacion y ofrecer, por
primera vez, una tutela global de la intimidad y no sé-

* Al respecto, sdlo quiero adelantar ta conveniencia de plan-
tear también en @se caso una interpretacion restrictiva del tipo
—como la que plantean Jarefio Leal/Doval Pais, “Revelacion de
danos personales, intimidad e informatica (Comentario a la STS
234/1999, de 18 de febrero, sobre &l delito del arhiculo 197.2)",
La Ley, 1999, pags. 1672-1680, que, comn la que se propone en
esta Pnmera Parta, no se baste con la idea de que 1o que colma
en tarminos tipicos el ataque al bien juridico protagido es la cua-
lificada direccion de la voluntad que se requiere. Ademads, se
pracisa la cancurrencia de momantos objetivos también conec-
tados y expresivos de la lesion del bien juridico.

* Con razon, se calfica de innecesara la relerencia a la propia
imagen. Asi, Moralas Prats, en Quintero Qlivares (Dir.)/Morales
Prats {Coord.), Cormentaros al Nuevo Cadigo Penal, 2001,
pags. 961 s, §71 s Parecido, e indicando que los ataques a la
imagen punibles deben comportar 1a de la intimidad, Marchena
en Sarrano Butragueno (coord.), Codigo penal de 1995 Comen-
larios y jurisprudencia, 1999, Granada: Comares, pag 1097,
Rodnguez Ramos, “Descubnmiento y revelacion de secretos en
el nueve Codigo Penal. Libro 1), Titulo X, Capitulo |, Arts. 197 a
201", CDJ, 1998/1 {(monograhco “Derecho al honor, a la imimidad
y a la propia )/magen, I}, pag. 228, 231. De ese modo, a mi jui-
cio, la proteccion de la propia imagen. se debe contraer a aque-
llos casos en que los hechos se llevan a cabo en espacios y
circunstancias gue ponen de manifiesto una clara naturaleza de
intimidad (en esta linea, Orts/Roig, como en la nota 23, pag.
20),

Sobre algunas cuestones del debate paramentano cfr.
Baon, *Visi10n general da la informatica en el nuevo Codigo Pa-
nal”, CDJ, 1986/XI, pdgs. 92-97. Para algunos de los textos pre-
legislativos, cir. Boix Reig, Proteccion junidico-penal de la intimi-
dad e informabtica, PJ, numero especial {var nola 3), pags 30-
34, ofreciendo una sene de critenos generales, anire los cuales
destaca la maxima restriccion de la intervencion penal, que par-
ticularmente supondna el requenmianto de la efectiva lesidn de
la intmidad o de otros derechos fundamentales (pag 34 s), v
reclamando gue la intervencion penal se diera sol0 en casos
muy comados {pag 29). Liamando especialmente la atancidn
acerca de que la naturaleza fundamental de un derecho no tieng
que suponer necesariamente su proteccion penal, Gémez Beni-
tez, “La proleccion penal del derecho a la intimidad” (texto arigi-
nal de 1994), ahora en el mismo, Estudios penales, 2001, Ma-
drid Colex, pags. 319 s.

” Al respeclo cir. Boix, como en la nota 6, pags. 18 5

* Carbonell MatewGonzalez Cussac, en Vives (Coord ), Co-
mentanos al Codigo Penal de 1895, volumen 1, 1996, Valencia:
Tirant lc Blanch, pag. 991.



lo de una esfera limitada al secreto”. Sin embargo, se
prodigan las criticas a la sistemdtica elegida para or-
ganizar el Capitulo, que se considera demasiado ca-
su{stico y proljo™ o bastante cadtico y desconcertan-
te.

C. Aungue luego sigamos otro orden expositivo,
para una vision de conjunto y a grandes rasgos del
Titulo el sumario de figuras tipicas se puede intentar
partiendo de las que implican revelacién de secre-
tos. De éstas, unas son mas aspecificas y abarcan
tanto la revelacion de secreto profesional {art.
199.2) coma la de secretos conocidos por razén de
oficio o relacién laboral (art. 199.1). El sentido de
este precepto se comprende rapidamente cuando
se alude a la clasfficacion doctrinal™ de los precep-
tos contra la intimidad distinguiendo quebrantamien-
tos de secretos profesionales, entre los que se in-
clurrian los del articulo 199, y quebrantamientos de
secretos no profesionales, entre los que se inclui-
rian los casos del 197.

En este Ultimo, se contempla, por una parte, la re-
velacion o cesion de secretos penalmente protegi-
dos como variante cualificada del descubrimiento
{(art. 197.3), que afecta a quienes han intervenido en
el mismo y después difunden, revelan o ceden el
secreto. Y, por otra, una especie parecida a una re-
ceptacidn no lucrativa"™ consistente en la revelacién
de secreto respecto de terceros ajenos al descu-
brimiento (art. 187.3 in fing).

Propiamente descubrideras son las variadas figu-
ras del 197.1 y del 197.2, que protege especialmen-
te el habeas data.

A partir de aqui, se contemplan una serie de
agravantes o variantes extensivas de la responsabi-
lidad, que en general afectan a las modalidades re-
veladoras y descubridoras del articulo 197: asi, co-
mo agravantes respecto de los nimeros 1 y 2 del
articulo 197 y de la reveladora del 197.3, la cualifi-
cacién subjetiva del namero 4 del articulo 197 en
caso de que el responsable encargado o responsa-
ble de los ficheros, soportes informatices, electréni-
cos o telematicos, archivos o registros. lgualmente
agravatoria respecto de las modalidades que le pre-
ceden ordinalmente, la nimero 5, ahora por razén
del objeto, esto es, el cardcter especiaimeante sensi-
ble de ciertos datos o la condicién de menor o inca-
paz de la victima. De caracter teleologico (y siendo
eficaz respecto de los nimeros 1 a 5 del art. 197)
es la que contempla especiticamente la finalidad
lucrativa del 197.6. Asimismo, se contempla también
una agravacidn por la condicion publica del sujeto
activo en el articulo 198 que afecta a todo el articulo
197, limitada a los casos en que el fungionario o
autoridad actie tuera de los casos permitidos por la
Ley, sin mediar causa por delito y prevaliéndose de
SUu cargo.

La extension de la responsabilidad se subraya en

® Carbonell/Gonzalez Cussac, como en la nota 8, pag. 992.

" Mufioz Conde, Derechc Penal. Parte especial, 2001, Va-
lencia: Tirant lo Blanch, pag. 243.

" Critico en general con los desajustes sistematicos del Titu-
lo, Polaino Navarrete, en Cobo del Rosal (Dir.}, Curso de Dere-
che Penal espancl Parte especial, 1, 1996, Madrid: Marcial
Pens, pag. 396

¥ Por gjemplo, Rodriguez Ramos, como en |a nota 5.

" Vease infra, nota 94 y texto.

el articule 200, aunque ahora en sentido horizontal,
que abarca los descubrimientos, revelaciones o se-
cretos de personas juridicas, no contemplados en
otros preceptos del Cédigo, esto es, con caracter
residual.

D. Especialmente significativa, y pudiendo adquirir
para la perspectiva elegida un sentido mas acusa-
do, es la exigencia legal de gue falte el consenti-
miento. Asi lo especifican el nimero 1 del articulo
197 y en el 200 {(que como se dijo tiene un alcance
general respecto de todas las modalidades contem-
pladas en el capitulo). En estos casos, esta claro
que, de no concurrir dicho consentimiento, debe ex-
cluirse el tipo'.

Parece claro que la misma conclusion se debe ex-
traer en el caso del nimero 2, porque la referencia
a “sin estar autorizado”, sin perjuicio de otras fun-
ciones, comporta también el requisito de que no
concurra el consentimiento. Para los demés casos,
hay que buscar otra fundamentacion. En definitiva,
esto remite a la teoria general del consentimiento,
considerada autonomamente y/o, mas aun, en el
marco de la teorfa de la imputacidn objetiva.

E. Para terminar con esta introduccion, antes de
empezar con ese andlisis selectivo, me parece con-
veniente traer a colacion la indicacion, a proposito
del delito de interceptacion de comunicaciones, de
gue «quedan fuera de él otras farmas de captacion
del sanido, como escuchar tras la puerta o escondi-
do en algun lugar»". Esta observacion, pese a su
especificidad, pone en evidencia que la proteccion
penal de la intimidad frente a accesos es, como no
podia de otra manera, fragmentaria”, y asi, aunque
el curioso ¢ el espia hayan alcanzado del modo in-
dicado la intimidad de quienes detras de la puerta
se confiesan sus debilidades, no han descubierto
un secreto en sentido penal. Resulta llamativo que
si el curioso porta una grabadora, entonces, (y para
ello suele invocarse la virtualidad de la difusién, y
por lo tanto la potencial lesion masiva de la intimi-

" En este sentida, Agustin Jorge Barreiro, en Rodriguez Mou-
rullo (Dir )/Jorge Barreiro (Coord.), Comentanios al Codigo Penal,
1997, Madrid- Civitas, pdg. 566. En algunos casos la doctrina ha
avanzado algunos casos problemdticos, come, para el delito de
interceptacién de telecomunicaciones, el supuesto de que haya
varios interlocutores y une la consienta. Mufioz Conde (como en
la nota 10, pag. 248, donde por ciedo habla del consentimiento
come causa de justiicacion) cree que el hecho no sdlo es puni-
ble para el tercero sino que cabe coautoria o participacion del
gue consiente En cambio, Carbonel/Gonzalez Cussac, como
en la nota 4, pag. 258, sostienan que el descubrimiento por uno
de los titulares de los secretos compartidos no es tipico. Dudo-
S0, aungue reacio a 1a tipicidad, Ruiz Marco, Los defilos contra
{a intimudad. Especial referencia a los ataques comelidos a ira-
ves de la mnformatica, 2001, Madrid: Colex, pdg 75 La 57C
114/1984 abrmo gque no hay secreto para aquel a quien la co-
municacion se dirige y que sobre los comunicantes no pasa &l
deber de secrete sino en su caso un especifico deber de reser-
va. Por su pante, la SAP Madrid 15-4-1993 (recogida al cempleto
por Ruiz Marco, cff., pag. 173-184) reafirmo dicha doctrina ne-
gando tanto la viclacion del secreto como la de la intimidad {esto
por versar la entrevista sobre datos prefestonales) y cen ello la
atipicidad de los hechos respecto del articulo 197 nums. 1 y 3.
En mi opinion, aunque indirectamente, €l alcance de los delitos
de gquebrantamiento de secretos (art. 199 1 y 2) refuerza ndirec-
tamente la inviabilldad de 1a tipicidad de los supuestos indica-
dos.

"* Mufioz Conde, como en la nota 10, pag. 247.

* Subraya esto de Vicente Remesal, "Descubnmiento y reve-
lacién de secretos mediante escuchas telefonicas: afipicidad de
recepciones casuales Consideraciones sobre el empleo de tele-
fonos inalambricos”, PJ, 17(1990), sobre tode, padg. 164 5, 170.
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dad, la insidiosidad del medioc 6 ambas cosas) su
conducta deviene punible, aunque no llegue a di-
fundir lo que escuchd. De alguna manera, pues, es
preciso, y no s6lo para los casos del articulo 197.2,
que el medio de ataque al bien juridico protegido
sea especialmente insidioso”, lo que muchas veces
viene de suyo tratdndose de instrurmentos tecnolo-
gicos avanzados {por ejemplo, la filmacion o graba-
cion clandestina en lugares cerrados, pero tambiéen
desde fuera a distancia®}, pero, aparte de no caer
en un talante de criminalizacion generalizada de ta-
les medios, el ataque debe ser de aguellos que el
legislader ha contemplado en el tipo, precisamente
por ese caracter fragmentario. Este se manifiesta,
ademas, en la opcidn legislativa de castigar penal-
mente solo atagues dolosos y, como datos externo
al Codigo, en la existencia de mecanismos de tutela
extrapenales, de los que ya es clasica la proteccion
proporcionada por la Ley Organica 1/1982, de 5 de
mayo de Proteccion del derecho al honor, a la inti-
midad personal y familiar y a la propia imagen.

Il. EL PRIMER INCISO DEL NUMERO 1 DEL
ARTICULO 197. APODERAMIENTO
DOCUMENTALY ASIMILADOS

A. El numero 1 del articulo 197 reune, amenazan-
dolas con la misma pena de prision de uno a cuatro
afos y multa de 12 a 24 meses, tres™ conductas ten-
denciales” alternativas, cuya conexion es, no obstan-
te, irregular’”: el apoderamiento de papeles, cartas,
correo electronico o cualquiera otros documentos o
efectos personales de otro; la interceptacion de sus
telecomunicaciones; y la utilizacion de artificios técni-
cos de escucha, transmision, grabacion o reproduc-
cién del sonido o de la imagen o de cualquier otra
senal de comunicacion.

En este preceplo, que, como se dijo, solo sera obje-
to de comentario fragmentado, se aprecia la incomo-
didad del legislador con los materiales tecnologicos®,
pues cae en reiteraciones™ e imprecisiones innece-

" Vid al respecio Jorge Barreiro, como en la nota 14, pag
568, de Vicente, como en la nota 16, pag. 166. Por su parte,
Morales, como en la nota 5, se refiere a medios de ataque mas
certeros, penetrantes y constantes, que pasan nadveridos a la
vichma; de Vicente, como en la nota 16, pag. 166.

': Vid. Morales, como en fa nota 5, pag 972,

** Carbonell/Gonzalez Cussat, como en la nota 8, pag. 995, Ia
reducen a dos' apoderamiento para revelar e interceptacion de
comunicaciones. Tambien Mufioz Conde, como en la nota 10,
paq. 245-248

Reconducibles a la unica tendencia vulneradora de la inb-
midad (Jorge Barrerro, come en la nota 14, pag. 569).

™ En efecto, se puede establecer una clara separacion {as,
Jorge Barrewo, como en la nota 14, pag. 566) entre los apode-
ramientos documentales del numero pnmero, per una pare, vy
las modalidades segunda y tercera que presuponen la utilizacion
de medios tecnolégicos de control auditivo o visual {si bien en el
pnmer caso se emplean especificamente para interceptar sefna-
les codificadas analdgica ¢ digitalmente), v por ello una diferen-
cla valorativa, pues en dichas modaldades se contemplan unos
atagues al bien Juridico protegido mas insidiosos que el mere
apoderarmiento de papeles (cfr., en este sentido, Morales, como
en |a nota 5, pdg. 966).

¥ Morales, como en la nota 5, pag. 965 habla de una «ator-
mentada e nacabable redaccions

# Asi, con reservas, Ors Berenguer/Roig Torres, Deltos in-
formdticos y delitos ocmunes comebdos a través de Ia informati-
ca, 2001, Valencia Tirant lo Blanch, pag. 24, que ademas resal-
ta ofra reiteracion exlema, porque algunas de las acciones
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sarias, lo que, en particular, con relacion a los dos
Lltimos incisos, provoca dificultades interpretativas
que invitan a «inclinarse por una simplficacion de los
comportarmientos tipicos en aras de una rmayor taxa-
tividad y seguridad juridica»™. En este sentido, podria
alegarse gue la interceptacidn conlleva la utilizacidn
de artificios técnicos de los indicados™ y que los co-
rreos electronicos y lelecomunicaciones no suponen
sino sefales de comunicacion”.

B. En el texto legal, es el nomen del Titulo, y solo
subordinadamente” el del capitulo, 1o que permite
poder atirmar que el bien juridico protegido es la in-
timidad™, aunque el sentido preciso de lo que la
misma sea, y en especial el alcance que pueda te-
ner para el Derecho penal sea una cuestion debati-
da (por ejemplo, si coincide con la pnvacidad o se
refiere sdlo a algunos aspectos de la vida privada,
singularmente los gue tengan la consideracion de
secretos”}. El significado de la intimidad constituye
un elemento clave en la determinacion del ambito
tipico del articulo 197.1, en |la medida en gue este
presupone un ataque a dicho bien juridico, que, por
o menos, se plasma abiertamente en la exigencia
de un elemento subjetivo, y en la necesidad de que
los objetos sobre los gque recaen las diversas accio-
nes sean relevantes para la intimidad®™. Sin embar-
go, no me detendré en ello especialmente, por aho-
ra, para no demorar la consideracion de [os delitos
implicados®'. De manera que por el momento basta-
ra con afirmar que el bien juridico es la intimidad y
que, aunque su alcance y configuracion sea espe-
cialmente sutl, dindmico y heterogéneo®, al menos

includas en el numero 1 encajanan también en el aparado si-
guiente.

* Ors/Roig, como en la nota 23, pag. 26.

* En este sentido Cuerall, Derecho Penal Parte Especial,
1996, Barcelona. J.M. Bosch, pag 185 y, como €! Jorge Barrei-
o, como en la nola 14, pag 567 No obstante, cir. Morales co-
mao en la nota 5, pag 970 s

™ No obstante, aunque asi fuera, 1as pnmeras conductas al-
ternativas tienen un valor indicativo privilegiado respecto del que
pueda ofrecer la tercera, que, desde la perspectiva indicada, se
comportaria como una clausula de cierre para evitar las lagunas
de punibilidad, aunque es o suficientemente productiva como
para impedir que sin una accion fisica dngida a obtener los da-
tos secretos —Orts/Roig, come en la nota 23, pag. 24. En mi
opinion, al margen de la cnentacion subjetiva, o 31 se prelierg
dependiente salo de la direccidn que le quiera marcar y le mar-
que el autor, habria que darle a la expresion que he destacado
un alcance objetivo— {y a dilundrlos) & incluso para poner la
barrera de lo punible en la “utizacion” que sin duda supone algo
mas gue la instalacion que no supone necesaramente la puesta
en marcha

© En cambio, parece plantear esta relacion entre los concep-
tos implicados {intimidad vy secreto} de forma acumulativa, Mu-
ﬁo_;g Conde, como enla nota 10, pag 242.

= Por lodos, Carbonell/Gonzalez Cussac, como en la nota 8,
pag 197,

~ Al respecto, baste, por ahora, Onts/Aoig, como en la nota
23, pags. 20-23, trayendo a colacion las diversas esferas de la
intimidad que la doctnina alemana recanoce segun las personas
a las que se revela un aspecto persenal privada, de confianza y
secreta

" Sabre estu vease inmedialamente infra En todo caso, con-
viene destacar el decidide propostto del legisladar de amphar el
abjeta.

! De todes modes, conviena recordar Ia naluraleza constitu-
cional y fundamental del derecho a la intimidad personal y fami-
lary a la propia imagen {art 18} y del derecho al secreto da las
comunicaciones {art. 18 3)

* Al respecto, cfr. Aomeo Casabona, "El Derecho Penal y las
nuevas tecnologias™, Aevisia dei Foro Canano, BY (1993), pags.
197 s (simlar, ya antes, el mismo, "Tendencia actuales sobre
las forma de proteccion jundica ante las nuevas tecnologias”,
PJ, 31 (1993), pags. 164 5)



para este precepto, se centra en los aspectos mas
reservados, privades y personales del sujeto, cosa
que no Impide que, en ocasiones, pueden llegar a
tener relevancia datos economicos o empresariales,
pero solo en tanto que revelen aspectos de la vida
privada, a partir de los cuales pueda ésta ser re-
construida®. No obstante esta elemental premisa se
pueden obtener conclusiones hermenéuticas Utiles.
Por de pronto, se debe precisar que en el sujeto pa-
sivo del delito deben coincidir las cualidades de titu-
lar del soporte con la de titular del secreto™ (esto
es, la intimidad, de modo que aqui no se produce
disociacion entre el titular del secreto y titular del
bien juridico)®.

C. Asi, en primer lugar, se ha planteado que el objeto
sobre el que recae Ia accidn debe contener datos que
tengan relevancia para la intimidad, lo que ciertamente
presupone la distincion que se puede formular “entre e/
secreto y el objeto que se materializa™. Dicho de otra
manera, el objeto en cuestion debe poseer cierta ca-
pacidad para representar suficiente y certeramente el
bien juridico protegido —y por lo tanto para que la
conducta que recaiga sobre el mismo lo pueda lesio-
nar—. Cuando ello no ocurre, falta el objeto genuino
del delito y por lo tanto el tipo no puede realizarse, lo
que, en los casos de los delitos colacionados habria
hoy” de dar lugar a [a calificacion de tentativa absolu-
tamente inidonea impune™. Consecuentemente, pape-
les, cartas, mensajes de correo electronico, documen-
tos, efectos personales de los que el sujeto activo se
apodera, deben incorporar elementos vinculados (o,
por 10 menos, vinculables) con la intimidad. Esto des-
cartaria la opcién, manejada por una parte iImporiante
de la doctrina autores™ vy algunas decisiones judicia-
les®, de que cualquiera de esos objetos, en tanto rel-
na la condicion referida en el tipo y sea imputables,
cualquiera que sea su contenido, incluso si es trivial, es
tipico®'.

MNaturalmente, en la medida en que el objeto deba
reunir esa propiedad, el sujeto deberad conocerla vy,
si no la conoce, incurrird en un error con relacion al

* Orts/Roig, como en la nola 23, pag 59, crticando la SAP
Malaga 2-3-1999 gue desconoce esta posibiidad.

* Carbonell/Gonzalez Cussac, como en la nota 8, pag 997 s;
Murfioz Conde, come en la nota 10, 245; Onts/Raig, como en la
nota 23, pag. 24.

* Ver Bajo Femndndez/Diaz-Marofo, Manual de Derecho pe-
nal. Parte Especial Delifos contra la libertad y segunidad, hber-
tad sexual, honor y eslado civil, “1995, Madrid: Ceura, pags 156
y 160.

* Par lodos, Carbonell’Gonzélez Cussac, como en |a nota 8,
pag. 997.

Respecto del Codigo antenor decia Bus!es Ramirez, Ma-
nual de Derecho Penal Parte especial, 1986, Barcelana: Ariel,
pag 107, que sI 88 sigue una tesis subjetivista sobre fas farmas
imperfectas se podna plantear el delite )/mposible {art. 52, 2 an-
tiguo Codigo).

* Al respecto, vease, recientemente, Doval, La penalidad de
las tenlalivas de defito, 2001, Valencia: Tirant lo Blanch, sobre
lode pag 47-48.

* Carbonell/Gonzalez Cussac, como en la nota 8, pag. 996
es irrelevante que no haya nada que conocer, lo que les da pie
para afirmar que son posibles las formas imperfectas

* Por ejemplo, las SSAP Cudad Real 25-11-1999 y Lerida,
2B-2-2000. No esfaria, en cambno, clara la posicion del Tribunal
Supremo (efr. Orts/Roig, como en la nota 23, pag. 30).

Comeo aqui en lo fundamental Oris/Roig, como en la nota
23, pags. 20 y 29 s, insistendo en que el articulo 197.1 no serd
aplicable cuando la informacién secreta se refiera a otras esfe-
ras distintas de la intimidad personal o su familia, tengan rele-
vancia penal (arts. 278 ss, 598 ss) o no.

tipo del numero 1 del articulo 197, como ocurre por
gjemplo si el autor cree que el documento o la con-
versacion es inocua desde el punto de vista de la
intimidad y luego resulta que si es lesivo.

D. Adn no siendo absolutamente independientes,
por la conexidn que el secreto tiene con el bien juri-
dico protegido™, creo que deben separarse del re-
guisito de idoneidad lesiva para la intmidad comen-
tado, la exigencia de gue el objeto incorpore o se
refiera a datos o hechos secretos®, lo que debe en-
tenderse como conocimiento reservado a un ndme-
ro limitado de personas y oculto a otras®, en parti-
cular el sujeto activo, que por lo tanto debe
desconocer el secreto®.

E. Hasta aqui suele existir acuerdo en la doectrina,
que, por otra parte, de forma practicamente unani-
me" rechaza la necesidad para la consumacion de
que el autor llegue a tener conocimiento efectivo de
algun aspecto entranable. En algun caso, desde es-
ta consideracién se explicita que se debe calificar a
estos delitos como de peligro, bastando la amenaza
y no el menoscabo real del bien juridico”. De forma
parecida ya con el Cddigo anterior se sefalaba®
gue el bien juridico es de tal sensibilidad que no es
necesaria su infraceién, pues su simple probabili-
dad, casi segura, es suficiente, tiene significacion y
relevancia y no exige que, real o efectivamente, los
secretos se hayan descubierto, indicando que el de-
lito, sdlo en ese sentido, se consuma anticipada-
mente 0 mejor que gqueda consumado, pero No ago-
fado si el sujsto no descubre el secreto. En
consecuencia, se afirma que el tipo en cuestidn se

“ Bajo/Diaz-Marofo, como en la nota 35, pag. 155 s.

“ Lo exige pero presenténdolo allernativamente a la referen-
cia a la ntimidad, Mata y Manrtin, como en la notla 46, pag. 129

“ Antes, Bajo/Diaz-Maroto, como en la nota 35, pag. 160.
Ahara Carbonell/Gonzalez Cussac, como en la nota 8, pag. 997.

“ Si no ma equivoco, en este senhdo, Carbonell/Gonzélez
Cussac, como en la nota B, pag. 207, al indicar que secreto es
tode conocimiento reservado que el sujeto activo no conozea o
no esté seguro de conocer y que el sujeto acfivo no quiera que
conozea, aungue anaden que sera irrelevante que, una vez des-
cubierte, el sujeto lo conociera ya le conociera previamente: la
confirmacion del mismo constituye una conducta tipica. Por otra
parte, sobre contenidos "notonies™, cfr. Bajo, como en la nota 35,
1555, 163. )

*“ Asi, Carbonell/Gonzalez Cussac, como en la nota 8, pag
995 s: se consuma con el mero apoderamiento para descubrir,
antendiendo por tal, con la jurisprudencia, la aprehensién u ob-
tencion llicita y la retencion de lo recitndo por error resultando
irelevante que se llegue a conocer o no (para estos autores es-
ta intarpretacién incluso se ve ahora mas claramente en tanto
que al pracepto abarca tanto el clasico apoderamiento para des-
cubrir como el apoderamiento para violar la intmidad, con lo que
basta para la consumacion la intromisién no consentda en la
intimidad de una persona fisica); Jorge Barreiro, como en la no-
ta 14, pag 569; Mata y Martin, Delincuancia informatica y Dare-
cho Penal, 2001, Madnd. Edisofer, pag. 129: Morales, como en
la nota 5, pag. 967; Munoz Conde, como en la nota 10, pag.
246, Ons/Roig, como en 12 nota 23, pag. 20 (también pag. 29),
pese a haber afirmado previamente que «para la concurrencia
de esta infraccion [el art. 197.1] es necesana la causacion de
una ofensa a ese derecho»; Polaino Navarrete, como en Ja nota
11; Rodriguez Ramos, como en la nota 5, passim, en particular,
al clasificar los delitos contra la intimidad entre aguellos que pro-
tegen el secreto por razones materales o de contenido y los que
protegen el secreto por razanes formales ¢ procesales, entre
ellos el articulo 197.1. Respecto, del Cadigo antenar, antre
otros, Bajo/Diaz Maroto como en la nota 35, pag 161, Cobo del
Rosal, "Sabre el apoderamiento documental para descubnr los
sacretos de ofro”, ADPCP, 1971, pag. 677 ss; Manzanares Sa-
maniego, "E! articulo 497 del Codigo Penal, ADPCP, 1978, pag.
311.

" Mata y Martin, como en la nota 46, pdg. 129.

* Asi, Cobo del Rosal, como en (a nota 46, pdg. 677 ss.
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consuma, por ejemplo, con el apoderamiento del
soporte. Es unanime no cbstante, como no podia
ser de otrc modo, la afirmacion de que no es nece-
saria la difusién o revelacion de los secretos, que
salo constituye una forma agravada (véase infra).

F. Dado que la descripcion legal de la accion adole-
ce de cierta imprecisién, se plantea si la captacion
visual del mensaje contenido en la pamalla del orde-
nador es punible, Frente a la lesis afrmativa®, que
supone cierta normativizacion del conceplo de apo-
deramiento™, creo que debe primar la negativa, por-
que aungue el verbo tipico (apoderarse} permite, va-
riedades semanticas metaforicas (asi, se puede decir
que la violencia se apadera de los hombres o que por
la noche no se le apoderen los nervios, o apoderarse
de la situaciaon o que un sal de castigo se apadero del
barrio entero®), éstas no deben ser el vehiculo nor-
mal de comunicacién penal. De manera que, para es-
te caso, el hecho de que el sujeto esté en contacto, si
bien sélo visual, no sdlo con el soporte, sino con los
datos y que, por ello, menoscabe el bien juridico pro-
tegido, no resulta suficiente, porque no lo hace en la
forma tipica, que es la del apoderamiento, que impli-
ca una accion inequivoca de aprehension fisica diri-
gida a tomar el soporte y obtener los datos secretos™,
El hecho de que el legislador haya empleado, en este
mismo numero 1, un término especifico como inter-
ceptar, pese a que también significa apoderamiento,
podria ser demostrativo precisamente de que senti-
dos mas difusos y eufemisticos no son abarcados y
que necesitan ser conlemplados expresamente. Por
lo tanto, si el sujeto activo, con el propdsito de vulne-
rar la inlimidad de otro, se acerca a un ordenador,
que esta encendido, leyendo y memorizando el con-
tenido, el hecho como tal queda fuera del alcance del
articulo 197.1%.

G. En relacién con el apoderamiento la doctrina y
la jurisprudencia consideran que el tipo abarca tam-
bién la retencion™, aunque, por lo menos €l sujeto
debe llevar a cabo alguna accidn positiva de quien
recibe la cosa para que esté bajo su dominio™.

H. En mi opimién, no cbstante, el tipo objetivo en
este delito va mas alla, de manera que las diversas
acciones punibles comportan el efectivo descubri-
miento (que no la divulgacion) de la intimidad por
parte del autor o autores, lo que, por ejemplo, se
lleguen a captar sonidos o imagenes™.

Ciertamente, el tenor del verbo tipico dificulta una
interpretacion como la que se propone, porque, en

“ Defendida por Merales, como en la nota 5, pag 966 (parece
que se une Jorge Barreiro, como en la nota 14, pag 566 s)o
Segrelles, Compendio de Derecho Penal. Parie Especial, 2000,
Mamdrid: Marcial Pons, pag. 275

Polaino, como en la nota 11, pag 398, que exactamente lo
identifica con una “traslacion posesorna cognitiva”,

* Cfr Seco/Andres/Ramos, Diccionario del espanol actual,
volumen |, 1999: Madnd Aguilar, 385 s

* En sentido parecido, Orts/Aoig. como en la nota 23, pag.
26. Tgmpoco para Mata y Martin, como en la nota 46, pag 128
ESS_EIDICU s supuesto comentado

Esta discusion guarda cierto paralelo con la que provoco la
S§TS 3-4-1957, que considerd apoderamiento la captacién men-
tal de una documentacion medante su lectura, sin que el suteto
llegara a coger, trasladar, s1 siquiera a pasar Jas hojas. Sobre
ollo, cfr. Cobo del Rasal, como en la nota 46, pag. 705 ss.

: S8TS 6-10-1967, 8-3-1974.,

ot Bajo/Diaz-Marolo, pag. 161.

As) Mufioz Conde, como en la nota 10 pag. 246.
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principio, parece que implica acciones no directamen-
te descubridoras de ambitos intimos, sinc simple-
mente un contacte con soportes o vias que contienen
o por las que discurren contenidos confidenciales. Pe-
ro, aun asi, creo que adquiere todo su sentide una
versidn mas comprometida de tales verbos comisivos
que entran en relacién, de forma inescindible” a efec-
tos de la tipicidad, no séla con los soportes o vias ci-
lados, sino con sus contenidos —necesariamente re-
levantes para la intimidad y secretos, como se
indico—, lo que permite explicitar su auténtica faceta
descubnidora, que parece ser, junta con la reveladora,
el verdaderg alcance de los tipos contemplados en el
capitulo |, conforme se deduce de la rubrica del mis-
mo. Pero ademads de la rubrica, creo que esta inter-
pretacion se basa también en el texto del apartado
tercero, que habla de datos o hechos descubilertas,
junto con la necesaria coordinacion que debe existir
entre el numero 1 —par cierto, y el nurmero 2— con el
numero 3.

Sequn eslo, si el sujeto se apodera del disco (o,
en principio, para los siguientes incisos, si el sujeto
solo pone en marcha el mecanismo de intercepta-
cion o los artficios de grabacion), pero no llega a
captar los contenidos, el hecho no se habria con-
sumada. Eslo podria suscitar cierta sensacion de
impunidad, pero respecto a ella podrian introducirse
algunas observaciones, de las que la mas importan-
te es que probablemente estos hechos constituirian
ya tenlativas (cuando no otros delitos, sobre todo si
los hechas son especialmente graves). Junto a ello,
la invocacién, como no, del caracter fragmentario de
la proteccion penal, que no decae aunque |10Ss me-
dios tecnolégicos planteen numerosas incertidum-
bres porgue su caracter insidioso y especialmente
lesivo para la intimidad sélo describe una parle del
fendmeno. Asimismo, gque no esta claro que haya
gue minimizar, como se deriva de la tesis mayorita-
ria, el alcance de las formas imperfectas™ y, con
ello, el de una institucién tan significativa para la na-
turaleza subsidiaria del Derecho penal como el de-
sistimiento.

|. Can todo ellg, la distancia entre el tipo objetivo y
el tipo subjetivo no seria tanta como la que plantean
quienes defienden la consideracion del tipo como
delito mutilado de dos actos™, donde la vulneracion
de la intimidad o el descubrimientc del secreto se-
ria, conforme a este precepto, un acto no punible,
pero circunscrito en principio al dominio del autor.
Por lo mismo, y en sentido inverso, evitando también
el desfase, no creo que esa intencionalidad vaya re-
ferida a ia revelacion o difusion del secreto®™, pues el

* Por tal razon, el lamado apederamiento intelectual, come
por gjemplo la visuahzacion del correo electronico en pantalla no
esPunlble conforme al pnmer inciso del articulo 197.1.

Asi, por todes, Jorge Barreiro, como en la nota 14, pag.
560 son punibles las formas imperectas de ejecucion

* Carbonell/Gonzalez Cussac, como en la nota 8, pag. 996,
Jorge Barreiro, como en ia nota 14, pag. 560, para odos 05 suU-
puestos del articulo 197 1 Para la regulacion precedente, por
tedos, Cabo del Rosal, como en la nota 46,

“ Como plantea Murioz Conde, como en la nota 10, pag. 246
{de forma parecida, Manzanares Samaniego, como en la nota
456, pag. 318). En un terrenc puramente hipotético, que escinde-
ra radicalmente el proposito de descubrir el secreto y el de vul-
nerar la intimidad, se podria decir que esta interpretacion quizas
sea mas plausible —o que no la hana obligada— en el caso de
la pnmera altarnativa subjetiva, pero no en el caso de la segun-



secreto se descubre y se vulnera [a intimidad cuan-
do a el accede o se entromete en ella el sujeto acti-
va, sin necesidad de que intervengan o puedan in-
tervenir terceros. Dicho de otra manera, incluso en
lo concerniente al alcance del tipo subjetivo, la pro-
teccidn del secreto o de la intimidad entra en juego
frente a todos, y desde luego también con relacion
al sujeto activo concreto que lleve a cabo el hecho”'

Para precisar mds, en mi opinion, el elemento
subjetivo transcrito es, como ocurre en el delito de
injurias™, una manifestacion del dolo directo de pri-
mer grado, lo que hace inviable la version tipica
eventual-dolosa®. En resumidas cuentas, con esta
interpretacion se plantea la configuracion del nlime-
ro 1 del articulo 197 como delito de resultado-
lesion, donde todos los elementos del tipo objetivo,
incluido el resultado deben ser abarcados por el do-
lo, que ha de ser directa, del sujeto.

Respecto al momento en que debe concurnr el
elemento subjetivo hay discrepancias pues hay
quien considera que el propdsito debe ser previo o
coetdnec al apoderamiento y quien entiende que si
el sujeto se apoderase de la carta licitamente y lue-
go decide abrirla con animo de descubrir el secreto
el heche seria tipica™. Mas bien, lo que ocurre en
este caso es que el aspecto objetivo, el apodera-
miento tipico solo se produce en el momento de
abrir la carta®.

J. Para ir terminando este epigrafe, dejar anotado
que no se trata de un delito resultativo, porque en
principio se restringen los medios de vulneracidn de
la intimidad precisados por el tipo, cosa que, por lo
demas nc cierra la posibilidad de acudir a los crite-
rios de la teoria de la imputacién objetiva para iden-
tificar para el nexo que evite, en el tipo objetivo, que
la accidn y el resultado parezcan meramente yuxta-
puestos™. Y, finalmente, que el papel reconocido a

da Puses “vulnerar’ la intimidad de cotro es notablemente mas
facil de concebir sin implicacion de terceros En todo caso, creo
que la propuesta de estos autores es la unica opcidn hermendu-
tica que abiertamente deja fuera al hacker. La mayoria de la
doctrina antiende que el tipe subjetive alcanza sclo al proposito
de averiguar los datos de otro: Carbonell/Gonzalez Cussac, co-
me en la nota 8, padg. 996 s, precisando que el elemento subjeti-
vo se amplia a |a finalidad de vulnerar la inhmidad y no sdlo la
dirigida a apoderarse de un secrete; Cris/Reig, como en la neta
23, pag. 28, criticando la posibilidad de que maviles adicicnales,
como utlizar los datos en un procesc, puedan anular el indicado
animo {como planteaba la SAP Malaga 2-3-1999)

"' Por esa razon, el caso del conyuge que obtigne ilicitamente
la decumentacion acreditativa de los ingresos de su conscrte al
cbjeto do aportarlos al proceso de separacidn en que estaban
incursos podra ser calificade de atipico, pero no por el heche de
que falte el animus scienci caractenstico de este delito {como
resolvié la SAP Malaga 2-3-1999, citada y cuestionada por
Oris/Reig, como en la neta 23, pag 28), sino por otras razones.

* Efectivamente, Luzon Pefa, Curso de Derecho Penal. Parte
Geperal, |, pag. 395 s

® Coincidentes en la exclusion del dolo eventual, Ons/Roig,
como en la nota 23, pag. 28. Resulta llamativo que quien prae-
tenda una carga subjetiva adicional, y por lo tanto un sustancial
deslase entre o objetivo vy lo subjetivo, pese a ello, defienda la
punibilidad del supuesto de dolo eventual (asi, por ejemple, Mo-
rales come en la nota 5, pag. 967 s).

* Bajo, como en la ncta 35, pag 181 s; Carbonell/Gonzdlez
Cussac, como en la nota 8, pag. 997.

* Bajo, come en la nota 35, pag. 161 5.

* No todos los critenos relacionados con la imputacion objeb-
va, como la adecuacion social, agotan en ese momento su ren-
tabilidad para delimitar la responsabilidad. En ese sentido, Mora-
les, como en la nota 5, pag. 869 (conforme, Orts/Roig, como en
la nota 23, pag. 24) apunta que los criterios de la adecuacicn
social deben servir para fijar el alcance de lo que debe enten-

las causas de justificacion es relativamente signifi-
cativo”, cosa que no ocurre en ofros delitos carac-
teristicos de! moderno Derecho Penal. En ese ambi-
to habra de ventilarse el tratamiento de los controles
llevados a caba por el empresario en los datos dis-
ponibles en el ordenador usado por el trabajadar.

Nl. EL SEGUNDOY EL TERCER INCISO DEL
ARTICULOQ 197.1: CONTROL AUDITIVO
O VISUAL CLANDESTINO

A. Al primer inciso antes analizado se afiaden dos
variantes comisivas que, no obstanie, por su evi-
dente relacion se suelen analizar conjuntamente.
Sin embarga, creo que la estrecha relacién no pue-
de ocultar que se trata de dos conductas diversas.
Resulta llamativo que coincidan en la unificacion al-
gunos defensores de opciones hermenéuticas mas
abiertas y algunos partidarios de criterios mas res-
trictivos. En cambio, da la impresion que las postu-
ras matizadoras admiten mejor criterios diferencia-
dores. De todos mados, las dos variantes provienen
de un mismo antecedente legislativo, las llamadas
escuchas ilegales, que fueron incorporadas al ante-
rior Cadiga por la Ley Organica 7/1984 de 15 de oc-
tubre®™. Por su parte, la LO 18/1994, de 23 de di-
ciembre, abrio el ambito tipico a la captacién de la
imagen vy a la interceptacién de comunicaciones en
general.

B. Ahora, en el segundo inciso del articulo 197.1,
se contempla la interceptacion de felecomunicacio-
nes, tambien denominado, “control audicvisual ¢lan-
destino™. Como en la moadalidad analizada ante-
riormente, la mayoria de la doctrina, dando con ello
especial relieve a la exigencia tipica de que el sujeto
actue «para descubrir los secretos o vulnerar la in-
timidad de otro», entiende que se trata de un delito
mutilado o imperfecto de dos actos™. Esto se com-

derse por secreto, si bien a mi juicio aqui mds bien (o que plan-
tea es simplemente cbjetivizar las propiedades de un elemento
especifico del tipo, acudiendo a lo que «los miembros de la co-
munidad consideran que debe permanecer ignoto para los de-
mas ... sin que baste para su fijacion la voluntad del titular de los
datos o documentos» (Orts/Roig, foc. cil.).

*" Sobra ello, Carbonell/Gonzalez Cussac, como en la nota 8,
pég. 998; Munoz Conde, como en la nota 10, pag. 246 s.

Sobre ello, al margen de fos manuales y comentancs. de
Benito, “Comentario a la colocacion ilegal de escuchas telefdni-
cas y el consentimiento expreso o tacito de uno de los interlocu-
tores”, AJA, 1995; Genzalez Guitidn, “Proteccion penal de la
intimidad en escuchas telefdnicas™, en Cobo del Rosal
{Dir.)/Bajo (Coord.), Comentarios a la Legisiacion Penal, T. VII.
Madrid: Edersa, 1986; el mismo, “Algunas notas sobre la tipifi-
cacion de las escuchas clandestinas®, Poder Judicial, 6 (1987).
pag 9-29; Gimbernat Ordeig, "El CESID y las escuchas telefoni-
cas”, E! Mundo, 14 de junio de 1995; Higuera Guimera, “Los de-
litos de colocacion ilegal de escuchas teleforicas”, Boletin de
Informacidn del Ministerio de Justicia, 1986, pags 467-481 y
547-570; Lopez Barja de Quiroga: Las escuchas felefdnicas y la
prueba obtenida tegalmente, Madnd, 1989; Rodriguez Marin®
“Los delitos de escuchas ilegales y el derecho a la intimidad®,
ADPCP, 1990; de Vega Ruiz, “La escucha telefonica en Espa-
fa’, LL, 1984, de Vicente Remesal, como en la nota , 16, pag
159-173.

* Morales, como en la nota 5, pag. 969.

™ Asi, para todos los casos del articulo 197.1, Jorge Barreiro,
como en la nota 14, pag 569, Morales como en la nota 5, pag.
967, Moron Lerma, “Intencion del agresor y atagque a la intimi-
dad®. en Quintero/Morales (coord.), Nuevo Derecho Penal Es-
panol. Estudios Penales en Memona del Profesor José Manuel
Valle Muniz, 2001, Pamplona’ Aranzadi, pag. 1 621; Rwz Marco,
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pleta con el entendimiento de que, para su consu-
macion, no se requiere el efectivo descubrimiento
de la intimidad, y que, por lo tanto, a tal efecto, es
indiferente que el sujeto active acceda, en este
caso mediante la interceptacion, a datos intimos y
secretos, no siendo tampoco preciso que el secre-
to se difunda o revele —esto es, se descubra a
tercaros—. Pero, como en el inciso primero, creo
que esta segunda variante, pese a toda su carga
subjetiva, es también un delito de resultade-lesidn
—ni siquiera de resultado peligro—, que, en lo ob-
jetive, se consuma en el momento en que alguien
lesiona la intimidad, y ese alguien, en esta figura,
es el sujeto activo. De este modo, no se agota el
significado preciso del precepto, ni siquiera su al-
cance teleoldgico, afirmando sdlo que la intercep-
tacién de telecomunicaciones comportard nor-
malmente el efectivo descubrimiento de aquélla,
dejando en el aire si en el caso concreto el sujsto
activo debe descubrir el mensaje. En mi opinidn, si
no lo logra, el delito no se consuma, sin perjuicio
de la responsabilidad por tentativa. Es muy suges-
tiva la funcion de hiato, de pieza de engarce o de
estadio tipico intermedio, que se atribuye al ele-
mento subjetivo del injusto, pere esa funcién es
compatible con la naturaleza de lesidn del tipo. Si
no se llega a reconocer esto, creo que se convier-
te un dato estadistico (la capacidad, virtualidad le-
siva 0 la casi segura lesion) en un elemento tipico,
cuando en realidad solo tiene como funcién apoyar
con cierta capacidad de racionalidad determinados
argumentos juridicos. Dandose aquel presupuesto
el llamado “barrido aleatorio” quedaria abarcado
por al tipo™.

C.Tipica es sdlo la accion tipica consistente en in-
terceptar” telecomunicaciones, lo que supone, des-
de una lectura apegada al significado gramatical de
los términos legales, comunicaciones que se estan
llevando a cabo. La accién por lo tanto implica que
el sujeto activo capta o se apodera del mensaje, im-
pidiendo o no que llegue a su destino. Segun esto,
cabe la interceplacion de correos electrénicos, en
tanto estos no hayan llegado al destinatario. Si esto
ha ocurrido, entonces, esté el correo impreso o ya
registrado en el sistema informatico del destinatario
—incluidos los discos en que haya podido ser gra-
bado, entraria en juego el primer inciso del precep-
to”™. Por lo demds, aunque esto no se derive direc-
tamente de! texto, sino del propio significado usual y
mas preciso del término, la accién de interceptar es-
a4 necesariamente vinculada con el empleo de me-
dios necesariamente técnicos y apropiados para
captar no cualesquiera comunicaciones (por ejem-
plo, los contenidos en papeles que porten mensaje-
ros o palomas mensajeras) sino sélo las que sean
telecomunicaciones.

como on la nota 14, pag. 7.

" Agi, pero sin esa ultima exigencia, Mufioz Conrde, como en
la nota 10, pag. 247.

™ Al respecto, particularmenta instructiva, de Vicente, coma
enla nota , 16, pdg. 168.

Mantienen ssta Interpretacién Orts/Roig, como en la nota

23, pag. 25, frente a la propussta de Moralgs {como en la nota
5, pag. 966) de limitar el primer inciso, respecto del correo alec-
trdnico a aquellos casos en que el mensaje ya ha sido impreso
en papel. Parecido, Mata y Martin, pdg. 131,
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D. La tercera varante del articulo 197.1 consiste,
con idéntica carga subjetiva, en la utilizacion de arti-
ficios técnicos de escucha, transmisién, grabacion o
reproduccidn del sonido o de la imagen™, o de cual-
quier otra sefial de comunicacion™. Por cierto que |a
referencia a “cualquier otra sefal de comunicacidn”
permitiria abarcar no solo a las sefiales comunicali-
vas que hoy conocemos, sing también a otras que
puedan ser descubiertas en el futuro™. Al respecto,
es conveniente recordar que, con relacion al dslito
de escuchas telefdnicas introducido en 1984, la
STC 34/1996 legitimd la interpretacion de que en el
mismo quedaban contempladas las inalambricas”.

En este caso, el verbo tipico comporta no solo una
dosis mayor de ambigledad sino que conlleva un cla-
ro adelantamiento de la barrera de proteccion, refor-
zando la impresion de que en relaciéon con las tele-
comunicacionas, la proteccion penal se independiza
del contenido del soporte y de que éste se llegus a
conocer. De ese modo, la materia de prohibicidn
abarcaria la mera instalacién y puesta en marcha del
artificio o el empleo de los dispositivos indicados, an-
ticipando la intervencion a supuestos en gue no se
lega a captar la imagen o interceptar la comunica-
cion™, esto es, como si se tratara de una suerte de
acto preparatorio de la interceptacion™.

Sin embargo, creo, por razones que no difieren en
lo sustancial de las expresadas en el epigrafe ante-
rior, que todavia se podria plantear ia defensa de
para la consumacion se necesita, ademas de ia ins-
talacion y puesta en marcha del artificio, que se
capte el sonido o la imagen®. En aplicacion de este
criterio, en particular, el uso de los llamados sniffers,
o programas rastreadores, cuando con el empleo de
estos instrumentos no se llegue a acceder a datos
fnlimos y secretos, no me parece punible, salvo por
tentativa,

Aungue sumamente proxima a la linea aqui cues-
tionada, creo que la STS 19-2-1997, pese a recupe-
rar la idea de que la obtencion de datos supone sdlo
el agotarmiento delictivo, introduce algun matiz signi-
ficativo, que reduce en algin caso la ampiiacion de
la barrera penal. El matiz se evidencia no tanto
cuando, a efectos consumativos, exige que los arti-
ficios técnicos, por lo menos, sean sficaces, como
al afiadir que «basta con que la audicién se capte
por el aparato y no por el agente», y concluir que,
en definitiva, la consumacidn «tiene lugar en el ins-
tante en que se intercepta la conversacion, bien di-
rectamente, en la primera modalidad delictiva, bien
a través de los instrumentos o artificios de escu-
cha».

™ Para estos conceptos, de Vicenta, pag. 167.

™ Segun Mordn Lerma, intemel y Deracho Panal: Hacking ¥
olras conduclas iicitas en fa Rad, 1999, Pamplona-Aranzad,
pe’lg. 50.

Mordn Lemmna, cit., pag. 51.

En la actuaidad no hay duda que las mismas quedan
abarcadas. En este sentido, por ejemplo, Jorge Barrairo, coma
en la nota 14, pag. 567, Morales, como en la nota 5, pdg. 970 s.

” Asi, Marales, como en la nota 5, pag. 969 s.

" De este criterio, Ruiz Marco, como an la nota 14, pag. 69.

* Mufioz Conde, como en la nota 10, pag. 248 Para al texto
de 1884, ya Gonzalez Guitidn, “Escuchas clandestinas realiza-
das por particulares®, en Cobo del Rosal (Dir.), Comentarios & la
Lagistacion Penal, Tomo VI, 1986, Madrid. Edersa. pag. 165 s.
Mas ambiguo, Mata y Martin, pdg. 132; debe haber una inter-
ceptacidn sfectiva,



E. Los objetos de las acciones tipicas son diver-
508, pero en los casos que aqui interesan, deben
reunir dos propiedades especificas: de una parte,
su condicion de sefial comunicativa y, de ofra parte,
su capacidad para explicitar el bien juridico protegi-
do, esto es, para incarporar mensajes ¢ contenidos
comunicativos secretos o intimos. Alin mas, sin con-
tenidos total o parcialmente reservados u ocultes,
por usar una vieja terminologia jurisprudencial®, el
hecho no seria tipico. No es seguro gque la opinién
dominante, sintetizable en la afirmacion de que se
cumplimenta la realizacion objetiva del tipo aunque
no se alcance el descubrimiento efective de ningln
aspecto entrafiable, comporte una restriccion que
concierna a la ideneidad del objeto y menos a las
propiedades vy vinculos de los contenidos comunica-
tivos a que acabamos de referirnos. Mas bien la
mayoria de los autores se limita a plantear la exi-
gencia de que el instrumente delictivo, es decir, el
dispasitivo técnico, sea apto para captar iImagenes,
sonidos, etcétera, aptitud que, dada la apertura de
su configuracion tipica, se convierte en el autentico
criterio delimitador de tales “artificios técnicos”. De
todos modos, respecto del instrumento delictivo, es-
ta restriccidn todavia resultaria insuficiente, pues
aparte de su idoneidad debe exigirse su tecnifica-
cion™®,

F. Con frecuencia se insiste en que la accion tipica
comporta una actuacion subrepticia, clandestina...
Sin duda, estos elementos son muy plasticos y es-
pecifican de mado muy concluyente determinadas
caracteristicas crimingl¢gicas de la delincuencia
que con este precepto se persigue, perg, a mi juicio,
tales no son elementos tipices definidores suficien-
temente preciscs. Desde luego, no estan contem-
plades en el tipe, cosa que en cambio si ccurre con
la falta de consentimiento del titular de los secretas
o de la intimidad. Tampoco es un elemento tipico
cancluyente que la interceptacion sea ilicita (aunque
si estd amparada por el ordenamiento juridico su-
pondra la ausencia de Injusto). Conviene subrayar
este aspecto para evitar, particularmente, que la
doctrina de la prueba prohibida pueda contaminar la
cuestién del alcance tipico de esta modalidad de
descubrimiento, en el sentido de la relevancia tipica
o en el de la irrelevancia. Come mucho, se trata de
cuestiones secantes.

G. El precepto aparece configurado, como se ha
planteado, con cierta carga subjetiva®, explicitada
en la exigencia de que la interceptacion c la utiliza-
cidn (también el apcderamiento) se lleven a cabo
«para®™ descubrir los secretos o vulnerar la intimidad
de otro», si bien, contra lo que opinan alguncs auto-

res®, no tanta como para imponer un dolo redupli-

°: 575 8-3-1974.

* E incluso, aungue estc sea mas dudoso, por no aparecer
exgllcitamenle en el tipo, cierta sofisticacicn

De otra opimién Segrelles, cit., pag. 280.

* Creo que es posible interpretar el precepto contando con un
desfase menor enire lo objetivo y e subjetivo.

* Sobre esto, véase infra.

* Mufioz Conde, gue, como se dijo. para el primer inciso,
identifica intencion de descubrir con intencidn de revelar, para
los casos de interceptacion, sefala solo que «igual que en la
medalidad anterior, es necesario que se actue para descubrir los
secretos de otro o vulnerar su intimidad» (como en la nota 10,
pag. 248).

cado, consistente en que el sujeto activo cbre con el
propdsito de revelar la informacion. Esa interpreta-
cion tendria quizas mayor justificacion —lo que no
la haria obligada— en el caso de la primera alterna-
tiva subjetiva, pero no en el caso de la segunda,
pues “vulnerar” la intimidad de otro es notablemente
mas facil de concebir sin implicacion de terceros™
Con todo, el elemento subjetivo incuestionado, la
intencién descubridora o vulneradora, es demostra-
tivo, en ambos casos, de un exclusivo dole directo e
incompatible con el eventual. Su presencia es, en
cualquier caso, un requisila tipico imprescindible,
que de no darse haria atipicos los hechos Esta
conclusion se puede obtener aungue no se convier-
ta al tal elemento subjetivo en centro de gravedad
del precepto. Dicho de otro modo, su relevancia no
tiene por gqué hacerse a costa de la presencia y vi-
gor de otros elementos tipicos.

H. Resulta evidente gue la opcidn interpretativa
seguida mayoritariamente restringe sustancialmente
el campo de las formas imperfectas. No obstante,
aun queda campo para incorporar a la tentativa a
aquellos casos en que el sujeto es descubierto por
la policia cuande estaba instalando el dispositivo™.
Parece que la solucion planteada por la SAFP Balea-
res 22-3-1997", que condena por tentativa la insta-
lacion en el despacho del alcalde de un micréfono
descubierto antes de que tomara posesion no se
acomoda completamente a la pretension mayorita-
ria de desvincularse de especificaciones y concre-
clones en los elementos tipicos.

I. Para terminar, soy consciente de gue las lineas
interpretativas propuestas, que desde luego no
constituyen un arco cerrado ni completo y necesita-
rian de mayor desarrollo y concrecion, comportan
cbvios riesgos de inseguridad para intimidad y de-
jan abierto un flanco considerable respecto de ac-
tuaciones llevadas a cabo sobre todo por parte de
organizaciones e instituciones particularmente po-
derosas. Sin embargo, dicho flanco puede en gran
parte ser cubierto, y con cierto grado de inmediatez,
por normas no penales, pero también por formas de
aparicion del delito punibles (de hecho, el plantea-
miento agui seguido concede un margen significati-
vo a la tentativa). También se debe tener en cuenta
gue los casos mMas graves de violacion de la intimi-
dad no comportan una Udnica violacidn penal.
Hechos relativamente recientes y suficientements
conocidos han puesto de manifiesto como en mu-
chos de estos casos se trata de injustos masivos,
que implican violaciones simultaneas de varios pre-
ceptos penales. Desde esta perspectiva y para
hechos de estas caracteristicas, el Derecho penal, y

* Morales, come en la nota 5, pag. 9567 s, cree que hubiera
bastado con la sequnda, y gque la primera queda agui vacia de
contenide, resultande ncluso superflua y distorsionadora, por
cuanto pudiera hacer creer erroneamente (por razones sistema-
ticas y teleolégicas) que se protegen secretos no personales,
ajenos a la intimidad. Tambien rechaza una eventual funcion
hermeneutica selectiva y restrictiva que se proyectana en el tipo
objetivo, que llevaria a cualticar los objetos aprehendidos en el
sentido de que ~de forma efectiva aludan a la intimidad del suje-
tor, porque tal entendimiente seria incompatible con la estructu-
ra consumaliva de la conducta, ajena al electlivo descubrimiento
de la intimidad ¢ el secreto personal.

* Ruiz Marco. como en la nota 14, pag. 70.

* Mencionada por Ruiz Marco, como én |a nota 14, pag. 70
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mas el Derecho penal moderno, suele emplearse
como una red compleja que por alguna via termina
alcanzando a estas conductas.

IV. EL DELITO DE INDISCRECION (ART. 197.3)
Y OTRAS MODALIDADES DE DIFUSORAS

A. El nimero 3 del articulo 197 contempla dos va-
riantes de conductas de revelacion y difusion estre-
chamente vinculadas con los dos ndmeros prece-
dentes™. Por una parte, parece que, en el primer
inciso («Se impondra la pena de prisidn de dos a
cinco afics si se difunden, revelan o ceden a terce-
ros los datos o hechos descubiertos ¢ las imagenes
captadas a que se refieren 10s numeros anteriores»)
se establece una modalidad cualificada para sujetos
activos gque hayan intervenido (como autcres o par-
ticipes) en el descubrimiento, para el caso de que
ademas difundan, revelen o cedan a terceros, lo
que estaria fundamentado por |la mayor gravedad
del injusto, sobre todo por el incremento potencial
del desvalor del resultado (aungue ello implique en
este caso un mayor desvalor de la accidn, en parti-
cular de su vertiente subjetiva, en la medida en que
el sujeto debe abarcar con su dolo la difusion, reve-
lacion o cesidn a tercero). La cualificacion se realiza
con la conducta de difusion, cesién ¢ revelacién,
con independencia del numerg de destinatarios e
incluso de gque estos hayan llegado o no efectiva-
mente a conocer, por ejemplo, los datos, siempre y
cuando la conducta del sujeto activo sea adecuada
para permitir que tales destinatarios accedan a los
mismos”'.

La discusién sobre la consumacion del nimero 1
(y del 2) del articulo 197 afecta al alcance de este
numero 3. Quienes consideran que aguél no conlle-
va el descubrimiento, suelen creer gue el nimero 3
si comperta que el sujeto activo agote el delito basi-
co, y por lo tanto que, antes de la difusidn, haya
descubierto el secreto y vulnerado la intimidad,
entendiendo que en el 197.3 el ataque a la intimidad
es doble: por el descubrimiente y por extender el
secreto”.

B. El segundo inciso de este numero 3 ha sido
considerado coma un tipo auténomeo de indiscre-
ciér®, de naturaleza semejante al encubrimiento®.
Castiga con las penas de prisién de uno a tres afios
y multa de doce a veinticuatro meses, al «gque, con
conocimiento de su origen ilicitc y sin haber tomado

* Martin-Casallo, como en la nota 3,pag 20, dice que estos
son complementarios del numero 3.

* Admiten la tentativa cuando se realicen aclos dirigidos a di-
fundir pero Ja divulgacion ne llega a preducirse por mofivos aje-
nos a la voluntad del sujeto, Orts/Roig, como en la nota 23, pag
42. Carbonell/Gonzalez Cussac, como en la nota 4, pag 292 s,
afirman que son posibles las formas imperfectas, cuando el su-
Jeto activo lleva a cabo aclos ejecubivos de divulgacion, pero no
consigua fransmitir @l conocimiento reservado, pero, dado que el
tipo agravado presupone el basico, s no hay divulgacion se apli-
cara éste, no la fentafiva

¥ Asi, Ruiz Marco, como en la nota 14, pag 87 s. siguendo a
Carbonell/Gonzélez Cussac, 1999, pag. 292, que no obstante
consideran pensable que se divulgue un documento sin conccer
sumcontemdo 0 sin comprender su significado

Morales, como en la nota 5, pag 987.
* Carbonel/Gonzalez Cussac, como en la nota 4, pag. 293.
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parte en su descubrimiento®™, realizare la conducta
descrita en el parrafo anterior». De todas formas, de
reafirmarse esa autonomia, respecto de los nuime-
ros 1y 2 del articulo 197, seria relativa, pues para
que la indiscrecion en cuestién sea punible no basta
gque se refiera a datos o hechos o imagenes que
constituyen objeto material de tales numeros en ge-
neral, siendo preciso que afecte a hechos concretos
y punibles por esas vias. De esta forma, el numero
3 presupone (sin perjuicio de que pueda ser admisi-
ble cierto grado de relativizacion de la accesorie-
dad) la comisién de un delito de los antes referidos™
y ademas gue el culpable conozca esa circunstan-
cia, 0, mas precisamente, ese origen, aungue no
tenga que saber detalles especificos del caso” y
con independencia de que los datos hayan pasado
por varias manos™, mas o menos sucias, con tal
que el sujeto conozca el origen delictivo™. Por lo
tanto, no comete este delito quien difunde, revela o
cede a terceros los datos o hechos descubiertos ©
las imagenes captadas ilegalmente, si tal ilegalidad
no constituye un hecho penalmente perseguible'®.
Tampoco lo cometerd cuando el sujeto esté conven-
cido errdneamente del origen delictivos de los da-
tos, hechos o imagenes.

C. El articulo 199 contempla, en el numero 1, el
llamado “quebrantamiento de deberes de discrecion
en la esfera labaral” («El que revelare secretos aje-
nos, de los que tenga conocimiento por razon de su
oficio o sus relaciones laborales, serd castigado con
la pena de prision de uno a tres afos y multa de
seis a doce meses»)'". El numero 2 la llamada “vio-
lacion del secreto profesional” (<El profesional que,
con incumplimiento de su obligacion de sigilo o re-
serva, divulgue los secretos de ofra persona, sera
castigado con la pena de prisién de uno a cuatro
afnos, multa de doce a veinticuatro meses e inhabili-
tacion especial para dicha profesion por tiempo de
dos a seis anosr). Ambos casos suponen el que-
brantamiento, o mejor, la revelacién (aqui por lo
menos hay que considerar sinénimos los términos
revelar y divulgar, so pena de incongruencia') de
secretos personales adquiridos en virtud de roles
profesionales mas o menos peculiares. Se trata deli-

¥ Prevision que a mi juicio refuerza nuestra propuesta inter-
prefativa para el 197 1 (véase supra)

* Segun la SAP Navarra 30-12-1998 el tipo exige que &l delto
previsto este consumade. Le mismo Carbonel/Gonzdlez Cus-
sac, 1999, como en la neta 4, pag. 293,

 En este sentido la SAP La Rioja, 3-12-1999

* Senalan Carbonell/Gonzalez Cussac, como en la nola 4,
pag. 293 no sclo se castiga al que difunde los secretos de
primera mano, sing a todo aquel que va actuando como eslabdn
de una larga cadena

* Pese a lo dicho, probablemente aqui se podrian introducir
algunos elementos objalivadores que limitarian la retroaccion y
harian innecesanc para determinar la atipicidad del hecho el
recurso al tpo subjelivo, Pero esto necesitaria un estudio mas
detallado Sin duda, un elemente imitador lo es que, al pasar
por tantas manos, la informacion haya dejado de ser secreta
(Carbonell/Gonzalez Cussac, como en la nota 4, padg 293)

" En cambio, segun Carbonell/Gonzalez Cussac, como en la
nota 4, pag. 293, por lo menos en cuantc al conacimiento del
sujeto, senalan que basfa que la procedencia sea ihcita, que no
necesanamenta delictiva,

"' El precepto abarca como sujetos activos tanto a trabajado-
res como a empresarios (AAP Barcelona, 24-1-2000)

" Cfr. Morales, pag. 993; Orts/Roig, como en la nota 23, pag
49 s, mencionando alguna jurisprudencia que ha ignorado esios
desequilibnos (SAP Huesca 15-3-1999) y otra que los ha tenido
en cuenta {SAP Huesca 27-1-2000).



tos especiales, acentuandose en el numero 2 la
presion punitiva por la violacion de un distintivo de-
ber de sigilo que incumbe a ciertes profesionzles,
singularmente cualificados por su titulacion', junto
con las peculiaridades de los secretos desvelados™
{(graficamente la posicion de estes sujetos se ha de-
finido como de “confidentes necesarios™). En todo
caso, sobresale en estas figuras la necesidad de
coordinar las exigencias tipicas no muy especificas,
pero en todo caso suficientes para poder subrayar
el origen profesional del cenocimiento de los datos,
conh otras derivadas del prineipio de adecuacidn so-
cial en general'™ o las especificas del rol profesional
concreto que resulten de las normas profesicnales
en el caso del nimero 2, asi como con la efectiva
lesién del derecho a la intimidad que es en ultima
instancia el bien juridico protegido'™”. Probable-
mente estas exigencias materiales puedan resol-
verse convenientemente conforme a las pautas pro-
porcionadas por la teoria de la imputacion
objetiva™, que permitiria tener en cuenta no sdlo la
perspectiva a priori, esto es 1a aptitud y entidad de
la conducta para afectar del modo tipico la intimi-
dad, sino también datos y hechos concurrentes ex
post. Al margen de ello, el sujeto activo debe obrar
dolosamente y en particular con intencién de desve-
lar los secretos y violar la intimidad.

D. A estas variantes de difusion hay que anadir la
contemplada en el segundo inciso del numero 4 del
articulo 197, que comporta una agravacion de pena
cuando el sujeto activo es encargado o responsable
de los ficheros..., asi como las que correspendan
por la aplicacidn de otras cualificaciones, como la
relativa al case de que el sujeto pasivo sea autori-
dad o funcicnario publico del articulo 198.

V. OTRAS PREVISIONES DEL CAPITULQ,
EN ESPECIAL LA AMPLIACION DE LA
PROTECCION A DATOS RESERVADQOS
DE PERSONAS JURIDICAS (ART. 200)

A. El numero 4 del articulo 197 contempla una sig-
nificativa agravacion de las penas previstas en los
numeros 1 y 2 por razén del sujeto activo, que alcan-
za concretamente a los encargados o responsables

™ Carbonell/Gonzalez Cussac, como en la nola 4, pdg 296

"™ Cfr Ons/Roig, como en |a nota 23, pag. 50 ss.

"™ En dicho contexto crec que se puede situar la exigencia
que habrna de concurrir para castigar por el parrafo primero de
que el sujeto tambien este vinculado por un deber de reserva
que plantean Onts/Roig, como en la nota 23, pag 49.

*'Cfr. Morales. pag. 992 s. En especial, pues, la infermacion
divulgada aparte de secreta ha de guardar relacion con la intimi-
dad. Cfr., al respecto, Orts/Roig, come en la nota 23, pag. 53-
56, mencionando el criterio parecido de la SAP Las Palmas 3-
12-1899 vy la STS 4-4-2001 (centrandose en cambic en la exi-
gencia de secreto, la STS 5-7-1999).

" Par el contrario, no hay que recurrir a otros intereses adi-
cionales susceptibles de proteccion por eso resulta impugnable
la invocacion a que los hechos revelados (haber abortado) no
suponian desdoro alguno para la demandants, que hace la SAP
Valencia 14-5-1999 para absolver, de manera que se compren-
de que la 5TS 4-4-2001 {aunque sin incidir abiertamente en la
cuestion de fondo) casara dicha sentencia (cir. Ruiz Marco, co-
mo en la nota 14, pag. 101)

™ Perspectiva que podna dar un acomode sistematico
adecuado a la discusién sobre el tempo que es relevanle a
efoctos penales la obligacion de siglo y si pervive y hasta
cuando una vez cesada la relacidn laboral o profesional.

de los ficheres, sopertes informaticos o telematicos,
archivos o registros. Para precisar el alcance de esta
prevision habra que estar a las definiciones sabre ta-
les roles de la legislacidon administrativa, si bien serd
precisa una especifica relacién con el fichera, sopor-
te... sobre el gue recae la accion, de manera que en
el caso concreto se acredite la doble fundamentacion
de la agravacion que alcanza tanto al desvalor de la
accion coma al del resultado'™, para cuya determina-
cion se puede acudir a bases andlogas a las emplea-
das para delimitar el alcance de la comision por omi-
sion®. En todo case, lo que se castiga no es una
cmision, como por gjemplo, tolerar 0 no impedir que
otros vulneren los registros que custodia, sino con-
duclas positivas consistentes en apoderamiente’” o
difusién, revelacion o cesién'*. Segun Orts/Roig'”,
para saber quignes son tales responsables, se estara
al articulo 3 d) de la LO 15/1989, que atiende a la fa-
cultad de dscisidn sobre la finalidad, contenido y uso
del tratamiento de los datos personales, y gue permi-
te abarcar al administrader de hecho. En realidad, la
agravacion afeclard priotitariamente a ndmero 2,
aunque no pueda excluirse su virlualidad en determi-
nados supuestos del numero 1",

Valga esta particularidad subjetiva agravatoria, para
traer a cclaciéh otra cualificacion, contemplada no
obstante en el articulo siguiente, el 198, basada tam-
bién en las cualidades del sujeto activc. Aunque con
un fundamento diverso'”, y planteando una preble-
méatica prepia, fundamentalmente de caracter con-
cursal'®, el articulo 198 agrava la responsabilidad
penal para todas las modalidades del articulo 197,
cuando las conductas en cueslibn son realizadas,
prevaliéndose de su cargo, por autoridades o funcie-
narios publicos fuera de los casos permitidos por la
Ley y sin mediar causa por delitc. Precisamente este
requerimiento, junto con la exigencia de que sin en-
comienda directa de cuidado tenga acceso a los da-
tos por razén de su funcion'”, se convierten en ale-
mentos principales, aunque nao UNiCos, para
establecer la solucion a los concursos vy, en ultima
instancia, al &mbito tipico del precepto, que permitira
albergar una parte significatva de los atagues a la
intimidad provenientes de esferas mas o menos su-
perficiales de los poderes publicos™™ {en este sentido

' Sobre esta doble fundamentacién, Morales, como en la no-
la 5, pag. 985

" En este sentido, Carbonell/Gonzalez Cussac, como en la
nota 4, pag. 294,

™ En mi opimon, el hecho de que el encargado de unos fiche-
ros pueda realizar el nimero 1 del articulo 197 seria un argu-
mento coadyuvante de la necesidad de gue la conducta hipica
en lal caso comporta no el mero apoderamiento, sino ademas el
descubrimiento de los secrelos que contienen.

" Cfr. en ese sentido, Orts/Roig, como en la nota 23, pag. 43.
que sitdan la fundamentacion no en una especial posicion de
garante respecto a los datos custodiados, $ino en la infraccion
del deber de fidelidad y correccion en el desempefio de sus fun-
ciones en materia de confidencialidad.

" Como en la nota 23, pag. 43,

" Morales, como en la nola 5, pag. 284.

"™ Gfr. Prats Canut, “Descubnmiento y revelacion de secretos
en el nuevo Gédigo penal”, COJ, 1996/1I1, pag. 241-2G8

" Prestan cierta alencion a estas cuestiones, Morales, como
en la nota 5, pag. 989; Mufioz Conde, como en la nota 10, pag.
250; Orts/Roig, como en la nota 23, pag. 46 s.

" Cfr. la SAP Madrid 19-8-1999.

"" A este menester, sin duda, es paradigmatica la §TS 23-3-
2001 sobre el caso de las escuchas del CESID. De un caso mas
circunscrito y casero g ocupa la SAP Madrid 19-6-1999.
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esta parte de la delincuencia contra la intimidad, so-
bre todo usando medios tecnclogicos avanzados, en
parte puade calficarse de “crimenes de Estado™) que
sin duda merecen un esfuerzo analitico especifico,
gue agui no es posible llevar a cabo.

B. Otra expresion de! torrente agravatorio que se
desplaza por el articulo 197 es el nimero 5. En este
caso, la razén cualficadora es doble: de un lado,
afectando a lo que se ha denominado el “nicleo du-
ro” de la privacy 0, con mas precision a datos sensi-
bles (en su mayoria) contemplados en el articulo 7
de la LO 15/1999, sobre los que pesan importantes
restriccionas en orden a su tratamiente’, (concre-
tamente, datos personales reveladores de la ideolo-
gia, relgién, creencias, salud, origen racial o vida
sexual), por lo que su estrecha relacion con el arti-
culo 197.2 salla a la vista, aunque resulta aplicable
también al articulo 197.1. Y, de otro, siguiendo una
tendencia abiertamente instalada en la politica-
criminal moderna, el incremento de proteccion tra-
tdndose de menores o incapaces'®. De todas for-
mas, el plus punitivo que plantea este numero 5, en
tanto se refiere a «los hechos descritos en los apar-
tados anteriores», no se contrae a las variantes de
abuso de datos, lo que puede ser conflictivo.

C. Considerada muy en bruto, la criminalidad infor-
matica se ha vinculado predominantemente con pro-
pdsitos vindicatives o gratuites. Sin embargo, mas re-
cientemente se esta subrayando la presencia de una
importante manifestacion criminolégica, plasmada
sobre todo en el trafico de datos™', que respande a
una finalidad lucrativa, e inclusc alcanza el caracter
de profesional'®. En parte, para atrontar esta realidad
criminoldgica, pero también respondiendo a una
arraigada conviccion de que la presencia de fines lu-
crativos manifiesta un mayor desvalor de injusto, el
nimero 6 incrementa ias penas, situdndolas ya,
cuando concurra con otros fundamentos agravatorios
{en especial la naturaleza sensible de los datos), en
el ambito de las penas graves, y en un terreno a mi
juicio desproporcionado. Concretamente, la agrava-
cién se refiere a s los hechos se realzan con fines
lucrativos. Por lo tanto, el fundamento del incremento
punitivo se contrae a la presencia de un nuevo ele-
mento subjetivo que se habra de acumular a los que
ya cargan signtcativamente los tipos considerados',
sin gue por lo tanto sea precisc que el agente o un
tercero’* haya logrado el lucro efectivo que perse-

"* Ademas def articulo 16 2 de la CE, el artrculo mencionado
y &l 4 2 de la misma LO, véanse el RD 294/1999 de 9 de junic,
el Convenic 108 del Consejo de Europa {art 6) y la Directiva
95/46/CE (art. 8), el art. 7. vid. tambnen |a Consulta 141999 de la
FGE y, de la junsprudencia consttucional, especiaimente, la
STC 94/1998.

* No ma resisto a traer a colacion la relacion planteada por
algunos autores entre la indemmidad sexual y la intimidad. Al
respecto, Diez Ripollés, “El objeto de proteccion del nuevo De-
recho penal sexual’, RDPC, 6 (2000), pag. 94 ss

" Esto es, el "mercado de informacion egal” {Morales, como
en lanota 5, pag 986).

“* Esto comportaria clerta habituahdad, que no obstants, co-
ma tampoco la profesionahdad no esta en el tipo (vid Ons/Roig,
como en la nota 23, pag. 45).

" Critico con la lecnica de agravacion basada exclusivamen-
te en slamentos animicos o subjetivos, Morales, pag 986

“* En este sentido la finalidad lucrativa puede perseguirse pa-
ra si mismo ¢ para tercerc (asi, Lopez Barja de Quiroga/Péraz
del Valle, como en la nota 48, pdg. 2.325 Igual, Rwz Marco,
como an la nota 14, pag. 96).
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guia'”, m siquiera que de las conductas incriminadas
se haya derivado un especifica perjuicio patnmonial
para el sujeto pasivo.

D. Un aspecto caracterislico de la delincuencia in-
formatica es gue en numerosos casos los atagues
se dingen contra personas juridicas. Desde luego,
en la mayoria de los delitos antleriormente referidos,
puede ocurnr, y es0 serd mas habitual cuanto mas
avanzado tecnolégicamente sea el medio, cuando
las acciones recaigan sohre soportes ¢ vias en ma-
nos de parsonas jundicas.

A primera wista, para afrontar este fendmeno se
habria introducido el articulo 200, que reza asi: «lo
dispuesto en este capitulo sera aplicable al que
descubriere, revelare ¢ cediere datos reservados de
personas juridicas sin el consentimiento de sus re-
presentantes, salvo lo dispuesto en otros precepltos
de este Codigo». Sin embargo, la virtualidad de la
proteccion de la inimidad a través de este precepto,
y la posibilidad de considerar a las personas juridi-
cas como sujetas pasivos para el mismo, es limita-
da, no tanto porque como pone de relieve la expre-
si6n subrayada hay, otros preceptos preferentes™,
que en realidad se refieren no a dicho bien juridico,
sino a otros intereses empresariales, sino ante todo
porque la posibiidad de reconducir la intimidad a las
personas juridicas solo es, segdn doctrina del Tribu-
nal Constitucional’™, a titulo wvicarial y en tanto los
quebrantos de la intimidad puedan repercutir en la
de las personas que la encarnan ({sentencia
139/1995 y autos 257/1985 y 221/1990).

De hecho, la dactrina penal, aparle de calificar de
extrana esta clausula™, opta por dar un alcance
restrictivo a dicho precepto™ e incluso aplica la doc-
trina constitucional transcrita, limitando e! alcance
del articulo 200 a un mecanismo de extension ins-
trumental de la tutela de la intimidad que se referiria
s6lo a socios, empleados o directivos y a terceros
cuyos datos son tratados y gestionados por la per-
sona |uridica™, supuestos que, a mi juicio, mas
bien, deberian inclurse directamente en los precep-
tos de referencia, de manera gue entonces el arli-
culo 200 resultaria ineficaz'™, y quedaria como me-
ro recordatorio de que las violaciones a personas
juridicas pueden afectar a personas fisicas y ser
punibles'™. No obstante, también se le atribuyen
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~ Manin-Casallo, pag. 385

"* En particular, senia priortano el articulo 278 que criminaliza
el descubrimiento de secretos de empresa.

" N obstante, entre olras, las sentencias 137/1985 ¥
164/1988 las leqitman para ser titulares de derechos tundamen-
tales como al secreto de las comunicaciones.

“* Morales, como en la nota 5, pag 1003 No menos crilico,
pero buscandeole un sentide al preceplo, Diaz-Maroto “Los deli-
tos contra la intrmidad, la propla imagen y la invtolabiidad del
domiciho en el Codigo Penal de 1995°, La Ley, 1996, acude a la
astrecha relacien entre la intimidad vy el honor, derecho que si ls
es reconocido a las personas juridicas

¥ Morales, como en la nota 5, pag 1003, Oris/Roig, como en
la nota 23, pag 58-60 Rodriguez Ramos, como en la nota 5,
pag 232,

Asl la SAP Madnd 28-4-1999 En la doctnina, Morales, co-
mo en la nota 5, pag. 1003, Jorge Barreiro, como en la nota 14,
pag. 590 s, sumando a las reflexiones sobre el particular de
Queralt, como en la nota 25, pag. 187

"' No obstante ha hecho uso del miIsmo respecto de un caso ds
apoderamiento mediante fotocopiado de documentos confidencia-
les y reservados relativos al activo y pasivo de una lercera empre-
say la distrbucion las copias, la SAF Alicante 22-3-1999
* Orts/Roig, como en la nota 23, pag 60



otras funciones mas especificas que resultan plau-
sibles, el de permitir que los representantes de la
persona juridica puedan denunciar los delitos del
capituio |, cosa que de carecer de tal precepto no
seria posible dado que el articulo 201.1 legitima sé-
lo al agraviado™ (véase, no obstante, infra). O, mas
discutible o por lo menos mas matizabie, la de per-
mitir que el consentimiento de sus representantes
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determine la no punibilidad del hecho'™,

VI. SOBRE LA PERSEGUIBILIDAD
Y EL PERDON {ART. 201)

A Ei capitulo | se cierra con el articulo 201 que
empieza, en el ndmero 1, por introducir un régimen
restrictivo de la perseguibiiidad de sstos delitos, li-
mitandola a la presentacién de denuncia por el
agraviado o su representante legal™ o, cuando el
agraviado sea menor de edad, incapaz o persona
desvalida, al Ministerio Fiscal, que igualmente «po-
dra denunciar», lo que serda de interés particular-
mente cuando los ataques provengan del represen-
tante legal. La doctrina suele coincidir en que el
requisito de perseguibilidad se debe ademas de a la
naturaleza eminentemente personal del bien juridi-
co'”, a que dada la configuracion de la intimidad, el
proceso penal puede convertirse precisamente en
un instrumento que amplifique el dafo a ia misma,
de forma que al restringiria del modo indicado se
ofrece al agraviado la pesibilidad de calibrar si le in-
teresa desde esa perspectiva abrir 0 no el proceso
penal'”. No obstante, se ha cuestionado la férmula
elegida por excesiva, prefiriéndose una mas equili-
brada como la que rige en el articulo 191.1, para
algunos delitos sexuales, o directamente habilitando
al Ministerio Fiscal cuando se trate de intromisiones
sofisticadas gue normalmente sélo seran descubier-
tas por inspectores de ia AEFD pero que pasaran
inadvertidas a la victima'®.

B. No obstante, siguiendo un modelo presente en
otros preceptos {arts. 287 y 296), dicha restriccion se
ievanta (numero 2 del art. 201) por hechos descritos
en el articulo 198" o cuando ia «comision del delito
[ha de entenderse del 197 y del 199, pero también
del 200] afecte a los intereses generales o a una plu-
ralidad de personas» —a lo que obviamente los ata-
gug informaticos pueden contribuir especiaimente—.

1

Morales, como en la nota 5, pag. 1003.

™ Jorge Barreiro, como en la nota 14, pag. 592. Aparente-
mente en contra, Rwz Marco, come en la nota 14, pag. 104,

" Un orden gue es escalonado y excluyente {Carbo-
nell/Gonzalez Cussac, como en la nota 4, pag 297).

"* Mufioz Conde, como en 12 nota 10, pag 251; Orts/Raig,
como en la nota 23, pag. 9.

7 Morales, pag 1008; Jorge Barreiro, como en la nola 14,
pag 593, acentuando también en cuanto su fundamentacion el
caracter eminente personal del bien juridico. lgual, Ruiz Marco,
como en la nota 14, pag. 105.

* Morales, pag 1006 s Ademnds, da cuenta de que la SAP
Valladohd 14-7-1988 legitime a una asociacion de parapléjicos
cuyo fichero de datos personales fue vulnerado A mi juicio, en
prnncipio, dada la plurahdad de suetos afeclados, no es preciso
acudir a una acepcion ampha del concepto de agraviado, que en
cambio crec que debena permitir abarcar tanto al titular del do-
cumento, por ejemplo, como al del derecho a la intimidad afec-
tado, cuando no coincidan

“* En razén de los intereses generales implicado (Orts/Roig,
como en la nota 23, pag 60).

Se identifican con tales supuestos. por ejemplo, los
casos de fuga de datos masiva a paraisos informat-
¢as o de abuso infarmatico sobre datos que afecten a
una pluralidad de personas'”, mas precisamente a
un ndmero considerablemente elevado de personas
—Incluso exigiendo cierta diversidad de procedencia,
distinta a la que pudiera darse en un grupo nuMeroso
de una misma familia™'. En cuanto a la clausula “inte-
reses generales” se Imitaria a aquellos supuastos en
que el delito tenga trascendencia pablica ¢ relevancia
social afectando a una comunidad social no fami-
liar™,

En tales casos, en consecuencia, recobra su vi-
gencia i regimen general de perseguibilidad, de ma-
nera que cabra inciuso el recurso a la accion popular.

C. Pese a la salvedad indicada, el numero 3 acen-
tua la “privatizacion”, al reconocer valor extintivo de
la responsabilidad penal al perdén (si bien salva-
guarda lo dispuesto en el articuio 130.4 respecto a
menores © incapaces). A mi juicio, esto se debe no
tanto al caracter personal del bien juridico protegido
(aungque este aspecto no es obviamente ajeno),
como ofras circunstancias mas complejas, que
tampoco se agotan en la entidad del ataque (dado
que en principio el perdon puede ser invocado res-
pecto de casos en que la pena aplicable se acerque
a ios siete afios de prisién), ¥y que adn estando vin-
culadas con la ideologia reparadora y su version
preventivo-general positiva (mejor, aseguramiento
de la confianza normativa que la pena)™®, respon-
den a razones mas especificas y controvertidas'™.
Quizas, sobre este asunto, y sobre el relativo a la
perseguibilidad, deba explorarse una lectura “re-
flexiva" de esta reprivatizacion del us persequendi,
en el senfido de que tal vez aqui el legislador haya
adelantado, con mejor o peor fortuna, cierta confi-
guracion del interés en juego tipica de los llamados
derechos de tercera generacion',

En términos juridico-positivos se debe destacar que
segun el numero 3, el perdon se extiende no solo a la
accion penal sino también a la pena impuesta, lo que
en principio supone una modificacion del régimen ge-
neral, de manera que al perdon aicanzara incluso a las
casas en que se estuviera cumpilendo condena'”. De
la subrayada excepcion a la regia de procedibilidad
habra de resultar, en buena logica, aungue no lo diga
el Cadigo, que los efectos del perdon decaen cuanda
la comision del hecho afecte a los intereses generales
0 a una pluralidad de persanas'™.

" Morales, pag. 1007.

"' Jorge Barreiro, como en la nola 14, pag 593

"* Jorge Barreiro, coma en la nota 14, pag. 593, critico con el
uso de estas clausulas indeterminadas.

"' Al respecto, cir. Garcia Perez, La punibifidad, 1997,
Pamplona' Aranzadi, pag. 219-221.

“* Crilicamente, sobre todo, sobre la extension de eficacia del
perdon mas alla de la firmeza de la sentencia, Jorge Barrerro,
como en la nota 14, pag. 594; Marales, pag 1007.

™ Esto es, plantean una nueva racionalidad correclora o su-
peradora de la logica intervencionista regida tanto por el princi-
pio de autogobierno como por el principio participativo (sobre
ello, la Segunda Parte).

“* Asi, Morales, como en Ja nota 5, pag. 1007

" Asi la STS 8-10-2000. Coincidentes, CarbonellfGaonzalez
Cussac, como en la nota 4, pag 298, Hodrniguez Aamos, como
en la nota 5, pag. 234, pero introduciendo, aungue con cautelas,
la salvedad de gue lodos los afectados otorgasen el oportuno
perdon.
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