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1. INTRODUCCION.

Internet se ha consolidado actualmente como una de las piezas
fundamentales en el engranaje de la infraestructura mundial de la informacién, en
eso que se ha dado en llamar la "aldea global", y que en el ambito de la Unibén
Europea se incardina como uno de los elementos fundamentales de las acciones
comunitarias tendentes a la consecucion de la sociedad de la informacion.

La mayoria de los contenidos de la "red de redes", se destinan a fines
informativos, tanto para usos publicos como privados, absolutamente legitimos.
No obstante, no puede ignorarse que Internet transmite una cierta cantidad de
contenidos potencialmente nocivos o ilicitos que no pueden soslayarse.
Importantes cuestiones de interés publico, juridico, politico y comercial estan en
juego.
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La amplitud de los ambitos que pueden verse afectados (seguridad
nacional, proteccién de los menores, proteccion de la dignidad humana, seguridad
econémica, seguridad de la informacién, protecciéon de los datos personales,
proteccion de la reputacion, propiedad intelectual, etc.), ha llevado a la Comisién

Europea a elaborar una propuesta para la adopcion de las medidas necesarias para
 reducir la circulacién de contenidos ilicitos y nocivos en Internet.

Su objetivo es incrementar el beneficio que los ciudadanos de la Unién
obtienen en un mayor acceso a la informacion a través de Internet, eliminando los
elementos distorsionadores y nocivos de una comunicacién global que debe tener
en el respeto a la dignidad, la libertad y la pluralidad de pensamiento de los
ciudadanos un referente inexcusable de su funcionamiento.

2. LA SOCIEDAD EUROPEA DE LA INFORMACION E
INTERNET.

Las tecnologias de la informacién y las comunicaciones estan generando
en todo el mundo una nueva revolucién industrial comparable en importancia y
profundidad a sus predecesoras.

Es una revolucién - revolucion digital, se le denomina en determinados
ambitos - basada en la informacién, que es en si misma expresién del
conocimiento 1.

Esta situacion nos lleva a los inicios de una nueva era: la de la informacion
y la comunicacién, en el seno de lo que se denomina como "sociedad de la
~ informacidén" 2.

m! Comision de las Comunidades Buropeas, Europa en marcha hacia la sociedad de la tnformacion.
Plan de actuacién, COM(94) 347 final, Brusclas, 19.07.1984, p. 3.

]

2 De entre la numerosa produccion cientifica sobre este aspecto pueden destacarse, entre otros:
PEREZ LUNO, A.E., Nuevas tecnologias, Sociedad y Derecho. E/ impacto socio-juridico de las nuevas tecnologias
de la informacion, 1'undesco, Madrid, 1987; MASUDA, Y., La sodedad informatizada como sociedad
postindustrial, trad. cast. de J. Ollero y I'. Ortiz Chaparro, Fundesco & Tecnos, Madrid, 1984; NORA,
S.,y MING, S., La informatizacion de la sociedad, trad. cast. de P. Garcia de Prunceda y R. Ruza, Fondo de
Cultura Iiconémica, México-Madrid-Bucnos Aires, 1980; ROMEO CASABONA, C.M., Poder
informatico y seguridad juridica, Fundesco, Madrid, 1988; VITALIS, A., Informatique, Ponvoir et Libersés,
liconémica, Paris, 1981.

Para un consideracion global de la sociedad de la informacion en el ambito comunitario europeo,
vid., COLOM, V., y VAN BOLHUIS, H.Li., Cyberspace reflections, Iiuropean Commission, DG XII y
Social Rescarch Unit, Brusscls, 1995; cuyo original debo a la deferencia de Anne de Gref; Construire la
Société de [information pour tous. Premiéres réflexions du groupe dexperts de haut nivean, Commission
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Desde los afios 70, los progresos de la tecnologia se han manifestado con
especial fuerza en el campo informatico, caracterizandose por una explosion del
nimero de ordenadotes, el desarrollo de su capacidad de almacenamiento, una
reduccién de sus costes y una penetracion creciente en los hogares, las empresas y
la administracion. Este proceso ha corrido paralelo al desarrollo del sector de las
telecomunicaciones, que ha permitido una difusién ingente de informaciones a
grandes distancias, creando toda una nueva gama de servicios telematicos y de
posibilidades de interconexién planetaria.

Hoy en dia, el progreso técnico nos permite procesar, almacenar,
recuperar y comunicar informacién en cualquiera de sus formas - oral, escrita o
visual -, con independencia de la distancia, el tiempo y el volumen.

La informacién se ha convertido asi en un medio tecnoldgico, formalizado
juridicamente, de enorme relevancia para la realizacién de maltiples actividades e
iniciativas publicas y privadas 3.

En una sociedad cambiante como la nuestra, la ausencia de fuentes de
informacién y las dificultades de comunicacién entre los agentes sociales pueden
dar lugar a la formulacién de previsiones y juicios erréneos acerca de la realidad
social del momento 4.

Luropéennc, Janvier 1996; Des réseanx: pour les citoyens et lenrs communantés. Tirer le meilleur parti de la Société
de U'information dans ["Union enropéenne, LCSC - EC - LAEC, Bruxclles - Luxembourg, Juin 1996; Libro
Veerde. Vivir y trabajar en la Sociedad de la informaciin. Prioridad para las personas, COM(96) 389 final,
Brusclas, 24.07.1996; Comunicacion de la Comision. Seguimiento del 1ibro Verde sobre derechos de antor y
derechos afines en la sociedad de la informacion, COM (96) 568 final, Brusclas, 20.11.1996.

Ll programa de actuacion futura de la Comunidad en este campo, con sciialamiento de las
actuaciones concluidas, en curso y las plantcadas a corto plazo, puede verse de una manera completa y
exhaustiva en Comunicacion de la Comision al Consejo, al Parlamento Europeo, al Comité Econdmico y Social y al
Conrité de las Regiones sobre "Europa en la vanguardia de la sociedad mundial de la informacion: Plan de actuaciin
movil", COM(96) 607 final, Bruselas, 27.11.1996.

w3 Cfr. TORNE-DOMBIDAU JIMENEZ, J. y CASTILLO BLANCO, A., "Informatica y
proteccion de la privacidad del individuo (I)", en Adtualidad Administrativa, nim. 22, 21 mayo-6 junio
1993, p. 270.

mt Cfr. ALVAREZ-CIENIFUEGOS SUAREZ,}.M., "La transferencia clectrénica de informacion en
la Comunidad Lconémica Buropea", en Actualidad Juridica Arangadi, nom. 37, 23 de encro de 1993, p.
1.
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La revolucién de la informacién estd propiciando profundas
transformaciones en el modo de concebir nuestras sociedades, en su organizaciéon
y estructura. Efectivamente, se trata de una tecnologia en constante evolucidn,
cuyas capacidades aumentan dia a dia, su utilizacién se multiplica y diversifica sin
cesar y traspasa las fronteras nacionales sin ningin obstaculo, con lo que significa
para los hasta hoy consolidados principios de soberania de los Estados y de
territorialidad del Derecho 5.

Esto plantea un doble reto: aprovechar las ventajas inherentes a este
nuevo proceso y hacer frente a los riesgos que de él se derivan, o asumirlo sin mas
y movernos en el mundo de la incertidumbre y el desasosiego.

Pero el desarrollo tecnolégico no se manifiesta de manera ideal, pues junto
a innegables progresos y mejoras, ha puesto en evidencia fenémenos de agresion a
los derechos y libertades de los ciudadanos ¢.

En las sociedades informatizadas del presente el poder no reside ya en el
ejercicio de la fuerza fisica, sino en el uso de informaciones que permiten influir y
controlar las actividades de los ciudadanos. De ahi que las posibilidades de
intervencién en los procesos sociales, econdémicos y politicos se determinen
realmente por el acceso a la informacién. La informacién deviene poder y ese
poder se hace decisivo cuando transforma informaciones patciales y dispetsas en
informaciones en masa y otganizadas 7. Se manifiesta asi, la necesidad de una
regulacion juridica de este proceso, que conjugue el desarrollo tecnolégico y
cientifico, con la inexcusable defensa de los derechos y libertades de los
ciudadanos.

Multiples son las dimensiones que, para los diferentes ambitos de la
actividad humana, tiene el problema de la informatizacién de la sociedad; y

w5 Cfr. CARRILLO SALCEDO, J.A., Soberania de los Estados y derechos humanos en Derecho Internacional
contempordneo, Tecnos, Madrid, 1995; y ROMEO CASABONA, C.M., Poder informatico y seguridad
Juridica, cit., p. 16.

w6 Cfr. PEREZ LUNO, A.I., "La contaminacién de las libertades en la sociedad informatizada y las
funciones del Defensor del Pueblo", en Awnuario de Derechos Humanos, ndm. 4, Madrid, 1986-87, p. 259.

w7 Cfr. PEREZ LUNO, A.E., "Nuevos Derechos Fundamentales de la era tecnoldgica: la libertad

informatica", en Amnnario de Derecho Piiblico y Estudios Politicos, nam. 2, 1989/90, p. 172; ID, Derechos
Humanos, Estado de Derecho y Constitucidn, 5° edic., Tecnos, Madrid, 1995, p. 347 .
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multiples también los enfoques planteados para otorgarles una correcta explicacion
8

Ante este panorama, dos cuestiones deben plantearse claramente para una
cotrecta consideracion de los fenémenos que aqui nos ocupan:

1. Los riesgos pata los derechos y libertades de los ciudadanos derivados
de un uso abusivo o torticero de las nuevas tecnologias de la informacion.

2. La necesidad de una regulacion juridica del fenémeno tecnoldgico,
tendente a optimizar los beneficios y minimizar los riesgos que de su uso pudieran
detivarse para los ciudadanos.

Esta situacién plantea a las autoridades publicas la responsabilidad de
establecer salvaguardias y de garantizar la cohesion de la nueva sociedad. Debera
garantizarse a todos un acceso equitativo a la informacion; la sociedad democratica
reivindica el pluralismo informativo, asi como el libre acceso y la libre circulacion
de informaciones 2.

Pero, como ha sefialado la propia Comisién Europea, "la sociedad de la
informacién no supone un desafio para el futuro, sino para el presente" 1°. Entre
los desafios que se plantean destaca el de asegurar que Europa se mantenga en la
vanguardia de la sociedad mundial de la informacion y garantizar que los
ciudadanos europeos se beneficien en pie de igualdad de las ventajas que ofrece.

w8 Son especialmente significativos, de entre su numerosa produccién cientifica, los trabajos de
PERILZ L.UNO acerca de: Nuevas fecnologias, Sociedad y Derecho. El impacto socio-juridico de las nuevas
tecnologias de la informaciin, cit.; 1D, "Implicaciones socio-juridicas de las nuevas tecnologias de la
informacion", en la obra colectiva Implicaciones socio-juridicas de las nuevas tecnologias de la informaciin,
CITEMA, Madrid, 1991, pp. 273-290.

Asimismo, FROSINT, V., "Problemas juridicos de la Informacion y la Documentacion”, en la obra
colectiva Problemas actuales de la Documentacion y la Informtica Juridica, ed. a cargo de A.LL. Pérez Luiio,
T'ecnos, Madrid, 1987, pp. 49-52; ID, "Las implicaciones sociales de la revolucion informatica: sus
ventajas ¢ inconvenicntes", en Tecnolegrs, nim. 2, encro 1990, pp. 3-11; LOPEZ GARRIDO, D., "La
socicdad informatizada y la crisis del Listado de bicnestar", en Revista de Estudios Politicos, nim. 48,
noviembre-diciembre 1985, pp. 27-45; NORA, S., y MINC, A., La informatizacién de la sociedad, cit.

w9 Cfr. PEREZ LUNO, A.L., Derechos Humanos, Estado de Derecho..., cit., p- 346.
w'Y Comunicacion de la Comision al Consejo, al Parlamento Europeo, al Comité Econdmico y Social y al Comité de

las Regiones sobre "Europa en la vanguardia de la sociedad mundial de la informaciin: Plan de actuaciin mivil”,
COM(96) 607 final, Brusclas, 27.11.1996.
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En este contexto, Internet constituye una de las principales piezas de la
infraestructura mundial de la informacién y un estimulo fundamental para la
soctedad de la informacién en Europa. En este contexto merecen destacarse las
reflexiones comunitarias contenidas en el Libro Verde. Vivir y trabajar en la Sociedad
de la informacion. Prioridad para las personas, y que constituyen el marco genérico de

todas las actuaciones que en este campo se estan desarrollando a nivel comunitario
1

Sin poder detenernos ahora en todas las consideraciones acerca de esta
"tela de arafia de las comunicaciones digitales', como serian las derivadas de
su cualificacién y normacion juridica 12, sus protocolos de funcionamiento 3 o sus

m!l Cfr. COM(96) 389 final, Brusclas, 24.07.1996

2 Cfr.. BARLOW, J.P., "Declaracién de Independencia del Ciberespacio”, en Cibernantas para la
Tolerancia, http://www. ctv.es/USERS/mrb/tolerancia/; BRANSCOMB, A.W., "Anonimity,
Autonomy and Accountability: Challenges to the First Amendement in Cyberspace”, en Yalke Law
Journal, n° 104, 1995, pp. 1639-ss.; BUSTOS, M., "Detectives cn el Ciberespacio", en Espedal Simo, E/
Pais, 5 de noviembre de 1996; BYASSEE, W.S., "Jurisdiction of Cyberspacc", en Wake Forest Law
Review, n® 30, 1995, pp. 197-ss.; CAVAZOS, E.A. y MORIN, G., Cyberspace and the Law, MIT Press,
Cambridge (Mass.), 1994; CUTRERA, T., "The Constitution in Cyberspace: the Fundamental Rights
of Computers Users", en University of Missouri Law Review, n° 60, 1991, pp. 139-ss.; FERNANDEZ
CALVO, R., "El Ciberespacio y sus dilemas", en Especial Simo, El Pais, 5 de noviembre de 1996;
FORESTER, T. y MORRISON, P., Computer Ethics, Cauntionary Tales and Ethical Dilenmas in Computing,
MIT Press, Cambridge (Mass.), 1990; IBANEZ, IF., "Cibernética y Utopia", en Tiempo, 11 de
noviembre de 1996, p. 40; "Internet desde la perspectiva juridica", en Manual Prictico de Internet, N° 13,
Cinco Dias, Madrid, 19 de febrero de 1997, pp. 355-380; La explosion Internet, Dossier de Muy Especial,
n° 28, 1997; MORENO, M.A., "¢ s segura la red Internet ?", en Base Informatica, n°® 27, 1995, pp. 60-
65; PEREZ LUNO, A.L., Manual de Informtica y Derecho, Aricl , Barcelona, 1996; PEREZ LUNO,
AL, "Internct: Navegaciones y Abordajes", en ABC (Iribuna Abierta), 28 de octubre de 1996, p. 89;
PIETTE-COUDOL, T. y BERTRANDT, A., Internet et la Loi, Dalloz, Paris, 1997; RAMONET, 1.,
iNos han robado una csperanzal, en Internet, sun bien o una maldicion?, cn E/ Pais Digital - Debates, 25 de
febrero de 1997; RIBAS, J., "Aspectos legislativos de las autopistas de la informacién", en Jornadas
Profesionales Informat-96, Barcelona, octubre 1996; RICO, L., "Navegar por Internet", en Ideas-IBM, n°
15, 1995.

Desco mostrar mi agradecimiento al Prof. Dr. Antonio-Enrique Pérez Lufio por haberme facilitado
gencrosamente ésta su bibliografia sobre Internet.

m 3 Cfr. desde el ambito de la Unién Fiuropcea, las consideraciones contenidas a este respecto en Libro
Verde sobre la protecciin de los menores y de la dignidad humana en los nuevos servicios andiovisuales y de informaciin,
COM(96) 483 final, Brusclas, 16.10.1996, especialmente pp. 8-11; y en Comunicacién de la Comisién
al Conscjo, al Parlamento Europeo, al Comité Econémico y Social y al Comité de las Regiones.
Contenidos #licitos y nocivos en Internet, COM(96) 487 final, Brusclas, 16.10.1996, concretamente, pp. 7-9.
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multiples ventajas y/o inconvenientes 4, creo necesatio que nos detengamos en la
consideracién de los contenidos que circulan por Internet. Y ello, viene avalado
por el hecho de que Internet, como cualquier otra tecnologia de la comunicacién,
transmite una serie de contenidos potencialmente ilicitos y nocivos o se utiliza
como vehiculo de actividades criminales; cuando no, puede ser utilizada por
delincuentes para facilitar sus actividades.

La consideracién de estas posibilidades lesivas constituye el objeto de
reflexion, la propuesta europea, que la Comisién Europea ha elaborado en su

m!4 Fntre los beneficios, se sefiala que las nuevas tecnologias ofrecen la perspectiva de una sociedad
menos sujcta a la introspeccion, la inercia y la compartimentacién. La posibilidad que presentan las
nuevas tecnologias de agrupar recursos que antes se encontraban dispersos, genera una infraestructura
con un potencial ilimitado de adquirir conocimicntos, innovacién y creatividad, que se manifestard en
multiples sectores.

Asi sc habla de multiples aplicaciones, que repercutirdn positivamente sobre la calidad de
vida de los ciudadanos, la creacién de puestos de trabajo y de cmpresas. Entre estas aplicaciones
destacan: 1. Tcletrabajo; 2. Educacién a distancia; 3. Red de universidades y centros de investigacion,
4. Scrvicios telemidticos para las pequefias y medianas empresas; 5. Gestién del trafico por carretera; 6.
Control del trifico aéreo; 7. Redes de asistencia sanitaria; 8. Licitacion electrénica; 9. Red transeuropea
de Administraciones Publicas; y 10. Autopistas urbanas de la informacion. Il contenido y efectos de
estas aplicaciones, referidos al ambito de la Unién Europea, puede verse en Furopa y la sociedad
global de la informacién. Recomendaciones al Consejo Europeo, Bruselas, 26 de mayo de 1994, y en
FEuropa en marcha hacia la sociedad de la informacion. Plan de Actuacion. Comunicacion de la
Comision al Conscjo y al Parlamento Europeo y al Comité Econémico y Social y al Comité de
Regiones, COM(94) 347 final, Brusclas, 19.07.1994.

El principal riesgo reside en la creacion de una sociedad a dos velocidades, compuesta por los que
ticnen y no tienen nada, en la cual s6lo una parte de la poblacién tenga acceso a la nueva tecnologia, la
maneje con soltura y goce plenamente de sus beneficios; en detrimento de sus conciudadanos.

Fsta posibilidad, que ya se manifiesta por la concentracién de determinados medios tecnolégicos en
manos de un numero reducido de manipuladores de la informacion, conlleva un estado de tension,
que se concreta en cl temor y rechazo hacia esta "nueva sociedad" y sus instrumentos.

En fecha mas reciente, ¢l Consejo de la Unién Europea ha indicado como "Internet sc ha
manifestado como un potente foco de influencia en los ambitos social, educativo y cultural que da
poder al ciudadano y los educadores, reduce los obstaculos a la creacion y distribucion de contenidos
y ofrece un acceso universal a fuentes cada vez mas ricas de informacion digital". Cfr. Resolucion del
Conscjo y de los Representantes de los Iistados Miembros reunidos en el seno del Consejo de 17 de
febrero de 1997 sobre contenidos ilicitos y nocivos en Internet, DOCL, N° C 70/1, 6.3.1997.

Cfr., asimismo, Comunicacién de la Comision al Consejo, al Parlamento Europco, al Comité
Econdémico y Social y al Comité de las Regiones "La competitividad del sector europeo de tecnologias
de la informacién y la comunicacién (I'TC)", COM(97) 152 final, Brusclas, 16.04.1997.
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Comunicacion:  Contenidos Ilicitos y Nocivos en Internet 15, y cuyos objetivos
primotrdiales son:

- en primer lugar, describir brevemente los distintos tipos de
contenidos ilicitos y nocivos,

- en segundo lugar, analizar el contexto técnico en el que puede
actuarse para enfrentarse a dichos contenidos,

- por ultimo, proponer una serie de medidas practicas destinadas a
una rapida aplicacion.

3. CONTENIDOS ILICITOS Y NOCIVOS EN INTERNET.

Las nuevas tecnologias de la comunicaciéon y la informacién estan dando
paso a lo que se ha dado en llamar u#na arguitectura mds complega que invita a
"navegar" mas libremente entre la informacién que se suministra, e incluso a
interactuar con el contenido '6. Los contenidos claramente determinados quedan
asi un tanto diseminados, dando lugar a nuevos contenidos hibridos de dificil
calificacion.

. Ademas, se ha puesto de manifiesto la posibilidad de manipularlos
globalmente y distribuirlos de multiples formas y a través de diferentes soportes 7.

Para los ciudadanos, las potencialidades lesivas quedan claramente en
evidencia cuando se ponen de manifiesto las posibilidades de las nuevas
tecnologias, capaces de conseguir y transmitir informacién detallada sobre
individuos a partir de fuentes en forma de datos, voz e imagenes, y de manipular
dicha informacién; distorsionando la realidad de los hechos y de las cosas.

Como se ha constatado ficticamente, Internet transmite indiscutiblemente
todos los tipos de contenidos litigiosos, desde la pornografia infantil a la incitacién
al odio, pasando por contenidos violentos y otras formas de abuso. Ahora bien, lo

m'5 Cfr. Comunicacion de la Comision al Consejo, al Parlamento Luropeo, al Comité Fconémico y
Social y al Comité de las Regiones. Contenidos ilicitos y nocivos en Internet, COM(96) 487 final, Bruselas,
16.10. 1996.

w6 Cfr. Lzbro Verde sobre la proteccion de los menores y de la dignidad bhumana en los nuevos servicios andiovisnales
y de informaciin, COM(96) 483 final, Bruselas, 16.10.1996.

w17 [hiden.
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que si conviene es diferenciar entre los contenidos ilicitos y otros contenidos
nocitvos. Por que, como ha sefialado la propia Comision Europea, "estos grupos
de contenidos plantean cuestiones de principio radicalmente distintas y
exigen respuestas juridicas y tecnoldgicas muy distintas. Seria peligroso
mezclar aspectos distintos.." '8,

Ademas, la diversidad de tradiciones juridicas y culturales nacionales, ha
dado lugar a una amplia disparidad y a una falta de transparencia de las normas
reguladoras que intentan luchar contra estos contenidos, lo que esta originando
numerosas dificultades en el contexto de una red que se caracteriza por su caracter
transnacional . Estas dificultades han dado lugar en la practica a una gran
variedad y una amplia incompatibilidad de las clasificaciones nacionales aplicadas
por algunos medios de comunicacién 2.

A todas estas interrogantes y cuestiones intenta atender la Comisién
Europea en la Comunicacién que estudiamos. Detengamonos en la exposiciéon de

sus aportaciones.

" A. LOS CONTENIDOS ILICITOS.

Corresponde a los Estados nacionales la definicion de lo que sea o deba
considerarse como ilicito. Ahora bien, la definicion exacta de que sea delito varia
de unos paises a otros. Surgen asi dificultades practicas para la aplicacién de las
legislaciones represivas en los supuestos en que determinados actos son punibles
con arreglo al Derecho penal de un Estado miembro, pero no de otro 2!

m'8 Cfr. Comunicacion de la Comision...Contenidos ilicitos y nocivos en Internet, cit., p. 10.

Por otro lado, sc ha sefialado como, en ¢l ambito de la proteccion de los menores, la dificultad de
clasificar los contenidos realmente susceptibles de perjudicar a los menores, "ha dado lugar a una gran
varicdad y una amplia incompatibilidad de las clasificaciones nacionales...", lo que conlleva
nccesariamente una diferente consideracion de los distintos contenidos y su sometimicnto a diferentes
regimences de regulacion y control. Vid. a este respecto: Labro Verde sobre la proteccion de los menores.... cit.
pp- 21-23.

>

w19 Cfr. Libro Verde sobre la proteccion de los menores..., cit., p. 41.
20 Ibiden, p. 21.
w2l Asi, tomando como cjemplo la pornografia infantil, observamos como en la Unién Europea ésta

cubierta cn unos paises por legislaciones especificas y por normas gencerales sobre obscenidad ¢n
otros. Vid. a este respecto Libro Verde sobre la proteccidn de los menores..., cit., especialmente pp. 41-43.
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Coadyuva a esta situacién, ademas, el hecho de que las especiales
caracteristicas de Internet hacen que la aplicacién de la legislacion sea mas
compleja. Amén de que en el nivel preventivo, el control en las aplicaciones
publicas de Intetnet es sencillo, a diferencia de las aplicaciones privadas en las que
la deteccién no es tan facil 22,

Esta realidad, lleva a la necesidad de considerar determinados aspectos
que confluyen en el control y represion de los contenidos ilicitos en Internet:

1. Limites técnicos de la aplicacién de la legislacion.

Las peculiaridades tecnolégicas que presenta Internet hacen inoperantes
determinados mecanismos de control. Pues, aunque un documento se elimine de
un servidot, su copia resulta ficil y su distribucién hacia otros servidores de otras
jurisdicciones es algo factible, a menos que dichos emplazamientos estén también
bloqueados. Es preciso, pues, una mayor cooperacién internacional para
evitar la existencia de refugios seguros para los documentos contrarios a las
normas generales del Derecho Penal .

2. Los suministradores de acceso a Internet y los suministradores de
servicios de ordenador central.

Los suministradores de acceso y los suministradores de servicio
desempefian un papel determinante en el funcionamiento de Internet, dando
acceso a los usuarios a los contenidos de la misma. Pero ese "otorgamiento” de

w22 Cfr. Comunicacién de la Comision...Contenidos ilicitos y nocivos en Internet, cit., pp. 11- ss.

w2 Cfr. PEREZ LUNO, A.ILL., Manual de Informdtica y Derecho, Aricl, Barcelona, 1996. ID, "Internet:
Navegaciones y Abordajes", en ABC (Tribuna Abierta), 28 de octubre de 1996, p. 89, donde sciiala:
"La difusion capilar de las redes comunicativas puede conducir a la produccion de reglas juridicas
consuctudinarias sobre su uso, en las que la dimension coactiva de las normas basada cn la autoridad
de un poder centralizado deje paso a codigos de conducta cuya cficacia se base en la conviccion de los
usuarios y en su responsabilidad solidaria”. Asimismo, CARRASCOSA GONZ[\LEZ,J., "Proteccion
de la intimidad y tratamicnto automatizado de datos de cardcter personal en Derccho Internacional
Privado", en Revista Espaiiola de Derecho Internacional, Vol. XLVI1, nim. 2, 1992, pp. 429; ESTADELLA
YUSTL, O., La proteccion de la intinsidad frente a la transmisidn internacional de datos personales, T'ccnos &
Generalitat de Catalunya. Centre d Investigacion de la Comunicaci6, Madrid, 1995; I'ROSINI, V.,
"Banco de Datos y Tutela de la persona", en Revista de Estudios Politicos, nam. 30, noviembre-diciembre
1992, p. 38.
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acceso puede generar una serie de responsabilidades 2 respecto a los contenidos
que es preciso delimitar.

La responsabilidad juridica que puede ser aplicable a los suministradores
de acceso y de servicio por contenidos ilicitos puede revestir diversas modalidades
(civil, penal o administrativa). Si bien los suministradores de acceso no controlan
directamente los contenidos, en algunas ocasiones han sido sometidos a
investigacion por las autoridades nacionales por cuanto el acceso a determinados
contenidos ilicitos y nocivos es posible gracias a los medios técnicos de los
suministradores.

En el supuesto de los suministradores de servicio de ordenador central
que suministren contenidos en World Wide Web o grupos de trabajo, su
responsabilidad es directamente imputable a los mismos al igual que la de cualquier
autor o suministrador de contenido 25.

Respecto a los denominados operadores de red, la responsabilidad les
puede ser exigida, segin lo dispuesto en la legislacion correspondiente o en las
licencias, cuando no tomen medidas respecto a sus clientes (suministradores de
acceso) en el supuesto de que estos utilicen medios para ofertar material ilicito.

Pero junto a este intento objetivo de delimitar las responsabilidades de los
operadores, la Comisién plantea también una serie de medidas preventivas
conducentes a evitar que los contenidos ilicitos accedan a la Red, y que asumidas
por los suministradores los libere de eventuales asunciones de responsabilidad.
Estas medidas preventivas consistirian en:

a) Autorregulacion a escala nacional, europea e internacional?.

2 Sin embargo, como sefiala la propia Comision, no se ha de olvidar que la responsabilidad
primordial de los contenidos recace sobre los autores y los suministradores de contenidos.

m2% Algunos paises de la Unioén (Austria, Alemania, I'rancia y Reino Unido) han aprobado o
propucsto normas que definen las responsabilidades de los suministradores de servicio de ordenador
central, limitindolas a un contenido del que pueda suponerse razonablemente su  aparente
consideracion como ilicito; o bien cuando advertido de dicho caracter ilicito no retira tal contenido.
Cfr. Comunicacion de la Comision....Contenidos ilicitos y nocivos en Internet, cit., p. 13.

w2 Iin cl Reino Unido sc ha claborado un Codigo de Conducta y se ha creado un organismo
independiente, Safety Net Foundation, que valora los grupos de debate y mantienc una linea directa
donde los ciudadanos pucden denunciar - aquellos  contenidos  que  consideren  licitos.
(http:/ /www.ispa.org.uk). Ln I'rancia sc ha propuesto un Codigo de Conducta similar. (http:/ /www.
telecom.gouv.fr/english/sommaire.htm).
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b) Eliminacién de los ficheros de los servidores 2.

c) Bloqueo del acceso a escala de los suministradores de acceso?®.

3. Utilizacién anénima de Internet.

Aunque los usuarios de Internet estin normalmente localizados 2, las
autoridades judiciales han manifestado su inquietud por las posibilidades técnicas
que permiten la utilizacién anénima de Internet; es decir, facilitando el envio de
contenidos ilicitos haciendo dificil o imposible la identificacién de los
"delincuentes".

Junto a esta realidad, las Constituciones o la tradicién constitucional de los
Estados miembros consagra el derecho a la intimidad, la discrecién y el secreto
postal y de las comunicaciones 3.

Lsta misma nccesidad ha sido asumida por ¢l propio Conscjo, al instar a los Iistados
micmbros a:" [fomentar y facilitar sistemas de autorregulacion, que incluyan instancias representativas
de los suministradores y usuarios de los servicios de Internet, codigos de conducta cficaces...". Cfr.
Resolucién del Conscjo y de los Representante de los Gobiernos de los istados miembros reunidos
en cl seno del Consejo, DOCIE N C 70/2, 6.3.97.

w27 Cfr. Comunicacion de la Comision... Contenidos ilicitos y nocivos en Internet, cit., p. 14.

w28 Thidem. Iispecialmente interesantes resultan ¢l caso Compuserve, y ¢l enfrentamiento entre Alemania
y los Paises Bajos accrca del contenido de un emplazamiento Web de un servidor de los Paises Bajos
que supuestamente promovia la violencia terrorista.

No obstante, la propia Comision sciala, como "cl bloqueo "en la fuente" de los emplazamientos
pucde presentar una seric de inconvenientes importantes. Concretamente no puede impedir que los
delincuentes que utilizan la red "salten" de un modo Internet a otro; de una pagina Web a un grupo
de debate Usenet o al correo clectronico normal”.

®2 Bicn, mediante la consignacion del autor de una pagina inicial WWW, mediante la direccion de
identificacién de la pagina o a través de la indicacién de una direccién de correo electrénico. Este
identificacion cs, a juicio de la Comision, "conveniente, de acuerdo con el principio democritico de
que las personas, aunque son libres para expresar su pensamicnto y sus creencias, han de ser
responsables de sus acciones”.

30 [in c] ambito de las grandes declaraciones internacionales de derechos humanos, vid: Art. 12 de la
Declaraciéon Universal de 1948; art. 17.1 del Pacto Internacional de Derechos Civiles y Politicos de
1966; y art. 8.1 de la Convencién Luropea para la proteccién de los Derechos Humanos y de las
Libertades Fundamentales de 1950 (CEDEH).
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Razones para garantizar el anonimato en las comunicaciones a través de
Internet se han esgrimido en cantidad ingente 3'. Ahora bien, la legitima necesidad
y/o aspiracion de anonimato debe ser compatible con los principios de
localizacién y responsabilidad juridica.

La solucion debe venir, como sehala la propia Comisién, por la
elaboracion de medidas eficaces de localizaciéon que tengan en cuenta, tanto los
protocolos técnicos, como la necesaria cooperacion internacional.

4. Cooperacién judicial y policial a escala comunitaria e
internacional.

. Como ya indicamos al iniciar nuestra reflexién sobre los contenidos
ilicitos en Internet, la definicién y calificacién de los crimenes y los delitos varia

Iin ¢l ambito del Derecho Comunitario Europeo, destacan ¢l art. 6 de la Declaracion de los
derechos y libertades fundamentales claborada por ¢l Parlamento Furopeo en 1989; y en ¢l nim. 6 del
Titulo VIII del Proyecto de Constitucion Iluropea, elaborado igualmente por cl Parlamento uropeo,
en su redaccion de 1994. Ademas cl 'TJCIE ha manifestado que el respeto de la vida privada constituye
un derecho fundamental protegido por ¢l ordenamicnto comunitario (Asunto C-62/90, Comisién vs.
Repiblica ederal de Alemania, Rec. 1992-T).

No obstante, ¢l derecho a la intimidad no goza de un caricter absoluto en las sociedades
democraticas, por cuanto su contenido puede ser restringido, en aras de un interés prevalente.

Iin este sentido, cl art. 8.2 del CEDH establece: "No podra haber injerencia de la autoridad pablica
en cl ¢jercicio de este derecho, sino en tanto esta injerencia esté prevista por la ley y constituya una
medida que en una sociedad democritica, sca necesaria para la scguridad nacional, la scguridad
publica, cl bicnestar cconémico del pais, la defensa del orden y la prevencion del delito, la proteccion
de la salud o de la moral, o la proteccion de los derechos y las libertades de los demas”. Vid. asimismo
las manifestaciones del TEDIT en sus Sentencias Klass y Leander (Corte Furopea de Derechos
Humanos, caso Klass y otros, sentencia de 6 de septiembre de 1978, seric A, nam. 28; recogida, y en
trad. cast. de A.J. Martinez IHigucras, por la que sc cita, en BJC. Tribunal Enropeo de Derechos Humanos
1959-1983, Sccretarfa General del Congreso de los Diputados, Madrid, 1984, pp. 470-485; y Corte
Luropea de Derechos Humanos, caso Leander, sentencia de 26 de marzo de 1987, recogida, y en trad.
cast. por la que sc cita, en BJC. Tribunal Enropeo de Derechos Humanos. Jurisprudencia 1984-1987, pp. 909-
932).

3! Desde ¢l temor a sufrir represalias, a la desconfianza acerca del uso que de los datos personales
del usuario pueda hacer el destinatario de un eventual mensaje.

En [stados Unidos, un mandato judicial preliminar contra la Ley de Decencia en las
Telecomunicaciones, sciialaba a este respecto: "I anonimato c¢s importante para los usuarios que
descen acceder a informacion sensible, como los usuarios del emplazamiento Web del proyecto
Critical Paths AIDS, de Queer Resources Directory, especialmente los jovenes homosexuales, y de
Stop Prisones Rape (SPR)". Cfr. Comunicacién de la Comision... Contenidos Ilicitos y Nocivos en Internet,
cit.,, p. 16 (pie Pag. 14).
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sustancialmente de unos a otros paises. Ademas la naturaleza internacional de los
servicios audiovisuales y de informacién, puede posibilitar que los autores o
suministradores de contenidos abusen de esta situaciéon utilizando determinados
paises - los denominados paraisos informdticos - donde ciertos contenidos se
consideren legales, para introducirlos en un pais donde se consideren ilegales 32.

Incluso, aunque una legislacion prohiba tales contenidos ilicitos y
establezca la apertura de una causa criminal, puede ocurrir que el autor, el
suministrador de contenidos o el de servicios de ordenador central queden todos
fuera del imbito de aplicacion de la ley penal y de la competencia de los agentes de
orden publico, sometidos a los limites de aplicacion territorial de la ley penal®.

Se manifiesta por lo tanto necesario reforzar la cooperacién entre los
Estados miembros a fin de con el fin de luchar eficazmente contra los contenidos
y usos ilegales de las nuevas tecnologias. Es preciso establecer determinadas
comunes en las legislaciones para evitar lagunas o discrepancias que propicien el
desarrollo de actividades delictivas. En general, debe reforzarse la cooperacion
penal, judicial y policial en los Estados miembros. Amén del establecimiento de
una cooperacion internacional con los principales terceros paises con arreglo a
convenios o nuevos instrumentos juridicos internacionales 3.

B. LOS CONTENIDOS NOCIVOS.

Diversos tipos de contenidos pueden constituir una ofensa a
determinados valores o sentimientos de determinadas personas y/ o grupos. Pero,
lo que se considera nocivo depende de las diferentes sensibilidades culturales. Ello
se traduce en diferencias de sensibilidad, especialmente en materia de costumbres y

w32 Cfr. Libro Vierde sobre la proteccion de los menores..., cit., p. 26.

w3 Cfr. Comunicacion de la Comision... Contenidos 1licitos y Nocivos en Internet, cit., p. 17.

w3 Jbiden. Il "I'ratado de la Union Furopea proporciona instrumentos para realizar la precitada
cooperacion en los ambitos de la justicia y de los asuntos de interior.

Ln ¢l Tratado de Maastrich, los Iistados miembros de la Unién IZuropea inscribicron el Titulo VI,
especificamente consagrada a la cooperacion en los ambitos de la justicia y de los asuntos de interior.
Iiste ambito constituye, desde noviembre de 1993, el "tercer pilar” de la Unién. Cfr. La seguridad al
servicio de un espacio de libertad en Enropa, Comision Liuropcea. Direccion General X, Brusclas, 1997, p. 1.
Vid. asimismo, ACCION COMUN de 24 de febrero DIE 1997 adoptada por ¢l Conscjo sobre la base
del articulo K.3 del Tratado de la Unidn Luropea, relativa a la lucha contra la trata de seres humanos y
la explotacion sexual de los nifios, DOCIE N°© 63/2, 4.3.97.
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moralidad 35. De ahi que resulte imprescindible que las iniciativas a adoptat - sobte
todo en el ambito de la cooperacién internacional - tengan en cuenta las diversas
sensibilidades nacionales, para conseguir una proteccién adecuada sin menoscabar
las normas éticas de los diferentes paises.

No obstante, no debe pasatse por alto que el concepto de nocivo presenta
un caricter impreciso y equivoco, con los consiguientes riesgos para la seguridad
juridica que ello plantea’®. Tal vez hubiera sido una oportunidad inmejorable para
que la Comision delimitara este concepto a nivel comunitario, estableciendo unos
referentes minimos que obviaran las diferencias interpretativas que, a buen seguro,
van a producirse.

Ahora bien, el objetivo del control de determinados contenidos no debe
amparar cualquier politica restrictiva de las libertades y derechos fundamentales,
debiéndose garantizarse al mismo tiempo especialmente el derecho a la libertad de
expresion.

1. El principio de libertad de exptesion.

Reconocido en los textos o la tradicidon constitucional de todos los
Estados miembros 37, asi como en las mas relevantes Declaraciones internacionales
de derechos humanos 38, encuentra su anclaje en el ordenamiento juridico

w35 Cfr. Libro Verde sobre la protecciin de los menores..., cit., 41.
w36 Cfr. PISREZ LUNO, Ali, La S eguridad juridica, 2° cdic., Aricl, Barcclona, 1994.
37 Art. 20 de la Constitucion Lispafiola:

"1. Se reconocen y protegen los derechos:
A expresar y difundir libremente los pensamicntos, ideas y opiniones mediante la palabra, el
y > >
escrito o cualquier otro medio de reproduccion”.

m38 Art. 10 del Convenio Europeo de Derechos Humanos:

"1. Toda persona ticne derecho a la libertad de expresion. Este derecho comprende la libertad de
opinién y la libertad de recibir o comunicar informaciones o ideas sin que pueda haber injerencia de
autoridades publicas y sin consideracion de fronteras. Il presente articulo no impide quc los Istados
sometan las empresas de radiodifusion, de cinematografia o de television a un régimen de
autorizacion previa'.

Axt. 19 del Pacto Internacional de Derechos Civiles y Politicos: "2. Toda persona tiene derecho a la
libertad de expresion; este derecho comprende la libertad de buscar, recibir y difundir informaciones ¢
ideas dc toda indole, sin consideracion de fronteras, ya sca oralmente, por escrito o en forma impresa
o artistica, o por cualquicr otro procedimiento de su cleccion”.
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comunitario en un doble fundamento: por una parte, el articulo F2 del Tratado de
la Unién Europea’’; y por otra parte, en el reconocimiento por parte del Tribunal
de Justicia de las Comunidades Europeas de la pertinencia del principio de libertad
de expresion, tal y como lo proclama el art. 10 del Convenio Europeo de Derechos
Humanos, y su integracion en los principios generales del derecho comunitario .

No obstante esta recepcion, los Estados miembros otorgan, con arreglo a
sus peculiaridades culturales y juridicas, una importancia variable al principio de
libertad de expresion. Ademas de la dificultad insita de trazar la linea divisoria
entre lo que puede amparatse en la libertad de expresion y lo que puede escapar a
dicho principio 4.

¥ "La Unién respetard los derechos fundamentales tal y como se garantizan cn cl Convenio
Iiuropeo para la proteccion de los Derechos Humanos y de las Libertades Fundamentales, firmado en
Roma cl 4 de noviembre de 1950, y tal y como resulta de las tradiciones constitucionales comunes a
los Iistados miembros, en tanto que principios generales del Derecho comunitario”.

Asimismo, la libertad de expresion sc reconoce en cl art. 5 de la Declaracién de Derechos y
Libertades Fundamentales adoptada por ¢l Parlamento Europco ¢l 12 de abril de 1989. Cfr.
PERRAKIS, S.E., "Contribution au débat sur la protection communautaire des droits de ’homme:
La Déclaration des Droits et Libertés Fondamentaux du Parlement Européen”, en Revwe du Marché
Conzmun, n° 338, Juin-Juillet 1990, pp. 467-474.

Vid. también Titulo VII del Proyecto de Constitucion de la Union Iluropea. Cfr. Parlamento
LEuropceo, Informe de la Comisién de Asuntos Institucionales sobre la Constitucion de la Unioén
LEuropea, Doc. A3-0031/94, 27 dc cnero de 1994; DE CARRERES SERRA, I%., "Por una
Constitucion [luropea”, en la obra colectiva, coord. por AL Pérez Lufio, Derechos Humanos y
Constitucionalisimo ante el Tercer Milenio, Marcial Pons, Madrid, 1996, pp. 225-254.
m40 Iin su Sentencia de 18.6.1991, Radiophonia Tileorassi LElliniki, el Tribunal declaré: "Por lo que
respecta al articulo 10 del Convenio Furopeo para la proteccién de los Derechos Humanos, procede
recordar, con caracter preliminar que, scgln, reiterada jurisprudencia, los derechos fundamentales
forman parte de los principios generales del Derecho cuyo respeto asegura cl T'ribunal de Justicia. Al
cfecto, cl T'ribunal de Justicia sc inspira cn las tradiciones constitucionales comunes de los Lstados
micmbros asi como en las indicaciones proporcionadas por los instrumentos internacionales relativos
a la proteccion de los derechos humanos con los que los Estados micmbros han cooperado o a los
quc sc han adherido (..) El Convenio Europco para la proteccién de los Derechos Humanos reviste a
este respecto un significado particular (...) De ahi se deduce que, como afirmé el Tribunal en la
* Sentencia de 13 de julio de 1989, Wachauf (5/88, Rec. p. 2609), apartado 19, no pueden admitirse en
la. Comunidad medidas incompatibles con ¢l respeto de los derechos humanos reconocidos y
garantizados dc csta mancra."

Respecto a la relevancia de los principios generales del Derecho en ¢l ordenamiento juridico
comunitario, vid. SANCHEZ BRAVO, A., "La interpretacion en ¢l Derecho Comunitario Europco.
Relevancia de los principios gencrales del Derecho", en BFD. Boletin de la Facultad de Derecho, nim. 3,
1993, pp. 269-292.

w1 Vid. Libro Verde sobre la protecciin de los menores..., cit., especialmente pp. 41-51.
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Pero ese derecho a la libertad de expresion no tiene un caricter absoluto.
Los Estados pueden restringir este derecho, pero estas restricciones son objeto de
un limite atendiendo a tres criterios acumulativos, establecidos claramente por el
Tribunal Europeo de Derechos Humanos 4%

- la restriccién debe estar prevista por ley;

- la restriccion debe ser necesatia; es decir, debe responder a una necesidad social
imperiosa, respetando los valores propios de las sociedades democraticas;

- debe perseguir uno de los objetivos legitimos enumerados limitativamente; entre
los que la proteccién de la moralidad y de la salud publicas son especialmente
atinentes para la proteccién de la dignidad humana y la lucha contra los contenidos
nocivos en Internet.

La principal dificultad radicara, y radica en el tema que nos ocupa, en la
apreciacién de una medida como necesaria y que persiga un objetivo legitimo. El
cardcter imperativo de la medida a adoptar no puede deducirse mas que de un
profundo analisis de la relevancia de la medida asi como de grado de ingerencia
que incorpora. Analisis que constituye la prueba de proporcionalidad de las
medidas restrictivas 4.

De hecho, en determinados Estados la jurisprudencia se ha decantado
hacia la proteccién de las comunicaciones a través de Internet, tomando como
base la necesidad de salvaguardar el derecho a la libertad de expresion, frente a las
pretensiones reguladoras y limitativas de la libertad manifestadas en sus
legislaciones 44,

w2 Vid. especialmente Sentencia Handyside/Reino Unido, 1976.
w3 Cfr. Libro Verde sobre la proteccion de los menores.... cit., p. 39.

mH jemplos paradigmaticos de esta problematica se han producido en Irancia y en Estados Unidos.

[in I'rancia, cl Tribunal Constitucional ha anulado reciente  ente, dagidiendo suprimir sus arts. 43-2
y 43-3, la ley de regulacion de las telecomunicaciones al estimar que su redaccion habfa de ser mas
cuidadosa, por cuanto se trata de cuestiones de libertad individual. En apoyo de su decision
argumenta ¢l Alto T'ribunal que debido a "que la ley encargd al Conscjo Superior de Telematica la
claboracién y la propuesta para su aprobacién por el Conscjo Superior del sector audiovisual, junto al
que csta cstablecido, de recomendaciones orientadas a garantizar ¢l cumplimiento de normas
deontoldgicas por parte de determinados servicios de comunicacion, sin imponer a la determinacién
de dichas recomendaciones, con respecto a las cuales podran emitirse dictimenes que pucden tener
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Ante esta tensidon - control vs. libertad de expresién - la Comision
concluye que no ha de tomarse ninguna medida de regulaciéon orientada a la
proteccion de los menores que prohiba incondicionalmente la utilizacién
de Internet para la distribucién de material que es de libre disposicién en
otros medios %. Todo ello sin menoscabo de estudiar la posible extension por
analogia de las normas sobre control de contenidos y teniendo en cuenta que no se
deben aplicar las normas mads restrictivas por el simple hecho del amplio alcance
potencial de Internet.

2. Marco juridico del mercado interior.
La circulaciéon transfronteriza de los setvicios audiovisuales y de
informacién se produce en el marco del mercado interior 4, y en particular del

principio de libre prestacion de servicios.

Los Estados miembros tienen la posibilidad de adoptar medidas aplicables
indistintamente, justificadas por imperiosas razones de interés general, siempre que

repercusiones penales, otros limites que los derivados del articulo 1 de la mencionada ley de 30 de
septiembre  de 1986, que ticne un caricter muy general". Cfr. Comunicacién de la
Comision...Contenidos licitos y Nocivos en Internet, cit., p. 18, Pic Pag. 17.

Por su parte, en Estados Unidos ¢l 11 de junio de 1996 ¢l T'ribunal Federal de Apelaciéon de
[iladclfia ha declarado inconstitucional la Communications Decency Act al violar la Primera 'nmienda de
la Constitucion Americana que garantiza la libertad de expresion y la Quinta Enmienda que garantiza
a todo ciudadano un proceso justo. Todo cllo, porque como argumenta ¢l Tribunal: "Internect
aumenta cl valor de la palabra considerablemente mas que la imprenta, la prensa, la opinién pablica o
cl corrco... Debemos proteger la autonomia que este nuevo medio conficre tanto a las personas
normales como a los magnates de los medios... Internet puede, en justicia, ser considerado como una
conversacién mundial sin fin. il Gobierno no puede interrumpir esta conversaciéon por medio de la
Decency Act. Mccanismo mas clevado de discurso participativo de masas desarrollado hasta ¢l
momento, Internet merece la mas clevada proteccién frente a la intrusién del Gobierno..." Ademads, la
inconstitucionalidad sc estimé igualmente por cuanto al no cxistir ningin método razonable que
permiticse a los proveedores de contenidos ascgurarse de que ningin menor accederifa a cllos, la ley
obligaba a censurar todos los contenidos indecentes a los que, sin embargo, los adultos tienen un
derecho constitucional de acceso. Cfr. PIETTLE-COUDOL, 'I'. y BERTRAND, A., Internet et la Loz,
Dalloz, Paris, 1997, pp. 114-132.

w45 Cfr. Comunicacion de la Comision...Contenidos 1licitos y Nocivos en Internet, cit., p. 18.

w46 definido en el articulo 7A del TCE como "espacio sin fronteras interiores, en el que la libre
circulaciéon de mercancias, personas, servicios y capitales estara garantizada de acucrdo con las
disposiciones del presente Tratado".

378



sean estrictamente proporcionadas con el fin perseguido y que no existan otras
menos restrictivas capaces de obtener un resultado equivalente 47.

La Comision, ante estas consideraciones, debera velar por que las
medidas adoptadas no sean discriminatorias y que su aplicaciéon en la

practica sea estrictamente proporcionada con los objetivos que se persiguen
48 49

3, Programas de control parental: posibilitar la proteccion del
menot por los padres.

Las diferentes consideraciones morales, amén de los diferentes sistemas
juridicos nacionales, hacen que sea extremadamente complejo establecer sistemas
universales de control de los contenidos que circulan por Internet. No obstante, en
los dltimos afios se han desarrollado determinadas tecnologias que permiten el
control por parte de las familias de los contenidos de Internet que entran en los
hogares 5.

La gran variedad de "edicién" de contenidos y el hecho de que cada
g . . } . - .
usuario pueda convertirse a su vez en "editor" exigen la aplicaciéon de un sistema
de filtrado de los contenidos disponibles en la red 5.

Frente a medidas de control previo - con el consiguiente riesgo de una
implacable censura - el filtrado permite el control de los usuatios en el momento
de acceder a la informacion.

®47 Prucba de proporcionalidad cquivalente, en ¢l ambito de la libre prestacion de servicios, a la
mencionada szpra cn ¢l contexto del principio de libertad de expresion

w8 Cfr. Libro Verde sobre la protecciin de los menores..., cit., p. 25.

mY Con csta perspectiva, la Propucsta de Directiva para el establecimiento de un procedimiento de
informacion y cooperacion entre los Iistados micmbros y lIa Comision sobre las nucvas cucstiones de
la regulacion relativa a los servicios de informacion, constituird un instrumento fundamental para
garantizar, a nivel comunitario, cl justo equilibrio entre la proteccion de intereses gencrales tales como
la proteccion de los menores y de la dignidad humana por una parte, y la libre circulacion de los
scrvicios clectronicos por otra. Vid. COM (96)

392 final, Brusclas, 30.08.1996.

w30 Cfr. Comunicacién de la Comision...Contenidos Iiicitos y Nocivos en Internet, cit., p.19.

w3l Cfr. Libro Verde sobre la proteccion de los menores..., cit., p. 22.
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Tres sistemas diferentes de filtrado se han desarrollado:

- "listas negras": bloquea el acceso a sitios identificados en funcion de
los contenidos problematicos que contienen;

"listas blancas": solo autoriza el acceso a lugares previamente
determinados;

- "clasificacién neutra'": permite a los usuarios utilizar, de acuerdo a sus
propias necesidades, apetencias o criterios, informaciones sobre los contenidos
introducidos por los proveedores de contenidos o por terceros 2.

El desarrollo de los diferentes sistemas de filtrado ha sido variable, pero
como indica la propia Comisiéon Europea, "inicamente la generalizacion del
filtrado basado en la "clasificacién neutra" permite contemplar una solucién global
de la cuestion" 53.

Recientemente ha surgido, en este marco, una norma para toda la industria
telematica PICS (Platform for Internet Content Selection, Plataforma de seleccion de
contenidos en Internet), que ofrece una estructura adecuada para el "etiquetado
neutro" y el filtrado de contenidos en Internet, pues permite actuar de manera
separada en las dos fases de valorar y filtrar los emplazamientos 4.

m52 De entre la amplia gama de servicios de control parental de que disponen los usuarios merecen
destacarse, entre otros: Cyber Patrol, CYBERSitter, Interent Filter, Net Nanny, NetSepherd, Parental
Guidance, SNAG y Surfwatch.

Pero, convienc asimismo indicar que, y sobre todo a raiz de la "Telecommunication Act", 1a reaccion de
la industria no se ha hecho esperar, estableciendo mecanismos de control de los contenidos a
diferentes niveles:

- Insercion de un pagina de cubierta que advierta al usuario del caracter problematico del contenido
al que desca acceder.

- Control de la edad previo al acceso a los contenidos.

- Recomposicion de la oferta de contenidos en servidores especificos. Cr. Ibéden.

w53 Cfr. Libro Verde sobre la proteccion..., cit., p. 22.

w5 La norma PICS fuc lanzada oficialmente por el Word Wide Web Consortinm en mayo de 1996, y esta
apoyada por un amplia coalicién de fabricantes de material y programas informaticos, suministradores
de acceso, servicios comerciales en linea, editores y suministradores de contenidos.

PICS marca los emplazamientos con "etiquetas de valor ncutro". Las ctiquetas pueden contener
distintos tipos de informacion: valoraciones (lenguaje, contenido sexual o violencia) o indicadores
(pertinencia o interés para grupos de usuarios). Para su visualizacion, cada emplazamicnto ha de llevar
una ctiqueta PICS y corresponder a los parametros fijados por los padres en ¢l ordenador doméstico.
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No obstante estas "bondades tecnoldgicas", la cuestién del filtrado de los
contenidos y de la restriccién de acceso a determinados lugares de la Red no est,
ni mucho menos, cetrada.

Todavia los programas de control parental no pueden evitar el libre acceso
a imagenes explicitas desprovistas de texto sugestivo que permitan su etiquetado 3.

Ademas, junto a esta carencia técnicas, ha surgido también una corriente
de opihién contraria al filtrado, al constatar como siempre se podria acceder a
material "indeseable" desde un ordenador no protegido; y como el desarrollo de la
microinformatica y de los conocimientos informaticos de la poblaciéon hacen que
cualquier persona puede saltar sin excesiva dificultad determinadas barreras, y
acceder a determinados contenidos. '

Pese a todo, los sistemas de filtrado han devenido en la hora presente un
eficaz mecanismo de control y supervisiéon de determinados contenidos, amén de
suponer un efectivo obsticulo para el acceso de determinados sectores "sensibles"
de la poblacién a contenidos indeseables, ilicitos y/o inmorales.

El fomento de los sistemas de control y clasificaciéon de contenidos y la
interoperabilidad de los mismos, son la clave para la consecuciéon de un control
eficaz y efectivo 6.

Las valoraciones pueden ser fijadas por los propios suministradores de contenidos o terceros. Cada
familia decide los sistemas de valoracion que desea utilizar y después, utilizando los parimetros, lo
que le parece aceptable. Cfr. Comunicacién de la Comision...Contenidos Ilicitos y Nocivos en Internet, cit.,
pp. 21-23.

Vid. asimismo: http//www.w3.0rg/pub/www/PICS/.

Por su parte, para la Comision Europea, "PICS presenta una ventaja decisiva: al ofrecer un marco
muy flexible para la clasificacion y ajuste de los contenidos y al permitir asociar a un mismo contenido
diversas clasificaciones provistas por distintos terceros y con distintos tipos de informacién, PICS
permite tener en cuenta las diferentes sensibilidades nacionales, locales y personales". Cfr. Libro Verde
sobre la proteccion..., cit., p. 22.

w5 [istas imagenes cxplicitas desprovistas de texto, constituyen cl soporte de la mayor parte del
material pornografico que sc distribuye por la Red. Los suministradores de esta modalidad de
contenidos encuentran, al menos hoy, una via de escape frente a los sistemas de control.

w56 La aplicacién de sistemas de clasificacién precisa que se retinan los siguientes clementos:
- suministro de informacion sobre los contenidos (clasificacion);
- asociacion de estas informaciones a los contenidos en cuestion (codificacion);
- transmision de estas informaciones al lugar de acceso a los contenidos (transmision);
- lectura de estas informaciones mediante un dispositivo de control (descodificacion);
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4. Formacion, informacidén y sensibilizacion.

Las nuevas tecnologias, y especialmente Internet, aportan unas
posibilidades técnicas hasta ahora desconocidas. Las ventajas que aporta la
globalizacion en las comunicaciones y en las interrelaciones personales, se ven, no
obstante amenazadas por fenémenos tales como la impersonalizacion, la facilidad
para cometer determinadas actividades lestvas contra los derechos e intereses de
los ciudadanos. Para evitar estas disfuncionalidades no basta con crear unos
protocolos técnicos mas o menos restrictivos, ni siquiera una legislacién represora.
La primera labor a desarrollar debe ser la de la formacion de los ciudadanos. El
fomento de una conciencia critica y educada sobre el fenémeno Internet y sus
multiples implicaciones es la piedra angular y tarea inexcusable de todo intento de
regular racionalmente esta nueva realidad tecnolégica.

Porque, como ha sefialado Pérez Lufio, "las redes de telecomunicaciones
pueden conducir a una nueva ética "ciberespacial”, que genere y estimule actitudes
de conciencia colectiva sobre el respeto de las libertades y de los bienes
amenazados por una utilizacién indebida del ciberespacio y contribuir a la

- suministro de dispositivos de control a los usuarios.

LLa clasificacion y ctiquetado de los contenidos debe constituir la primera prioridad. Con ¢l objetivo -
de alcanzar una compatibilidad de las diversas fuentes de clasificacion deben cstablecerse criterios
comunes.

Por su parte la codificacién, transmision y descodificacion, pese a su cardcter neutro respecto a la
cuestién de la clasificacion de los contenidos, plantea la cuestion de la compatibilidad entre
clasificaciones de diferentes origenes y una consiguiente multiplicidad de dispositivos de control para
utilizarlos. Ello nos lleva a la necesidad de establecer sistemas lo mds compatible posible, con cl
objetivo de ascgurar la generalidad en la proteccién que pretender otorgar estos sistemas protectores.
Cfr. Libro Veerde sobre la proteccidn...., cit., p. 61.

Pesc a estas declaraciones, la propia Comision, tal vez creyendo que lo que afirma no es hoy por hoy
posible, o que hasta que esc momento sc produzca lLiuropa no debe perder el lugar que le
corresponde cn la socicdad mundial de la informacion indica, en una actitud ciertamente
contradictoria, que " con cl fin de garantizar a los usuarios ¢l acceso a sistemas de valoracién
adccuados a sus nccesidades y evitar la dependencia de sistemas de valoracion claborados para los
Estados Unidos... se ha de alentar cl establecimiento de sistemas de curopeos de valoracion". No
obstante, csta orientacion parcce modularse al sefialar como "no deberd ser un sistema monolitico, ya
que cllo itfa en contra del principio de subsidiaricdad y sc¢ considerarfa un intento de uniformidad
cultural....in cualquicr caso debe garantizarse que los sistemas de valoracion, listas o autocontrol se
basen cn normas abiertas claboradas a escala curopea o internacional y no cn normas con
propictario”. Todo cllo, habiendo scfialado en el interin como "se deberfa animar activamente a los
suministradores curopcos de contenidos y a los organismos curopcos de valoracion a claborar sus
propios sistemas de valoracion". Cfr. Comunicacion de la Comision...Contenidos licitos y Nocivos en
Internet, cit., p. 23.
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formacién de vinculos solidarios para la prevencion de los crimenes informaticos y
la ayuda a su descubrimiento. La difusién capilar de las redes comunicativas puede
conducir a la produccién de reglas juridicas consuetudinarias sobre su uso, en las
que la dimensién coactiva de las normas basada en la autoridad de un poder
centralizado deje paso a cédigos de conducta cuya eficacia se base en la conviccién
de los usuarios y en su responsabilidad

solidaria'57.

w57 Cfr, PIIRIEZ LUNO, AL, "Internet: Navegaciones y Abordajes", en ABC (Tribuna Abierta), 28 dc
octubre de 1996, p. 89.
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4. MEDIDAS COMUNITARIAS PARA REDUCIR LOS
CONTENIDOS ILICITOS Y NOCIVOS EN INTERNET.

- La eliminacién, o en su caso la reduccién, del flujo de contenidos ilicitos y
nocivos en Internet requiere a juicio de la Comisiéon una serie de medidas, para lo
que ella denomina una accién inmediata 35,

Siguiendo la clasificacién elaborada en la Comunicacién que venimos
estudiando pueden explicitarse de acuerdo a la siguiente estructura:

1. Contenidos Ilicitos.

a) Dentro del ambito de la cooperaciéon en los Asuntos de Justicia e
Interior, se considera imprescindible la cooperacion entre los Estados miembros
con el doble objetivo de intercambiar informacién sobre los suministradores de
contenidos ilicitos y animara los Estados miembros a establecer criterios minimos
uniformes sobre contenidos delictivos.

b) Necesidad de clarificar la normativa administrativa europea sobre
responsabilidad de los suministradores de acceso y suministradores de servicios de
ordenador central.

c) Fomento de la autorregulacion entre los suministradores de acceso a
Internet, con el objetivo de conciliar los intereses de los ciudadanos con los de las
empresas suministradores. Es decir, conciliar la "Europa de los Ciudadanos", con
la "Europa del Mercado Unico" 5.

w38 Cfr. Comunicacion de la Comision...Contenidos licitos y Nocivos en Internet, cit., p.24

% [n esta misma linca se ha manifestado cl Conscjo, al instar a los Istados miembros a poner en
marcha medidas para fomentar y facilitar sistemas de autorregulacion; y solicitando a la Comision que,
dentro del ambito competencial de la Union, fomente la coordinacion, a escala curopa, de organismos
de autorregulacién. Cfr. Resolucion del Consejo y de los Representantes de los Gobiernos de los
Iistados Miembros reunidos en ¢l seno del Conscjo, de 17 de febrero de 1997, sobre contenidos
ilicitos y nocivos en Internet, DOCIE N°C 70/1, 6.3.97.
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2. Contenidos Nocivos.

Debera elaborarse una accién comunitaria de apoyo a la difusién y
utilizacién de programas de filtrado y de sistemas de valoracion .

A tal efecto, se insta al Consejo a elaborar una Recomendacién en la que
se proponga un mensaje politico firme de fomento de la utilizacién de programas
informaticos de filtrado tipo PICS y la elaboracién de sistemas europeos de
valoracion.

Paralelamente se debe animar a los productores de contenidos a crear sus
propios codigos de conducta para los contenidos que se distribuyan en Internet;
amén de sensibilizar y educar a la poblacion respecto a las ventajas, pero también
de la potencialidades lesivas de este nuevo universo tecnologico.

5. AMODO DE CONCLUSION: UNA ULTIMA REFLEXION.

Hasta aqui nuestra exposicion sobre el contenido de las propuestas
comunitarias para luchar contra los contenidos ilicitos y nocivos que circulan por
Internet. Multiples son las consideraciones que pueden hacerse sobre estas
acciones comunitarias. Pero ante todo cteo necesario una ultima reflexion sobre la
percepcion de los fenémenos tecnolégicos por los ciudadanos y usuarios. A nadie
escapa que la forma de presentar y/ o promocionar las novedades tecnologicas son
la clave para su aceptacion o repudio por los consumidores.

Internet es un caso paradigmatico del proceso que anunciamos. Panacea
salvadora para unos; "Caja de Pandora" para otros.

De esta forma, observamos como bajo la impetiosa necesidad de
"informatizarse” el numero de adeptos incondicionales al proceso de
informatizaciéon se multiplica cada vez mas. Para ellos la informatizacién es la
solucién, que puede resolver de una vez para todas y para siempre todos los males
que aquejan a la sociedad actual. Enfrente, los detractores del sistema, los que

=& [i] Conscjo, por su parte, ha solicitado a la Comision a que fomente la investigacion de aspectos
téenicos, en particular sobre filtrado, evaluacion, localizacion y respeto de la intimidad, teniendo en
cuenta la diversidad cultural y lingtistica de Furopa. Cfr. Ibidem.
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auguran la aniquilacion del hombre, la toma del poder por las maquinas, la
supremacia del cerebro electrénico sobre la inteligencia humana 61,

La excesiva radicalizacién de ambas posturas, obvia cualquier
consideracién sobre su verdadera relevancia en el momento actual del debate
acerca de la sociedad de la informacion. Por que cuando se habla de limitar la
informatica, no se pretende impedir su uso, sino conjurar las amenazas que de su
uso pudieran derivarse ¢

Como grafica y acertadamente ha sefalado Pérez Lufio, no se trata de
subirse al carro de los apocalipticos o de los integrados, sino de someter la
utilizacién de la informatica a unas garantias juridicas 6.

Las propuestas comunitarias van en esta linea. El avance tecnoldgico no
puede detenerse pues supondria la perdida de innumerables beneficios,
econémicos y sociales, y de la posibilidad de desarrollo de los pueblos. Pero ello
no debe hacerse a costa de los derechos de los ciudadanos; sobre todo de aquellos
mas vulnerables o desprotegidos.

El ambicioso plan comunitario tiene la virtualidad de ser la respuesta
inmediata a un fenémeno que se produce y muta simultineamente a nuestra
reflexion. Frente a la ralentizacion legislativa en otros ambitos, la Comisién ha
planteado un programa de choque para luchar contra un problema que alcanza
dimensién planetaria, y que tiene en la autorregulacion y en la educacion ciudadana
la verdadera clave de su efectividad.

La configuracién del panorama politico mundial excluye cualquier
solucién legislativa duradera y valida para regular esta situacion. Internet salta
fronteras, legislaciones y sistemas punitivos con una facilidad asombrosa. De ahi
que sea inexcusable un consenso internacional lo mas amplio posible para regular
este fendmeno y luchar contra sus contenidos indeseables.

m6! Para un cstudio profundo y detallado de ambas posiciones y de sus principales manifestaciones,
vid., PEREZ LUNO, AL, "La contaminacién de las libertades...", cit., pp. 268-282. Vid. también
MADRID CONESA, I'., Derecho a la intimidad, Informditica y Estado de Derecho, Universidad de Valencia,
Valencia, 1984, pp. 23-ss.

62 Cfr. LUCAS MURILLO DIE LA CUEVA, P., "La proteccion de los datos personales ante ¢l uso
de la informatica", en Anuario de Derecho Priblico y Estudios Politicos, nam. 2, 1989/90, p. 153.

w63 Cfr. PIERIEZ LUNO, A.LL., "La contaminacién de las libertades..., cit., Pp- 282-286.
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Una vez alcanzado este consenso, estaremos en disposiciéon de abordar
con ciertas garantias la regulacion juridica de Internet.
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