Dimensidon Juridica de la Proteccion
Criptoldgica de la Informaciéon

JOSE MARIA MOLINA

Secretario de la Asociacion Espariola de Creptologia

1.-INTRODUCCION.

El Estado como conjunto de poderes publicos ejerce un poder que
garantiza la convivencia de los ciudadanos y la integridad del territorio en el que
se asienta, que limita su orden juridico.

La funcién basica del Estado es la ordenacion de la sociedad mediante el
Derecho.

El dato o conjunto de datos elaborados y orientados para la consecucion
de un fin, medio para la obtencién del saber, es la informacion. Instrumento
valioso para el ejercicio del poder a lo largo de la historia.

Pero no toda informacion es poder; incluso en determinadas
circunstancias, un exceso de informacién puede constituir una amenaza para el
conocimiento.

La necesidad de un tratamiento abundante de informacién con garantias

de rapidez y fidelidad ha encontrado la respuesta en la moderna tecnologia que se
ocupa del proceso y almacenamiento de informaciones mediante soportes
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automatizados: la informatica. La transmision de datos a distancia mediante redes
determind la aparicién de la telematica.

Ninguna organizacién resultard més vulnerable a la pérdida de su activo
de conocimiento que las que incorporen mds conocimiento. Igualmente ocurren
con las tecnologias de la informacion, lo que conlleva una necesidad de seguridad
directamente proporcional a la naturaleza de ambas realidades.

En la seguridad de la informacion y las comunicaciones el medio
historicamente mas eficaz y preponderante de los que intervienen en la misma es
el derivado de la aplicacion de la Criptologia como forma de ocultacién, disimulo
o cifrado de la informacion.

La fuerza latente y consiguientemente, el riesgo que subyace en la pérdida
o alteraciéon de la informacién, amplificado por su abundante tratamiento,
almacenaje y transmision derivada de la aplicacién de las nuevas tecnologias,
requiere proteccion y demanda instrumentos que garanticen su seguridad.

En este sentido la seguridad de la informacién y la Criptologia como
elemento esencial de la misma, actian como coadyuvantes del poder de la
informacién, que como todo poder, ha de ser juridificado.

Tanto el derecho como el poder son principios reguladores de la accion
social, ambos son interdependientes y complementarios. La combinacién de estos
dos factores de ordenacién constituye la esencia de lo que se ha denominado el
"arte de la politica".

De otra parte, el Estado como toda organizacién, tiene una primera
exigencia ética: procurar su propia subsistencia, lo que logra a través de la
ordenacién de la convivencia y garantia de su integridad mediante el Derecho.

En todo ello tiene una incidencia directa y determinante las Nuevas
Tecnologias de la Informacién y concretamente la Informatica.

Informacién, politica, poder, derecho y tecnologia son conceptos que,

actualmente, aparecen en intima conexion. Su interelacién se puede ver en la
aplicacion de la Criptologia.
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En una sociedad basada en la informacion y el conocimiento,
presidida por la tecnologia y, en concreto, en cualquier ambito relacional
cibernético, la Criptologia se puede considerar como un "instrumento de
ordenacién”, que posibilita una ordenada convivencia en el mundo de las redes
telematicas.

La paz del Estado o de cualquier otra organizacion puede verse
amenazada por egoismos individuales, intereses de determinados grupos, o por
egoismos de otros estados u organizaciones, mediante la destruccién o confusion
de los sistemas de tratamiento de informacion de los adversarios o competidores y
la proteccién de los propios, en una pluralidad de grados e intensidades que
pueden llegar, a desequilibrar la balanza competitiva, afectar al trafico juridico,
alterar la libre competencia, atentar contra derechos y libertades o afectar a la
estabilidad, pudiendo llegar, incluso, a poner en peligro la propia existencia del
estado u organizacidn a que se refiera.

Grados e intensidades de amenazas que exigen un correlativo de
proteccién y que aplicado a la seguridad de la informacién nos situaria en los
distintos niveles de exigencia criptolégica.

2.- CRIPTOLOGIA Y DERECHO.

El uso, no uso, o utilizacién inadecuada de la Criptologia como
instrumento para la ocultacién de informacién, produce efectos que pueden
redundar en la proteccién de derechos fundamentales, también puede incidir en
las libertades de expresién e informacion, en la averiguacion y prevencion del
delito e incluso afectar a los Derechos Humanos.

La proteccién criptologica concreta que se utilice en una determinada
organizaciéon ha de ser el resultado de la consideraciéon previa, de una serie de
parametros relacionados con la importancia que se dé al activo de informacion y
conocimiento, -y concretamente a la dimension de su proteccidn-, las
posibilidades reales de poder gestionatlo de una u otra forma, combinado con la
conveniencia de hacerlo de determinada manera, atendiendo al conjunto de
circunstrancias internas y externas, y utilizando los medios tecnolégicos
disponibles en el momento histdrico a que se refiera.

Las consecuencias para el ciudadano y sus derechos individuales, para la
Sociedad y para el Estado de abordar la proteccion criptologica de la informacidén
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de una u otra forma, hace que la seguridad de la informacién sea un tema politico
esencial a nivel mundial y demanda su regulacion juridica que permita el juego
conjunto de Individuo, Sociedad y Estado, en arménica combinacién dentro de
los sistemas democraticos avanzados.

2.1.- La informacion en la Constitucién Espaiiola de 1.978.

La Criptologia es un instrumento para hacer eficaz un mandato juridico,
que determina la confidencialidad de la informacién a que se refiera. Por ello,
como paso previo, es oportuno hacer una breve reflexion sobre la situacion de la
informacién desde una perspectiva nuestra Carta Magna, como referente supremo
del ordenamiento juridico.

Comunmente se habla de informacion y de su necesidad de ser protegida
casi como una consecuencia obvia de su naturaleza y el imperativo de los
tiempos. Pero no toda informacién tiene la misma consideracién, ni toda
informacion necesita ser protegida de igual forma. Diferente es la fundamentacion
juridica que da soporte a la proteccién de la informacién publica y de la
informacién privada.

La transparencia de las informaciones publicas es consustancial con los
regimenes democriticos, existiendo una profunda vinculacién entre el principio
de publicidad de las decisiones gubernamentales y los propios fundamentos de la
democracia que, como forma de gobierno, excluye por principio la opacidad de
las decisiones.

Junto a una transparencia de los asuntos de gobierno, existen
restricciones justificadas, dirigidas a la preservacion de los intereses generales, que
operan con un caracter excepcional y como limites de la misma.

Ambos principios, el de transparencia y opacidad conviven en tension
permanente y cuyo resultado ideal deberia ser el punto critico de equilibrio entre
la publicidad o transparencia como normal general y el impresindible secreto en
determinados casos y asuntos concretos.

Partiendo de la base de que el secreto, aplicado a los asuntos publicos, es

un concepto negativo, por suponer una renuncia a las exigencias de la democracia,
se ha de caminar, hacia el secreto estrictamente necesario.
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Los principios y valores constitucionales son incompatibles con las
interpretaciones restrictivas de la transparencia de las acciones gubernamentales y
consiguiente relegacion del secreto.

Las libertades de expresion e informacién son derechos fundamentales en
el mundo actual y nuestra Constitucion las recoge en el articulo 20.

Pero estas libertades no pueden ser consideradas de naturaleza
supraconstitucional e ilimitadas. Todo derecho tiene sus limites que se derivan de
forma indirecta de la propia Constitucién y que han de justificarse por la
necesidad de proteger, o preservar, otros bienes constitucionalmente protegidos,
como el honor, la intimidad ,la propia imagen o la proteccién de la juventud y de
la infancia.

Los limites referidos a la seguridad del Estado no estin expresamente
recogidos en el articulo 20, pero su derivacion implicita, consecuencia de la
consideracioén de la seguridad estatal como presupuesto del Estado de derecho vy,
por tanto, de la efectividad de las libertades, se aprecia en la interpretacion
conjunto del articulo 20, en relacién el el articulo 10.2 y el 105, b), todos ellos de
la Constitucién.

Por cuanto se refiere a la informacién privada, los grandes efectos
producidos por aplicaciéon de las nuevas tecnologias de la informacion y las
comunicaciones y su utilizaciéon masiva, sitGan en posicién de vulnerabilidad al
ciudadano y las organizaciones que lo integran. A lo que los ordenamientos
juridicos responden con la figura del secrdeto de las comunicaciones.

El secreto de las comunicaciones en nuestro ordenamiento juridico se
configura como una garantia de los particulares de que su esfera de libertad debe
ser respetada por los poderes publicos.

El articulo 18 de la Constitucion, dedicado a regular en general la
intimidad de las personas como derecho fundamental, dedica su apartado 3, a

garantizar el secreto de las comunicaciones y dice:

"Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegrdficas
y telefonicas, salvo resolucion judicial’.
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La seguridad de las comunicaciones es el auténtico talén de Aquiles de la
sociedad de la informacién. La consideracion de la seguridad de la informacién,
en si misma, como un bien juridico protegible se empieza a abrir camino entre la
doctrina.

El secreto de las comunicaciones esta referido sélo a las comunicaciones
privadas y tiene un cardcter "formal", en el sentido de que se predica de lo
comunicado (STC 114/1.984, de 29 de noviembre).

Y aunque el precepto constitucional subraya especialmente las postales,
telegraficas y telefénicas, tiene un caricter omnicomprensivo y es aplicable a
cualquier medio o servicio que sirva para la transmision de las mismas.

De todo lo indicado y de 1a literalidad de los articulos 20 y 18.3 de la
Constitucion se deriva que en la informacion publica el principio general es la
transparencia y la excepcion el secreto, mientras que en la informacion privada el
principio general es el secreto y la excepcion la transparencia. De donde deviene
una proteccion sistemdtica de las comunicaciones privadas y excepcional de las
publicas.

Para que este secreto sea real y efectivo se requiere ademds, una
proteccion criptologica al nivel adecuado que asi lo gartantice.

2.2.- Proteccion criptologica y LORTAD.

De la simbiosis entre informdtica y comunicaciones surge una nueva
relacién entre datos y personas que necesita una proteccion con mayor
profundidad que la intimidad.

La Ley Organica nimero 5/1.992, de 29 de octubre, de Regulacién del
Tratamiento Automatizado de los Datos de caracter personal, comunmente
conocida como LORTAD, viene a dar respuesta al mandato constitucional del
articulo 18.4 de la Constitucién, dirigido a la limitacion del uso de la informatica
para garantizar el honor, la intimidad personal y familiar de los ciudadanos y el
legitimo ejercicio de sus derechos.

La Ley, limitadora del uso de la informadtica, en lo concerniente al dmbito

de los "ficheros de datos" de caricter personal, considera que su existencia y
utilizacién supone un riesgo para los derechos de la personalidad.
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Trata de prevenir violaciones de la privacidad, derivadas del tratamiento
de datos considerados como una globalidad de procesos informaticos.

La adopcién de las medidas de seguridad necesarias, dentro del marco
reglamentario respecto a las condiciones de integridad y de seguridad
corresponden al responsable del fichero.

la Criptologia tiene su aplicaciéon en hacer efectivo el mandato legal,
dentro de las medidas de seguridad y en unién de otros procedimientos.

La Ley recoge una serie de principios de proteccion de datos, pero no
recoge suficientemente los mecanismos para una proteccién efectiva. No
contempla la seguridad en la transmisiéon de datos, con los problemas que
implican las comunicaciones y su vulnerabilidad.

El articulo 9 de la LORTAD, referido a la seguridad de los datos, dice:

"1.- El responsable del fichero deberd adoptar las medidas de indole técnica y
organigativas necesarias que garanticen la seguridad de los datos de cardcter personal y eviten su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estin expuestos, ya
provengan de la accion humana o del medio fisico o natural.

2.- No se registrardn datos de cardcter personal en ficheros antomatizados que 1o
reunan las condiciones que se determinen por via reglamentaria con respecto a su integridad y
seguridad y a las de los centros de tratamiento, locales, eqiipos, sistemas y programas.

3.- Reglamentariamente se establecerdn los requisitos y condiciones que deban reuntr
los ficheros antomatigados y las personas que intervengan en el tratamiento automatizado de los
datos a que se refiere el articulo 7 de la ley".

En un futuro Reglamento se deberd contener los distintos niveles de proteccion y las
medidas especificas de seguridad, entre ellas las de naturaleza criptoldgica.

Perv la Criptologia tiene miiltiples y variadas aplicaciones, partiendo de su condicion
de tecnologia de doble uso para utilizacion civil y militar, pasando por su repercusion en la
lLibertad informdtica o sus efectos en la contratacion electrinica y ferma digital y, en definitiva, las
consecuencias para usuarios y consumidores.
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2.3.- Criptologia y libertad informatica.

La libertad informdtica tiene su origen en el "derecho de
autodeterminacion informativa" surgido de la Sentencia de 13 de abril de 1.983,
del Tribnal Constitucional aleman, sobre la Ley del Censo de Poblacién, cuya
evolucion ha venido a configurar el concepto de "libertad informdtica" como hoy
se entiende: libertad de controlar el uso de los propios datos, como un "habeas
data", derecho de puesta al dia, rectificacién y exactitud, derecho de secreto para
los datos "sensibles" o derecho de autorizacién para su difusion.

Serd la dimension de la libertad informatica relativa al secreto de los datos
sensibles el punto de mayor conexién con la Criptologia, al configurar el secreto
del dato sensible un dmbito de confidencialidad que necesita ser protegido de
forma eficaz, tarea que corresponde a la Criptologia.

Dado el caracter omnicomprensivo del secreto de las comunicaciones
recogido en el articulo 18.3 de la Constitucion, las comunicaciones telematicas
han de considerarse amparadas por el mismo, lo que viene a reforzar el secreto
del dato sensible, propio de la libertad informadtica, y constituir un plus de
confidencialidad.

2.4.- La Criptologia como medida de prevencion.

La proteccion y seguridad de la informacién se puede conseguir con la
aplicacién de medidas de naturaleza fisica, logica, organizativa, legal,
criptolégica... Entre ellas, las medidas juridicas tienen como cardcteristica que
ofrecen una proteccién que actia "a posteriori" y que dada la naturaleza de la
informacion y las caracteristicas de las nuevas tecnologias sobre las que opera la
informatica, resultan insuficiente, al ser irreversible el dafio causado.

La seguridad de la informacioén, para que sea eficaz, necesita medidas que
"a priori" impidan el exito de las amenazas contra la informacién.

La plenitud del ordenamiento juridico exige que, ademas de la proteccién
juridica se disponga de mecanismos que garanticen de forma eficaz, en
determinadas circunstancias, las consecuencia irreparables de eventuales
violaciones, lo que se lleva a cabo a través de las medidas de prevencion.
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Estas medidas requieren ademds de una eficacia operativa, un soporte
juridico legitimador de su aplicacion.

La Sentencia del Tribunal Supremo de 10 de diciembre de 1.980 dice que
"La proteccion de los derechos no se contrae a la reparacion de los perjuicios
originados, sino que han de extenderse a las medidas de prevencion que
razonablemente impidan ulteriores lesiones".

La Ley Organica 1/1.982, de 5 de mayo, de Proteccién Civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen dice que la tutela
judicial frente a las intromisiones ilegitimas, -entre las que estin el emplazamiento
de cualquier aparato para grabar o reproducir la vida intima de las peronas-,
"comprendera la adoptacién de todas las medidas necesaria para poner fin a la
intromision ilegitima de que se trate y restablecer al perjudicado en el pleno
disfrute de sus derechos, asi como para prevenir o impedir intromisiones
ulteriores". (art. 9.2).

De igual modo se habla de medidas de prevencién en la Ley 9/1.968, de
5 de abril, sobre Secretos Oficiales, modificada por la Ley 48/1.978, de 7 de
octubre y Reglamento de Secretos Oficiales aprobado por Decreto 242/69, de 20
de febrero.

La Criptologia como instrumento esencial de proteccion de la
informacion es una medida de prevencion para el cumplimiento real y efectivo de
determinados ~derechos, preservacion de legitimos intereses y garantia de
libertades.

3.-DEONTOLOGIA CRIPTOLOGICA.

El uso de la Criptologia como medida de prevencion, no ha de aplicarse a
ultranza convencidos de que cuanto mas criptologia mejor.

El uso de la Criptologia a un nivel determinado en un ambito concreto
viene determinado por la necesidad de proteccion; la cual, a su vez, tiene su

origen en el peligro de violacién de la informacién a que se refiera.

La Criptologia como instrumento para la ocultacion de la informacion no
es in6cua. Utilizada de forma abusiva o fraudulenta, puede no solo atentar contra
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la libertad de informacion, sino contribuir a la creacién de una atmosfera cargada
de secretismo, porpiciando una cultura de opacidad radicalmente incompatible
con la transparencia que exige una sociedad democratica, llegando incluso a
obstaculizar el norma funciomaiento de la sociedad y del Estado, a través de la
creacion de reductos impenetrables.

En esa difusa frontera entre valoracién de informacion, niveles de
proteccion y complejidad tecnolégica, el papel de la ética ocupa un lugar
destacado.

Pero en la estructura de convivencia cibernética donde esta presente la
Criptologia, el papel de la ética debe verse reforzado por acuerdos deontolégicos
que como codigos de conducta sean aceptados por la sociedad con su propia
fuerza vinculante.

La proporcionalidad ha de presidir cualquier proceso de proteccidn y serd
un indicativo no solo de eficacia, sino de salud social.
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