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1. Introduccién

Hasta no hace mucho tiempo la comprobacion de la gestion y el control a
posteriori de la actividad econdémico-financiera de cualquier organizacién ya sea
ésta publica o privada se hacia sélo mediante la Auditoria de Cuentas: sin
embargo, debido al alto grado de informatizacién de las empresas, esto ya no iba
siendo suficiente.

Se hacia preciso conocer qué ocurria dentro de esas enormes ‘“‘cajas
negras” que son los sistemas de informacion.

Con la Auditorfa de Cuentas tradicional se podia conocer céomo se
abastece de informacién el sistema informdtico y cual es el resultado del
tratamiento dentro del mismo pero no lo que sucede entre esa entrada y esa salida
de informacién, conocemos los “inputs” y los “outputs” pero no como se han

Esta ponencia estd basada en el Capitulo: El Marco Juridico de la Auditoria Informatica del libro
Auditoria Informatica que la Editorial Rama publicara préximamente.
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generado estos Gltimos y si han sido objeto o no de alguna manipulacién antes de
hacerse “visibles”.

El examen de lo que acontece en esas “cajas negras”, que es lo que en
realidad son los sistemas informaticos, se puede lograr gracias a la Auditoria
Informatica.

La definicion de la Auditoria Informatica rara vez se encuentra libre de
estar involucrada en los intereses del colectivo que la facilita.

A continuacién vamos a facilitar dos definiciones que entendemos se
encuentran libres de esa dependencia.

Una definicién podria ser la siguiente: “Se entiende por Auditoria
Informatica una serie de examenes periddicos o esporddicos de un sistema
informatico cuya finalidad es analizar y evaluar la planificacién, el control, la
eficacia, la seguridad, la economia y la adecuacién de la infraestructura
informatica de la empresa.”

Como facilmente se puede comprender esta definicion reduce
considerablemente el Ambito sobre el que puede trabajar la Auditoria Informatica.

El profesor de la Universidad Carlos IIT, RAMOS GONZALEZ propone
la siguiente definicion: “La Auditoria Informatica comprende la revision y la
evaluacion independiente y objetiva, por parte de personas independientes y
tebricamente competentes del entorno informdtico de una entidad, abarcando
todas o algunas de sus dreas, los estindares y procedimientos en vigor, su
idoneidad y el cumplimiento de éstos, de los objetivos fijados, los contratos y las
normas legales aplicables; el grado de satisfaccion de usuarios y directivos; los
controles existentes y analisis de los riesgos.”

Como juristas somos partidarios de un concepto amplio de la Auditoria
Informatica pues si ésta queda reducida simplemente a un control de los aspectos
informaticos de los sistemas de informacion dificilmente puede cumplir uno de
los objetivos que esperamos de la Auditorfa Informdtica; la deteccién de
irregularidades, por ahora las llamaremos asi, que se pueden producir tanto dentro
de los sistemas de informacion como en la entrada y en la salida a los mismos.
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St admitimos un concepto amplio de Auditoria Informatica los objetivos
de ésta pueden ser los siguientes:

a) Colaboracion con la Auditoria de Cuentas

Como ya hemos expuesto antes, la Auditoria de Cuentas tradicional ya no
es suficiente para ejercer el control de la actividad economico-financiera de las
organizaciones debido al alto grado de informatizacion de las mismas y por eso
necesita de la Auditoria Informatica para llevar a cabo su cometido.

b) Auditoria de los propios sistemas informaticos

Este objetivo reduce la auditoria a la propia informdtica, pero no nos
engafiemos pues en si misma puede ser riquisima: auditoria del desarrollo,
auditoria de la explotacién, auditoria del mantenimiento, auditoria de la
explotacién, auditoria de la calidad, auditoria de la seguridad, etc.

c) Auditoria juridica de los entornos informaticos

Este ultimo objetivo es el que como juristas mds nos interesa pues
significa, entre otras cosas una importantisima colaboracion en la persecucién del
delito informatico, en sus diferentes modalidades, algo dificilmente de conseguir y
asimismo puede servir de herramienta poderosa a 1a hora de obtener la prueba del
fraude detectado.

Las principales dreas en que puede trabajar este Gltimo tipo de auditoria,
por supuesto en intima relacién con el que figura en el apartado b), son las
correspondientes a: los datos de caracter personal, los programas de ordenador,
las bases de datos y la multimedia, las fraudes y delitos informaticos, los contratos
informaticos y electrénicos, el intercambio electrénico de datos, la transferencia
electronica de fondos, el documento electrénico, la red Internet, los seguros
informaticos y los dictamenes y peritajes informaticos.

A continuacién vamos a examinar brevemente cada una de esas areas
enumerando en unos casos los puntos mds importantes a comprobar y en otros
simplemente explicando en que consiste al objeto de que el lector sea el que fije
los asuntos a verificar.
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No tratamos en estas lineas de establecer unas listas de comprobacién
mas o menos completas sino introducir al lector en este vasto y apasionante
campo practicamente aun sin desarrollar.

2. La proteccion de los datos de caracter personal

El articulo 18.4 de nuestra Constitucién emplaza al legislador a limitar el
uso de la informatica para garantizar el honor, la intimidad personal y familiar de
sus ciudadanos y el legitimo ejercicio de sus derechos.

Fruto de este mandato constitucional fue la promulgacién de la Ley
Organica 5/1992 de 29 de octubre de Regulacion del Tratamiento Automatizado
de los Datos de caracter personal (LORTAD). Se trata de una Ley de las que en el
Derecho Comparado se vienen denominando leyes de proteccion de datos,
aunque en realidad su objeto no sea la proteccion de los datos sino la proteccion
de la intimidad y privacidad de las personas titulares de esos datos, afectados
segun la terminologia de la Ley.

Antes de la entrada en vigor de la LORTAD, los datos de caracter
personal venian siendo unos datos de segunda categoria muy por detras de los
datos econémicos o contables. Su comercializacion y cesion era algo habitual.

La LORTAD cambia el panorama y estos datos adquieren un nuevo
protagonismo aunque ain existe en muchos sectores de la sociedad falta de
informacién y, en algunos casos, también falta de interés por protegerlos
debidamente.

El conocimiento por parte de los auditores informaticos de esta nueva
realidad puede colaborar en gran manera a la legalizacién de las situaciones que
ain no lo estin prestando con ello un gran servicio a las organizaciones
evitandoles situaciones incomodas, multas y en casos extremos la inmovilizacién
de sus ficheros.

El Estatuto de la Agencia de Proteccion de Datos (Real Decreto
428/1993, de 26 de marzo) ha sido una de las primeras normas espafiolas en
incluir en su texto la Auditorfa Informitica. Asi el articulo 28 titulado: Funciones
inspectoras, en su punto 1 al enumerar las competencias de la Inspeccion de
Datos en su apartado e) dice: “Realizar auditorias de los sistemas informaticos
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con miras a determinar su conformidad con las disposiciones de la Ley Organica
5/1992.”

Estas mismas auditorias las deben realizar como medida preventiva en
sus respectivas organizaciones tanto los auditores informaticos internos como
externos.

Otra norma complementaria de la LORTAD, la Instruccién 1/1995 de 1
de marzo de la Agencia de Protecciéon de Datos relativa a la prestacion de
servicios de informacion sobre solvencia patrimonial y crédito regula la auditoria
informatica de la seguridad en los sistemas que almacenen o procesen
informacion relativa al camplimiento o incumplimiento de obligaciones dinerarias.

“Norma cuarta”. Forma de comprobacion.

1. Los sistemas que almacenan o procesan informacion relativa al
cumplimiento o incumplimiento de obligaciones dinerarias deberdn acreditar la
efectiva implantacién de las medidas de seguridad exigidas por el articulo 9.1 de la
Ley Organica dentro del afio siguiente a la publicacion de la presente Instruccion.
Para los ficheros que se inscriban con posterioridad a esta Instruccidn el plazo se
computard a partir de la fecha en que aquélla se haya efectuado en el Registro
General de Proteccion de Datos.”

Recordamos que el articulo 9 de la Ley de encuentra pendiente de
desarrollo. El punto 1 del articulo enumera lo que se pueden considerar unos
principios de seguridad a los que deben someterse los ficheros recayendo la
responsabilidad de la adopcién de las medidas necesarias en el responsable del
fichero.

El punto 2 de la norma cuarta de la Instruccién, especifica que la
implantaciéon de dichas medidas de seguridad se demostrard mediante la
correspondiente auditoria.

“2. La implantacion, idoneidad y eficacia de dichas medidas se acreditara
mediante la realizacién de una auditoria proporcionada a la naturaleza, volumen y
caracteristicas de los datos personales almacenados y tratados, y la remision del
informe final de la misma a la Agencia de Proteccion de Datos.”
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La Auditoria la pueden realizar tanto auditores internos como externos.
No consideramos acertada la posibilidad de que la auditoria la pueda realizar la
auditoria interna de la propia organizacion dada la trascendencia exterior que el
informe de auditorfa puede tener lo que hace imposible que exista la
independencia necesaria aunque dicho departamento sea independiente del
6rgano responsable del tratamiento y gestién de los datos pero no de la propia
organizacion.

“3. La auditoria podri ser realizada:

Por el departamento de auditoria interna del responsable del fichero, si
cuenta con un departamento formalmente constituido, profesionalmente
cualificado e independiente del 6rgano responsable del tratamiento y gestion de
los datos.

Por un auditor externo, profesionalmente cualificado e independiente del
responsable del fichero.”

Los puntos 3 y 4 se refieren a como debe ser realizada la auditoria y lo
que debe contener el informe.

“4. La auditoria deberd ser realizada de acuerdo con las normas vy
recomendaciones de ejercicio profesional aplicable en el momento de su
ejecucion.

5. El informe de auditoria deberd dictaminar sobre la adecuacion de las
medidas y controles destinados a garantizar la integridad y confidencialidad de los
datos personales almacenados o tratados, identificar sus deficiencia o
insuficiencias y proponer las medidas correctoras o complementarias necesarias.
Debera, igualmente incluir los datos, hechos y observaciones en que se basan los
dictimenes alcanzados y recomendaciones propuestas.”

3. La proteccion juridica de los programas de ordenador
Antes de analizar que debemos examinar al auditar, desde el aspecto
juridico, los programas de ordenador consideramos importante explicar que se

entiende por programas de ordenador y cual es su lugar entre las diferentes clases
de bienes juridicos dignos de proteccién en nuestro ordenamiento juridico.
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En una primera aproximacion un programa de ordenador se puede
considerar como el conjunto de materiales elaborados conceptualmente para la
solucién de un problema de tratamiento automatizado de datos.

El Texto Refundido de la Ley de la Propiedad Intelectual , aprobado por
Real Decreto Legislativo 1/1996 de 12 de abril, en su articulo 96.1 lo define
como:

“toda secuencia de instrucciones o indicaciones destinadas a ser utilizadas
directa o indirectamente, en un sistema informatico para realizar una funcién o
una tarea o para obtener un resultado determinado, cualquiera que fuere su forma
de expresién o fijacion.

A'los mismos efectos, la expresion programas de ordenador comprenderi
también su documentacién preparatoria. La documentacion técnica y los manuales
de uso de un programa gozarin de la misma proteccién que este Titulo dispensa
a los programas de ordenador.”

Entre la categoria de los bienes, los programas de ordenador presentan
peculiaridades que los diferencian de los bienes con una entidad material y
susceptibles por tanto de una aprehension fisica. Nuestro Codigo civil divide los
bienes en corporales e incorporales .

Un programa de ordenador, como una creacidon de la mente que es, no
puede ser incluido en ninguna de estas dos categorias por lo que hay que acudir a
una nueva que es la que se ha creado para este tipo de bienes, la de los bienes
inmateriales.

Un bien inmaterial es:

fruto o creacién de la mente para que se haga perceptible para el mundo
exterior es necesario plasmarla en un soporte puede ser disfrutado
simultineamente por una pluralidad de personas.

Por todo ello la apropiacion en los bienes inmateriales, por si sola, no es
suficiente para garantizar su goce exclusivo del mismo; para ello es preciso, desde
el punto de vista juridico, que el Derecho prohiba a todos los demas la utilizacién
o la explotacién del mismo y otorgue al titular un derecho en exclusiva.
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Un programa de ordenador, como se desprende de lo expuesto, es un
bien inmaterial y en funcién de tal hemos de procurar su proteccién juridica.

La proteccion juridica de los programas de ordenador, en principio, se
puede instrumentar utilizando las siguientes instituciones juridicas conocidas:
estipulaciones contractuales, secreto comercial, derecho de patentes, derecho de
marcas y derecho de autor. El sistema elegido ha sido el tlimo. No obstante, la
proteccién que el derecho otorga a los programas de ordenador es compatible con
la proteccion que se le pudiera otorgar por otra via.

Los programas de ordenador de las organizaciones pueden tener los
siguientes origenes: uso libre (freeware), programa a prueba (shareware), licencia
de uso, desarrollo propio, desarrollo a medida, compra de programas y origen
ilicito (pirateria de programas).

Segin sea su orgen el auditor deberd hacer unas u otras
comprobaciones teniendo en cuenta que si el origen no ofrece una garantia total
existe el peligro de que los mismos introduzcan virus en los sistemas de
informacion.

La persecucion de la pirateria de programas se puede realizar por la
via civil y por la penal.

En esta dltima via las infracciones del derecho estin tipificadas
en los articulos 270, 271 y 272 del Cddigo Penal (Ley Organica 10/1995 de 23 de
noviembre) pudiendo llegar las penas de prisién a cuatro afios y las multas a
veinticuatro meses para los casos mas graves.

4. Las bases de datos y la multimedia

Una base de datos, como dice DAVARA RODRIGUEZ, a quién
seguiremos en este apartado, es un depoésito comun de documentacién, util para
diferentes usuarios y distintas aplicaciones, que permite la recuperacion de la
informacién adecuada, para la resoluciéon de un problema planteado en una
consulta.

JAMES MARTIN define la base de datos como una coleccién de
datos interrelacionados almacenados en conjunto sin redundancias perjudiciales o
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innecesarias; su finalidad es la de servir a una aplicacion o mas, de la mejor
manera posible; los datos se almacenan de modo que resulten independientes de
los programas que los usan; se emplean métodos bien determinados para incluir
datos nuevos y para modificar o extraer los datos almacenados. Dicese que un
sistema comprende una coleccion de bases de datos cuando éstas son totalmente
independientes desde el punto de vista estructural.

Una base de datos se compone de un contenido y de una
estructura de ese contenido.

El contenido de una base de datos puede ser: textos, graficos,
sonidos, imdgenes fijas € imagenes en movimiento.

En lenguaje informatico a esto se le suele denominar media a la
que especificamente nos referiremos mas adelante.

Logicamente cada uno de estos contenidos tendrd un titular de
los derechos de autor sobre los mismos.

Pero con independencia de esto, que es importante y que habra
de tenerse en cuenta a la hora de crear una base de datos, lo que aqui tratamos de
buscar es la proteccion juridica de esa estructura para la que ha sido necesaria una
obra de creatividad al seleccionar, clasificar y ordenar sus respectivos contenidos.
En definitiva se trata de una obra de creatividad intelectual y por tanto objeto de
proteccion. Hay veces, sin embargo, que no se trata de una creatividad intelectual,
y no obstante su valor econémico es grande.

Las primeras bases estan protegidas por el derecho de autor y las
segundas por un derecho "sui generis" al que se refiere la Directiva de la Unién
Europea 96/9/CE del Parlamento Europeo y del Consejo de 11 de marzo de
1996.

Es importante analizar la funcién de los diferentes autores que
participan en la creacién, desarrollo y explotaciéon de una base de datos, sus
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relaciones contractuales y la proteccion juridica de la titularidad de las bases de
datos.!

En un principio en una base de datos participan: el creador o
promotor, el distribuidor y el usuario.

Creador o promotor es toda aquella persona fisica o juridica que
partiendo de una idea selecciona, clasifica, y ordena un determinado tipo de
informacién creando una base de datos, l1a mantiene y la actualiza.

Distribuidor es asimismo toda persona fisica o juridica que
comercializa el producto.

Por dltimo, usuario es toda persona fisica o juridica que utiliza y
consulta la base.

Entre creador o promotor y distribuidor existe una relacion
contractual en la que el primero se compromete a la creacion, mantenimiento y
actualizacion de la base y el segundo a su comercializacién aunque en algin caso
podria llegar a su distribucién gratuita.

Los contratos entre el distribuidor y el usuario suelen ser de los
denominados de adhesion en los que el primero fija las condiciones y el segundo
simplemente se adhiere a ellas.

La proteccién juridica en nuestro ordenamiento juridico viene
dada por el vigente Texto Refundido de la Ley de la Propiedad Intelectual de 12
de abril de 1996 y por la Directiva de la Unién Europea, a la que antes nos
referfamos, que en su momento ha de ser incorporada a nuestro ordenamiento
juridico.

En definitiva lo que se protege en una base de datos no es

simplemente el almacenamiento de obras, su ordenacioén y recuperacion sino que
es todo el procedimiento de creacion y el resultado final de la misma, en cuanto a

m! Para ampliar el tema ver: ]ORGE PAEZ MANA. Bases de Datos Juridicas. Cindoc. Madrid
1995.
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su contenido, andlisis, almacenamiento, clasificacion, seleccion y ordenacién que
caracteriza a la base de datos en si.

Como hemos dicho anteriormente en lenguaje informatico se
denomina media a las diferentes clases de archivos que se pueden utilizar en un
sistema: :

Siguiendo a MILLE estos pueden ser los siguientes:

a)Archivos de textos. Estos contienen la descripcién numérica de
la informacién redactada mediante signos alfanuméricos.

b)Archivos graficos. Contienen la descripcion numérica de un
disefio.

c)Archivos sonidos. Contienen la descripcién numérica de una
onda sonora.

d)Archivos de imégenes fijas. Contiene la descripcién numérica
de una imagen formada por pixeles ordenados en columnas y filas.

e)Archivos de imagenes en movimiento. Contienen la descripcién
numérica de imagenes en movimiento y se llaman corrientemente videos.

Estos archivos se pueden procesar simultineamente y almacenar
en el mismo soporte. Esta combinacion de archivos permite producir creaciones
multimedia.

Multimedia se puede definir como la combinacién de todo tipo
de sefiales de voz, datos, imagenes y escritura. Es un concepto global que abarcara
una gran diversidad de servicios.

Entre las obras multimedia encontramos:

a)Videojuegos. Se suele tratar de obras creadas como multimedia
y no suelen incorporar elementos de obras ajenas.

b)Educacién y entretenimiento. Programas de ensefianza y de
entrenamiento.
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c)"Edutainment”. Productos que enseflan al usuario mientras

juega.
d)Revistas.
e)Publicidad.
f)Simuladores.

Las obras multimedia suelen ser producto de un equipo, se trata
de obras colectivas y su titularidad suele tenerla una persona juridica.

En gran nimero de casos una obra multimedia serd una obra
derivada pues se trabajard sobre una obra ya existente de la que se deberan tener
los derechos correspondientes salvo que se trate de obras de dominio publico.

Para la creacién de obras multimedia se suelen utilizar las
llamadas herramientas, por ejemplo: lenguajes de autor. De estas herramientas se
deberi tener licencia para su uso.

Igualmente se suelen utilizar grificos, fotografias, etc. que existen
en archivos creados al efecto y también habrd de contratarse su utilizacion.

Puede suceder también que se incluyan obras de video con
interpretacién de artistas con los que habrd que contratar la necesaria
autorizacion.

En resumen el mundo de la multimedia es un sector en gran auge
que como todo lo nuevo plantea problemas en las relaciones entre los
intervinientes que el derecho debera resolver en aquello que ain no esté
contemplado en el ordenamiento juridico.

La extension de Internet ha hecho aumentar considerablemente

los productos multimedia y los problemas de propiedad intelectual que esto
conlleva.
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5. Los delitos informaticos

Fraude puede ser definido como engafio, accién contraria a la
verdad o a la rectitud. La definicién de delito puede ser mas compleja.

Muchos estudiosos del Derecho Penal han intentado formular
una nocion de delito que sirviese para todos los tiempos y en todos los paises.
Esto no ha sido posible dada la intima conexion que existe entre la vida social y la
juridica de cada pueblo y cada siglo, aquélla condiciona a ésta.

Segin el ilustre penalista CUELLO CALON los elementos
integrantes del delito son:

a)el delito es un acto humano, es una accion (accion u omision)

b)dicho acto humano ha de ser antijuridico, debe lesionar o
poner en peligro un interés juridicamente protegido

c)debe corresponder a un tipo legal (figura de delito), definido
por la ley, ha de ser un acto tipico.

d)el acto ha de ser culpable, imputable a dolo (intencién) o a
culpa (negligencia) y una accién es imputable cuando puede ponerse a cargo de
una determinada persona

e)la ejecucion u omisiéon del acto debe estar sancionada con una
pena.

Por tanto, un delito es: una acciéon antijuridica realizada por un
ser humano, tipificado, culpable y sancionado con una pena.

Se podria definir el delito informatico como toda accién (accién
u omision) culpable realizada por un ser humano, que cause un perjuicio a
personas sin que necesariamente se beneficie el autor o que, por el contrario,
produzca un beneficio ilicito a su autor aunque no perjudique de forma directa o
indirecta a la victima, tipificado por la ley, que se realiza en el entorno informdtico
y estd sancionado con una pena.
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Contemplado el delito informdtico en un sentido amplio se
pueden formar varios grandes grupos de figuras delictivas claramente
diferenciadas:

a)delitos contra la intimidad
b)delitos contra el patrimonio
c)falsedades documentales.

El Codigo Penal vigente, al que nos referiremos a partir de ahora,
fue aprobado por la Ley Organica 10/1995 de 23 de noviembre.

Delitos contra la intimidad

El Titulo X, Delitos contra la intimidad, el derecho a la propia
imagen y la inviolabilidad del domicilio, dedica su Capitulo Primero, que
comprende los articulos 197 al 200, al descubrimiento y revelacion de secretos.

Este Capitulo, aparte de otras materias, viene a regular, en sede
penal, las infracciones que se cometan en el dmbito de la Ley Organica 5/1992,
de 29 de octubre, LORTAD.

El articulo 197, en su punto 1, contempla la figura de quien para
descubrir los secretos o vulnerar la intimidad de otro se apodera de mensajes de
correo electronico o cualesquiera otros documentos. Aqui entendemos que, a
tenor de lo que dispone el articulo 26 de la Ley, se encuentra comprendido
cualquier tipo de documento electrénico.

En el mismo punto también se comprende la interceptacion de
las comunicaciones, la utilizacidon de artificios técnicos de escucha, transmision,
grabacion o reproduccién del sonido o de la imagen o de cualquier otra sefial de
comunicacién. Pensamos que entre lo anterior se encuentra el pinchado de redes
informaticas. Es importante advertir que en este punto no se hable para nada de
datos de caracter personal ni de datos automatizados, a los que se refiere el
mismo articulo en el punto siguiente, sino a secretos y a vulneraciéon de la
intimidad en general.

El punto 2 del articulo se refiere especificamente a datos de
caracter personal pero abarcando no sélo como actualmente hace la LORTAD,
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los ficheros informaticos, electrénicos o telemiticos sino también los ficheros
convencionales.

"Las mismas penas se impondran al que, sin estar autorizado, se
apodere, utilice o modifique, en perjuicio de tercero, datos reservados de caracter
personal o familiar de otro que se hallen registrados en ficheros o soportes
informdticos, electronicos o telemdticos, o en cualquier otro tipo de archivo o
registro publico o privado. Iguales penas se impondrin a quien sin estar
autorizado, acceda por cualquier medio a los mismos y a quien los altere o utilice
en perjuicio del titular de los datos o de un tercero."

En los puntos siguientes del articulo las penas se agravan si los
datos se difunden, revelan o ceden. Asimismo se sanciona a quien conociendo su
origen ilicito y sin haber tomado parte en el descubrimiento los difunda, revele o
ceda.

El hecho de que quien cometa el delito sea el encargado o el
responsable del fichero agrava la pena.

Existen unas circunstancias agravantes que se dan en funcién de:
a)el caricter de los datos: ideologia, religion, creencias, salud,
origen racial y vida sexual

b)las circunstancias de la victima: menor de edad o incapaz.

El hecho de que se persiga un fin lucrativo igualmente eleva la
pena.

La condicién de autoridad o funcionario pablico agrava las penas
dada la situacién de privilegio en que actia (act. 198).

Delitos contra el patrimonio

Los delitos contra el patrimonio y contra el orden
socioeconémico figuran en el Titulo XIII.

Es importante, en el dominio en que nos movemos, lo que se

dice en el articulo 239, al tratar de las llaves falsas, al considerar llaves las tarjetas,
magnéticas o perforadas, y los mandos o instrumentos de apertura a distancia.
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Asi las tarjetas magnéticas sustraidas a sus propietarios se
considerardn llaves falsas. Es importante esta consideracion en relacién con el
articulo 238 en el que para calificar un delito de robo con fuerza en las cosas es
necesario que concurra alguna de varias circunstancias entre las que se encuentra
el uso de llaves falsas.

Entre los delitos contra el patrimonio se encuentran: la estafa
informatica, las defraudaciones, los dafios informaticos y la propiedad intelectual.

Estafas informaticas (art. 248.2)

La estafa se puede definir> como el perjuicio patrimonial
realizado con 4nimo de lucro mediante engaiio.

El engafio es elemento necesario de este delito. Consiste segun
CUELLO CALON, en aprovecharse del error provocado o mantenido por el
agente en la persona engafiada.

Hasta la entrada en vigor del nuevo Cédigo Penal ha sido dificil
reconducir determinados fraudes informaticos hacia la figura de la estafa debido a
la inexistencia del elemento de engafio a una persona.

El punto 2 del articulo 248 dice: "También se consideran reos de
estafa los que, con dnimo de lucro, y valiéndose de alguna manipulacién
informatica o artificio semejante consigan la transferencia no consentida de
cualquier activo patrimonial en perjuicio de tercero."

Defraudaciones (art. 256)

Se considera defraudacién el uso, sin consentimiento de su
titular, de cualquier equipo terminal de telecomunicacion.

m2 EUGENIO CUELLO CALON. Derecho Penal 11 (Parte Especial. Volumen segundo). Bosch.
Barcelona 1972. pag. 914.
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Daiios informaticos (art. 264.2)

Segtin el articulo 264.2 se sanciona "al que por cualquier medio
destruya, altere, inutilice o de cualquier otro modo dafie los datos, programas o
documentos electrénicos ajenos contenidos en redes, soportes o sistemas
informaticos."

Entre esas situaciones se pueden incluir los famosos virus
informaticos, bombas 16gicas, "hackers" y "crackers".

Propiedad intelectual (arts. 270, 271 y 272)

Los delitos relativos a la propiedad intelectual e industrial, al
mercado y a los consumidores se contemplan en el Capitulo IX.

"Articulo 270. Serd castigado con la pena de prision de seis
meses a dos afios o de multa de seis a veinticuatro meses quién, con 4nimo de
lucro y en petjuicio de tercero reproduzca, plagie, distribuya o comunique
publicamente, en todo o en parte, una obra literaria, artistica o cientifica, o su
transformacion, interpretaciéon o ejecucioén artistica fijada en cualquier tipo de
soporte o comunicada a través de cualquier medio, sin la autorizacién de los
titulares de los correspondientes derechos de propiedad intelectual o de sus
cesionarios.

La misma pena se impondrd a quien intencionadamente importe,
exporte o almacene ejemplares de dichas obras o producciones o ejecuciones sin
la referida autorizacion.

Sera castigada también con la misma pena la fabricacion, puesta
en circulacién y tenencia de cualquier medio especificamente destinada a facilitar
la supresion no autorizada o la neutralizacion de cualquier dispositivo técnico que
se haya utilizado para proteger programas de ordenador."

Es interesante advertir que no solo se sanciona la fabricacién o

puesta en circulacién sino la simple tenencia de un dispositivo para saltarse las
llaves légicas o las famosas "mochilas".
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Se elevan las penas si el beneficio obtenido es cuantioso o el
dafio causado es grave y ademds se inhabilita al autor del delito para el ejercicio
de la profesion relacionada con el delito cometido (art. 271).

Estos articulos son, en sede penal, la respuesta a esa lacra de
> >
nuestro tiempo que es la pirateria informatica.

Esta resulta muy daflina para el desarrollo informatico pero
entendemos que sélo con la amenaza de una sancién penal no se soluciona el
problema. Es necesaria una labor educativa pues hasta que no hayamos
convencido al infractor que cuando estd copiando ilegalmente un programa de
ordenador es como si estuviese robando la cartera a otra persona dificilmente se
hallara solucién. Insistimos resulta vital esa labor educativa.

Delitos de falsedades

Las falsedades se contemplan en el Titulo XVIII del Cédigo. La
asimilacién que hace el articulo 387 de las tarjetas de débito y de crédito a la
moneda es muy importante de cara a la defensa de éstas frente al ataque criminal
de que estan siendo objeto.

En el articulo 386 se sanciona su falsificacién y puesta en
circulacion.

A la falsificacion de los documentos publicos oficiales y
mercantiles y de los despachos transmitidos por los servicios de telecomunicacion
se dedica la Secciéon 1* del Capitulo II de este Titulo (arts. 390 a 395 y 400). El
articulo 26 permite la aplicacién de estos articulos cuando los documentos sean
electronicos.

Dada la dinamicidad de los sistemas informadticos resulta muy
importante aunque a veces resulte muy dificil obtener las pruebas necesarias.
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6. Los contratos informaticos

El contrato informatico, segin DAVARA RODRIGUEZ? "es
aquél cuyo objeto es un bien o un servicio informdtico - o ambos - o que una de
las prestaciones de las partes tenga por objeto ese bien o servicio informatico."

No existe un numerus clausus de los contratos informaticos y
pueden seguir multiplicindose, lo que viene sucediendo en funcién de los avances
técnicos y de su mayor utilizacion por la sociedad.

Los contratos informaticos se suelen dividir en tres grandes

grupos: "hardware", "software" y servicios.

Entendemos que esta divisién no responde ya a la realidad y para
una mayor clarificacién del problema y una mayor homogeneidad esta
clasificacion se debe ampliar del siguiente modo:

1.Contratacion del "hardware"
2.Contratacion del "software"
3.Contratacion de datos
4.Contratacion de servicios
5.Contratos complejos.

Hasta el presente, el tercer grupo dedicado a los servicios venia
siendo una especie de cajén de sastre donde iban a parar todos los contratos que
no se referfan especificamente al "hardware" o al "software". Asi contemplabamos
en ese grupo la comercializacion de los datos y una serie de contratos de cierta
complejidad que comprendian en si mismos aspectos de "hardware", de
"software" y de servicios.

m? MIGUEL ANGEL DAVARA RODRIGUEZ. Derecho Informitico. Aranzadi. Pamplona.
1993. pag. 211.
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I Contratacion del "hardware"

El objeto de la contratacion en esta clase de contratos es el
"hardware", o sea, la parte fisica del ordenador y de sus equipos auxiliares.

Este tipo de contratos no suele presentar problemas especificos.
Los contratos mas usuales son los siguientes:

a) compraventa

b) arrendamiento

¢) arrendamiento financiero ("leasing")
d) mantenimiento.

II Contratacion del "software"

Ya nos hemos referido a esta categoria de bienes anteriormente y
a sus especiales peculiaridades. Los contratos mds corrientes son los siguientes:

Desarrollo de software

Se trata del caso en que una persona fisica, un colectivo o una
empresa crean un "software" especifico, a medida para otro. El tipo de contrato
puede ser: de servicios o de obra, mercantil o laboral.

Licencia de uso

Es el contrato en virtud del cual el titular de los derechos de
explotacion de un programa de ordenador autoriza a otro a utilizar el programa,
conservando el cedente la propiedad del mismo. Esta autorizacidn, salvo pacto en
contrario, se entiende de caracter no exclusivo e intransferible.

Adaptacion de un software producto

Se trata de la contratacion de una licencia de uso de un producto
estandar que habra que adaptar a las necesidades del usuario.
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Mantenimiento

El contrato de mantenimiento, en principio, tiene por objeto
corregir cualquier error detectado en los programas fuera del periodo de garantia.
Se consideran varios tipos de mantenimiento: correctivo, de adaptacion,
perfectivo y preventivo.

Garantia de acceso al codigo fuente

Es aquél que tiene por objeto garantizar al usuario el acceso a un
programa fuente en el caso de que desaparezca la empresa titular de los derechos
de propiedad intelectual. Consiste en el depdsito del programa fuente en un
fedatario publico, que lo custodia, por si en el futuro es preciso acceder al mismo.

III Contratacion de datos

El valor de la informacién en esa sociedad del saber a la que nos
referfamos antes cada dia aumenta. La comercializacién de las bases de datos es
ya muy importante y la apertura de esas autopistas de la informacién, de las que
tanto se escribe, hara crecer exponencialmente ese mercado.

Los principales contratos son los siguientes:
Distribucion d® la informacion

El contrato de distribucién, segin PAEZ MANA* "consiste en
la comercializacion de la base de datos, durante un cierto periodo de tiempo a
cambio de un precio, lo que origina la obligacién por parte del titular de la base
de aportar los datos que deben hacerse accesibles a los futuros usuarios, en una
forma adecuada para su tratamiento por el equipo informatico del distribuidor, y
ceder a este ultimo, en exclusiva o compartidos con otros distribuidores, los
derechos  de explotacién que previamente haya adquirido por cesidn o
transmisién de los autores de las obras."

m¢ JORGE PAEZ MANA. Bases de datos juridicos. CSIC. Madrid. 1994. pag. 186.
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Suministro de informacion

Mediante este contrato el usuario puede acceder, siempre que lo
precise, a las bases de datos del distribuidor.

Compra

Es un contrato por el que el titular propietario de una base de
datos vende a otro una copia de ésta con la posibilidad de que el adquirente, a su
vez, pueda no sélo usarla sino mezclarla con otras propias para después comerciar
con ellas. Todo ello, por supuesto, respetando lo dispuesto en la Ley 5/1992
(LORTAD).

Cesion

Es un caso parecido al anterior salvo que sélo se permite el uso
por el cesionario de la base sin que se le permita la transmisién posterior.

Compra de etiquetas

En este caso no se permite al comprador la reproduccion de las
etiquetas y si su empleo para envios por correo.

IV Contratacion de servicios

Los contratos de servicios informdticos mas importantes son los
siguientes:

- Consultoria informatica

- Auditoria informatica

- Formacion

- Seguridad informdtica

- Contrataciéon de personal nformatico
- Instalacién

- Comunicaciones

- Seguros

- Responsabilidad civil.
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V Contratos complejos

Los contratos complejos son aquéllos que contemplan los
sistemas informaticos como un todo incorporando al objeto del mismo, tanto el
"hardware" como el "software" y algunos servicios determinados. Los mas
usuales son los siguientes:

Contratacion global o parcial de servicios informaticos
("outsourcing'")

Se trata de la subcontratacién de todo o de parte del trabajo
informatico mediante un contrato con una empresa externa que se integra en la
estrategia de la empresa y busca disefiar una solucién a los problemas existentes.

Contrato de respaldo ("'back-up")

Su finalidad es asegurar el mantenimiento de la actividad
empresarial en el caso de que circunstancias previstas pero inevitables impidan
que siga funcionando el sistema informatico.

Contrato de llave en mano (''turn-key-package'")

En esta clase de contratos el proveedor se compromete a entregar
el sistema creado donde el cliente le indique y asume la responsabilidad total de
disefio, realizacién, pruebas, integracién y adaptacion al entorno informatico del
cliente tanto légico como fisico.

Contrato de suministro de energia informatica
Como sefiala GETE-ALONSO y CALERAS es: "aquél mediante
el que una parte - el suministrador - poseedor de una unidad central que

permanece en sus locales, pone a disposicion del usuario la misma, lo que le
ermite el acceso al "software", a cambio de un'precio."
b

m5 MARfA DEL CARMEN GETE-ALONSO y CALERA. La contratacién en materia
informatica. La Ley nim. 3005. Madrid. mayo 1992 pag. 10.
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Es muy importante el examen de los contratos por el auditor.
Desgraciadamente muchos contratos informaticos existentes no tienen validez
legal alguna. El objeto del contrato en algunos casos no esti claramente
determinado y hemos tenido que corregir algunos que solian terminar etc. etc.

7. El Intercambio Electronico de Datos

En la época en que vivimos todas las organizaciones, tanto
privadas como publicas, deben mejorar su productividad examinando los
diferentes factores que pueden influir en los resultados.

Entre estos factores se encuentra como de especial importancia la
reduccion de costes, la agilizacion administrativa y la eliminacion de errores. Esto
se puede mejorar eliminando intermediarios entre el origen y el destino de los
datos.

Fruto de esta necesidad de comunicarse con rapidez y seguridad
en el mundo actual nace el Intercambio Flectrénico de Datos conocido
internacionalmente por sus siglas en inglés EDI (Electronic Data Interchange)
que es un sistema informatico que permite las transacciones comerciales y
administrativas directas a través del ordenador, sin necesidad de realizar ningin
tramite. Significa ahorro de tiempo y de papel.

Podemos definir el EDI como el intercambio de datos en un
formato normalizado entre los sistemas informaticos de quienes participan en
transacciones comerciales o administrativas.

Un sistema de este tipo ha de cumplir tres requisitos basicos:

- el intercambio se ha de realizar por medios electronicos

- el formato tiene que estar normalizado

- la conexién ha de ser de ordenador a ordenador.

En un sistema EDI son las aplicaciones informaticas de las

empresas o de las Administraciones Publicas las que "dialogan" entre si sin
necesidad de intervenciéon humana.
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Significa, y esto es lo que nos interesa, el reemplazo del papel,
como elemento sustancial de la vinculacién y comunicacién negocial por un
soporte informatico.

Las razones que se pueden esgrimir para la implantacién del EDI
son:

- Precision

- Velocidad

- Ahorro

- Beneficios tangibles

- Satisfaccion del cliente.

El EDI es aplicable en el comercio, la industria, el transporte y
las diferentes Administraciones Publicas.

La aceptacion legal del EDI es un tema de suma importancia, sin
duda detras de la organizacién del mismo subyace un entendimiento entre las
partes que intervienen que estan dispuestas a aceptar una serie de obligaciones y
de renunciar a ciertos derechos a efectos del buen funcionamiento del sistema.

Estos derechos y obligaciones se plasman en los
correspondientes contratos: el contrato de intercambio de informacién y el
contrato con las compafifas de comunicaciones.

8. La transferencia electronica de fondos

Una Transferencia Electrénica de Fondos (a partir de ahora
TEF) puede significar muchas cosas. Si consideramos un concepto amplio de la
misma puede abarcar todo tipo de envios de fondos que se realicen por medios
electrénicos.

Se puede definir como la transferencia de fondos que de forma
automatica es ejecutada inmediata y simultineamente a la orden dada por el titular

de la cuenta bancaria por medio de un sistema electrénico.

Podemos considerar que existen cuatro tipos principales de TEF
que han ido apareciendo en el tiempo, conviven y son operativos en la actualidad:
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- Transferencias entre entidades financieras

- Transferencias entre otras organizaciones y las entidades
financieras

- El usuario colabora y mediante las tarjetas de plastico y
los cajeros automaticos obtiene una serie de servicios bancarios

- Se potencia el sistema con terminales en los puntos de
venta y el banco en casa.

Por su gran trascendencia social nos referiremos a continuacion
al fendémeno de las tarjetas de plastico.

Las tarjetas de plastico o tarjetas como medio de pago, por ahora
las denominaremos asi, con su continuo y ascendente desarrollo, se estan
convirtiendo en un medio de pago cada vez mis importante en el trafico
mercantil sustituyendo poco a poco al dinero papel y el cheque.

La Unioén Europea sienipre sensible a aquellos problemas que
puedan tener alguna trascendencia de cara a la creaciéon del mercado tnico y
asimismo a la constitucién de la Europa de los ciudadanos ha dedicado una
Comunicacién, dos Recomendaciones y una Directiva a los sistemas de pago
electronico, su normalizacion e interoperabilidad.

Aunque existen notas comunes entre los diversos tipos de
tarjetas, la diferenciacién entre ellas viene dada por su contenido contractual
(derechos y obligaciones) con independencia de la denominacién que les otorgue
la entidad emisora.

Tarjetas propiamente de crédito

Son aquellas, que como su nombre indica, proporcionan un
crédito al titular de la misma.

Tarjetas de débito
Emitidas por Entidades de Crédito permiten a sus usuarios
realizar compras en los establecimientos comerciales y a la vez ofrecen una gama

de operaciones bancarias. En principio no estin limitadas a un solo
establecimiento comercial vinculando necesariamente la tarjeta a una cuenta
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corriente bancaria. Estos dos tipos de tarjetas nos permiten utilizar los cajeros
automaticos y los terminales puntos de venta.

El Cédigo Europeo de Buena Conducta en materia de pago
electrénico contenido en la Recomendacién de 8 de diciembre de 1987 respecto a
los contratos dice:

"a)Los contratos celebrados entre los emisores o su representante
y los prestadores o los consumidores revestiran la forma escrita y deberdn ser
objeto de una peticion previa. Definirdn con precision las condiciones generales y
especificas del acuerdo.

b)Se redactardn en la/s lengua/s oficiales del Estado miembro en
que se haya celebrado.

c)Cualquier tarifacion del baremo de cargas se fijard con
transparencia teniendo en cuenta las cargas y riesgos reales y no supondra ningtn
obstaculo a la libre competencia.

d)Todas las condiciones, siempre que sean conforme a la Ley,
serdn libremente negociables y se estableceran claramente en el contrato.

e)Las condiciones especificas de rescision del contrato se
precisaran y comunicaran a las partes de la celebracién del contrato."

En sintesis lo que se busca en esta Recomendacion es
transparencia y que dadas las condiciones en que se establecen estos contratos, la
parte mas fuerte no salga beneficiada.

En el mundo empresarial la implantaciéon de estas nuevas
tecnologias por parte de las Entidades Financieras ha favorecido una evolucién
historica en el concepto de lo que era la tesoreria en las empresas que ha pasado
de ser una tesoreria puramente administrativa a ser una tesoreria de gestién que
puede y debe generar beneficios por si misma.

El conocimiento inmediato de posiciones y operaciones y la

transferencia casi instantinea permite reducir provisiones y al mismo tiempo
situar el dinero en el lugar donde mas produzca.
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9. La contratacion electronica

En una primera aproximacién al tema por contratacidn
electrénica o contratacién por medios electronicos se puede entender todo
intercambio electronico de datos o documentos cuyo objeto sea la contratacion.

Sin embargo en todos ellos no se pactan las cldusulas del
contrato en el mismo momento del intercambio electronico. Asi vemos en los
epigrafes anteriores que tanto el intercambio electrénico de datos (EDI) como la
transferencia electronica de fondos (TEF) son el resultado de un macrocontrato
anterior realizado por el sistema tradicional en el que las partes han fijado los
términos del mismo y en el que muchas veces lo que hacen es renunciar a una
serie de posibles derechos.

En este epigrafe nos referiremos a otro tipo de contratacion
electrénica; aquélla en la que el contrato se establece en el momento de la
transaccion electronica sin que necesariamente con anterioridad se haya pactado
nada entre las partes contratantes.

M. SCHAUSE dice que en la formacién del contrato estas nuevas
tecnologias influyen desde tres 6pticas diferentes:

- desde el grado de inmediatez
- desde la calidad del didlogo
- desde la seguridad.

Desde el grado de la inmediatez
En nuestro derecho existe disparidad de criterios entre el Codigo

civil y el de Comercio a la hora de determinar en qué momento se perfecciona el
contrato.

m6 M. SCHAUS. Formaciéon de contratos. Comunicacién de la oferta y de la aceptacién al
oferente. La validez de los contratos internacionales negociados por medios electrénicos. CECO.
Madrid. 1988 pag. 21y ss.
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El articulo 1262 del Codigo civil dice: "El consentimiento se
manifiesta por el concurso de la oferta y de la aceptacién sobre la cosa y la causa
que han de constituir el contrato. La aceptacién hecha por carta no obliga al que
hizo la oferta sino desde que llegd a su conocimiento. El contrato en tal caso, se
presume celebrado en el lugar en que se hizo la oferta."

Por su parte en el articulo 54 del Codigo de Comercio se sefiala:
"Los contratos que se celebren por correspondencia quedaran perfeccionados
cuando los contratantes hubieren aceptado su propuesta.”

Desde la calidad del dialogo

Entre los diferentes procedimientos existentes hoy dia el que
mayor se asemeja a un didlogo es la videoconferencia. En ella los interlocutores
pueden apreciar no sélo el contenido del mensaje sino también la entonacion,
gestos y silencios.

El teléfono ofrece idénticas posibilidades excepto que los
interlocutores no pueden verse.

Desde la seguridad

Desde el punto de vista juridico el concepto de seguridad se
refiere a la autentificacién de la identidad del usuario y a las huellas que deja la
transaccion y que pueden ser utilizadas como prueba.

Vemos que del grado del cumplimiento de estos tres aspectos,
admitiendo que se dan en la contratacién electrénica, depende en gran parte su
inclusién cémo una nueva forma de contratacion, con sus peculiaridades, pero
dentro de una ortodoxia contractual.

A fin de comprobar si existe un acuerdo de voluntades entre las
partes contratantes a los efectos del art. 1261 del Cc. es importante clasificar los
diferentes tipos de contratacion electronica que se pueden presentar en funcion de
como actia la parte contratante emisora y la parte contratante receptora. Para
simplificar consideramos que ambas partes actian de la misma forma, aunque no
supondria ningin problema que esto no fuese asi.
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Sin desear ser exhaustivos consideramos que se pueden presentar
los siguientes
€asos:

2)Comunicacién entre dos ordenadores personales

b)Comunicacion entre varios ordenadores personales a través de
un Centro de Compensacion

¢)Comunicacién entre dos sistemas informaticos

d)Comunicacién entre varios sistemas informaticos mediante un
Centro de Compensacion.

Los casos b) y d) simplemente los apuntamos para dejar
constancia de su existencia.

En los casos a) y b) el ordenador se limita a transferir una
informacion que contiene una expresion de voluntad contractual.

En prncipio, salvo que existan problemas de autentificacion,
entendemos que esta voluntad transmitida forma parte de un negocio juridico

valido.

El problema se complica en los casos ¢) y d) cuando los que
estin en comunicacién son dos sistemas informaticos (oxdenadmes) y lo que se
transmite no se limita a ser sélo una informacién que mcoxpoxa una voluntad
contractual sino que ésta puede venir alterada por una serie de aspectos que
incorpora el propio sistema informatico.

Problemas que se nos pueden presentar en la contratacidn
electronica y a la que no nos podemos referir por falta de espacio son: identidad
de los contratantes, extensién o no de este tipo de contratacion a todos los
contratos , ¢cuando y dénde se concluye el contrator, autentificacion, factor
tiempo y confidencialidad.

Los avances tecnologicos y la adaptacién del Derecho a estas

nuevas situaciones deben superar los obstaculos que la generalizacion de esta
forma de contratacién presenta.
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10. El documento electrénico

Es corriente identificar documento con soporte papel y escritura,
pero vamos a demostrar que esto no siempre es asi.

Para ROUANET MOSCARDO’ un documento es: "un objeto
normalmente escrito en el que, por tanto, se plasma algo mediante letras u otros
signos trazados o impresos sobre el papel u otra superficie, pero que
excepcionalmente puede no ser escrito; y es un objeto en el que puede
representarse un hecho natural o un acuerdo de voluntades (hecho voluntario, arte
o negocio) o ser el resultado de una actividad o de un procedimiento."

PRIETO CASTRO define el documento como el objeto o
materia en que consta por escrito una declaracion de voluntad o de conocimiento
o cualquier expresién del pensamiento, segun resulta de los preceptos de la
legislacién positiva.

Los conceptos anteriores tienen en comun que hablan de un
escrito, aunque el ultimo admite la excepcionalidad de que no lo sea.

Escribir, segun el Diccionario de la Lengua Espaiiola, es:
"Representar las palabras o las ideas con letras u otros signos trazados en papel u
otra superficie."

Por tanto, el documento no ha de ser siempre papel, sino que
puede ser otro objeto o materia y la representacion de las palabras o las ideas

puede hacerse por otros signos distintos de las letras.

Dichos signos pueden ser la codificacion binaria y la superficie
distinta del papel puede ser un soporte informatico.

u7 JAIME ROUANET MOSCARDO. Valor probatorio procesal del documento informaitico.
Congreso sobre Derecho Informatico. Facultad de Derecho. Zaragoza. 1989. Pag. 116.
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De todo ello podemos deducir que el documento electrénico
pertenece a la categoria de los documentos en sentido juridico.

El problema para una aceptacion generalizada de este tipo de
documento puede estar en la necesidad de la seguridad de que la traduccién del
lenguaje maquina a un lenguaje natural sea el correcto y no en la propia esencia
del documento.

Coincidimos con DAVARA RODRIGUEZ cuando dice que el
problema de la firma, que conlleva, en muchos casos, la autenticacién del
documento, puede ser sin duda, el caballo de batalla para una total aceptacién a
efectos probatorios de este tipo de documentos.

Un documento escrito esta compuesto de datos y de impresidn
en un soporte. La impresién comprende, la mayoria de las veces, la representacion
de un hecho y la firma.

La firma suele tener tres funciones: identificativa, declarativa y
probatoria.

Esto significa que sirve para identificar quién es el autor del
documento, declarar que el autor de la firma asume el contenido del mismo y
permitir verificar si el autor de la firma es efectivamente aquel que ha sido
identificado como tal en el acto de la propia firma.

Notas importantes de la firma son la habitualidad y ser autbgrafa
u oldgrafa, puesta de pufio y letra por el firmante.

Hasta el presente este ha sido uno de los principales sistemas de
autentificacion, aunque no el Gnico; pero en el futuro tendrd que ser sustituido en
numerosas ocasiones. Los avances tecnolégicos estan obligando a que la firma
manuscrita sea sustituida por otro sistema, en este caso electronico.

Una firma digital o electronica es una sefial digital representada
por una cadena de bits. Este tipo de firma ha de ser secreta, facil de producir y de

reconocer y dificil de falsificar.

En el caso de la firma manuscrita el fedatario publico da fe de la
autenticidad del documento. El empleo de la firma digital obliga a la aparicién de
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una nueva figura: el fedatario publico. Este ha de ser capaz de verificar la
autenticidad de los documentos que circulan a través de las lineas de
comunicaciones.

En cualquier caso los avances tecnoldgicos que se estin
produciendo quizds en un futuro cercano hagan aconsejable darle un caricter
autbnomo a este tipo de prueba con todos los problemas que esto pueda traer.

11. El fen6meno Internet

Los medios de comunicacién y algunas empresas interesadas por
obtener nuevos mercados han comenzado a hablar de Internet como si se tratase
de un fendmeno que acabase de producirse.

Pero esto no es asi, si queremos bucear en los origenes de
Internet tenemos que retroceder a finales de 1969. En aquella época, recordemos
en plena guerra fria entre los paises occidentales y la URSS y sus naciones
satélites, el Departamento de Defensa de los Estados Unidos estaba preocupado
por las consecuencias que podria tener para los intereses americanos un corte en
sus sistemas de comunicaciones que cada vez iban alcanzando mayor importancia
para la defensa del pais tanto en el aspecto preventivo como de reaccién ante un
hipotético ataque enemigo.

Para obviar el posible problema los investigadores
norteamericanos pensaron que los sistemas de comunicaciones debian tener una
estructura de tela de arafia de forma que si una via quedaba bloqueada se pudiese
seguir enviando la informacion a través de las restantes.

Fruto de esta necesidad naci6 ARPANET (Advanced Research
Project Agency) con fines militates y estrecha colaboracién con el mundo
universitario, no hay que olvidar las generosas inversiones que realiza el
Departamento de Defensa norteamericano en algunas de las mds prestigiosas
universidades del pais.

ARPANET empez6 conectando los ordenadores de cuatro
instituciones universitarias: la Universidad de California en Santa Barbara, la
Universidad de California de los Angeles, el Instituto de Investigaciones de la
Universidad de Stanford y la Universidad de Utah. Su orientacién investigadora
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atrajo a una gran cantidad de cientificos de centros docentes y de investigacion
que encontraron en la Red un medio revolucionario de mantenerse al dia y de
divulgar conocimientos asi como resolver dudas y de esta forma pasé a ser una
gran red de redes. Posteriormente terminé por escindirse en una red de carcter
mulitar y el resto una red de cardcter civil.

El crecimiento de esta tela de arafia que poco a poco iba
envolviendo el globo terraqueo hizo que se incorporaran como usuarios gentes de
distinta procedencia especialmente del mundo universitario y esto iba creando una
propia filosofia de lo que ya se empezo a llamar Internet. La falta de
mercantilismo, una ética propia y de algin modo ciertos tintes 4acratas
configuraban el comportamiento dentro de la red.

Internet, en su aspecto fisico, es la interconexion de millares de
redes de ordenadores mediante un protocolo de comunicaciones comun, que
permite el intercambio de ficheros entre dos ordenadores situados en diferentes
sitios en cualquier lugar de la Tierra, sin mas restriccion que la velocidad de las
transmisiones.

Desde un punto de vista social Internet es un medio de
comunicacién bilateral directa y, hasta el momento libre, entre individuos e
instituciones, mas agil que el propio teléfono, porque permite el intercambio de
textos y multimedia. También puede ser un tipo de comunicacién multiple: la
informacién que se transmite se puede ofrecer a un solo individuo determinado
por medio del correo electrénico o dejarla a disposicion de todos en la red.

Lo que debe estar claro es que Internet como entidad es algo
abstracto que no pertenece a nadie.

La difusion de Internet y su crecimiento, de caricter exponencial,
han hecho de ésta un lugar idoéneo para los negocios y poco a poco se estd

convirtiendo en un gran zoco virtual global.

Es el vehiculo ideal para diseminar ideas, imagenes, propaganda e
informaciones de todo tipo de forma tan interactiva como se desee.

Sus caracteristicas: virtual y global, le confieren una especificidad
que va a tener gran importancia para el derecho.
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El cambio que se produce en nuestra sociedad debido a este
nuevo, mejor dicho a la extensién de este nuevo, medio de relacién es de tal
importancia y relevancia que practicamente queda implicado el derecho en su
conjunto y con la precaridad de tener que aplicar derechos nacionales a problemas
supranacionales y aun debiéramos decir de trascendencia mundial.

Asi vemos que en el cambio social que se origina estin
implicados: el derecho mercantil debido a la proliferacién de nuevos tipos de
contratos mercantiles con la aparicién del comercio electronico; el derecho fiscal
incapaz muchas veces de hacer frente a la imposicidén en paraisos que ya podemos
considerar virtuales, por ejemplo, en los casinos electronicos; el derecho civil con
los continuos ataques a la propiedad intelectual, cuya propia existencia se
cuestiona; el derecho penal con la aparicion del terrorismo a través de la red y la
pornografia infantil entre otros delitos; el derecho financiero con el nacimiento del
ciberdinero; el derecho constitucional con los ataques a la intimidad de las
personas en las multiples transmisiones transnacionales; el derecho internacional
en su conjunto dadas las colisiones de derechos nacionales que se producen y el
protagonismo que adquiere el principio de territorialidad; el derecho politico con
la utilizacién de la red con fines electorales y la publicidad que pueden hacer
pequefios grupos minoritarios; el derecho procesal ante los nuevos tipos de
prueba que aparecen debido a las tecnologias que emergen, en fin, como vemos,
cualquier rama del derecho queda alterada ante esta nueva situacion.

En definitiva, Internet estd empezando a ser un fenémeno social
que tiende a modificar en parte muchos de los conceptos que afectan a la
sociedad, no sélo en materia de comunicacidn, sino también en las relaciones
entre individuos, comunidades, empresas, etc. y esto, como sabemos, afecta
profundamente al derecho.

DAVARA RODRIGUEZ, en una obra reciente® dice: "Son las
telecomunicaciones avanzadas, con el apoyo en el desarrollo tecnolégico, las que
tienen que proporcionar la herramienta para dar respuesta acertada al caos social
que se estd viviendo. Ahora bien, es necesario que esto sea comprendido por

m8 MIGUEL ANGEL DAVARA RODRIGUEZ. De las autopistas de la informacién a la
sociedad virtual. Aranzadi. Pamplona. 1996. pag. 189.

Informdtica y Derecho

645



aquellos que tienen en sus manos mayores posibilidades de actuacién en la
orientacion y desarrollo del marco en el que se moveran estas telecomunicaciones.

La necesidad de salir de la angustiosa situacién social y
econdémica que se nos avecina tiene el caldo de cultivo adecuado para lograr esta
transformacion social sin traumas mediante la adaptacién de una nueva cultura en
todos los ambitos sociales y econdmicos que permita, aprovechando la
coincidencia con el avance de las Tecnologias de la Informacién y las
Comunicaciones, activar los impulsos en beneficio de un desarrollo social mas
justo y digno."

PEREZ LUNO dice: Los juristas debemos realizar un esfuerzo
para superar la tendencia congénita a escanciar el vino nuevo de las cuestiones
que emergen del cambio social y tecnologico en los odres viejos conceptuales y
metodicos de la dogmatica juridica tradicional. De no actuar asi se corre el riesgo
de operar desde las coordenadas metodoldgicas condenadas ab initio a la
obsolescencia."

En resumen, vemos que nos encontramos ante una herramienta
muy poderosa, reciente en su implantacion generalizada, que es barata, accesible
desde cualquier punto de conexién a la red telefénica, incluida la moévil, y
practicamente independiente de las distancias. Estas caracteristicas la configuran
como un marco ideal para conseguir la generalizacién del comercio y evitar en
alto grado la intermediacion entre otros posibles beneficios.

12. Responsabilidades de los auditores informaticos

La responsabilidad viene originada por la existencia de un dafio y
la idea de que ese dafio tiene que ser reparado.

Si los actos no estin penados por la Ley, la reparacidon al
petjudicado da lugar a la responsabilidad civil; si el quebrantamiento es del orden

m? ANTONIO ENRIQUE PEREZ LUNO. Manual de Informatica y Derecho. Ariel Derecho.
Barcelona 1996. pag. 21.
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juridico establecido, la reparacién procede de la sociedad y da lugar a la
responsabilidad penal.

Los auditores informaticos en el ejercicio de su trabajo pueden
incurrir en tres clases de responsabilidades: civil, penal y profesional.

Responsabilidad civil

Para ALBALADE]JO®" "los denominados hechos ilicitos son
aquellos que causando un dafio, hacen nacer la obligacién de repararlo” y afiade
"siendo una persona culpable del dafio que otra recibe, queda - como regla -
obligada a repararselo e incluso aun sin serlo lo queda también, excepcionalmente,
en ciertos casos."

En la primera hipétesis, en cuanto que la responsabilidad se basa
en la culpa del autor del acto, se habla de responsabilidad por culpa; en la segunda
de responsabilidad objetiva, en cuanto que se responde no por ser culpable, sino
por ser (en cierto sentido mas o menos directo) causante (aun sin culpa) del dafio.

Existen tres tipos de responsabilidad civil:

a)la contractual definida en el articulo 1101 del Cédigo civil
consecuencia del incumplimiento de una obligacion previamente constituida

b)la extracontractual regulada por los articulos 1902 y siguientes
del Codigo civil y

o)la responsabilitlad civil delictual o derivada del delito originada

por un acto delictivo tipificado en el Cédigo Penal y regido por los articulos 1902
del Codigo civil y 109 a 126 del Codigo Penal.

10 MANUEL ALBALADEJO. Derecho civil II. Derecho de Obligaciones. Parte especial.
Libreria Bosch. Barcelona 1972. pags. 345 y ss.
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La jurisprudencia de los Tribunales ha venido dando un giro
espectacular en este tema. Para DIEZ PICAZO1: "Tal vez esté latiendo una
intuitiva preocupacion, que es, a mi juicio, la raiz Glima del mero derecho de
dafios, la necesidad social de defender y de amparar a la persona frente a un
maquinismo social desencadenado en beneficio de determinadas partes de la
soctedad y sélo indirectamente de la totalidad de ella."

YZQUIERDO TOLSADA!? matiza lo anterior diciendo que:
"De este modo la indemnizacién cobra el aspecto de un imperativo social
ineludible. St el aforismo del sistema codificado era no hay responsabilidad sin
culpa, la nueva realidad con sus exigencias de defensa vigorosa de la persona
reclama una respuesta que tienda no ya a castigar los comportamientos
negligentes o reprobables, sino a que las victimas encuentren a toda costa un
patrimonio responsable: que todo dafio quede reparado.”

En resumen lo que ha sucedido es que hemos pasado de la
consideracion de que no hay responsabilidad sin culpa a que todo dafio quede
reparado.

El auditor informdtico que ejerce la profesion sin depender de
una empresa, como cualquier otro profesional en esas circunstancias, si es
prudente, debe tomar un seguro de responsabilidad civil profesional.

Lo que puede suceder es que esto no sea ficil, toda vez que las
aseguradoras carecen de "datos historicos" en esta profesion para en base a los
mismos calcular la prima correspondiente.

En cualquier caso si se encuentra una aseguradora dispuesta a
contratar el seguro, es importante tener presente la importancia de las
Condiciones particulares del mismo.

mit DIEZ PICAZO. Estudios sobre la jurisprudencia civil I. Madrid 1966. pags. 27 y ss.

m12 MARTANO YZQUIERDO TOLSADA. La responsabilidad civil del profesional liberal. Teoria
General. Reus Madrid 1989. pag. 4.
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A continuacién figuran algunas de las condiciones que es
conveniente incluir en una pdliza de este tipo:

a) Riesgos cubiertos. Se garantiza al Asegurado, dentro de
los limites estipulados, el pago de las indemnizaciones de que pueda resultar
civilmente responsable por dafios patrimoniales ocasionados a terceros, debidos a
errores, faltas o negligencias cometidos por si mismo o personas de las que
legalmente deba responder durante el ejercicio de su actividad profesional como
informatico.

b) También serdn objeto de garantia las reclamaciones por
dafios materiales y corporales que se deriven de la utilizacién de inmuebles para el
desarrollo de la funcion profesional, como propietarios o usuarios.

c) Serdn igualmente objeto de garantia las reclamaciones
por los dafios, pérdidas y extravios sufridos por los expedientes y documentos que
se encuentren en poder del asegurado para el desarrollo de las gestiones que le
sean encomendadas.

Es importante verificar qué tipo de riesgos excluye y asimismo
las garantias que cubre.

La garantia por siniestro representa el limite maximo de
indemnizacién por parte de la Compaiiia aseguradora en caso de siniestro, tanto
por lo que respecta a un dafio tnico que proceda de varios errores profesionales,
como respecto a todas las consecuencias de un mismo error. Por ello, todos los
pagos que deba realizar la Compafiia aseguradora, sea cual sea el concepto que los
motive, no podrin sobrepasar la cantidad méxima asegurada.

Es importante también tener en cuenta el limite temporal al que
nos referimos en el siguiente epigrafe.

Responsabilidad penal
A diferencia de lo que ocurre con la responsabilidad civil en este
caso es necesaria la voluntariedad del informatico, por lo que vemos dificil que

por el simple trabajo del auditor informatico se pueda cometer un delito.

Responsabilidad profesional
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De la responsabilidad puramente profesional se suele responder
ante el colectivo legalmente constituido al que se pertenezca, ejemplo: Colegio de
Abogados, Colegio de Médicos, etc. y responde al cumplimiento de un Cédigo
Deontolégico que ha sido aceptado.

En el caso de los auditores informaticos el tema es mas
complicado al no existir un Colegio Profesional informatico. Existe una
Asoctacion profesional: la Organizacidén de Auditoria Informatica.

13. Los seguros informaticos

URIA?® define el contrato de seguro como aquél "contrato por el
que una persona (asegurador) se obliga a cambio de una prestacién pecuniaria
(prima), a indemnizar a otra (asegurado), dentro de limites convenidos, los dafios
sufridos por la realizacién de un evento incierto."

Los seguros informaticos son aquellos que cubren los riesgos que
se produzcan relacionados con los medios informaticos.

Los seguros informaticos pueden facilitar cobertura a estos tres
grandes grupos de riesgos:

1)"hardware"

2)"software"

3)responsabilidad civil.

Los seguros informaticos del "hardware" se pueden referir entre
otros a los siguientes posibles riesgos: fuego, agua, explosién, robo, electricidad,
manipulacién fraudulenta y suspension del servicio de mantenimiento.

Respecto al "software" podemos encontrar los siguientes: errores
de los consultores, errores de la instalacidn, errores de programacién, errores de

interoperabilidad, fraudes del personal, y suspensiéon del servicio de
mantenimiento.

w12 RODRIGO URIA. Derecho Mercantil. Madrid 1974. pag. 557.
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A los seguros de responsabilidad civil nos hemos referido en el
epigrafe anterior.

Cuando se plantea la conveniencia de contratar un seguro es
importante seguir una metodologia parecida a la que enunciamos a continuacién,
no debemos olvidar que nos encontramos ante un caso mas de resolucion de
problemas:

1°Identificar y analizar los riesgos que en el area informatica
puede sufrir la empresa

2°Evaluar los riesgos

3°Evaluar los costes de los seguros

4°En funcién de los puntos 2° y 3° preparar un Plan de
Actuacidn.

La actuacién puede ser:

a)Aumentar las medidas preventivas y de seguridad

b)Asumir el riesgo

c)Contratar el seguro

d)Combinar b) y c).

Poéliza de seguro

Es importante hacer figurar en la pdliza una serie de condiciones

asi como examinar detenidamente otras. Entre ellas: riesgos cubiertos, riesgos

excluidos, limite maximo de indemnizacién, ambito geografico y limite temporal.

Respecto al limite temporal es conveniente comprobar la férmula
que se emplea:

a)"claims made": atiende las reclamaciones que se hagan dentro
de la vigencia de la péliza con independencia de cuando ocurri6 el hecho.

b)"loss ocurrence": atiende las reclamaciones de hechos que
hayan ocurrido durante la vigencia de la péliza.
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Puede ocurrir que exista un vacio asegurador en el que creyendo
estar cubiertos frente a unos posibles riesgos, en realidad no estemos cubiertos.

El auditor informitico deberd examinar las pdlizas de los seguros
informaticos suscritos y comprobar qué es lo que cubren.

14. Los dictamenes y peritajes informaticos

Los cambios tecnolégicos que se estin produciendo a gran
velocidad con las consiguientes consecuencias juridicas obligan a la existencia de
personas peritas en estas materias que colaboren con la Justicia y la sociedad en la
solucion de los contenciosos que se produzcan.4

Indudablemente entre esas personas peritas en estas materias se
encuentran los auditores informaticos.

Estos peritos deberan exponer sus conclusiones logradas a través
de los oportunos peritajes en los correspondientes dictimenes e informes
periciales.

Un dictamen es un informe escrito sobre una determinada
materia que, debidamente motivado y razonado, es emitido por un profesional
versado en la misma.

El dictamen ha de reunir las siguientes caracteristicas: claridad,
concision, fundamentacion y justificacion.

En los dictimenes judiciales el perito no prueba en si nada, no
acredita ningun hecho, simplemente suministra al juez una base cientifica, técnica,
artistica o practica para juzgar sobre aquello a lo que se refiere el dictamen.

m14 Para mas informacién sobre este epigrafe ver: EMILIO DEL PESO NAVARRO, MIGUEL
ANGEL RAMOS GONZALEZ, CARLOS MANUEL FERNANDEZ SANCHEZ Y MARIA
]OSE IGNOTO AZAUSTRE. Manual de Dictamenes y Peritajes informaticos. Diaz de Santos.
Madrid 1995.
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La prueba pericial es apreciada por los jueces o tribunales segin
las reglas de la sana critica (art. 632 Lec) y, por ello, es de libre ponderacién por el
tribunal.

Cada dia es mas importante la actuacion de los peritos
informidticos y no sélo ante los Tribunales de Justicia, sino ante las Cortes de
Arbitraje o simplemente en casos de mediacion.
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