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1. INTRODUCCION.-

La problemética de los "delitos informaticos" requiere de unestudio
especial en nuestro pais a fin de determinar la medida en que las leyes penales
vigentes constituyen un cuerpo normativo suficiente para prevenir y reprimir
este tipo de conductas delictivas o si es menester la creacién de figuras juridico-
penales que expresamente regulen esta nueva modalidad delictiva.
Desafortunadamente, en México se ha vislumbrado incipientemente este asun-
to, por lo que a la fecha no ha sido tipificado ninguna conducta ilicita derivada
por el avance tecnolégico, pretendiendo asimilarse diversos tipos que actual-
mente regula el Cédigo Penal, empero, no se debe olvidar que en materia penal
no es aplicable la analogia, sino que el delito debe estar perfectamente tipifica-
do en un ordenamiento legal, segiin se desprende del Articulo 14 constitucional.
Aspectos tales como la integridad y seguridad alrededor de los sistemas de cém-
puto, son aspectos no suficientemente desarrollados, cuyas consecuenciasno se
detienen en lo técnicoo en lo econdémico, incidiendo, de manera cada vez mas
acentuada, en aquello que aparentemente no tenia relacion: lo legal.
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2) FORMAS

Debido quizas al poder que representa los conocimientos y experiencia
en materia de computo, y a la relativa facilidad de acceso y significativa tras-
cendencia de la informacién, aunado esto a la por momentos "desorbitada"
superacién profesional (yo dirfa econémica) por algunos de los que tienen el
control de los llamados sistemas de informacién, ello a posibilitado la propen-
sién a acciones indebidas o irregulares en las que se tienen a las computadoras
como instrumento o fin. Hay quienes hablan de fraudes por computadoras,
entendidosestos como el desvio de los procedimientos normales para hacer un
uso indebido de los programas, alterando o destruyendo datos, los archivos, y
en general el mal uso de los equipos que ocasionan pérdidas en las organizacio-
nes. Desde luego, también se presentan otro tipo de riesgos tales como el robo
de informacién o de programas, divulgacién de claves de acceso, robo de tiem-
po para correr programas o conexién de equipos no autorizados, acciones que al
no estar debidamente recogidas en la legislacién penal, propician un incremen-
to en cuanto a su tentativa o consecucion.

3. ORIGENES

En México (sin desde luego ser limitativo en lo interno y exclusivo en lo
externo), se han identificado cuatro factores que propician estas acciones:

1) El aumento del niimero de personas que estudian computacion.
2) El aumento del niimero de empleados con acceso a los equipos.
3) La facilidad de uso de los equipos de cémputo.

4) El incremento en la concentracién del niimero de aplicaciones y con-
secuentemente de la informacién. Por otra parte, segtin un estudio del Instituto
Mexicano de Auditores Internos las causas que propician los fraudes se debe a
la combinacién de dos factores: el primero debido a las fallas o inexistencia de
elementos de control, y el segundo, por las caracteristicas propias del personal-
que se encuentran en situaciones inconvenientes tales como:

1) Antecedentes de deshonestidad.

2) Problemas econémicos ocasionados por endeudamiento,ingresos
insuficientes, nivel de vida insatisfactorio, etc.

3) Estados de animo contrarios a la entidad laboral, como resultado de
una molestia 6 frustracion.

4) Rotacion excesiva .
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5) Falta de goce de vacaciones.

6) Personal "indispensable" para la exclusividad en el manejo de ciertos
sistemas y transacciones.De aqui que la probabilidad de que las compaiiias pue-
dan ser afectadas, radica en los siguientes factores:

1) La deshonestidad del posible perpetrador.

2) La oportunidad que la compaiia ofrece por poseer controles inade-
cuados.

3) La motivacién oculta de los posibles perpetradores para cometer el
fraude.Los estudios realizados indicanpor tanto, que los motivos de los autores
de estas acciones, son, entre otros :

1) Beneficio personal (lucro).

2) Beneficios para la organizacion.

3) Beneficio a otra persona o institucion.
4) Rechazo a la organizacién.

5) Problemas financieros.

6) Deseo de sobresalir en alguna forma.Con base en lo anterior, se con-
sidera particularmente que los motivos de los empleados deshonestos y la falta
de seguridad adecuada, son las causas principales para la comisién de estos
delitos. A continuacién se describen los sujetos del delito, como personasfisicas
o morales que intervienen o que se ven afectadas:

a) El sujeto activo, usualmente identificado en los operadores, que pue-
den modificar, agregar, eliminar o sustituir informacién o programas, copiar
archivos para venderlos a competidores; los programadores, que pueden violar
o inutilizar controles protectores del programa, dar informacién a terceros aje-
nos a la empresa, modificar archivos, acceder a informacién confidencial; los
analistas de sistemas, que comunmente son los tinicos que conocen la operacién
de un sistema completo y pueden estar en colusién con los programadores u
operadores; asi como cualquier personal involucrado con los sistemas como el
personal técnico y de servicio, los funcionarios, los bibliotecarios, hasta cual-
quier persona que tenga acceso a documentos o listados dejados sobre los escri-
torios que pueda ser vendida a competidores. Una lista publicada en los E.U.A,,
menciona que de 674 "criminales bancarios”, recientemente detectados, 120 eran
promotores de datos, 32 vicepresidentes y gerentes de operaciones, 29 funciona-
rios de préstamos y 14 presidentes de bancos. Desgraciadamente en México no
se disponen de muchas estadisiticas sobre estos actosya que la mayoria no se lle-
van a juicio ni se divulgan. Sin embargo, con lo expuesto anteriormente, se
puede concluir que pueden ser cometidos por personas de cualquier nivel que
tengan acceso a los sistemas.
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b) Los sujetos Pasivos, generalmente instituciones financieras o comer-
ciales, y en menor medida sector ptiblico o gubernamental, en la mayoria de las
ocasiones carentes de sistemas de seguridad adecuados, evidenciando que el
crecimiento de los fraudes por computadora es mayor que dquel que se presen-
ta en los sistemas de seguridad, agudizado por la escasa denuncia de irregulari-
dades de este tipo de pérdidas, por temor a sufrir dafios en la imagen corpora-
tiva, o a una posible pérdida de competitividad, clientela o confianza por parte
de los mismos accionistas

4. MEDIDAS NO JURIDICAS ADOPTADAS

La falta de un adecuado o en todo caso homogéneo marco juridico infor-
matico en nuestro pais, ha motivado la implementacién de distintas medidas a
nivel de seguridad informaticade entre las que destacan:

a) Administracién de los servicios informaticos en las organizaciones, a
través de la adopcién depoliticas de operacién, derivadas en métodos y proce-
dimientos de trabajo que atienden el flujo de la informacién, desde su origen
hasta su destino final, buscando, en general, garantizar la sana operacién de los
recursos computacionales y los datos que estos manejan, mediante el estudio de
las causas, efectos y nivel de vulnerabilidad de los diversos elementos informa-
ticos y con ello el establecimiento de prioridades de proteccién.

b) Capacitacién del personal usuario del equipo informético, haciéndo-
los sabedores de los medios o mecanismos de seguridad, formando conciencia
sobre la importancia que representan los datos e informacién para la institucion.
De igual forma se busca un adecuado ambiente de trabajo para el 6ptimo desem-
peno del personal.

¢) Seguridad fisica de los equipos, que involucra aspectos tales como el
control de acceso a las instalaciones de computo o a sitios que albergan termi-
nales apoyado en controles, ademas de la proteccién de instalaciones, equipos y
cualquier dispositivo fisico, contra desastres naturales.

d) Control técnico en cuanto al hardware o equipos y dispositivos, a tra-
vés del uso de claves de identificacién y autentificacion del usuario.

e) Seguridad en el software, caracterizado por el adecuado desarrollo de
los programas en todas sus fases, desde el disefio, la programacion, la etapa de
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pruebas, puesta en marcha y documentacion.

f) Seguridad de los datos, mediante el ocultamiento de ciertos datos que
se pueden accesar y la determinacién de quién puede hacer determinado tipo de
operaciones, con dispositivos identificadores que determinan qué parte de
informacién se autoriza a utilizar y qué operaciones se pueden efectuar con
ella.Atn con ello, es evidente la insuficiencia de este tipo de "reglas", aceptan-
dose de comin consenso, la urgente necesidad de creacién de un adecuado
marco juridico.

5. BUSQUEDA DE LA SOLUCION JURIDICA.

Dada la desafortunada ausencia en nuestro pais de un capitulo alusivo
a este tipo de conductas, se ha recurrido en reiteradas ocasiones, al analisis de
los distintos articulos "aplicables" del ordenamiento penal vigente, que de algu-
na u otra forma han sido vinculados con los llamados delitos informaticos. Asi
tenemos:

A) Tipos Penales Directamente Vinculados .-

a) Revelacion de secretos."Art. 210.- Se aplicara multa de cinco a cincuenta
pesos o prisién de dos meses a un afio al que sin justa causa, con perjuicio de
alguien y sin consentimiento del que pueda resultar perjudicado, revele algiin
secreto 0 comunicacion reservada que conoce o ha recibido con motivo de su
empleo, cargo o puesto"."Art. 211.- La sancién sera de uno a cinco afios, multa
de cincuenta a quinientos pesos y suspensién de profesion, en su caso, de dos
meses a un afio, cuando la revelacién punible sea hecha por persona que preste
servicios profesionales 6 técnicos 6 por funcionario 6 empleado ptblico, 6 cuan-
do el secreto revelado 6 publicado sea de caracter industrial". Consideramos que
este delito se refiere principalmente a la obtencién por parte de competidores de
conocimientos 6 elementos propios a las dos partes bésicas que integran a una
computadora (hardware y software), esta situacién también se ve protegida
tanto en su idea como en su uso no autorizado. El hardware, por su disefio, se
adectia mas a la legislacién patentaria (sin existir alusién al respecto) mientras
que el software o programa de computacién, es protegido por la Ley Autoral.
Sin embargo, ambas legislaciones sélo brindan al creador, inventor o disefiador
de la obra, derechos exclusivos dentro de ciertos limites temporales y geografi-
cos. No obstante, ninguna de estas leyes son aplicables cabalmente al delito que
resulta de obtener informacién utilizando una computadora y su posterior
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divulgacion por las siguientes razones: En primer lugar, una persona puede
revelar "un secreto o comunicacién reservada" que obtiene no con motivo de su
empleo, sino por alguna computadora propia o ajena, sin tener relacioén laboral
ni de otra clase con el sujeto pasivo. En segundo lugar, el software, al ser utili-
zado no se compone en su totalidad de informaciéon considerada como "obra
intelectual", pues viene a ser una especie de esqueleto con espacios a llenar; una
vez cubiertos, puede tratarse de informacién confidencial, mas no de secretos
industriales ni de obras intelectuales cuya divulgacién puede ser perjudicial
para el sujeto pasivo mds alla del tiempo que las leyes mencionadas sefialan.En
cuanto al hardware, éste no se vé afectado cuando una persona se introduce
indebidamente desde una terminal remota e independiente al sistema de com-
puto ajeno.

b) Falsificacion." Art. 239.- Al que cometa el delito de falsificacion de titu-
los al portador y documentos de crédito ptiblico, se le impondra de cuatro a diez
afios de prisién y multa de doscientos cincuenta a tres mil pesos...""Art. 244.- El
delito de falsificacion de documentos se comete por alguno de los medios
siguientes:

I. Poniendo una firma o rubrica falsa, aunque sea imaginaria, o alteran-
do una verdadera. Il Aprovechando indebidamente una firma o ribrica en blan-
co ajenas, extendiendo una obligacién, liberacién o cualquier otro documento
que pueda comprometer los bienes, la honra, la persona o la reputaciéon de otro,
0 causar un perjuicio a la sociedad,al Estado o a un tercero. III. Alterando el con-
texto de un documento verdadero después de concluido y firmado, si esto cam-
biare su sentido sobre alguna circunstancia o punto sustancial, ya se haga afia-
diendo, enmendando o borrando, en todo o en parte, una o més palabras o clau-
sulas, o ya variando la puntuacién. IV. Variando la fecha o cualquiera otra cir-
cunstancia relativa al tiempo de la ejecucién del acto que se exprese en el docu-
mento. V. Atribuyéndose el que extiende el documento o atribuyendo a la per-
sona en cuyo nombre lo hace, un nombre o una investidura, calidad o circuns-
tancia que no tenga y que sea necesaria para la validez del acto. VI. Redactando
un documento en términos que cambien la convencién celebrada, en otra diver-
sa en que varien la declaracién o disposicién del otorgante, las obligaciones que
se propuso contraer o los derechos que debi6 adquirir. VII.Afiadiendo o alteran-
do clausulas o declaraciones, o asentando como ciertos hechos falsos, o como
confesados los que no lo estan, si el documento en que se asientan se extendiera
para hacerlos constar y como prueba de ellos. VIIL.Expidiendo un testimonio
supuesto de documentos que no existen; dandolo de otro existente que carece de
los requisitos legales, suponiendo falsamente que los tiene; o de otro que no
carece de ellos, pero agregando o suprimiendo en la copia algo que importe una
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variacién sustancial. IX.Alterando un perito traductor o paledgrafo el contenido
de un documento, al traducirlo o descifrarlo; y X. Elaborando placas, gafetes,
distintivos, documentos o cualquier otra identificacién oficial sin contar con la
autorizacion de la autoridad que corresponda".El aumento en el volumen y la
complejidad de las actividades a realizar, han traido como consecuencia que
varias de estas tareas sean efectuadas por la computadora.Por razones de orden
préctico, la elaboracién de documentos escritos es una de las actividades asig-
nadas a tales maquinas.Actualmente se emiten por computadora documentos
tales como cheques, letras de cambio, pagarés, facturas, etc. y, con fines de pron-
titud, la mayoria de éstos vienen con la firma impresa .Desafortunadamente, las
caracteristicas y usos de las computadoras que son utilizadas para beneficio del
hombre, son las mismas que se aprovechan en su perjuicio.Asi tenemos que tam-
bién es practica comuin la produccién indebida de originales, y no de copias de
los documentos mencionados.Con el uso de dichas maquinas, es relativamente
facil emitir tantos "originales" de un mismo documento como se desee, simple-
mente se programa a la maquina para que, por ejemplo, por cada determinada
cantidad de titulos de crédito o documentos que emita, expida uno de mas. Una
vez realizado esto, a través de las instrucciones correspondientes, se ordena a la
maquina borrar el programa mediante el cual se le dieron tales érdenes no auto-
rizadas y de esta forma se destruya todo indicio que pueda incriminar al delin-
cuente. Creemos que un documento indebidamente emitido por esta via, retine
todas las caracteristicas de un original, mas atin cuando cuenta con la firma
impresa; por lo tanto, consideramos que el tipo penal que se analiza no encua-
dra enteramente con esta nueva forma de delinquir. Tal vez lo que deberia
ponerse en tela de juicio no es la originalidad, sino la voluntad del firmante a
comprometerse mediante un documento que se expide sin su conocimiento y,
mucho menos, sin su consentimiento.

c) Robo."Art. 367.- Comete el delito de robo: el que se apodera de una
cosa ajena mueble, sin derecho y sin consentimiento de la persona que pueda
disponer de ella con arreglo a la ley". Es cuestionable si la figura de "robo" que
requiere la privacion permanente de un bien mueble a la victima se adectia a
ésta accion delictuosa porque, primeramente, este numeral habla de un "apode-
ramiento”, mismo que debe ser material. Como ya se ha apuntado, una persona
puede tener acceso desde un lugar lejano a la unidad central de procesamiento
de una computadora ajena y, entre otras cosas, examinar, modificar y hasta
copiar la informacién alli contenida ya sea por transferencia electrénica u orde-
nandole a la maquina que la imprima, sin que por esto exista un apoderamien-
to de la misma.Ahora bien, otra de las causas por las que creemos que es impro-
cedente la aplicacién de este articulo a dicha nueva conducta delictiva, es por-
que el robo se refiere a bienes muebles.La informacién es un bien intangible; es
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susceptible de apropiacién, pero no es mueble.Por lo tanto, si se insiste en ade-
cuar las figuras juridico-penales tradicionales como el robo a esta nueva moda-
lidad delictiva, se tendrdn entonces que modificar dos conceptos: el de "apode-
ramiento” en el que se considere no sélo el desposeimiento del bien, sino tam-
bién la disminucién de su valor; y el de "bien mueble" en el que se incluyan bie-
nes intangibles como la informacién que si per se es susceptible de apropiacion,
también per se, debe ser susceptible de proteccién juridica.

d) Robo de fluido." Art. 368.- Se equiparan al robo y se castigardn como tal
:L.IL. El aprovechamiento de energia eléctrica o de cualquier otro fluido, ejecu-
tado sin derecho y sin consentimiento de la persona que legalmente pueda dis-
poner de él".Respecto a este numeral, también estimamos que es dudosa su apli-
cacién, ya que se refiere al "aprovechamiento de energia eléctrica o de cualquier
otro fluido", sin embargo, la informacién no es energia eléctrica ni tampoco es
un fluido. El individuo que accesa a la unidad central de procesamiento de una
computadora ajena, lo hace generalmente desde su terminal, por lo que esta uti-
lizando energia eléctrica a la que él probablemente tiene derecho.Por otra parte,
se designa como fluido a los "cuerpos cuyas moléculas tienen poca coherencia y
toman siempre la formadel vaso que los contiene"”, de aqui se desprende que la
informacién no es un fluido, pues lo que fluye a través de estos sistemas es ener-
gia eléctrica y aunque la informacién alli contenida es representada mediante
impulsos eléctricos, ésta, per se, no es un fluido.El acceso a una computadora
ajena via telefénica, es una de las formas més socorridas para allegarse indebi-
damente de informacién perteneciente a otras personas cuya obtencién, como ya
se dijo, no implica necesariamente la privacion de la misma de su legitimo pro-
pietario, sin embargo, si le ocasiona un gran dafio a éste, la informacion pierde
entonces gran parte de su valor y en algunos casos, quizé todo, con su simple
divulgacién. En esta acciéon no sélo se comete este ilicito, sino que también se
desprenden los relacionados con el acceso ilegal a dicha maquina, aparte del uso
no autorizado de la computadora ajena y el perjuicio que resulta para el duefio
de la misma por el tiempo de servicios en que ésta es distraida para la realiza-
cién de funciones no autorizadas por éL.LEn un caso como éste, el delincuente
queda impune pues el tipo penal en cuestién no es de ninguna manera aplicable
a esta nueva conducta delictiva.

e) Robo de uso."Art. 380.- Al que se le imputare el hecho de haber toma-
do una cosa ajena sin consentimiento del duefio o legitimo poseedor y acredite
haberla tomado con cardcter temporal y no para apropidrsela o venderla, se la
aplicaran de uno a seis meses de prision, siempre que justifique no haberse
negado a devolverla, si se le requiri6 a ello. Ademas, pagara al ofendido, como
reparacién del dafio, el doble del alquiler, arrendamiento o intereses de la cosa
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usada".Consideramos que este articulo tampoco es adecuado a la conducta ilici-
ta que resulta de accesarse a una computadora ajena, pues lo que se toma no es
un bien, sino un servicio que es realizado por una maquina.Aqui el robo consis-
te en servicios de procesamiento, es decir, en utilizar las funciones propias de
una computadora y esto ocurre frecuentemente en las empresas; esta accion es
cometida por los empleados para efectuar trabajos personales utilizando dicha
maquina sin autorizacién.Sin embargo, este ilicito también puede ser perpetra-
do a distancia por personas ajenas a los entes fisicos 0 morales propietarios de
las computadoras. Como ya se ha mencionado, el uso de la computadora tiene
un costo en el que se implican tanto las funciones que ésta realiza (robo de ser-
vicios), como el tiempo en que las lleva a cabo (robo de tiempo), factores inse-
parables de la entidad fisica de la maquina misma.El acceso no autorizado a una
computadora ajena da lugar a varias acciones delictuosas no contempladas por
los tipos penales existentes, tales como:- enterarse de la informacién intangible
alli almacenada- copiar, modificar o destruir la informacién que ésta contiene-
realizar servicios de procesamiento. El avance tecnolégico ha hecho posible la
comision de estos ilicitos y muchisimos més.La zaga negligente en la que se ha
quedado el Derecho, los ha soslayado.

f) Abuso de confianza." Art. 382.- Al que, con perjuicio de alguien, dispon-
ga para si o para otro, de cualquier cosa ajena mueble de la que se le haya trans-
mitido la tenencia y no el dominio, se le sancionara con prisién...". Creemos que
este tipo penal no encuadra cabalmente en su aplicabilidad al delito informati-
co, toda vez que la "disposicién" no recae sobre un bien mueble, sino sobre un
bien intangible: la informacién misma que no se ajusta al concepto de "mueble”
por las razones antes apuntadas al analizar el delito de robo. Por otra parte, este
numeral menciona la previa transmisién de la tenencia sobre el bien que va a ser
objeto de posesidn, situacién que no se presenta en la comisién del ilicito infor-
matico, pues el ofendido generalmente desconoce al sujeto activo que dispone
de la informacién en cuestién, por lo tanto, no es factlble la celebracion de un
acuerdo sobre dicha transmisién. .

.8) Fraude." Art. 386.- Comete el delito de fraude el que engafiando a uno
o aprovechandose del error en que este halla, se hace ilicitamente de alguna cosa
o alcanza un lucro indebido...". Esta disposicién tampoco ‘es enteramente aplica-
ble pues se requiere que una persona sea engafiada o se dé un aprovechamien-
to en virtud del error en que ésta se encuentra y en el delito informético no hay
tales. El sujeto activo que indebidamenteaccesa a la unidad central de procesa-
miento de una computadora, lo hace sin conocimiento de su propietario, por lo
tanto, sin engafiarlo y sin inducirlo al error.Simplemente accesa, examina, trans-
fiere, extrae, destruye, etc., la informacion que ésta contiene y como intruso que
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es, sale subrepticiamente. Por otra parte, en la comisién del delito informatico la
que es objeto de engafio es la computadora pero, cabe hacer mencién que sélo
las personas son capaces ante la ley, por lo tanto, "engafiar’ a una maquina no
constituye delito...

h) Daiio en propiedad ajena."Art. 397.- Se impondran de cinco a diez afios
de prisién y multa de cien a cinco mil pesos, a los que causen incendio, inunda-
cién o explosién con dafio o peligro a:

I..IL. Ropas, muebles u objetos en tal forma que puedan causar graves
dafos personales.IIl. Archivos ptiblicos o notariales.IV. Bibliotecas, museos, tem-
plos, escuelas o edificios y monumentos ptblicos, y V..."Art. 399.- Cuando por
cualquier medio se causen dafio, destruccion o deterioro de cosa ajena, o de cosa
propia en perjuicio de tercero, se aplicardan las sanciones del robo simple".
Aunque estos numerales protegen a la propiedad, se refieren a ésta pero sélo en
su aspecto tangible, en su integridad fisica . En el caso del delito informaético,
este tipo penal seria suficientemente aplicable ya sea para el equipo en si, es
decir, para la computadora como entidad fisica, como bien mueble, o para los
dispositivos materiales de almacenamiento como cintas magnéticas, discos
duros y flexibles, épticos, etc. Sin embargo, este tipo penal no prevé las conse-
cuencias que su comisién puede ocasionar en tales objetos, accesorios funda-
mentales de la informdtica, pero no en su aspecto fisico, sino en el alma de su
objeto, pues en caso de dafio de, por ejemplo, una cinta magnética, el valor mate-
rial de ésta como continente, es irrisorio comparado con el de su contenido, es
decir, de la informacion que almacenan, cuya elaboracién pudo haber implicado
mucho tiempo, trabajo y dinero.

B) Tipos Penales Indirectamente vinculados.

Actualmente existen determinadas figuras contempladas en nuestro
ordenamiento penal que, de acuerdo con su texto, no tienen ninguna relaciéon
con el delito informatico, sin embargo, dadas las caracteristicas de éste como sus
resultados, estimamos conveniente la inclusion de una fraccion alusiva a esta
nueva conducta delictiva o la creacién de un tipo penal especifico.Tal es el caso
de los siguientes articulos:

a) Sabotaje: "Art. 140.- Se impondra pena de dos a veinte afios de prisién
y multa de mil a cincuenta mil pesos, al que dafie, destruya o ilicitamente entor-
pezca vias de comunicacién, servicios publicos, funciones de las dependencias
de Estado, organismos ptublicos descentralizados, empresas de participacién
estatal o sus instalaciones; plantas sidertrgicas; eléctricas o de las industrias
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bésicas; centros de produccién o distribucién de articulos de consumo necesario,
de armas, municiones o implementos bélicos, con el fin de trastornar la vida eco-
noémica del pais o afectar su capacidad de defensa"Primeramente, este tipo
penal s6lo protege bienes y servicios ptiblicos, de tal suerte que si se trata de bie-
nes no pertenecientes a este sector, no constituyen el delito de sabotaje, atin si la
doctrina francesa lo sefiala en los términos de la accién de perjuicio del obrero
hacia el patrén, mediante la realizacién de un mal trabajo 6 provocacién de des-
perfectos en los talleres y maquinas .La Revolucién Informética ha permitido
que no soélo el empleado inconforme y deseoso de venganza perjudique al
patrén, sino también a personas ajenas a €él, ya sea con el fin de demostrar su
superioridad intelectual o con propésitos terroristas, perjuicio de enormes pro-
porciones y que puede ejecutarse a distancia; el sabotaje informético bien puede
perpetrarse contra los datos, contra los programas o contra la misma computa-
dora, y una de las formas actuales mas comunes de cometerlo lo constituyen los
llamados virus informaticos con la introduccién de instrucciones que se infiltran
automaticamente en programas y archivos, permaneciendo en la memoria de la
computadora hasta en tanto no se apague, alterando o destruyendo los datos
almacenados en todos los discos que se inserten en ésta, los que a su vez, que-
dan infectados y en posibilidad de propagar el virus, ademas de ocasionar otro
tipo de dafios, constituyéndose, por su misma dispersabilidad, en verdaderas
pandemias que llevan consigo enormes pérdidas, principalmente de caracter
econémico.Otra de sus caracteristicas,es que generalmente no hay signos visi-
bles de infeccién hasta que el dafio estd hecho, pues el virus estd disefiado para
permanecer latente por mucho tiempo.Llegado el momento, se activa a si mismo
orientdndose con el reloj calendario que tienen la mayoria de las computadoras;
apoderandose del control de la méquina e iniciando su destruccién, por lo regu-
lar, con un "peculiar" aviso, repitiéndoseautomatica e indefinidamente,sin ulte-
riores intervenciones.A través de estas acciones, aparte de que se ocasionan
dafios de enormes proporciones, los autores quedan impunes, factores que eri-
gen paradigmas deplorables como"ejemplos a seguir”, por lo que es menester
que nuestra legislacién contemple este tipo penal de manera urgente.

b) Delitos cometidos por servidores piiblicos.Consideramos que es necesaria
la inclusién de un articulo especifico al delito informético dentro del Titulo
Décimo de nuestro Cédigo Penal, pues siendo el Estado uno de los principale-
susuarios informaticos, procesando inumerable y variable informacién de carac-
ter fiscal, policial, politico, electoral, etc., el eventual dafio que puede ocasionar
un servidor publico al usar indebidamente una computadora, puede ser de
enorme trascendencia.

Informdtica y Derecho
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