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1. EL REGIMEN DE PROTECCION DE DATOS DE LOS FICHEROS DE
CARACTER POLICIAL

El tratamiento de la informacién es una herramienta fundamental en el
desarrollo de la labor de proteccidon de la seguridad publica que llevan a
cabo las Fuerzas y Cuerpos de Seguridad. Esta es una afirmacion indiscu-
tible que, no obstante, debe ser objeto de matizaciones en lo que al trata-
miento de dicha informacién se refiere. Y ello por cuanto ese tratamiento
supone, en Ultima instancia, una incidencia en el derecho fundamental a la
proteccién de datos de caracter personal de los ciudadanos.

Precisamente para evitar que la salvaguardia de la seguridad publica
signifiqgue una excesiva intromision en el derecho del ciudadano a la protec-
cion de sus datos, el tratamiento de los ficheros en manos de las Fuerzas
y Cuerpos de Seguridad estd necesariamente sometido a una serie de
disposiciones que, a la vez que tienen en cuenta las especiales caracteris-

* Asesora. Area Internacional. Agencia Espafiola de Proteccion de Datos.
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ticas de la labor de las fuerzas de orden publico, regulan las garantias que
se deben adoptar.

La Ley Orgénica 2/1986 regula las caracteristicas y funciones de las
Fuerzas y Cuerpos de Seguridad, entendiéndose en Espafia como tales:

a) Las Fuerzas y Cuerpos de Seguridad del Estado dependientes del
Gobierno de la Nacion. Cuerpo Nacional de Policia y Guardia Civil.

b) Los Cuerpos de Policia dependientes de las Comunidades Autono-
mas. Mossos d Esquadra (Catalufia), Ertaintza (Pais Vasco) y Policia Foral
en Navarra.

c) Los Cuerpos de Policia dependientes de las Corporaciones Locales.

Desde el punto de vista competencial, y como consecuencia de la pre-
visién contenida en la LOPD?, cabe sefialar que actualmente existen en
Espafia tres Agencias Autondmicas de Proteccion de Datos — en la Comu-
nidad de Madrid, Pais Vasco y Catalufia - cuyas competencias se centran
en los ficheros creados por los poderes publicos radicados en su ambito
territorial. Es por ello que todo lo expuesto a continuacién debera ser en-
tendido desde la perspectiva de que estas tres Agencias seran responsa-
bles de los ficheros creados por las policias locales dentro de su ambito
territorial y que la Agencia del Pais Vasco y de Catalufia seran responsa-
bles de los ficheros de los que sean titulares la Ertaintza y los Mossos
d’esquadra respectivamente.

La regulacion especifica de los ficheros de caracter policial comienza
en 19872, con la aprobacion por el Consejo de Europa de la Recomenda-
cion n° 152 por la que se regula el uso de los datos personales en el sector
policial. Aunque en principio estaba dirigida al tratamiento automatizado de
datos personales con fines policiales, esta Recomendacion también podria
extenderse a tratamientos no automatizados e incluso ser objeto de un
desarrollo mas amplio si el Estado signatario asi lo decidia. Es importante
sefialar, asimismo, que supuso un punto de partida esencial a la hora de
regular el tratamiento de los datos personales realizados por el sector po-
licial, y ello mediante la indicacion de los principios claves que debian ser
observados en dicho tratamiento:

1. Control y notificacion. La existencia de estos ficheros debe ser no-
tificada a una autoridad no policial de control que tenga caracter indepen-
diente.

L Articulo 41 LO 15/1999 de proteccion de datos de caracter personal.

2 El 17 de septiembre de 1987.

3 Disponible en el siguiente enlace: http://www.coe.int/t/e/legal_affairs/legal_co-operation/
data_protection/documents/international_legal_instruments/Rec(87)15_ EN.pdf
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2. La recogida de los datos debe limitarse a aquellos casos en que sea
necesario para la prevencion de un peligro real o para la represion de un
delito.

3. Los datos deben ser actualizados y almacenados el tiempo estricta-
mente necesario para permitir a la policia ejercer sus funciones. Asimismo,
los datos basados en hechos deben diferenciarse de aquellos basados en
opiniones o valoraciones, al igual que los datos recogidos por las Fuerzas
y Cuerpos de Seguridad con fines administrativos deben almacenarse se-
paradamente de aquellos que sean recabados con fines policiales.

4. El uso de los datos por la policia se rige por el principio de que los
datos recogidos con fines policiales s6lo deben usarse para la finalidad
para la que fueron recabados.

5. La comunicacion de los datos a otros cuerpos policiales nacionales
debe limitarse a aquellos casos en que exista un interés legitimo. Otro tipo
de transmisiones han de verse amparadas en una habilitacion legal o en
una autorizacién, y el tratamiento posterior debe ser compatible con aquél
para el que fueron recabados los datos. Las Unicas excepciones a estos
requisitos serdn cuando la transmision sea en interés del titular de los datos
0 sea necesario para prevenir un peligro grave e inminente.

6. Publicidad, derecho de acceso a los ficheros policiales, derecho a la
rectificacion y al recurso. Los ficheros que se han notificado a la autoridad
de control han de ser publicos y se le garantiza al titular de los datos el
derecho de acceso a la informacion que, sobre él, contienen los ficheros
policiales. El ejercicio del derecho de acceso, de rectificacion de datos
erréneos o la eliminacion de los datos innecesarios esta limitado, no obs-
tante y por cuestiones obvias derivadas de las especificidades de la accién
policial, a los casos en que no suponga una incidencia en la labor de la
policia o no afecte a la proteccién de los derechos del titular de los datos
o de terceros.

7. Los datos deberan eliminarse cuando no sean necesarios para el
cumplimiento de la finalidad para la que fueron recogidos.

8. Por ultimo, debe prevenirse el acceso, la comunicacién o la altera-
cion no autorizados a través de la adopcion de medidas de seguridad por
el responsable de los datos.

La Recomendacion ha sido objeto de tres evaluaciones*, la dltima de
ellas en 2002, con vistas a analizar la vigencia de los principios en ella

4 Se puede acceder a las evaluaciones en el siguiente link: http://www.coe.int/t/e/legal_affairs/
legal_cooperation/data_protection/documents/international_legal_instruments/
2Recommendations%20and%20resolutions%200f%20the%20Committee%200f%20Ministers.asp#TopOfPage
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contenidos y, en su caso, la conveniencia de actualizarla. En todas estas
evaluaciones se concluyd que los principios de la Recomendacién 87(15)
contintan siendo la referencia en la regulacién de los ficheros de caracter
policial, proporcionando la base para las normativas nacionales en la ma-
teria y guiando el tratamiento de los datos personales en dicho ambito de
actividad.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Caracter Personal® (LOPD) regula en sus articulos 22 a 24 este tipo de
ficheros. De este articulado se desprende hacer, con caracter previo, dos
precisiones:

En primer lugar, y siguiendo con la diferenciacion establecida en la ya
mencionada Recomendacién 87 (15) del Consejo de Europa, la Ley espa-
fiola diferencia los tratamientos llevados a cabo por las Fuerzas y Cuerpos
de Seguridad atendiendo a la finalidad de los mismos, para lo que distingue
entre tratamientos efectuados con fines administrativos y tratamientos de
datos con fines de investigacion policial.

En efecto, todos sabemos que las Fuerzas y Cuerpos de Seguridad
realizan también funciones de caracter puramente administrativo: la expe-
dicion del documento nacional de identidad o de los pasaportes, el control
de entrada y salida en el territorio nacional (cuando no supone un control
de las redes de inmigracion ilegal), los ficheros de registros de extranjeros
en territorio espafol o la vigilancia del cumplimiento de las normas de
trafico y seguridad vial. Respecto de los tratamientos de datos vinculados
a estas actividades, la Ley espafiola dispone terminantemente que estén
sujetos al régimen general de la LOPD. En consecuencia, los principios
generales de proteccion de datos aplicables a todos los tratamientos rea-
lizados en Espafa son de plena aplicacién a los ficheros de caracter admi-
nistrativo creados por las Fuerzas y Cuerpos de Seguridad.

Esta circunstancia es reflejo de lo dispuesto en la Directiva 95/46/CES,-
de la que es implementacion nuestra LOPD- que, en su articulo 13, esta-
blece determinadas excepciones a su ambito de aplicacion respecto de las
materias encuadradas en el denominado Tercer Pilar de la Unién Europea
(cooperacioén policial y judicial en materia penal), pero no en lo referente a

5 La predecesora de la LOPD, la Ley Organica 5/1992 de regulacion de los Tratamientos
Automatizados de Datos de Caracter Personal (LORTAD) también establecia normas especi-
ficas relacionadas con los ficheros policiales.

& Directiva de 24 de octubre de 1995 relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.
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las restantes actividades que puedan llevar a cabo las fuerzas del orden
publico.

En segundo lugar, y ya respecto de los ficheros que hemos denomina-
do policiales, la Ley espafiola de proteccién de datos establece una excep-
cion dentro de su ambito de aplicacion al indicar’ que el régimen general
de proteccion de datos de caracter personal no sera de aplicacion a los
ficheros establecidos para la investigacion del terrorismo y de formas gra-
ves de delincuencia organizada.

Sin embargo, esta excepcién no implica la absoluta desvinculacion de
dichos ficheros al cumplimiento de las normas de proteccion de datos por
un lado, y a la intervencién de la Agencia Espafola de Proteccién de Datos
como autoridad de control en la materia, por otro, y ello por cuanto el propio
precepto establece la obligatoria comunicacién de la existencia de este tipo
de ficheros, sus caracteristicas generales y su finalidad a la Agencia Espa-
flola de Proteccion de Datos.

Respecto de los ficheros constituidos para llevar a cabo investigaciones
concretas con vistas a la represion de infracciones penales o para la pre-
vencion de un peligro real para la seguridad publica, ficheros «policiales»
0 «de investigacion», es importante sefialar que sus especiales caracteris-
ticas determinan, en cierta manera, su regulacion. En efecto, las condicio-
nes en que se llevan a cabo dichos tratamientos- van referidos a personas
concretas sometidas a investigacion, pueden tener un gran impacto en el
titular de los datos y el tratamiento es normalmente desconocido por el
sujeto - son tenidas en cuenta, aplicandose un régimen especial que inclu-
ye excepciones a las reglas previstas en la legislacion general en materia
de protecciéon de datos, pero que también impone sobre dichos tratamientos
la aplicacion de garantias méas severas.

Estas previsiones aparecen recogidas esencialmente en los apartados
2 a 4 del articulo 22, el articulo 23.1 y el articulo 24 de la Ley Orgéanica, de
los que se desprende lo siguiente:

1. Limitacion objetiva: el tratamiento debe limitarse a aquellos supues-
tos y categorias de datos necesarios para la prevencion de un peligro real
para la seguridad publica o para la represién de infracciones penales.

2. Los datos se incluirdn en ficheros especificos que seran clasificados
por categorias en funcién de su grado de fiabilidad. Estos datos seran
cancelados cuando no sean necesarios para los fines para los que fueron
almacenados.

7 Articulo 2.2 ¢) LOPD.
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3. Principio de proporcionalidad y tratamiento de los datos sensibles:
los datos calificados como especialmente protegidos, es decir, aquellos que
revelen la «ideologia», «afiliacion sindical», «religién», «origen racial o ét-
nico», «salud» o «vida sexual»® s6lo podran recabarse y tratarse en aque-
llos casos en que sea absolutamente necesario para los fines de una inves-
tigacion concreta.

4. Derechos de acceso, rectificaciéon y cancelacion: como ya hemos
tenido ocasion de mencionar, las especiales caracteristicas de este trata-
miento hace necesario el establecimiento de ciertos limites a los derechos
del titular de los datos. En efecto, careceria de sentido informar a un pre-
sunto delincuente de que esta siendo investigado, puesto que ello podria
implicar su evasién de la justicia o la ocultacion de pruebas necesarias para
la adecuada investigacion policial. Es por ello que la LOPD establece que
el acceso, la rectificacion o la cancelacion podran denegarse «en funcién
de los peligros que puedan derivarse para la defensa del Estado o la se-
guridad publica, la proteccion de los derechos y libertades de terceros, o las
necesidades de las investigaciones que se estén realizando». Estos limites
no suponen, sin embargo, la indefension del interesado, puesto que, en
Ultimo término, podra dirigirse a la Agencia Espafiola de Proteccién de
Datos, o al organismo competente en cada Comunidad Auténoma, que
analizara la procedencia o no de la limitacién de estos derechos. También
es objeto de limitaciéon el denominado derecho de informacién, por el cual
toda persona a la que se solicite informacién puede conocer acerca del
eventual tratamiento previsto para sus datos, las condiciones en las que se
llevaria a cabo y los derechos que le asisten. Este derecho podra limitarse,
igualmente, cuando su ejercicio afecte a la Defensa Nacional, la seguridad
publica o la persecucion de infracciones penales®.

5. Medidas de seguridad. Por ultimo, como garantia adicional de la
existencia de tratamientos o accesos no deseados a los datos contenidos
en los ficheros de investigacion policial, la legislacion espafiola exige la
imposicion sobre los mencionados ficheros de medidas de seguridad de
nivel alto, y, por tanto, de mayor rigor a las impuestas a la generalidad de

8 Articulo 7 LOPD.

° En relacién con el alcance del mencionado derecho, es opinion de la AEPD que la
verificacién de la informacién se referira a los extremos planteados por el interesado, si bien
la respuesta que se dé al mismo se limitaria, en principio, a indicar que se ha llevado a cabo
la verificacion y que el tratamiento que se ha realizado es conforme a la Ley, en su caso,
puesto que una respuesta mas amplia podria dar lugar a resultados no pretendidos por la
norma.
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los tratamientos de datos de caracter personal’. Estas medidas de seguri-
dad de nivel alto se caracterizan, ademas de por exigir la elaboracién de un
documento de seguridad, de establecer mecanismos para la identificacion
y autenticacion del acceso, realizar auditorias peridédicas o llevar un registro
de incidencias, por exigir el cifrado de los datos en caso de que sean
transmitidos asi como un registro de los accesos que deberd conservarse
como minimo dos afios.

Debe también mencionarse que, al tratarse de ficheros en manos de
una Administracion Publica, los creados por la policia deben ser objeto de
una disposicién general- normalmente una orden ministerial- publicada en
el Boletin Oficial del Estado™.

En los ultimos tiempos, diversas propuestas que afectaban a este tipo
de informacién han sido sometidas a la consideraciéon de la Agencia Espa-
fiola de Proteccion de Datos.

En primer lugar, como hemos visto, la Ley precisa la existencia real de
un peligro para la seguridad publica que justifique el tratamiento de los
datos o que el mismo sea llevado a cabo en relacion con la investigacion
de un delito ya cometido. No obstante, en Espafia se ha planteado la po-
sibilidad de que las Fuerzas y Cuerpos de Seguridad puedan efectuar tra-
tamientos de meros sospechosos de la comision de delitos. En efecto, en
1998 fue presentada en el Congreso de los Diputados una proposicion no
de Ley?? por la que se solicitaba la introduccién en el ordenamiento espafiol
de la posibilidad de recabar informacion genética de individuos sospecho-
sos que tuvieran una vinculacién especifica con el delito que fuese objeto
de investigaciéon. En 2003, la reforma de la Ley de Enjuiciamiento Criminal®®
afiadio un parrafo por el cual se habilitaba al Juez de Instruccién, «siempre

10 Articulo 4.3 del Reglamento de Medidas de Seguridad, aprobado por Real Decreto 994/
1999, de 11 de junio. «Los ficheros que contengan datos recabados para fines policiales sin
consentimiento de las personas afectadas deberan reunir, ademas de las medidas de nivel
basico y medio, las calificadas de nivel alto».

1 Articulo 20 LOPD.

12 Diario de Sesiones n° 172 de 23 de junio de 1998. Proposicion no de Ley del Grupo
Parlamentario Popular en el Congreso por la que se insta al Gobierno a que introduzca en
nuestro ordenamiento juridico la regulacion sobre el uso del analisis de ADN dentro de la
estructura del derecho penal y en la investigacion de la paternidad.

13 Ley Organica 15/2003 de 25 de noviembre. Articulo 363: «siempre que concurran
acreditadas razones que lo justifiquen el Juez de Instruccién podra acordar, en resolucion
motivada, la obtencién de muestras biolégicas del sospechoso que resulten indispensables
para la determinacién de su perfil de ADN. A tal fin, podran decidir la practica de aquellos
actos de inspeccion, reconocimiento o intervencion que resulten adecuados a los principios de
proporcionalidad y razonabilidad».
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que concurran acreditadas razones que lo justifiquen» a solicitar muestras
biol6gicas del sospechoso con vistas a la determinacion de su perfil de
ADN.

Tras la reforma, en Espafia este tipo de tratamiento de datos de ADN
s6lo se puede realizar respecto a restos encontrados en el lugar en que se
haya producido el hecho delictivo y siempre que se haya obtenido el con-
sentimiento del interesado o en virtud de resolucion judicial por la que se
acuerde la obtencion de muestras de un determinado sospechoso.

Por otro lado, un ejemplo de la aplicacion de la garantia que supone el
principio de proporcionalidad lo supuso el informe emitido por la Agencia
Espafiola de Proteccién de Datos respecto de la reforma prevista de la Ley
de Extranjeria por la que se pretendia el tratamiento de datos de caracter
personal con la finalidad de control de las redes de inmigracion ilegal. La
reforma inicial preveia el suministro de toda informacion referente a los
pasajeros que, como destino final o de transito, se dirigieran a Espafia,
incluyendo los datos de aquellos extranjeros que no hicieran uso de su
billete de regreso. A estos Ultimos se les presuponia que habrian permane-
cido en Espafia en situacion ilegal o que iban a permanecer por un periodo
de tiempo superior a los 90 dias de vigencia del visado turistico.

En este caso concreto, el tratamiento de los datos de extranjeros que
se encontrasen en dicha situacion solo podria quedar exceptuado del régi-
men general, especialmente en lo referente al deber de informacion, al
ejercicio de los derechos por parte de los afectados, y a la necesidad de
recabar el consentimiento para la cesion de los datos a las Fuerzas y
Cuerpos de Seguridad en caso de que el tratamiento fuese previsto para la
prevencion de un peligro real para la seguridad publica o para la represion
de infracciones penales!.

En su informe, la Agencia concluy6 que la reforma prevista podria vul-
nerar el principio de proporcionalidad, dado que la cantidad de datos soli-
citados resultaba excesiva para la persecucion de las redes de inmigracion
ilegal, asi como que la recogida de datos con independencia del pais de
nacionalidad y de origen no garantizaba, en ultimo término, una adecuada
vigilancia y control de las redes de inmigracion ilegal, de las que se saben
que proceden de paises determinados. Finalmente, el proyecto presentado
y aprobado establecié que los datos a recabar se limitarian al niumero de
personas extranjeras que no hicieran uso de su billete de vuelta, y del vuelo
de origen. Con esta informacion, ya en casos concretos, y ante la evidencia

14 En los términos del articulo 22.2 de la LOPD.
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de un elevado nimero de personas procedentes de determinados origenes
gue permanecieran en territorio espafiol sin hacer uso de su billete de
vuelta, se procederia a informar a las autoridades policiales. Esta informa-
cion se realizaria previo requerimiento concreto y estaria limitada a los
datos correspondientes a personas determinadas?®.

Finalmente, resulta interesante ilustrar con otro ejemplo la aplicacion
del principio de finalidad en el uso de los datos. La AEPD ha recibido en
ocasiones consultas respecto de la compatibilidad del acceso generalizado
de las Fuerzas de Seguridad al padrén municipal con la legislacion de
proteccién de datos personales. El criterio de la Agencia Espafiola de Pro-
teccion de datos ha sido en estos casos que la cesién quedara limitada al
nombre y domicilio de la persona y exclusivamente para las finalidades
previstas para el propio Padron Municipal, es decir, la prueba de la residen-
cia en el municipio y del domicilio habitual en el mismo.

Asimismo, también existen normas a nivel interno con las que la Direc-
cion General de la Policia ha querido completar las disposiciones reguladoras
de los datos personales en su ambito de actividad. La Resolucién de 30 de
junio de 1995, de la Direccion General de la Policia, por la que se dictan
instrucciones sobre determinados aspectos de los ficheros policiales de
datos de caracter personal es un ejemplo de ello. Su importancia es enor-
me, entre otras cosa porque, en cierta medida, aclara los principios conte-
nidos en la propia legislacion general de proteccién de datos?.

Dentro del contenido de la Resolucion, resultan especialmente relevan-
tes los apartados referidos a la delimitacién de los tipos de ficheros policiales,
la cancelacidon de los datos y la adopcion de medidas de seguridad.

En cuanto al primero de los aspectos mencionados, la Resolucién acuerda
la delimitacion de tres niveles de fiabilidad, de modo que los ficheros de

15 Nuevo Articulo 66 Ley 4/2000 de 11 de enero sobre derechos vy libertades de los
extranjeros en Espafia y su integracion social. «2. Toda compafiia, empresa de transporte o
transportista estara obligada a enviar a las autoridades espafiolas encargadas del control de
la entrada la informacion comprensiva del niumero de billetes de vuelta no utilizados por los
pasajeros que previamente habian transportado a Espafia(..). Cuando asi lo determinen las
autoridades espafiolas, la informacién comprendera, ademas, (..) el nombre y apellidos de
cada pasajero, su fecha de nacimiento, nacionalidad, nimero de pasaporte o del documento
de viaje que acredite su identidad».

16 En este sentido su importancia seria similar a la de los codigos éticos adoptados por
las policias de otros Estados (como por ejemplo Reino Unido), pero con el efecto de su
caracter obligatorio, de modo que la Resolucion constituye una auténtica «norma» obligatoria
para los integrantes de los cuerpos policiales y no una mera expresion de principios, circuns-
tancia tipica de un cddigo ético o de conducta.

ReDCE, n° 7, Enero-Junio de 2007, 167-180. 175



ESPERANZA ZAMBRANO GOMEZ

investigacion policial se clasificaran en alguna de las siguientes categorias:
De alta fiabilidad; De relativa fiabilidad; y De baja fiabilidad. Esta clasifica-
cion es especialmente importante a la hora de valorar la exactitud de los
datos y, por tanto, las posibles limitaciones a la utilizacion de los mismos.

Al propio tiempo, la Resolucion dispone que deban adoptarse las me-
didas técnicas y organizativas necesarias para garantizar la seguridad y
confidencialidad de los datos mediante la limitacidon del acceso Unicamente
a personal autorizado.

En lo referente a la conservacion y cancelacién de los datos, la Reso-
lucion distingue tres grandes categorias de actuaciones de investigacion
por parte de los servicios policiales, ya se trate de la represion de amena-
zas graves e inminentes, otros peligros reales para la seguridad publica, o
la represion de otras infracciones penales. Para todos estos supuestos la
Resolucion ordena observar una serie de criterios con vistas a la cancela-
cién automatica de los datos personales, con lo que se refuerza el cumpli-
miento estricto del principio de conservacion.

2. EL TRATAMIENTO DE LOS FICHEROS POLICIALES EN LA CONVEN-
CION DE PRUM

La Convencién de Prim prevé, en esencia, la mejora de la cooperaciéon
policial mediante el intercambio de informaciéon o, mas exactamente, ha-
ciendo disponible la informacion contenida en ficheros nacionales a las
autoridades homodlogas de los paises signatarios. De esta afirmacion se
concluye claramente que todos los principios de protecciéon de datos a los
gue se someten los ficheros policiales y que acabamos de comentar son de
aplicacion, y ello por cuanto que la informacién que se hace disponible ya
se encuentra, por regla general, en ficheros nacionales.

Con vistas a analizar la correspondencia de las disposiciones de pro-
teccién de datos del Convenio de Prim con aquellas que acabo de descri-
bir, aplicables en Espafa, entraré en el detalle de algunos de estos precep-
tos.

Asi, respecto del principio de limitacion de la finalidad, el Convenio-
articulo 35- indica que los datos Unicamente podran ser utilizados para la
finalidad que justificé su transmision. La utilizacién para otros fines sélo
seria posible en caso de que se encontrase habilitada por el Derecho del
Estado transmitente. De ello podemos concluir que la utilizacién de los
datos que fueran transmitidos desde las bases de datos espafiolas deberia
ajustarse a la finalidad que justificé la transmision, y al uso para el que esos
datos fueron inicialmente recabados.
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Asimismo, respecto del tratamiento de los datos transmitidos, Prim
establece la limitacion de las autoridades receptoras de la informacion a
aquellas competentes para el desempefio de una funcién en el marco de
los fines de investigacion y prevencion de delitos’. Dicha regla debera
entenderse aplicable en el derecho espafiol a las Fuerzas y Cuerpos de
Seguridad, los 6rganos jurisdiccionales y el Ministerio Fiscal, de conformi-
dad con lo establecido en su normativa reguladora®.

El ya mencionado principio de exactitud de los datos, también esta
presente en el Convenio de Prim al exigir tanto la correccién o cancelacién
de los datos que se revelen erréneos como la «sefalizacion» de los datos
«cuya exactitud no pueda determinarse». Como ya hemos tenido ocasion
de analizar, esta prevision estd en consonancia con las regulaciones de los
ficheros policiales comentadas que prevé el almacenamiento de la informa-
cion en funcion de su grado de fiabilidad.

Las medidas de seguridad que deben aplicarse también son objeto de
una particular atencion en el Convenio al prever que la informacion se
proteja frente a toda accidn fortuita que pueda suponer su acceso, modifi-
cacion, divulgacion o destruccién no autorizada. El detalle y los mecanis-
mos para la introduccién de estas medidas se encuentran en el acuerdo de
desarrollo del Convenio que fue firmado el pasado dia 5 de diciembre en
Bruselas.

Cabe destacar que esta obligacién ya se cumple en Espafia, como
consecuencia de la aplicacion del Reglamento de medidas de seguridad de
los ficheros automatizados que contengan datos de caracter personal®®, que
impone la obligacién de adoptar medidas de seguridad de nivel alto a los
ficheros que contengan datos recabados para fines policiales sin consenti-
miento de las personas afectadas.

17 Articulo 36: Los datos de caracter personal transmitidos Unicamente podran ser trata-
dos por las autoridades y tribunales que sean competentes para el desempefio de una funcion
en el marco de los fines previstos en el articulo 35. En particular, la ulterior comunicacion de
los datos transmitidos a otras instancias requerira la autorizacion previa de la Parte Contra-
tante transmitente y estard sujeta al derecho interno de la Parte Contratante receptora.

18 Esta norma es fundamental, habida cuenta que el articulo 36 prevé que la cesién de
datos a otras instancias deberia contar con la autorizacion de la Parte transmitente, siendo
preciso que las transmisiones de datos procedentes de tratamientos efectuados en Espafa
queden limitadas a supuestos similares a los admisibles en la Ley espafiola o que se encuen-
tren amparados por una norma con rango de Ley o un Convenio internacional, de conformidad
con los articulos 11 y 34 de la Ley Orgéanica 15/1999.

19 Real Decreto 994/1999 de 11 de junio. Articulo 4.3 «Los ficheros que contengan datos
(...) recabados para fines policiales sin consentimiento de las personas afectadas deberan
reunir, ademas de las medidas de nivel basico y medio, las calificadas de nivel alto».
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Entre dichas medidas, aparte de las referidas a identificacion y auten-
ticacion recogidas para el denominado nivel medio se encuentran las rela-
tivas al cifrado de la informacion®.

Los derechos de los afectados- acceso, rectificacion, cancelacion e
indemnizacién en caso de perjuicio- también son objeto de reconocimiento,
e incluso se prevé la posibilidad de recurso ante el 6rgano de control inde-
pendiente. Cabria, no obstante preguntarse el encaje del efectivo ejercicio
de estos derechos dada la limitacion a los mismos contenidas en la LOPD.
A este respecto cabe destacar que una interpretacién armonizada de la Ley
Orgénica a la vista del Convenio podria permitir el ejercicio de estos dere-
chos, en su caso, por via de excepcidon a lo previsto en la propia Ley
Orgénica.

La tramitacién de las reclamaciones de los afectados, la verificacion de
la licitud del tratamiento, el ejercicio de poderes de supervision y control y
la colaboracion con otras autoridades de la misma naturaleza corresponde-
rd a la Agencia Esparfola de Proteccién de Datos?:.

No quiero finalizar sin hacer una breve consideracion al tratamiento de
datos genéticos previstos por el Convenio. Desde la Agencia Espafiola de
Proteccién de Datos partimos de la premisa de que cualquier dato de ca-
racter genético debera ser considerado como un dato que afecta a la salud
de las personas, y sometido, por tanto, a disposiciones especificas. A todo
ello se une el hecho de que, como ya hemos comentado, el ordenamiento
espafol so6lo permite el tratamiento de este tipo de datos cuando se trate
de vestigios encontrados en el lugar del delito, asi como aquellos otros
obtenidos con el consentimiento del interesado o en virtud de resolucion
judicial que acuerde la obtencion de muestras de un determinado sospe-
choso.

Ademas, los datos obtenidos en virtud de una resolucién judicial Unica-
mente podrian ser empleados en la resolucion de la causa en cuyo marco
fueron obtenidos, dado que, en caso contrario, implicaria la utilizacién de
los datos para otras finalidades distintas. En definitiva, los datos recopila-

20 Asi, dispone el articulo 23 del Reglamento que «La distribucién de los soportes que
contengan datos de caracter personal se realizara cifrando dichos datos o bien utilizando
cualquier otro mecanismo que garantice que dicha informacion no sea inteligible ni manipulada
durante su transporte», afiadiendo el articulo 26 que «La transmision de datos de caracter
personal a través de redes de telecomunicaciones se realizara cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que la informacién no sea inteligible ni
manipulada por terceros».

21 Competencia derivada, principalmente, del articulo 9.1 del Estatuto de la AEPD apro-
bado por el Real Decreto 428/1993 de 26 de marzo.
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dos en el ambito de una investigacion concreta no podran ser incluidos en
una especie de banco de datos genéticos que pudieran emplearse para
futuras investigaciones, sino que sera exigible la existencia de una autori-
zacion concreta para un nuevo tratamiento o que el interesado prestase su
consentimiento inequivoco a la conservacién de sus datos genéticos. En
este sentido, no seria suficiente considerar habilitada la creacién de una
base de datos de mayor amplitud por el hecho de que se contenga la
prevision en el propio Convenio, ya que éste se remite a la legislacion
interna para establecer el &mbito y alcance del tratamiento.

Esta afirmacion debe entenderse, no obstante, con las matizaciones
gue se deriven de la eventual aprobacion del proyecto de Ley presentado
por el Gobierno que prevé la creacion de bases de datos policiales sobre
identificadores obtenidos a partir del ADN.

3. CONCLUSIONES

Es evidente que la eficacia de la accion policial depende en gran medida
de la informacion de la que dispongan las Fuerzas y Cuerpos de Seguridad.
Y es también patente que la proliferacion de acciones criminales cada vez
mas globalizadas s6lo puede combatirse debidamente mediante el desarro-
llo de mecanismos de colaboracion internacional entre fuerzas policiales.
Pero debe tenerse siempre presente que los instrumentos de los que dis-
pongan los cuerpos policiales en la lucha contra el crimen no pueden ser
ilimitados ni utilizarse indebidamente. Los derechos de los ciudadanos v,
entre ellos, a la proteccion de sus datos personales deben salvaguardarse
en todo momento buscando, como hemos tenido ocasion de comprobar a
través del analisis de nuestra regulacion, un equilibrio proporcionado con el
gue se garantice, sin fisuras, que la sociedad democratica y de valores que
intentamos proteger no se vea, en ultimo término, afectada.

RESUMEN

Con este trabajo se pretende exponer la regulacion de los ficheros que, conteniendo
datos de caracter personal, se encuentran en manos de las Fuerzas y Cuerpos de
Seguridad. La primera parte de la exposicion se centra en la regulacion que de los
ficheros con fines policiales realiza la legislacion internacional- Recomendacion 87(15)
del Consejo de Europa- y la normativa espafola- Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de caracter personal-. La delimitacion de los
criterios que debe seguir el tratamiento de los datos personales por las fuerzas de
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orden publico y las garantias que en dicho tratamiento deben adoptarse son las
lineas claves desarrolladas en el articulo. En la segunda parte del mismo, se ana-
lizaran algunas de las implicaciones del Tratado de Prim, convenio internacional
que preveé la disponibilidad de informacion en manos de las fuerzas policiales de un
Estado miembro a sus homdélogos de otro Estado miembro, respecto del tratamiento
de la informacion disponible y su adecuacion a la normativa reguladora en la ma-
teria.

PALABRAS CLAVE: Proteccion de datos; ficheros policiales; fuerzas de seguridad;
principio de proporcionalidad; finalidad; conservacion de los datos; medidas de
seguridad; derechos de acceso, rectificacion y cancelacion de los datos; ADN.

ABSTRACT

The aim of this article is to explain the legal regulation of the files with personal data
processed by police forces. The first part of the article is focused on the regulation
of the police files from an international and national perspective- Recommendation
87(15) of the Council of Europe and Spanish Organic Law 15/1999, on the protection
of personal data-. This part of the text explains the criteria to be followed while
processing personal data by Police forces as well as the safeguards to be adopted
in that processing. In the second part, the analysis is focused on the implication of
the Treaty of Prim, International Convention aiming at to make available the information
handled by Law enforcement authorities of a Member State to the competent authorities
of other Member State, with respect to the processing of the information available
and its adequacy to the legislation applicable to that field.

KEY WORDS: Prum, police files; law enforcement authorities; proportionality principle
purpose limitation; data storage; security measure; right of access, rectification and
erasure.
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