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Una de las caracteristicas de la actual situacién socioeconémica de la
humanidad es la consolidacién de mercado internacional de bienes de infor-
macién (fruto de la denominada explosién de los recursos automatizados de
informacién) y la consiguiente comercializacién de dichos recursos, genera-
dos para satisfacer las necesidades del desarrollo industrial, provocando la
produccién, almacenamiento y transmision de este tipo especifico de informa-
cién (PELOU et VILLEUMIN, 1987).

El nuevo orden econémico mundial, basado en la libertad de comercio,
que permite la rentabilizacién de cualquier tipo de bienes susceptibles de ser
objeto de trafico mercantil en el mercado internacional (a tenor de las leyes
de la oferta y la demanda), ha puesto de manifiesto, con el progresivo incre-
mento del volumen de contratacién de bienes de la informacién, el valor
intrinseco de la misma.
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La aplicacién de las nuevas tecnologias al sector de la industria de la
informacién ha revolucionado la estructura del mismo eliminando las barreras
fisicas espaciales provocadas por la necesidad de almacenamiento de los bie-
nes que van a ofertarse en el mercado (los nuevos soportes de discos pticos
permiten almacenar elevados volimenes de informacién en reducidos sopor-
tes fisicos), minimizando la incidencia de la diversificacién de suministrado-
res de informacion especializada relacionada con sectores especificos (el esta-
blecimiento de grandes distribuidores de la informacién automatizada
conectados a las redes de telecomunicacién ha reducido considerablemente
los problemas provocados por dicha multiplicidad), ampliando la extensién
de dichos mercados (la informacién automatizada, almacenada en cualquier
punto conectado a las redes de transmisién de datos, tiene acceso directo a
los mercados internacionales de la informacién automatizada) y reduciendo
los plazos de entrega de los bienes de informacién a los consumidores (el
plazo transcurrido desde el momento del almacenamiento de la informacién
automatizada en una base de datos hasta su puesta a disposicién para los
usuarios situados ante cualquier terminal de ordenador, es casi impercep-
tible).

La telematica, nacida del encuentro entre la informética y la telecomuni-
cacion, ha abierto paso al flujo internacional de informacién producida por
la industria de bases de datos permitiendo que amplios sectores sociales pue-
dan tener acceso a las ingentes masas de datos ofertadas por los distribuidores
de informacién automatizada, facilitando el incremento del conocimiento
mundial, el acercamiento entre diferentes culturas y en suma el desarrollo
integral de la humanidad.

En la regulacién juridica del flujo internacional de datos se estipulan
diferentes aspectos, relacionados con el contenido de la informacién transmi-
tida, que obligan a establecer una serie de delimitaciones previas a fin de
analizar los conflictos originados por las diferentes elaboraciones doctrinales
del estatuto y naturaleza juridica de la informacién (DIAZ, 1992), que gene-
ran manifiestos antagonismos y multiples puntos de friccion.

Las estipulaciones de los diferentes ordenamientos juridicos aplicables
a las condiciones y requisitos de emision, transito y recepcién de la informa-
cién, y las condiciones contractuales establecidas para facilitar, fomentar y
proteger el flujo internacional de la misma parten de las siguientes estimacio-
nes:

a) La consideracién de dicho flujo como una manifestacién del trafico
mercantil de bienes aptos para el consumo, con una valoracién meramente
comercial, estableciendo un estatuto de la informacién en funcién de su con-
ceptualizacién como objeto de dicho trafico en el mercado internacional
(BRIAT, 1988).

Esta concepcion mercantilista de la informacién, ha ido progresivamente
evolucionando pasando desde una primera consideracién de la informacién

570



como objeto inapropiable y por tanto exento de proteccidn juridica, a la esti-
pulacién de una serie de derechos relacionados con la misma iniciados con
el reconocimiento del derecho a comunicar o escenificar una obra al titular
del papiro donde ésta se encontraba escrita (identificando el derecho de pro-
piedad del soporte de la informacién con el de explotacién de su contenido)
y, progresivamente (en especial tras los cambios cualitativos producidos por
la aparicién de la imprenta y posteriormente por el establecimiento del Estado
liberal), ampliando el concepto de propiedad intelectual otorgando una serie
de derechos subjetivos sobre las obras a una multiplicidad de sujetos que
detentaban diferentes derechos sobre las mismas (editores, autores y por ul-
timo, en el momento actual, titulares de las bases de datos).

Hoy en dia se observa que el incremento del trdfico mercantil de la
informacién ha provocado un fuerte desarrollo normativo regulador del
mismo con la finalidad de preservar la seguridad juridica de los actos realiza-
dos en funcién de dicho trafico (WARUSFEL, 1988) ampliando el dmbito de
aplicacién de los contratos de compraventa, suministro, préstamo, depésito,
cesién de uso y arrendamiento, admitiendo como objeto de los mismos a los
bienes inmateriales de informacion, y estableciendo unas singulares especifi-
caciones en funcién de las particulares caracteristicas de este tipo de bien.

Junto a las especificas caracteristicas del desarrollo normativo hay que
tener en cuenta que la transmision internacional de este bien informativo, se
encuadra en el marco méds amplio de la libre circulacién de mercancias
(VIVANT, 1988), siéndole por tanto aplicable las regulaciones de los diferen-
tes contratos internacionales de transporte de mercancias.

Esta aplicacién de las diferentes modalidades de contratacién internacio-
nal, permite acometer la resolucién de los conflictos juridicos planteados ante
dafios o perjuicios producidos en virtud de la ejecucidn de los citados contra-
tos, pudiendo exigirse el saneamiento de la informacién defectuosa transmi-
tida, la indemnizacién por los dafios producidos por fallos en el transporte
de la informacién y la responsabilidad civil o penal por perjuicios derivados
de culpa, dolo o negligencia en el cesionario o en el transportista de la infor-
macién (SUAREZ MARTINEZ, 1988).

A nivel internacional puede observarse el desarrollo de Convenios y
Acuerdos internacionales que regulan las condiciones a que debe someterse
el trafico mercantil de determinadas obras (literarias, cientificas y artisticas)
(CATALA, 1983) enmarcando la proteccién de los derechos de explotacién de
las mismas entre los derechos de propiedad intelectual (Convenio de Berna
para la Proteccidn de obras literarias y artisticas, Convencién Universal de
Ginebra sobre Derechos de autor, Pacto Internacional de Derechos econémi-
cos sociales y culturales, Ley Tipo de Tinez sobre Derechos de autor, etc.).

A nivel nacional, esta tipologia de obras protegidas se amplia en funcién
de lo estipulado en los diferentes Ordenamientos juridicos a una diversidad
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de obras entre las que cabe destacar, por su incidencia especial en el flujo
internacional de informacién automatizada, a las colecciones de obras, infor-
maciones o datos de cualquier tipo que por su seleccién o caracteristicas
incorporen algin grado de originalidad, que confirman los fondos de las dife-
rentes bases de datos.

b) La delimitacién de la informacién como elemento basico del dere-
cho a la informacién, entendido en sus dos facetas de derecho a informar y
derecho a ser informado (Declaracién Universal de Derechos humanos, Con-
venio Europeo para la Proteccién de derechos humanos y libertades publicas,
Pacto Internacional de Derechos civiles y politicos, etc.).

Este derecho que ha sido recogido en multiples textos constitucionales
con la consideracién de Derecho fundamental, parte de la concepcién de la
informacién como parte integrante de un fondo cultural de la humanidad en
el que todos tienen el deber de verter sus conocimientos e ideas y, en contra-
partida, del que todos pueden obtener la informacién que precisen para el
libre desarrollo de su personalidad.

El derecho a la educacién, el libre acceso a la cultura, la no discrimina-
cién por pensamientos, ideas o creencias, la libertad de opinidn y el derecho
a la libre investigacion, son caracteristicas de esta faceta que pretende poten-
ciar el establecimiento de un patrimonio cultural de la humanidad sin limita-
cién de fronteras, y su puesta a disposicién del conjunto de personas y colecti-
vidades integradas en la misma, con la finalidad de hacer realidad el principio
de igualdad de oportunidades a nivel internacional.

En el reconocimiento y aplicacién del derecho a la informacién se en-
marca la desregulacion de la proteccidn juridica de las ideas, y su considera-
cién como fruto y objeto de ese patrimonio cultural de la humanidad, la libre
circulacién de noticias sobre hechos o temas de actualidad, el paso al dominio
publico de las obras protegidas por la regulacién de la propiedad intelectual
transcurrido un determinado lapso de tiempo, la autorizacién de reproduccién
o traduccién de algunas de dichas obras con fines de educacién e investiga-
cién en determinadas circunstancias, y la obligatoriedad de depositar un de-
terminado mimero de obras, previo a su distribucién comercial, y el libre
acceso a las mismas en determinadas bibliotecas o archivos de titularidad
publica.

c) La concepcién de la informacién como base de la intercomunica-
cién personal, atendiendo a los aspectos del flujo internacional de informa-
cién relacionados con la forma de trasmitir iniciativas, realizar transacciones
comerciales, formalizar ofertas y demandas, realizar campaiias publicitarias
comerciales, llegar a acuerdos, acercar posiciones, fomentar colaboraciones,
e incluso de ratificar formalmente acuerdos por via telemadtica.

Esta faceta de la transmision internacional de informacion, que progresi-
vamente va amplidndose con la incorporacién de nuevos elementos tecnolégi-

572



cos que permiten eliminar barreras espaciales (audio, tele o videoconferencias
con flujos de informacidn interactivos) presenta unas caracteristicas, ligadas
a las necesidades socio-econémicas de intercomunicacién entre personas, que
inciden en la regulacién juridica de las telecomunicaciones y en los aspectos
relacionados con los denominados contratos informaticos.

d) La conveniencia de incluir, como parte fundamental del patrimonio
universal de la humanidad, las normas emanadas del Derecho internacional
y los dictdmenes y resoluciones emitidas por los 6rganos e instituciones inter-
nacionales, a fin de dirigir la conformacién de la conciencia universal estable-
ciendo una serie de directrices con las que pretenden regular la convivencia
internacional. Esta faceta similar a la provocada por los diferentes Ordena-
mientos juridicos nacionales, obligando a dar publicidad a sus leyes y senten-
cias excluyéndolas expresamente como objeto de propiedad intelectual, tiene
como finalidad el fomentar el conocimiento de las normas orientadoras o
imperativas establecidas en dichos ordenamientos, a fin de obtener un con-
senso social sobre la conveniencia de aceptarlas como propias y de exigir su
cumplimiento, lo que obliga a desproteger el valor mercantil que dichas obras
podrian tener a fin de potenciar su més amplia difusién.

Asimismo la incidencia y repercusién de la realizacién o manifestacion
de determinados actos u opiniones por determinados érganos piiblicos o por
personas que acaparan la atencién de amplios sectores sociales permite, en
funcién del interés de los propios autores sobre la amplia difusién de los
mismos (informes oficiales, indices y estadisticas publicas, datos sociales,
avisos de subvenciones y ayudas, informacién sobre politica econdémica, etc.),
del interés piiblico y del ejercicio del libre derecho a la informacidn, el paso
al dominio piblico de la informacién recopilada sobre dichos eventos.

e) La necesidad de limitar el acceso y difusion de determinados tipos
de informacién (excluidos por tanto del libre ejercicio del derecho a la
informacién) que puedan suponer un peligro real para la seguridad del Es-
tado, el orden y libertades publicas, la prevencién, investigacién o represién
de delitos, el interés general de los pueblos, o para la dignidad, honor o
imagen de personas individuales.

La difusién de algunos de estos tipos de informacién (informacién mili-
tar, secretos oficiales, materias reservadas, etc.) suele estar expresamente pro-
hibida y exige la adopcién de especiales medidas de seguridad sobre los
archivos donde se encuentra e incluso sobre los lugares y condiciones de
acceso en los que se encuentran ubicados los mismos, ante la necesidad de
los diferentes Estados de autoprotegerse, y de proteger el orden piblico, la
moral y el patrimonio histérico-cultural de sus pueblos.

Estas limitaciones de difusién de informacién interna que considere se- °
creta e incluso de difusién de informacion de caracter cientifico o tecnolégico
a paises sobre los que se pretende efectuar un bloqueo informativo, se encua-
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dran, junto a la limitacién de recepcion de informaciones externas de determi-
nadas caracteristicas (incitacién al terrorismo, propaganda ilicita, publicidad
ideoldgica, etc.) en el marco de la utilizacién politica de la informacién.

Asimismo hay que tener en cuenta que la transmisién internacional de
informaciones ilicitas, falsas o fraudulentas agrava, precisamente en funcién
del dafio producido por el ambito de difusién de dicha informacién, las penas
tipificadas por la ejecucién de dichos delitos.

f) La prevencidn de atentados contra la dignidad o vida privada de las
personas mediante el acceso, recoleccién y tratamiento de sus datos nominati-
VOs.

Respecto a este tipo de informacién, diversos ordenamientos juridicos
han establecido una serie de limitaciones en previsién de que puedan estable-
cerse previsibles pautas o perfiles de comportamiento de personas individuali-
zadas, vulnerando los derechos a la intimidad de las mismas.

Estas especificaciones normativas, surgidas inicialmente de la sensibili-
zacién de determinadas colectividades ante la posibilidad de utilizacién de
sus datos personales para finalidades diferentes a las que originaron su reco-
leccién, han ido progresivamente incidiendo en el desarrollo del Derecho
internacional marcando unas pautas a seguir para la determinacién del dere-
cho individual a la privacidad.

Como principios bésicos de la regulacién del derecho a la proteccién de
la privacidad de las personas ante el tratamiento o difusion de los datos que
la conciernan podemos resefiar las siguientes (HEREDERO HIGUERAS, 1992):

—La especificacién del ambito subjetivo de la proteccién, que determina-
dos ordenamientos limitan a las personas fisicas, mientras otros extienden
dicho d4mbito acogiendo, junto a éstas, a las personas juridicas.

—La exigencia de que las bases de datos donde se almacenen datos nomi-
nativos informen suficientemente sobre su existencia, exigiendo determinados
ordenamientos que esta informacién se realice mediante la inscripcién de la
base en un Registro Oficial de bases de datos nominativas, reflejando en el
asiento correspondiente el nombre y direccién de la base y del titular de la
misma, la finalidad perseguida con su produccion, los tipos de datos que se
pretenden almacenar, y la posibilidad de efectuar cesiones de datos a terceros.

—La necesidad de crear un érgano independiente de control de este tipo
de bases de datos, con autoridad para su supervisién y potestad para imponer
sanciones administrativas o iniciar procedimientos jurisdiccionales por in-
cumplimiento de las obligaciones legales que se imponen a los titulares de
este tipo de bases de datos.

—La obligatoriedad de que la recogida de datos se realice con el consenti-
miento de los afectados cuando los datos no sean accesibles al piiblico o con
el correspondiente respaldo normativo, debiendo en ambos casos informar a
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los interesados sobre la voluntariedad u obligatoriedad de suministrar los
datos, sobre la titularidad de la base en la que van a ser almacenados, sobre
su finalidad y sobre la posibilidad de que dichos datos puedan ser cedidos a
terceros cuando asi se haya previsto.

—FEl respeto de los derechos de las personas afectadas, salvo excepciones
explicitamente reglamentadas, al acceso y comunicacién de los datos almace-
nados que le conciernan, a la rectificacién de los incorrectos o que hayan
sufrido alguna modificacién, y a la cancelacion de los datos perjudiciales, en
los casos de voluntariedad, o que hayan dejado de ser pertinentes en funcién
de la finalidad de la base (PEREZ LUNO, 1992).

—La prohibicién de difusién de datos sensibles (origen racial, ideologia,
religion, creencias religiosas, vida sexual y salud) salvo consentimiento ex-
preso del afectado o razones de bienestar publico, seguridad del estado o
persecucion de delitos.

—La exigencia de contrastar la veracidad de los datos, su puesta al dia,
su rectificacién o complementacién cuando se detectasen como insuficientes
o inexactos, y su cancelacién cuando hubiesen dejado de ser pertinentes en
funcién de la finalidad de la base en la que fueron almacenados.

—La necesidad de que se extremen las medidas de seguridad sobre los
archivos donde se encontrasen almacenados los datos y sobre el acceso a los
mismos a fin de evitar el acceso a los mismos por personas no autorizadas.

—La Prohibicién de realizar cruces o tratamientos no previstos al deter-
minar la finalidad de la base, en perjuicio de las personas afectadas, y de
transmitir los datos a paises que no cuenten al menos con una proteccién de
los datos personales similar al del pais emisor de los mismos.

—FEl seguimiento y control de las cesiones de datos a fin de informar a
los cesionarios sobre las variaciones que se produzcan en los mismos.

—La explicita regulacién normativa de las excepciones a estos principios
para aquellos tipos de bases de datos que por su especialidad exijan un trata-
miento diferenciado, con la especificacion del alcance de las limitaciones y
las formas de control respecto a su ajuste a la legalidad (bases de datos
policiales, fiscales, militares, registrales, censales, estadisticas, de secretos
oficiales o de servicios médicos o sanitarios).

Habida cuenta de la disparidad de ordenamientos juridicos y que la dife-
rente proteccién otorgada tendente a garantizar la intimidad personal ante
tratamientos automatizados de datos personales, en la actualidad diversos Or-
denamientos juridicos prohiben taxativamente la transferencia de datos perso-
nales a terceros paises que no proporcionen un equiparable nivel de protec-
cién a las personas concernidas, lo que ha provocado una serie de iniciativas
a nivel internacional con objeto de homogeneizar el flujo internacional de
datos personales (PEREZ LUNO, 1989).
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Estas consideraciones obligan a acompasar el desarrollo normativo inter-
nacional y nacional del flujo internacional de informacién a las necesidades
de proteccion del mercado internacional de la informacién y a las necesidades
nacionales de acceso a la misma para lograr una mayor igualdad de oportuni-
dades.

Esta doble perspectiva pone de manifiesto una de las principales circuns-
tancias de desigualdad entre los paises desarrollados y los paises en desarrollo
(desequilibrio norte-sur) configurando un doble orden mundial, el primero de
los cuales aboga por una libertad de economia de mercado en el que uno de
los bienes que se ofertan en el mismo es el de la informacién, mientras el
segundo aboga por la limitacién de dicha libertad en atencién a la instaura-
cion del principio de igualdad de oportunidades, procurando de esta forma
limitar su dependencia de los paises mas desarrollados.

En esta disyuntiva se hace preciso moderar los deseos de mercantiliza-
cidn casi absoluta de los bienes informativos y sopesar las condiciones socia-
les que objetivamente permitan establecer limitaciones al citado comercio
basadas en necesidades reales de desarrollo cultural o cientifico, a fin de
coadyuvar al desarrollo arménico integral de la humanidad.
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