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I. INTRODUCCION

Desde el momento en que el hombre lanz6 el primer sonido y aprendi6
que con €l podia transmitir ideas y sentimientos haciéndose entender por los
de su especie, hasta las avanzadas técnicas de comunicacién que hoy dia
utilizamos tan sélo ha variado el medio en que recogemos el mensaje que
queremos transmitir.

I.1. HISTORIA DE LA COMUNICACION HUMANA

Primeramente fue, como se ha visto, la comunicacion denominada boca-
oido, en la que el mensaje partia del sujeto fuente mediante sonidos guturales,
al receptor que lo interpretaba. Posteriormente los sonidos se plasmaron en
signos escritos y asi el mensaje pasé de las ondas sonoras a quedar impreso,
facilitando su conservacion en el tiempo.

Fue a mediados del Siglo XIX, en 1844, cuando el Norteamericano SA-
MUEL FINLEY B. MORSE, invent6 la comunicacién mediante impulsos electro-
magnéticos a través del Telégrafo (transmisién de signos), fortaleciéndose
con €l la nocidn de telecomunicacién como procedimiento de transmision de
informacién mediante sefiales Opticas, acisticas, eléctricas o electromagnéti-
cas a distancias superiores a las normalmente alcanzadas por la voz humana.

Pocos afios més tarde, en 1876, el Britdnico ALEXANDER GRAHAM BELL
invent6 un aparato capaz de convertir la voz humana u ondas sonoras en
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variaciones de corriente eléctrica, susceptibles de ser enviadas mediante un
cable eléctrico (linea telefénica) a otro aparato receptor que a su vez las
modula en ondas sonoras, el teléfono o transmisién de sonidos.

Ya tan s6lo nos queda un paso, que atin no se ha terminado de dar, que
es la transmision interactiva tanto de la voz como de la imagen y que es hoy
posible gracias a la avanzada tecnologia informética, digital y de los satélites
que proporcionan la simultaneidad de la videocomunicacién como transmi-
si6n de imagen y sonido desde un punto central de emisién hasta los abona-
dos, y en algunos casos permite sefiales de retorno desde los extremos hacia
la cabecera de la red o punto central de emisién. Dos aplicaciones de este
concepto son:

LA VIDEOCONFERENCIA: servicio que permite la comunicacién bi-
direccional simultdnea, persona a persona o grupo a grupo, para el intercam-
bio de diversos tipos de informacién tanto de audio como de video, con
imagen en movimiento o fija, graficos textos, datos, de forma interactiva
y en tiempo real que proporciona la capacidad de telereunién de usuarios
geograficamente dispersos y distantes.

LA VIDEOTELEFONIA: servicio audiovisual simétrico y bidireccional,
en tiempo real, para el intercambio persona a persona de voz e imdgenes
tanto en movimiento como fijas, excepcionalmente puede admitir también la
transmisién de datos textos y graficos'.

I.2. DE LA COMUNICACION ORAL A LA TELEMATICA

Junto a estas formas de comunicacién o telecomunicacién bidirecciona-
les o interactivas, es decir, que posibilitan la emisién de otro mensaje de
respuesta por parte del sujeto receptor, creando una intercomunicacién entre
ambos.

Existen otros medios de comunicacién unidireccionales en los cuales el
mensaje s6lo fluye en un sentido, del emisor hacia el receptor, sin posibilidad
de retroalimentacién o respuesta por parte del sujeto que la recibe, como
por ejemplo son la televisién como transmision a distancia de imagenes en
movimiento o la radio.

Sin embargo, poco a poco la televisién estd transformdndose en termina-
les a domicilio, a través de los cuales el usuario puede interrogar determina-
dos bancos de datos. Ha dejado o estdn dejando de ser meros receptores de
imégenes para ser procesadores de secuencias (TELEORDENADORES) que
almacenaran, manipularan, creardn y transmitirdn informacién o programa-
cién digital, lo que creard conflictos respecto al dominio de los Protocolos
de Unién o de Interconexién entre los diversos equipos, como sefiala el IN-

@ * N.A.:Experiencia que ha realizado con éxito la empresa SINTEL los dias 6 de mayo
a 3 de junio en las oficinas de la c¢/ Pedro de Valdivia, y el dia 27 de junio de 1992 en la
CAMARA DE COMERCIO de MADRID, para las cuales estd creando una red de salas de
videoconferencias.
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FORME NORA-MINC encargado por el Presidente de la Repiblica Fran-
cesa, y al que luego me referiré.

La mayoria de las personas que reciben informacién pasivamente, como
si les viniera de lo alto, a través de terminales no inteligentes, acertadamente
denominadas «cajas tontas», podrdn con el teleordenador intercambiar, mani-
pular y visualizar diversidad de informacién interactuando directamente, lo
que ampliard la posibilidades de comunicacién. Por tltimo la Teleinformatica
o telematica como conjunto de técnicas, que permiten la comunicacién entre
varios equipos informaticos, de ordenador a ordenador, a través de una red
de telecomunicacién que constituye su espina dorsal pues estd compuesta por
las redes de transmisién de datos tanto a nivel local, nacional o internacional,
por las que circulardn informaciones informatizadas, es decir, sometidas a
tratamiento informdatico que comprimen el mensaje y lo convierten en impul-
sos eléctricos capaces de ser transmitidos a muy alta velocidad por la red de
telecomunicacion.

II. DEFINICION DEL WORKING-HOUSE INFORMATICO O
TELETRABAJO

Dentro de las posibilidades que ofrece la teleinformatica o telematica
estd el denominado teletratamiento como ejecuciéon de una accién o de un
proceso a distancia que implique el uso de un equipo informdtico y de una
red de telecomunicacién, en la que se establezca una bidireccionalidad de la
informacién en tiempo real. Como caracteristicas podemos sefialar la cone-
xién de dos o mds equipos informdticos, que estdn distantes entre si, que
implique la ejecucién de una accién o un proceso y que éste sea de forma
bidireccional, es decir que exista entre ellos una intercomunicacién en tiempo
real realizada a través de una red de transmisién de datos con un lenguaje
protocolarizado o inteligible para los equipos implicados. En este proceso
una parte de la informacién bidireccional va dirigida a la adopcién de las
medidas de control que aseguren la fiabilidad de la comunicacién, tanto para
la propia comunicacién del mensaje como para el contenido del mismo. Los
sensores de control captan las incidencias del estado o proceso de comunica-
cién y los transmiten al centro de direccién para que ordene las acciones de
control pertinentes a adoptar.

Dentro del concepto de teletratamiento han surgido diversas modalida-
des que podemos agrupar en dos grandes dreas A) LA TELEACCION: que
permite la actuacién o supervisién de un conjunto de elementos en tiempo
real controlados o supervisados a través de redes de telecomunicacién y que
comprenden acciones tales como el telecontrol, la telemedida, la telealarma
o la telesefializacién; y otra B) EL TELETRABAJO: concepto que naci6
recientemente en Europa a mediados de los afios setenta para una serie de
Empresas que se vincularon a las nuevas tecnologias de la informacion para
la realizacion de sus actividades.
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La nocién de teletrabajo ha ido tomando un cardcter muy amplio, lo que
dificulta una definicién concisa del término, pero que podemos conceptuarlo
como «todas aquellas actividades profesionales desarrolladas a través de un
equipo informdtico, que hacen uso de las técnicas de teletratamiento y teleco-
municacién para enviar informacién en tiempo real al centro de trabajo, pro-
duccién o servicios y que genera un valor afiadido a sus usuarios».

Estos servicios de teletratamiento aportan nuevas facilidades gracias al
uso combinado de sistemas informéticos y redes de telecomunicacion, que
abren nuevos campos de aplicacion, potenciando actividades empresariales
tales como la disponibilidad de servicios remotos, el acceso al teletrabajo la
automatizacién de funciones a distancia (tan empleadas hoy en los llamados
edificios inteligentes u hogarética), o la descentralizacion de empresas. Todo
ello conlleva a la ampliacion de posibilidades de explotacién de los sistemas
de telecomunicacién, que corren el riesgo de quedarse rapidamente obsoletos,
si no evolucionan adecuadamente, frenando con ello la expansién de la tele-
maética y del teletratamiento. Ya que si consideramos, por ejemplo, que los
alambres de cobre convencionales que operan a cuatro kilohercios, pueden
manejar un total de 9.600 Bits/sg. algo mds si se comprimen por un modem
de alta velocidad, cantidad claramente insuficiente para los 200 millones de
Bits/sg. que son necesarios para la combinacién de imagenes de alta defini-
cién en movimiento con sonido de alta fidelidad, hoy tan sélo alcanzables
por medio de la fibra 6ptica.

Es precisamente este uso combinado de sistemas informdticos y de redes
de comunicacidn el que ha propiciado el nacimiento del WORKING-HOUSE
INFORMATICO O TELETRABAIJO, como un trabajo realizado a través de
un equipo informdtico, fuera del centro de trabajo (conceptuado como
Empresa) y enviado a €l mediante una red de telecomunicacion.

Si desglosamos la acepcién propia del término como «tele» distancia y
«trabajo», es decir, trabajo a distancia que los Norteamericanos han denomi-
nado, reduciendo el término como trabajo en casa «Working-House» (que es
una de las modalidades del teletrabajo). Tal confusién o denominacién erré-
nea quizds sea debida a la similitud fonética con la palabra «working hours»
que significa jornada de trabajo.

II.1. CLASES O TIPOS DE WORKING-HOUSE

Como primera modalidad, analizaré la ya comentada del trabajo en casa,
en ella la unidad de trabajo o equipo informatico se encuentra en el domicilio
del trabajador que es donde se procesa la informacién para posteriormente
ser enviada a la Empresa o al cliente.

En 1.986 se estimaba que un millén de personas trabajaba con terminales
en sus hogares y que este nimero se habrd cuadruplicado para 1.995, sin
embargo, a un 61% de los encuestados no le agradaria sucumbir al cémodo
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enclaustramiento del teletrabajo doméstico, tan ventajoso para amas de casa,
ancianos o impedidos fisicos.

El trabajo mdvil, como un subgrupo, en el cual se utiliza para la teleco-
municacién entre la Empresa y el personal que se encuentra desplazado del
centro de trabajo.

La oficina descentralizada, para aquellas Empresas que cuentan con de-
partamentos distribuidos en diferentes lugares.

_ El PIECEWORK informético como trabajo a destajo o tarea que es en-

viada al ordenador central de la Empresa o centro de trabajo teleméaticamente,
igual ocurre con el TIME-WORK informético, como trabajo realizado a
tiempo y que es enviado a la unidad central por un proceso de telecomunica-
ci6n. En ambos casos es el ordenador central el que va acumulando la totali-
dad de la informacién en que se ha desglosado el trabajo, suele -utilizarse
para evitar en lo posible la denominada piraterfa informatica como captacién
de datos por receptores a los que no les iba dirigida la informacién.

Por qltimo el CUSTOM WORK o trabajo realizado a medida, es un
teletrabajo encaminado a la creacién de un software especifico que es enviado
a otro equipo informatico, por un medio de telecomunicacién, en el cual se
va a aplicar.

I1.2. IMPLICACIONES

El teletrabajo viene a permitir la volatilizacién de la oficina colectiva,
que sera sustituida por multiplicidad de centros o lugares descentralizados,
de decisién o control y por su deslocalizacién, separacién geogrifica de los
centros de trabajo, lo que implicard quizds una nueva revolucién industrial
menos traumatica que la del siglo XIX, e implantada esta vez en el sector
terciario o de los servicios.

I1.2.1. CREACION DE UNA RED ADECUADA DE COMUNICACIO-
NES

El sector de las telecomunicaciones, que siempre ha estado en contacto
con la informatica, estd integrandose cada vez mds con ella, los canales para
transmitir informacién se estdn interconectando credndose modos especificos
para la comunicacién entre ordenadores que a su vez estidn controlados por
otros equipos informéticos, como sefiala el profesor MARIO G. LOSANO.

Pero de esta interconexién, surge un problema, tal y como apunta el
Informe NORA-MINK en los siguientes términos «Mientras que hasta ahora
los conflictos se referian a las maquinas, de ahora en adelante se referirdn al
dominio de los Protocolos de Unién, por tanto una nueva divisién del poder
tendra lugar entre constructores de redes de comunicacion y gestores de saté-
lites, a éstos les correspondera definir las nuevas reglas del juego».
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Uno de los Protocolos que regulan el Teletrabajo es el denominado
E.D.L(*) que se define como la transmisién electrénica de informacién, de
ordenador a ordenador, de tal modo que pueda ser procesada automadtica-
mente sin intervencién manual.(*— Electronich Data Interchange.)

Es fundamental que esta red de transmision se ocupe de recoger la infor-
macion del sistema emisor y entregarla en los destinos apropiados sin error,
formando parte de esta red estardn: por un lado los medios de transmisién y
por otro los sistemas de trdnsito que permiten la transmisién de datos de
forma adecuada, compuestos por cables coaxiales, fibras pticas aparatos de
amplificacién de sefial, etc...

Esta red enlazard mundialmente hogares y oficinas uniendo equipos in-
formadticos entre si, su composicion serd seguramente la fibra Sptica interac-
tiva que con sus 100 Megabits/sg velocidad a la que estd normalizada se
expandird como una gran tela de arafia atravesando el Planeta para invadir
nuestro hogar como antafio lo hiciera la luz eléctrica, como suministro de
energia, o la red telefénica, como suministro seméntico. Ahora tendremos un
suministro de impulsos luminicos positivos y negativos que se convertirdn
en imprescindibles. DICHTER no pudo imaginar quiz4, en su bella metédfora
acerca del hogar, concebido como «una caverna aterciopelada», lo acertado
que era su pensamiento.

El teleordenador necesita de una red digitalmente conmutada que ofrezca
un amplio espectro y gran densidad de comunicacién, tal posibilidad viene
proporcionada hoy por la fibra 6ptica, que utilizando ondas de luz visible e
infrarroja supone un claro avance sobre el ya saturado espectro electromagné-
tico. Pero la fibra 6ptica es simplemente uno de los muchos modos de agran-
dar la disponibilidad del espectro electromagnético y quizés puerta de entrada
al «telecosmos», en donde la longitud de onda es millones de veces mas corta
que las hoy empleadas, y que se realizan a la velocidad de la luz, es la
llamada optoelectrénica que combinaré la tecnologia electrénica con la tecno-
logia foténica.

Por ejemplo utilizando esta fibra de vidrio y luz serd posible transmitir
toda la coleccién de la Biblioteca del Congreso de los E.E.U.U. en ocho
horas, lo que hoy requeriria poco més o menos de unos doscientos afios por
lineas convencionales de cobre.

I1.2.2.  REPERCUSIONES EN EL SER HUMANO A NIVEL SOCIO-
LOGICO Y PSICOLOGICO

El Japén esta decidido a llevar la fibra éptica a la mayoria de sus hogares
y oficinas a comienzos del préximo siglo, lo que puede producir que los
costes de las Empresas Japonesas estén, de conseguirlo, muy por debajo de
los costes de Empresas Norteamericanas, no siendo entonces éstas competiti-
vas#necesitando por tanto de una reconversion, con los subsiguientes desajus-
tes sociales, dependiendo quizas la hegemonia mundial de ello, ya que en el
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espectro electromagnético terrestre, en donde todo empieza a moverse a la
velocidad de la luz no existirdn refugios nacionales en donde poder guare-
cerse de la competencia. :

El Teletrabajo, a través de la Telemética o el Teleproceso, con sus velo-
ces flujos de informacién, solucionard multitud de problemas, podremos con-
tratar cualquier servicio desde nuestro propio hogar, podremos trabajar desde
nuestra habitacién e incluso nuestra vivienda estard regida por microprocesa-
dores programables capaces de controlar las mas elementales tareas domésti-
cas que podrén ser activadas, incluso por control remoto. Podra contribuir a
mejorar el trifico urbano incidiendo en la solucién de la contaminacién y los
atascos, creando una pantallizacién de la Sociedad, un enclaustramiento del
individuo que facilmente sucumbira a las seductoras comodidades de la téc-
nica hipotecando parte de su movilidad y libertad condendndose a un larocen-
trismo narcisista socialmente patolégico.

Conllevard ademds un elevado grado de sedentarismo una grave mutila-
cién de las experiencias sensoriales y en definitiva un aislamiento psicolégico
y social, serd pues el triunfo de la Sociedad hermética y claustrofilica en la
que los individuos agorafdbicos, sentirdn un estado de angustia y vértigo
cuando se vean solos ante espacios abiertos amplios y libres, en contraposi-
cién a la Sociedad agorafilica en la que vivimos (lo que NORA y MINK
llamaron con triunfalismo el «agora informacional»).

Serd una nueva Sociedad informatizada, segmentada en células hogare-
flas autosuficientes e interconectadas por medio de una escritura fosfores-
cente, compensando el aislamiento de los individuos con una nueva cultura
de la sensorialidad, de la tactilidad y del disefio, de la creacién de imagenes
fascinantes e innovadoras.

III. INCIDENCIA DEL WORKING-HOUSE EN EL MUNDO DEL
DERECHO

Todas estas innovaciones técnicas tanto en el mundo de las telecomuni-
caciones como en el mundo de la informética tendrdn que venir respaldadas
por el Derecho como canalizador y regulador de realidades sociales, como
protector de la esfera de individualidad e intimidad de las personas y de sus
intereses. Posibilitando el uso pacifico y normado de la tecnologia para el
resto del colectivo humano.

III.1. A NIVEL INTERNACIONAL

No cabe duda que serdn necesarios una multitud de Tratados Internacio-
nales en los cuales se regulen de forma especifica la transmisién de datos
telematicos entre Estados. Quién sabe si pudiera crearse un Organismo Inter-
nacional «integrado como una modificacién a la Carta de San Francisco» que
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se ocupard tanto de canalizar los nuevos procedimientos como de dictar y
aplicar la Normativa Internacional referente a estas materias.

Por otro lado, se tendrd que llegar a acuerdos de normalizacién, protoco-
los, que permitan el intercambio de datos informdticos telematicamente. Aun-
que para ello es necesario llegar primero a un lenguaje comin para toda la
Humanidad, destructor de la Torre de Babel, que quizds esté compuesto por
una luz intermitente, centelleando impulsos positivos y negativos a velocida-
des impensables o por el estridente chirriar de un equipo informatico.

Hoy las distintas legislaciones nacionales e incluso algunas internaciona-
les se han dedicado a la proteccién de los denominados bancos de datos, que
como en las antiguas bibliotecas monacales, es donde se estd concentrando
el conocimiento humano, dejando desprotegidas las vias por donde circulan
las informaciones (redes de telecomunicacion).

Sin embargo cada vez es mds seguro y firme el paso de los distintos
ordenamientos juridicos tanto nacionales como internacionales, en la creacién
de las normativas especificas que regulan, protegen y limitan el uso de la
informdtica dentro de la mayor acepcion del término.

Vemos asi entre ellas, las del Departamento de Defensa Norteamericano,
recopiladas en el llamado Libro Naranja, la Normativa POSIX DEL L.E.E.E.
(INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS), La
Ley de Proteccién de Datos Personales de Austria, La Ley de Acceso a la
Informacién y Proteccion de Datos de Canad4, La Carta del Usuario de Pro-
gramas de la C.E.C.U.A.(Confederacion de Asociaciones Europeas de Usua-
rios de Ordenador), Las Directivas de la C.E.E. 77/62, 80/767, 86/361, 87/95,
88/295, y 85/374. Sin embargo la entrada en el Mercado Unico el 1 de Enero
de 1.993, supondré una serie de cambios o modificaciones en las normativas
de las diferentes dreas de los Ordenamientos Juridicos de los distintos paises
que integran la Europa Comunitaria. Bruselas estd trabajando en la elabora-
cion de ‘una serie de Directrices que armonicen y unifiquen criterios de las
legislaciones nacionales de sus Estados miembros sobre tres campos:

A) Sobre la proteccién legal de software que ya cuenta con acuerdos
adoptados y que al parecer afectard directamente a nuestra L.P.I. (Ley de
Propiedad Intelectual), cuyo texto tendrd que ser modificado o adaptado en
parte.

B) Se centra en la redaccién de un texto que unifique y delimite la
proteccién de los datos e intimidad de la informacién teniendo también como
objetivo la armonizacién de la legislacion en lo concerniente a redes de tele-
comunicacion.

C) Por 1ltimo el tercer campo se centrard en la responsabilidad por
servicios defectuosos.

El Convenio 108 del Consejo de Europa o el Tratado Internacional para
la Proteccion Legal de Programas, Propiedad Intelectual y Transferencia de
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Tecnologias (recomendaciones WIPO, World Intellectual Propiety Organi-
zation), entre otras, por destacar algunas de la gran multitud de Normas que
con caracter Internacional o Nacional inciden en la regulacion de los procesos
informaticos.

III.2. REPERCUSIONES EN EL ORDENAMIENTO JURIDICO ESPA-
NOL
Nuestro Ordenamiento Juridico no es indiferente a los cambios operados
en el mundo de la informatica, ya desde el afio 1.978 en que surgieron la
primeras normas sobre Derecho Informatico, hasta la LORTAD (Ley Orgé-
nica de Regulacién del Tratamiento Automatizado de los Datos de Carécter
Personal) que en su art. 32 y ss., se ocupa del movimiento internacional de
datos. Asi mismo hay que citar dos normativas bésicas a tener en cuenta. Por
un lado lo previsto en la Ley Organica de las Telecomunicaciones teniendo
en cuenta lo dispuesto en el denominado Libro Verde de las Telecomunica-
ciones y por otro la Ley de Propiedad Intelectual, de 17 de Nov. de 1.987
que le dedica su titulo VII «De los programas de ordenador», preceptuando
que «se entenderd por programa de ordenador, toda secuencia de instruccio-
nes destinadas a ser utilizadas directa o indirectamente en un sistema informa-
tico para realizar una funcién o una tarea o para obtener un resultado determi-
nado cualquiera que fuese su forma de expresién o fijacién».

Por tanto el producto del teletrabajo no puede ser considerado propia-
mente como un programa informaético, pero sin embargo deberia gozar de la
misma proteccién legal de éstos, pues considero que tal es el espiritu de la ley
cuando establece los siguientes términos «...toda secuencia de instrucciones
destinadas a ser utilizadas, directa o indirectamente» el teletrabajo seria pues
una utilizacién indirecta de un equipo informatico.

En cuanto a la proteccién de los datos informéticos en el momento de
la telecomunicacién, nuestro Ordenamiento Juridico sigue la ténica general,
dedicdndose a una regulacién de los datos en el momento en que los mismos
permanecen estdticos en la base de datos y no cuando circulan telemdtica-
mente por la red de telecomunicacién. Asi el titulo V de la LORTAD arts.32
y 33 prohibe «la transferencia de datos de caricter personal objeto de trata-
miento automatizado con destino a paises que no proporcionen un nivel de
proteccién equiparable al que presta la presente Ley».

En iguales términos se pronuncia la Ley 10/91 de la Repiblica Portu-
guesa, «al restringir la interconexion de ficheros automatizados para los datos
personales de caricter policial criminal o médico» (Cap.V, arts. 22 a 26).
Quedando a sensu contrario, permitida la transmisién de datos que no se
incluyan dentro del concepto de datos personales de carécter sensible «datos
sensibles», es decir, aquellos que inciden directamente dentro de la 6rbita de
la individualidad y libertad de la persona humana.
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[II.2.1. DERECHO LABORAL

Si bien no existe hoy por hoy una normativa especifica directamente
aplicable al teletrabajo, el Estatuto de los Trabajadores es lo suficientemente
amplio para acoger la figura, ya que si se cumplen los condicionamientos
recogidos en su art. 1 para aquellas personas que presten sus servicios volun-
tariamente por cuenta ajena y dentro del dmbito de organizacién y direccion
de otra persona, mediando una remuneracidn, se dard una relacién laboral,
con lo cual serdn de aplicacién todas las normativas vigentes del Derecho
Laboral e incluso aquellas que por Convenio Colectivo o pacto individual
pudieran establecerse especificamente.

En lo referente a las relaciones con la Seguridad Social, viene posibili-
tando la Direccion General de la Tesoreria de la misma, que la informacién
que obligatoriamente se le ha de facilitar le sea presentada en soportes magné-
ticos cuando expresamente asi lo autorice; vislumbrandose la posibilidad de
que dicho tréafico se termine realizando telematicamente mediante el teletra-
bajo, en un futuro no muy lejano, proporcionando mayor eficacia y celeridad
en el desarrollo de sus cometidos.

[II.2.2. DERECHO PENAL

El uso de la informética, que tantas posibilidades ofrece al mundo de
los humanos, convirtiéndose en un elemento cada vez mds indispensable,
empieza a presentar graves inconvenientes, unas veces, debido al propio uso
de los equipos informadticos, otras, por ser objeto de ataque o el medio para
cometer delitos, lo que hoy se conoce como «Criminalidad Informdtica» ya
que dadas sus especiales caracteristicas la convierten en un medio idéneo
para la comisién de muy distintas modalidades delictivas que pueden encua-
drarse en dos grandes dreas: A) aquellas que persiguen o denotan un caricter
patrimonial, tales como estafas, alzamientos, apropiaciones indebidas... y B)
aquellas que inciden en el tratamiento manipulacidn, sustraccién de datos o
informaciones de bases de datos que dardn lugar a delitos tales como falseda-
des, descubrimientos y revelacion de secretos, ataques a la intimidad personal
etc...

Alguna de estas conductas, por su singularidad han llegado a alcanzar
denominacién propia.

Tal es el caso de DATA DIDDIING, o introduccién de datos falsos que
manipulen transacciones de entrada en el equipo informético produciendo
movimientos falsos de informaciéon, EL TROJAN HORSE, virus informatico
que a base de introducir instrucciones erréneas en los programas de uso habi-
tual lleva al ordenador a que actie de forma anémala, EL ROUNDING
DOWN o técnica del salami, que se emplea para encauzar o sisar pequefias
cantidades de unas cuentas para pasarlas a otras ficticias, EL SUPERZAP-
PING, es el uso ilicito de un programa de ordenador para alterar, borrar,
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copiar, insertar, o utilizar datos almacenados en un equipo informético o en
una base de datos, EL TRAPS DOORS, o puerta falsa, son entradas o accesos
a programas utilizados temporalmente para chequeos, y que al no ser borra-
dos permiten el acceso al programa de otros usuarios no autorizados, LOGIC
BOMBS, o bombas 16gicas, son instrucciones que se autoactivan, mezclando
o borrando la informacién o inutilizando el equipo informético, quizés el
ejemplo més conocido es el denominado virus VIERNES 13, se suelen acti-
var un dia determinado o pasado un lapso de tiempo o por nimero de encen-
didos del equipo informatico; SCAVENGING recogida de informacién resi-
dual que ha quedado residente en la memoria del ordenador o en los soportes
magnéticos mediante su restauracién; EL WIRETAPPING, pinchado de li-
neas de telecomunicacién para introducirse en ellas y recoger, manipular,
borrar informacién de bancos de datos o introducir informacién falsa, tal
conducta la realizan los denominados HACKERS. Por tltimo recoger aqui
todas aquellas conductas que conllevan la sustraccion tanto de dinero, como
de mercancias, servicios, software, o informacion.

Nuestro Ordenamiento Juridico Penal vigente no ha contemplado nin-
guna de las conductas anteriormente descritas y es por medio de la interpreta-
cion jurisprudencial como se van resolviendo muchas de dichas cuestiones;
que al final se ven encaminadas hacia un simple delito de dafios. Sin em-
bargo, el Anteproyecto de Nuevo Cédigo Penal, recoge acertadamente, como
tipos delictivos algunas de ellas, asi en su titulo IX «Delitos contra la Intimi-
dad y el Domicilio» se ocupa en el Cap. I de los «Delitos contra la Intimidad
y el Secreto de las Comunicaciones» arts. 194 a 196, o en el Cap. VI, Secc.
I art. 248 apdo. 2 que preceptia: «...cometen estafa ... los que realizaren una
manipulacién informatica que interfiera el resultado de un procesamiento o
transmision informatica de datos y... ocasionen perjuicios a otros». Ademds
la Secc. III del Cap. VI protege la infraccion de los Derechos de Propiedad
Intelectual castigando a quienes «... reprodujeren, plagiaren, distribuyeren o
comunicaren... en todo o en parte... una obra literaria, artistica o cientifica
... fijada en cualquier tipo de soporte o comunicada a través de cualquier
medio.»

Articulos, que entre otros, convierten al Anteproyecto de Cédigo Penal,
en algo innovador en materia de Derecho Informaético, tanto a nivel nacional
como internacional, adecuando y acercando el Derecho a la realidad social.

[1.2.3. DERECHO MERCANTIL

Quizis sea el Derecho Mercantil quien mas ha innovado en esta materia,
al recoger dentro de la Ley de Propiedad Intelectual un titulo dedicado a los
programas de ordenador (arts. 95 a 100) en donde se hace un detallado anéli-
sis de los aspectos mds relevantes en cuanto a los derechos de autor, de
explotacién o cesién, sin embargo dicha legislacion tendrd que amoldarse
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préximamente a las Directivas Comunitarias que sobre la materia se dicten
con el fin de armonizar las diferentes legislaciones nacionales.

Otra innovacién en el Derecho Mercantil es la de poder interactuar tele-
méticamente dentro del mercado de valores para la contratacion y control de
titulos cotizables en Bolsa.

IV. CONCLUSION

El camino hacia el futuro estd en la integracién de los sistemas, tal
interconexién permitird ahorrar energia y aumentar el confort, hombres, téc-
nica y naturaleza podran convivir en una relacién vital, constructiva y produc-
tiva, gracias a lo que se estd empezando a denominar NETWORKS o Siste-
mas Interconectados, de los cuales el TELETRABAJO es o constituye un
pequefio paso que se estd comenzando a dar, dando vida a la metédfora: «No
podemos predecir el futuro, pero lo podemos inventar».
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