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L. - Resumen

El evidente desarrollo de las tecnologias de informacién y comunicaciones (TIC), y los beneficios en tér-
minos de calidad, oportunidad, costos y servicio al cliente, han motivado a las empresas a automatizar gran
parte de los procesos contables, financieros y administrativos. La incorporacién de TIC en los procesos de
control y auditoria no ha mostrado el mismo nivel de desarrollo y eficiencia. Se observan a través de la pren-
sa un nimero creciente de conductas irregulares e incluso delictivas. Este tipo de conductas aparece tanto en
niveles operativos de la empresa, como en los niveles de alta direccién, en este caso, estados financieros de
importantes empresas estadounidenses han sido cuestionados (Saavedra, 2002). Se observa por la magnitud
de los hallazgos que las competencias tecnoldgicas en auditores, las técnicas y herramientas utilizadas, co-
mo los mecanismos de control tanto en los sistemas como en la empresa no tienen el mismo nivel de desa-
rrollo que las actividades y procesos del negocio que se pretende auditar.

El objetivo de este trabajo es determinar la potencial interdependencia existente entre la participacién
de los profesionales de Auditoria en el desarrollo de sistemas de informacién y el porcentaje de ocurren-
cia de irregularidades en el uso de los sistemas de informacién que estan tipificadas como delitos infor-
maticos’. Los resultados del estudio evidencian un alto porcentaje de irregularidades (39 %) en el mane-
jo de datos e informacién contable y empresarial, y confirman el cardcter determinante de la funcién Au-

ditoria Informaética en la no-ocurrencia de los mismos.

IL - Introduccién.

Todo proceso productivo y administrativo, ge-
nera y necesita datos e informacién. Los datos son
un insumo mds de la empresa, que de la misma for-
ma que el resto de los recursos necesita ser contro-
lado y administrado. La informacién, técnicamente
es el resultado que emerge de los datos de entrada
a un sistema de informacion, sometidos a uno o
varios procesos l6gicos o algoritmicos para estar
disponibles a los usuarios. En los sistemas de infor-
macion, la seguridad no puede ser efectiva a menos
que se incorporen en el disefio inicial los controles
y procedimientos que aseguren una integridad y
consistencia de los datos de entrada. Pocos son los
sistemas existentes que han considerado la seguri-
dad como un objetivo primario. El auditor interno
con competencias en tecnologfas de informacién,
desempefia un importante rol al participar tanto en
el proceso de desarrollo de los Sistemas como en la
planeacién de largo plazo y en el disefio y la reali-
zacién de aplicaciones en detalle; de este modo se
garantiza que desde el comienzo estén considera-

das las necesidades de seguridad, control y audito-
ria propias de los sistemas de informacién.

Si en las primeras fases de desarrollo o adquisi-
cién, el Sistema de Informacién incorpora los con-
troles necesarios, podra el sistema serd auditable
respecto de: la integridad, oportunidad, eficiencia,
y veracidad de los datos de entrada, de la corres-
pondencia entre el formato digital y el formato im-
preso, de la precisién de los algoritmos que operan
sobre los datos de entrada y en general de los datos
gestionados por el sistema de informacion.

Tradicionalmente el desarrollo de Sistemas, in-
dependientemente de la opcién de desarrollo o
compra del mismo, considera una serie de etapas
llamadas el ciclo de vida del software, algunos au-
tores han llamado a estas etapas el estdndar estruc-
tural del desarrollo del software, es decir, el siste-
ma que no estd construido bajo este concepto no
cumple la norma estructural.

Las etapas universalmente aceptadas (Gonza-
lez/Kovacevic, 1996) para el proceso de desarrollo
del software o de un sistema y que se describen en
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forma general son: Estudio de factibilidad, Anali-
sis de requerimientos de informacién, Disefio,
Construccién y Prueba, Conversién, Explotacién y
Operacién-Mantenimiento y Evaluacién.

No existe en forma explicita, en ninguna fase
del proceso de desarrollo que el sistema es un ob-
jeto de auditorfa. La fase de especificacién de re-
querimientos enfatiza en los requerimientos de in-
formacion que el sistema debe satisfacer en su ex-
plotacién normal. Es en esta etapa, donde debe ex-
plicitarse un requerimiento mds, que el sistema
sea auditable, esto es, que incorpore controles au-
tomédticos o computacionales que garanticen la
confiabilidad y exhaustividad de los datos que el
sistema maneja, desde la autorizacién de una tran-
saccién, su generacién hasta que aparece consoli-
dada en libros auxiliares, informes contables o
estados financieros de la empresa.

Los controles en la mayoria de los sistemas han
sido incorporados por la experiencia e intuiciéon de
los profesionales de informdtica y en otros casos co-
mo sugerencias de auditores y no como una necesi-
dad futura de Control Interno o de Auditorfa. Los
sistemas debieran contemplar e incorporar desde
un comienzo al menos de un médulo de Auditorfa.
Este médulo otorgarfa las facilidades a los profesio-
nales para efectuar auditorias posteriores tanto a
procedimientos administrativos externos como tam-
bién los procesos de registro, almacenamiento, cal-
culos y accesos ejecutados internamente en el com-
putador. Entre otras facilidades debe poseer rutinas
o programas para abrir y leer el contenido de cada
uno de los registros que contienen los archivos del
sistema o las bases de datos correspondientes.

La hipétesis bdsica a probar es verificar si exis-
te relacién entre la ocurrencia de delitos informa-
ticos y la participacién de auditores en el proceso
de desarrollo de sistemas. Para estos efectos se
aplicé una encuesta a los siguientes sectores eco-
némicos: Servicios, Comercial y Manufacturero de
la VIII Regién, Regién del Bio-Bio. Se recopil6 in-
formacién respecto del tipo de irregularidades y
las dreas administrativas que eran afectadas, se
estudio la correlacién con la participacién de audi-
tores en el desarrollo del sistema y con la existen-
cia de las dreas de Control Interno y Auditoria In-
formaética. Para este propdsito se determiné y va-
lidé estadisticamente una muestra representativa
del sector empresarial. La informacién asi como
las observaciones y deducciones pertinentes se
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presentan principalmente en forma de tablas.

IIL - Metodologia Empleada.

La primera fase de la metodologia empleada co-
rrespondi6 a la determinacién del universo de estu-
dio y la correspondiente muestra. En la determina-
cién del tamafio muestral se determiné el nivel de
confianza o seguridad Z = (1 - (), el coeficiente de
Z(, la precisién deseada en el estudio y finalmente
un valor aproximado del pardmetro a medir. Se
considerd el universo de las Grandes Empresas y
Pequerias y Medianas Empresas, (PYMES) de la Re-
gion, y se desagregé segtin su tamario segtin clasifi-
cacién de CORFO °, (Ver Anexo 1, Pég. 15). Se rea-
gruparon los sectores en tres grupos: Comercio, Ser-
vicios y Manufacturero, estructurdndose una mues-
tra proporcional y representativa del Grandes Em-
presas y Pymes de la Region.*

IV. - El Auditor En Los Procesos De Desarrollo
De Sistemas

Auditores segtin Sector Econémico de la Empre-
sa.

La Tabla I consigna porcentualmente la partici-
pacién de los Auditores en el desarrollo de los siste-
mas de informacién. El sector Servicios muestra que
en el 28.5 % de sus empresas los auditores han par-
ticipado en dicho proceso. El sector que menos ha
incorporado a estos profesionales al desarrollo de
sistemas es el Sector Comercio con un 10.5 %.

Tabla I.- Participacion de los Auditores en el
Proceso de Desarrollo, Segtin Actividad Econé-
mica de la Empresa
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Tabla IL- Participacién Del Auditor Segin Ta-
maiio Empresa

EMPRESA  [Nunca| Siempre [Ultimos 3 Afios

Gran Empresa| 58,3% | 33,3% 8,3%
PYME 45,3% 41,7% 12,9%
Total 46,4% 41,1% 12,6%

Empresas con Departamento de Control Interno
o con Unidad de Auditoria Informatica

Un anélisis para la existencia del Departamen-
to de Control Interno y de Auditoria Informadtica
en las grandes empresas y Pymes indica que para
las primeras un 83.3 % tiene departamento de
Control Interno y un 41.7 % tiene un drea especia-
lizada en Auditorfa Informdtica. En el caso de las
Pymes solo un 17.3 % sefiala poseer Auditoria In-
formdtica. Cerca de un 2 % y un 0.7 % sefiala po-
seer este departamento a nivel central en Santiago.

Tabla IIL- Deptos. De C. Interno Y Auditoria In-
formatica En Las Empresas.

Depto. Depto.
Control Auditorfa
Interno. Informdtica

S | EnSantiago|  Si En Santiago

G. Empresa | 83,3% 41,7%
PYME 41,7% 2,2% 17,3% 7%
Total 45,0% 2,0% 19,2% 7%

SECTOR  [Nunca [Siempre |Ultimos 3 Afios
Comercio 11,9% 7,9% 2,6%
Manufactura| 14,6% 11,3% 3,3%
Servicios 19,9% 21,9% 6,6%
Total 46,4% 41,1% 12,6%

Auditores segin Tamaiio de Empresa

Respecto de la participacién de Auditores di-
rectamente en el proceso de desarrollo de sistemas
de informacién segtn el tamafio de la empresa se
observa que para grandes empresas lo han hecho
enun 33,3 % y 41,7 % en PYMES.

> La Pyme en Chile, Presencia de la PYME en el Universo Empresarial Chileno 1994 - 1997, CORFO, Santiago de Chile, julio de 2000.

* Ver Anexo 2. Anexo Estadistico, muestreo proporcional.

A nivel global en las empresas de la region, el
45 % tiene formalmente definida como funcién
administrativa de la empresa la funcién Control
Interno encargada basicamente de aspectos conta-
bles, administrativos y financieros. Y sélo un 19.2
% tiene definida formalmente una drea especiali-
zada de Auditoria Informdtica.

V. - Irregularidades, Tipo De Manipulacién Y
Areas Funcionales Afectadas Segiin Sector Eco-
némico Y Tamaiio De Las Empresas.

La ausencia de una funcién administrativa espe-
cializada relativa al control de procesos, como al
control informético configuré encontrar un alto
porcentaje de irregularidades, algunas con carac-

terfsticas de delito segtin la Ley N° 19223.

En efecto, la pregunta “;Existen o han existido
irregularidades en el procesamiento de datos o en
el uso de los Sistemas de Informacién?” es contes-
tada afirmativamente por el 39.1 % de las empre-
sas encuestadas. El porcentaje mayor corresponde
al sector servicios con un 44.9 % seguido por el
sector comercio con un 32.4 % y finalmente el de
manufactura con un 22%.

Tabla IV.- Porcentaje De Irregularidades Segin
Sector Econémico

Sector Comercio | Manufactura|Servicios| Total

% de Irregularidad | 18,6% 22.0% 59,3% {100,0%
% del SECTOR 32,4% 29,5% 479% | 39,1%

E1 100 % de las empresas encuestadas contesta
afirmativamente o negativamente la pregunta.
Sin embargo en las preguntas en que es necesario
sefialar las dreas afectadas, el nivel de responsabi-
lidad del presunto infractor, o los montos de pér-
didas ocurridas como producto de ellas, el por-
centaje de empresas que no responde es alto, co-
mo se evidencia en forma porcentual en las si-
guientes tablas, la ocurrencia de conductas sefia-
ladas como delito en la Ley 19.223.

Tabla V.- % Tipo de Delito Denunciado

Acceso |Altera | Des- Mod. Reve- | Inuti-
Inde- | de |trucci6n |Intercep | Func. | Otros | lacion | lizar | N/r
bido | datos | Datos datos | Sf

% | 136% | 203%| 68% | L7% | 85% ) 186% | 17% | 68% |22.0%

Se ha utilizado el vocablo delito en atencién a
que las conductas sefialadas en la tabla, estan tipi-
ficadas en la Ley 19223. La alteracién de datos y el
acceso indebido concentran el 33.9 % de las con-
ductas delictivas detectadas por las empresas. Re-
velacién de datos como Intercepcién de datos son
las de menor importancia relativa. En la tabla si-
guiente se muestra el porcentaje de cada una de
las formas de manipular los datos o sistemas para
cometer el ilicito. El porcentaje de las preguntas
no contestadas mantiene la tendencia del cuadro
anterior.
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Tabla VI.- Forma De Manipular Datos y Progra-
mas en el Computador

Mod.| Mod.  [Mod. Prog.[Mod. Prog.| No [Otros
Datos [Progr/datos| Fuentes |de Ingreso [responde

%.| 24 % 10% 14 % 25% 2% 5%

Las modificaciones a programas representan
el 49 % de las formas de manipular indebidamen-
te los Sistemas de Informacién en las empresas en
el computador, y un 24 % lo hace modificando di-
rectamente los datos. Un 25 % habiendo declarado
la existencia de irregularidades no sefiala la forma
de manipulacién.

En la tabla siguiente se indican las dreas fun-
cionales de la empresa afectadas por la manipula-
cién indebida de datos.

Tabla VIL- Areas Funcionales Afectadas En Las
Empresas

Conta- | Finan- | Opera- | Ventas | Otras | N/r
bilidad | zas | ciones

% 186% | 13,6% | 153% | 20,3% |13,6% | 18,6%

Las dreas mads afectadas son las ventas, conta-
bilidad y operaciones, con un 20.3 %, 18.6 % y 15.3
% respectivamente. Se mantiene un alto porcenta-
je de preguntas no contestadas. Un 18.6 % no de-
clara el drea afectada habiendo previamente indi-
cado la presencia de irregularidades.

VL. - Factores Determinantes En La Ocurrencia
De Irregularidades En Los Sistemas
De Procesamiento De Datos

Para investigar la interdependencia entre la
participacién del Auditor en el Proceso de Desa-
rrollo, la presencia de Departamento de Control
Interno y de la funcién Auditorfa Informaética
con la existencia de irregularidades en el procesa-
miento de Datos, se consideré en el andlisis que si-
gue el 39.1 % de las empresas. Y con el propdsito
de encontrar correlaciones o interdependencia, se
realizaron cruces entre la variable “irregularida-
des” y las variables “participacion del auditor en
proceso de desarrollo”, “existencia del departa-
mento de Control Interno” en las empresas y la
variable “existencia de la funcién Auditoria Infor-
matica”.
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Tabla VIIL- Irregularidades Versus Participa-
cion del Auditor en el Proceso de Desarrollo,
Existencia de Depto. de C. Interno y A. Informa-
tica.

Porcentaje de | Con Auditor | Con Depto. |Con Auditorfa
Irregularidades | en Desarrollo | C.Interno | Informdtica

% 45,8% 50.8% 18.6%

Se observa que existe una fuerte dependencia
entre la no existencia de irregularidades y la exis-
tencia de funcién de Auditoria Informética. Hay
una proporcionalidad inversa por expresarlo de
una forma entre estas dos variables. Respecto co-
rrelaciones de otras variables investigadas, no se
observa una dependencia significativa y determi-
nante.

VIIL - Conclusiones

La ocurrencia de delitos informdticos es inver-
samente proporcional al grado de especializacién
y participacién de auditores especializados. Asi se
tiene que decrece conforme aumenta este atributo.
En empresas con departamento de Control Inter-
no el delito estd presente en 50.8 %, con participa-
cién de auditores en el proceso de desarrollo el
porcentaje desciende a un 45.8 % para alcanzar el
nivel mas bajo de un 18.6 % en las empresas que
tienen formalmente Auditores Informaticos.
Existe un 39 % de empresas que presentan irregu-
laridades en la administracién de sus datos e in-
formacién. Por actividad econémica el Sector Ser-
vicios 47.9 %, Comercio con un 32.4 y el sector Ma-
nufacturero con un 29.5 %.

Los delitos con mayor ocurrencia son la altera-

ci6én de datos (20.3%), y no hay una corresponden-
cia entre los datos en papel con los datos almace-
nados en los archivos magnéticos de los sistemas.
A continuacién se nombran: accesos indebidos
(13.6%), destruccion de datos e inutilizacién siste-
mas (6.8% cada uno).
Los Sistemas de informacién mas vulnerables son
los Sistemas de Ventas (20.3%) y Contable (18.6%),
y las formas como se manipulan internamente los
sistemas o sus componentes son: Modificacién de
Datos (23.7%) y Modificacién de Programas Fuen-
tes y Programas de Ingreso (39%).

Persiste como es natural esperar el alto porcen-
taje de silencio y de preguntas no contestadas
cuando se trata de determinar la presencia de con-
ductas irregulares, las dreas afectadas, los siste-
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mas afectados. Explicacién plausible pues esta
conducta afecta por una parte al patrimonio de la
empresa como su imagen ptblica o corporativa. El
porcentaje de respuestas no contestadas es del or-
den del 70%.

Las empresas son altamente dependientes de
las TIC, las han incorporado en la mayoria de sus
procesos administrativos, contables, financieros y
tributarios. El auditor sin competencia en esta
drea del conocimiento, que contempla técnicas de
auditoria a través del computador, estructura de
sistemas, archivos, comunicaciones dificilmente
el auditor serd un aporte en el proceso de desarro-
llo. Una participacién efectiva en desarrollo de sis-
temas implica una revisién curricular. Particular
importancia tiene la capacitacién y el desarrollo
de competencias tecnoldgicas a todo nivel. El re-
gistro contable deja lenta e inexorablemente el tra-
dicional formato de papel. Los datos relativos a
transacciones electrénicas tanto de clientes como
de proveedores fluirdn a través de redes privadas
o publicas y en formato digital. Han sido valida-
dos por la Ley 19.799, relativa a la firma electréni-
ca y documentos digitales. Sus primeras aplicacio-
nes estdn ya en el mercado, y corresponden al

nuevo formato de factura electrénica, de impreso-
ras fiscales, ambos en etapa de pruebas finales pa-
ra su incorporacién definitiva en las empresas del
pais.

Los profesionales de Auditoria deben dispo-
ner de nuevas herramientas y competencias que
permitan detectar oportunamente estas desviacio-
nes, nuevos ilicitos que con cardcter de delito
emergen y se desarrollan paralelamente al desa-
rrollo tecnolégico.
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Anexo 1.- Numero de Empresas Segin Sector Econémico °

SECTOR VIII X X XI XII RM S/1
Produccién agropecuaria 789 860 1.518 68 149 1.768 9
Servicios agricolas y caza 42 35 29 168 1

Silvicultura 442 145 103 5 9 82 1
Pesca 88 121 11 36 62 2

Minas, petréleo y canteras 33 2 8 2 165

Industria manufacturera 847 332 340 28 71 7.856 1
Electricidad, gas, agua 6 4 9 1 77 1
Construccién 595 212 254 28 65 3.713 13
Comercio 2.861 1.337 1.754 207 478 | 16.657 22
Restaurantes y similares 276 144 192 23 57 1.635 4
Transporte 858 259 426 49 127 3.527 13
Servicios financieros 227 116 135 5 27 1.759 0
S. técnicos y profesionales 540 158 243 26 51 4.221 5
S. estatales sociales, Instucio. 98 50 73 6 9 490

S. de diversién y esparcimiento 29 16 22 7 12 448 1
Servicios personales y del hogar | 293 132 210 14 51 1.979

Otras actividades 181 76 108 8 18 591 71
Sin informacién 147

TOTAL 8.205 3.878 5.545 486 1.162 | 45.198 295

* LaPyme en Chile, Presencia de la PYME en el Universo Empresarial Chileno 1994 - 1997, CORFO, Santiago de Chile, julio de 2000.
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Anexo 2, Anexo Estadistico

Determinacién de la muestra segtin criterio de
muestreo proporcional. Del Anexo 1, se conside-
raron 8024 empresas. Para este el caso, la expre-
sién para determinar el n muestral es:

n= NZQ2*p*q/(d2*(N-1)+Z2*p*q)

Donde:

N = Ntmero total de empresas

Z(2= 1.96 para una seguridad del 95 %,

d2= Precisién u error 5 %

p = Proporciéon esperada, determinada por

estudio de campo piloto (11.3 %).

Anexo 3. - Ley Relativa a Delitos Informaticos

Identificacién de la Norma: LEY-19223 Fecha
de Publicacién: 07.06.1993
Fecha de Promulgacién: 28.05.1993

Articulo 1°.-
El que maliciosamente destruya o inutilice un
sistema de tratamiento de informacién o sus
partes o componentes, o impida, obstaculice o
modifique su funcionamiento, sufrird la pena
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de presidio menor en su grado medio a méxi-
mo.

Si como consecuencia de estas conductas se
afectaren los datos contenidos en el sistema, se
aplicard la pena sefialada en el inciso anterior,
en su grado maximo.

Articulo 2°.-
El que con el dnimo de apoderarse, usar o co-
nocer indebidamente la informacién contenida
en un sistema de tratamiento de la misma, lo
intercepte, interfiera o acceda a €I, sera castiga-
do con presidio menor en su grado minimo a
medio.

Articulo 3°.-
El que maliciosamente altere, dafie o destruya
los datos contenidos en un sistema de trata-
miento de informacién, serd castigado con pre-
sidio menor en su grado medio.

Articulo 4°.-
El que maliciosamente revele o difunda los da-
tos contenidos en un sistema de informacién,
sufrird la pena de presidio menor en su grado
medio. Si quien incurre en estas conductas es
el responsable del sistema de informacién, la
pena se aumentard en un grado.



