BANCOS DE DATOS Y TUTELA DE LA PERSONA

Por VITTORIO FROSINI

1. DEL «RIGHT TO PRIVACY» A 1A LIBERTAD INFORMATICA

Hace cien afios se formulé por primera vez en términos juridicos una
nueva exigencia de libertad persopal, desconocida hasta aquel entonces, y
que emergia como caracteristica de la sociedad contempordnea: el right 1o
privacy. Esta expresion aparecié como titulo de un articule de Samuel
D. Warren y Louts D. Brandeis, publicado en 1881 en la Harvard Law
Review (1). La intencion de los dos autores era de indicar con ella el «dere-
cho de gozar de la vida, o sea el derecho de estar solo (fo be let alone)»: un
derecho amenazado y a veces hasta sofocado por las instrusiones que ocu-
rren en la esfera de la vida privada, aun en la més secrcta intimidad perso-
nal, en una sociedad dominada por la necesidad de informaciones y sometida
al control de los medios de comunicacion de masas.

Cuando se propuso y se invocd el nuevo derecho, estas estaban repre-
sentadas por los diarios, cuya difusién era tan vasta y rdpida que una noticia
se hacia facilmente de dominio pilblico; de otra manera ésta hubiera po-
dido ser reservada, o sea conocida por un grupo bastante limitado. En el
caso de Warren fue un episodio de su vida privada que ocasioné su arliculo
y alentd su imaginacién juridica: casado con la hija del senador Bayard,
‘Watren llevaba una vida lujosa ¥ mundana, que por su caracter dispendio-
$0 y suntuoso suscitaba la curiosidad y la critica de los diarios; para pro-
testar contra lo que consideraba como una invasion ilicita de su vida pri-
vada, de la que no tenia que rendir cuenta a nadie, como un atentado contra

(1) S. D. Warren y L, D. Branpris: «The Right to Privacy», en Harvard Law
Review, 4, 1890-91, 193-220 (cit. pag. 193).

2t

Revista de Estudios Politicos (Nucva Epoca)
Num,. 30, Noviembre-Diciembre 1982



VITTORIO FROSIN]

su libertad, s¢ asocié con un viejo compaiicro de estudio, Brandeis (quien
luego fue un juez de ia Corte Suprema de los Estados Unidos), para pedir
que los tribunales consideraran {en conformidad con el método de la case
law) el right to privacy (derecho a la privacidad) y le dieran una forma de
tutela juridica.

Cien afios después, el problema planteado en términos paraddjicos por
los dos estudiosos, como si se tratase de garantizar al individuo el derecho
de convertirse en un Robinson en el corazén mismo de la vida social, es
afin actual aunque su fisonomia sea mas compleja; sin embargo, la [Ormula
del right to privacy ha sido, mientras tanto, consagrada oficialmente por
sentencias, leyes vy acuerdos internacionales (2).

Es cierto que el principio de la privacidad, como se lo ¢oncebia, a modo
de un mito puritano, en una época caracterizada por ¢l fuerte individualismo
de un capitalismo en ascenso, ya no es mds aceptado en la sociedad de masas
actual. Se considera el derecho de crénica como una parte esencial de la
libertad de prensa, que se basa en el derecho de informacion, considerado
bajo su doble aspecto de derecho de ser informade y derecho de informar
a los lectores. Al contratio, se fue delineando y tomando consistencia el
derecho opuesto, llamado right to publicity, o sea el detecho de poder apro-
vechar la propia notoriedad, el propio nombre, la propia imagen, cediendo
en exclusividad noticias e imdgenes a las agencias de informacion o de publi-
cidad. Es también cierto que la ramificacion de los servicios sociales admi-
nistrados por el Estado, su penetracion cada vez mis difusa en la vida de
la socicdad civilizada, obliga al individuo a una participacion mayor (inclu-
s0 pasiva) en la organizacion administrativa de la colectividad, y reduce
cada vez mads la posibilidad de una gestion auténoma de la propia vida pri-
vada. Por otra parte se debe reconoccer que el right to privacy, entendido
segin los términos exactos y absolutos enunciados por Warren y Brandeis
como right to be ler alone, no puede referirse a la esfera mds intima, por
ejemplo la de las relaciones sexuales y familiares, en la que debe tomar
evidentemente un significado distinto (3).

(2) F. Rwgaux: «L'¢laboration d’un ‘right of privacy’ par la jurisprudence ame-
ticainew, en la Revue Internationale de Droir Comparé, XXXII1, 1980, pags. 701-730.
La Declaracion Universal de los Dercchos del Hombre, votada por la Asamblea
General de las Naciones Unidas el 10 de diciembre de 1948 en San Francisco, incluye
la veda de toda «arbitrary interference with privacys (art. 12).

(3} En 1828, L. D. Brandeis, juez de la Corte Suprema, afirmé otra vez que los
autores de la Conpstitucién de los Estados Unidos «conferred as against the govern-
ment the right 1o be let alone —the most comprehensive of rights, and the rightmost

22




BANCOS DE DATOS Y TUTELA DE LA PLRSONA

Sin embargo, existe un nuevo aspecto del mismo problema, que confir-
mé la importancia y la validez de su nicleo conceptual y que Ie confirié una
nueva dimensién de actualidad en la sociedad tecnolégica en la que vivi-
mos. Entre los medios de comunicacion de masa, a los diarios, se agrega-
ron la radio, la television, el cine y por tltimo llegd el ordenador. Al prin-
cipio éste era un instrumento sofisticado de célculo numérice, por esto su
nombre de «calculador electrénico»; pero su evolucion técnica y la intro-
duccion de los caracteres alfa-numéricos permitieron que en él se memorice,
se procese y gracias a ¢l se transmita y s¢ difunda cualquier tipo de infor-
macion, Este procese se produce a wna velocidad superior hasta a la del
pensamiento hnmano, pues el tiempo de unidad operativa del ordenador se
ha ido reduciendo hasta un millonésimo de segundo, y la informacién puede
ser comunicada sin un intervalo de tiempo perceptible, o por lo menos
apreciable, y sin limites de espacio, como si fuese puro pensamiento. El
ordenador representa una protesis electronica de la inteligencia humana,
por esto se habla de su «inteligencia artificial®, por supuesto no creativa sino
aplicativa, que actia como una mimesis mecédnica de la inteligencia humana:
el ordenador como simia hominis (4).

La posibilidad de acumular informaciones en cantidad ilimitada, de
compararlas y de agregarlas, de cncontrarlas inmediatamente en una memo-
ria inmensa e indefectible, de objetivarlas y transmitirlas como una mercade-
ria (en forma de cintas, rodillos, tambores o discos magnetizados), permite
un nuevo poder de dominio social sobre el individuo, el poder informético.
Se afirmd que la recopilacién electrénica de datos representa un desarrcllo
respecto a la recogida manual precedente (tarjetas manuscritas, fasciculos
o dossiers archivos), pero mantiene su cardcier principal. Pero esta opinién
no tiene en cuenta el hecho que el ordenador permite efectuar una contrac-
¢i6n de tiempo de las recopilaciones de datos en dimensiones extremada-
mente reducidas, la transcripcién de estos datos en un metalenguaje de
grabacion magnética, una combinacion elevadisima o «control cruzado» de
ios datos entre ellos; éstas constituyen novedades decisivas, Hasta hace poco,
la identificacién del dato, su agregacion, su circulacion, asi como se efectiian
en un sistema informAtico, eran sencillamente inconcebibles.

valued by civilized men» {opinién discorde cn Olmstead v. United States, 277 U.S.
438, 473),

La jurisprudencia britanica, conirariamente a la nortcamericana, rehiisa la idea
de un right to privacy: véasc P. STEIN y J. Suanp: Legal Values in Western Society,
Edinburgh Univ. Press, cap. VIIL

(4} V. Froswiut: Cibernética, derecha y sociedad, trad. cast. de C. Salguero y
R. Soriano, con préloge de A. E. Pérez Luiio, Tecnos, Madrid, 1982,
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En el marco de la civilizacion tecnoldgica, el «derecho a la privacidads
se presenta como una nueva forma de libertad personal, que ya no es més
la libertad negativa de rehusar o prohibir la utilizacién de informaciones
sobre la propia persona, pero se convirtié en la libertad positiva de ejercer
un dereche de control sobre los datos concernientes a la propia persona,
que hayan ya salido de la esfera de la intimidad para convertirse en elemen-
tos de un archivo electrénico publico o privado. Esta es la «libertad infor-
mdticay que consiste en el derecho de autotutela de la propia identidad in-
formética: o sea el dereche de controlar (conocer, corregir, quitar o agre-
gar) los datos personales inscritos en las tarjetas de un programa elec-
trénico (5).

El cindadano tiene el derecho de disponer libremente de los propios
datos personales, salvo los limites y las obligaciones previstos por la ley,
asi como tiene derecho de disponer libremente del propio cuerpo (en confor-
midad con el cldsico principio del Habeas Corpus Act de 1679), v del propio
pensamiento en sus distintas formas de expresién; pues, si algnien detiene
abusivamente y utiliza a su arbitrio los datos concernientes a un ciudadano
(que pueden también ser de naturaleza delicada, como aquellos sobre sus
condiciones fisicas o psiquicas), ejerce, en realidad, sobre éste un poder
basado en la informacidn.

La doctrina propuso y discutio varias veces la comparacion entre el de-
recho a la privacidad de la vida privada, invocado por el hombre de nuestro
siglo, y el derecho de propiedad privada, proclamado como un «derecho
naturaly en los siglos precedentes y al que podria aproximarse el right fo
privacy en la concepcion de sus primeros autores, Warren y Brandeis. Por
cierto, tratase de una analogia sugestiva que, sin embargo, no puede estable-
cer un paralelismo preciso ya que, en las condiciones de la sociedad actual,
el derecho a la intimidad no abarca sélo la esfera del Derecho privado y
del interés patrimonial sino atafie mas bien la esfera de los derechos politi-
cos ejercitados por el ciudadano, respecto al poder pablico, que se convirtid
en «poder informdtico» en cuanto detentor y administrador de los archivos
electronicos mds complejos: basta pensar en ¢l registro tributario, en el
registro sanitario, en el registro judiciario, v en los demas posibles. Por lo
que no s¢ trata mas de una libertad aristocrdtica adecuada a unos pocos
privilegiados que desean to be let alone, sino de una libertad democrética

{5) 8. Ropoti:Elaboratori cletironici e controllo sociale, 11 Mulino, Bolonia,
1973; V. Frosint: «La protezione della riservatezza nella societd informatica», on
Informatica e Diritte, VI1I, 1981, pags. 5-14; A, E. Pirez LuRo: «Informética y li-
bertady, en Revista de Estudios Politicos, 1981, nim. 24, phgs. 31 y sigs.

24




BANCOS DE DATOS Y TUTELA DE LA PERSONA

concerniente a todos, en las relaciones sociales que tomaron nuevas formas,
gracias a la civilizacién tecnologica.

2. NOTICIAS HISTORICAS DE LEGISLACION COMPARADA.
EL VIRAJE DECISIVO DE 1970

El momento crucial en la historia juridica del «derecho a la privacidad»,
a la «libertad informatica», ha sido marcado por las actas legislativas que
se sucedieron después de 1970 y que abrieron un camine nuevo a lo largo
del cual avanzaron decisivamente las legislaciones de los paises de civiliza-
cidn industrial avanzada. Ademads, las nuevas Constituciones democraticas de
Portugal, en 1977, y de Espafia, en 1978, han dado una consagracion juri-
dica particularmente solemne al nuevo derecho de libertad. Por tanto, este
tltimo decenio ha sido decisivo para la introduccién de la nueva forma de
libertad en Jla civilizacién juridica.

Hasta 1970, el ordenamiento juridico italiano no recomocia especifica-
mente el derecho a la privacidad en forma autonoma, o sea considerado
como un derecho especifico subjetivo a la intangibilidad de la esfera pri-
vada de la persona humana. Habia que remontarse al principio fundamen-
tal sancionado por el articulo 15 de la Constitucion italiana, segin el cual
«la libertad y el secreto de la correspondencia y de cualquier otra forma de
comunicacion son inviolables», y luego construir upa estructura juridica
unitaria con las distintas formas de proteccién de cada uno de los dere-
chos de Ia personalidad (como el derecho al nombre, a la imagen, al ho-
nor) (6). En efecto, varias normas de proteccion de la vida privada estaban
en vigor, pero parecian més bien fragmentos esparcidos de una dnica forma
de garantia juridica: el Cadigo Penal condenaba las distintas formas de
ofensa y el Codigo Civil tutelaba algunos aspectos de la privacidad perso-
nal (7); una ley expresa protegia el secreto bancario (RDL 17 de julio de
1937, nim, 1400, art. 10), otra ley imponia a los trabajadores domésticos

(6) El pacto internacional relativo a los derechos humanos {(constituide por dos
actas, la primera concerniente a los dercchos econdmicos, sociales y culturales, la
segunda a los derechos civiles v politicos), aprobado por la Asamblea General de
Ja ONU con resolucion 2200 del 16 de diciembre de 1966, y que contienc elementos
importantes para Ja proteccion de la personalidad, se hizo cjecutivo en Italia sélo
diez afios después, con la ley del 25 de octubre de 1977, numero 881,

() Véase el informe dc T. A, AULETTA: Riservatezza e tutela della personalita,
ed. Giuffré, Milan, 1978. Incluidas las indicaciones bibliograficas acerca del debate
importante que tuvo lugar en la docirina, entre A. de Cupis y G. Puglicse sobre ade-
rechos de la personalidads.
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emantener la discrecion necesaria en todo lo que se refiere a la vida fami-
liar» (L 2 de abril de 1958, nim. 339, art. 6); la doctrina estaba incierta o
discorde sobre la atribucién de los derechos de la personalidad.

Convendria subrayar como la primera formulacién explicita del derecho
a la privacidad, como se lo considera hoy, se hizo en relacién a las exigen-
cias productivas de la sociedad tecnoldgica y a las nucevas posibilidades ofre-
cidas por los dispositivos tecnolégicos de control ¢ Intromisidn en la esfera
de la vida privada. Los articulos 4, 5 y 6 de la Jey Hamada «Statuto dei la-
voratoris {Ustatuto del trabojador) (L 20 de mayo de 1970, ntim. 300) pro-
hiben en efecto «la utilizacion de equipos audivisivos y de otras instalaciones
para controlar a distancia la actividad de los trabajadores» y limitan rigurosa-
mente las visitas personales de control sobre el trabajador. El articulo 8 «pro-
hibe al empleador, en vista de la contrata, como en el curso de la relacion de
trabajo, investigar, aun por medio de terceros, no sélo sobre lag opiniones po-
liticas, religiosas ¢ sindicales del trabajador sino también sobre hechos
irrelevantes para la evaluacion de la actividad profesionals.

En el texto de ley que hemos ya citado, resulta evidente cierta preocupa-
cién de las nuevas formas de control organizado con imstrumentos nuevos y
con nuevos métodos de investigacion, por supuesto el intérprete puede incluir
entre ellog las computadoras y los programas electrénicos. Ademds, éstos
no estaban mencionados explicitamente ni siquiera en la ley, que se conside-
ra como precursora de la nueva legislacion sobre la libertad informética: la
emanada en los Estados Unidos de Norteamérica con el titulo Fair Reporting
Act 1970 (Public Law 91-508 del 26 de octubre de 1970, 15 U.S.C), desti-
nada a proteger al cliente de las casas de crédito contra difamation, invasion
of privacy, or negligence (art. 1681h [e]) por parte de agencias de informa-
cion, regardless of how the information is stored (art. 168la [g]), o sea
como quiera que se recopile y conserve la informacion.

3. DE LA DEFENSA DEL INDIVIDUOD A LA PROTECCION
DEL «BANCO DE DATOS»

Sin embargo, la nueva problemdtica que se planted no concernia tanto
al control de las informaciones individuales como al método adoptado para
la recopilacién de los datos, o sea la posibilidad de recopilar las informa-
ciones en un «banco de datos» electronico. La nueva relacion que se fue
estableciendo entre la cibernética (la nueva ciencia generadora de las compu-
tadoras electrénicas) y el derecho que la doctrina ya habia tomado en con-
sideracion, en Italia también; hasta hubo una acta administrativa del go-
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bierno del Land de Bavaria (Repdblica Federal Alemana) que establecio
una disciplina reglamentar para la «redaccion de normas con sistemas auto-
matizados» (ley 27 de agosto de 1969, nim. 1552-2-75), con caricter vincu-
lante sdlo para los Organos administratives de ese mismo Land. Tratabase,
sin embargo, de un documento sobre el nuevo interés por las innovaciones
tecnologicas en el campo del procesamiento informdtico de los datos, y no
de un reconocimiento abierto del nuevo problema de la tutela de la privaci-
dad como control sobre los bancos de datos personales.

Fue el Land de Hesse el gque con una iniciativa que se hizo historica, el
7 de octubre de 1970, emané la primera ley sobre la proteccidon de los
datos (Darenschtzgeserz, GCBI 1 §-625), limitada, sin embargo, a la esfera
del control sobre los acuerdos y procedimientos de la administracion pa-
blica del Land. Esta era bastante esquematica, ya que estaba compuesia
por diecisiete articulos (el altimo de estos fijaba la fecha de la cntrada en
vigor), pero presentaba algunas novedades muy importantes: pues no solo
regulaba la utilizacion de los centros de informacién electronica administra-
dos por las autoridades piblicas de Hesse, con una referencia precisa al
respecto del secrcto (art. 3), y al derecho de control sobre los datos (ar-
ticulo 4), sino también instituia por primera vez un odrgano de vigilancia
adecuado, el Datenschtzauftragrer o comisario para la proteccion de los
datos (art. 7.15), es decir, un magistrado piblico con una competencia es-
pecifica en el campo de la gestion publica de los ordenadores electrénicos
y de la aplicacién de la ley (8). Esta primera ley ha sido luego sustituida
por otra en el marco general de ia nueva legislacién alemana en materia in-
formatica: esta nueva Jey de 1978 incluye entre otras cosas, la nueva obli-
gacion de registro de los bancos de datos (art. 25), la extension de la nocidén
de bancos de datos también a los sistemas manuales, y la limitacién del
contro} juridico de los datos personales a las personas fisicas (9).

La ley originaria de Hesse proliferé c¢n toda la Alemania Federal: el
24 de enero de 1974 también el Land del Rin-Palatinado promulgd una ley
analoga; el 27 de enero de 1977 el Parlamento de la Repiblica Federal

(8) E! primer «comisario encargado de la proteccién de los datos», aun en ejer-
cicio, fue el profesor Spiros Simitis, de nacienalidad gricga, profesor titular de Dere-
cho Civil y del Trabajo en la Universidad de Francfort, autor del libro sobre la
Crisi dell'informuzione giuridica ed elaborazione elettronica dei dati, introduccién
ilaliana de V. Frosini, ed. Giuffre, Miltan, 1977.

(9 La pueva ley de Hesse, junto con las otras leyes de los Lander y de la Repi-
blica Federal Alemana, esta citada en el libro de J. ORDEMANN ¥y R. SCHOMERUS: Bun-
desdatenschutzgesetz, C. H. Beck, Munich, 2.5 ¢d., 1978; véase en la Einleitung, una
comparacion entre las leyes, pag. 35,
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Alemana emané la «Ley sobre la proteccion de Jos datos contra Ja utili-
zacion ilicita de los datos personales» (BGBI I $.201); ésta comprendia
cuarenta y siete articulos y un anexo, y luego fue seguida por otras diez
leyes andlogas de algunos Lander y de Berlin Oeste y —esto merece una
nota especial— por una ley eclesidstica sobre la proteccidon de los datos de
la iglesia evangélica y un reglamento (Anordnung) sobre la misma materia
de la Iglesia catdlica de Alemania Federal, en conformidad con el articulo
10 de la ley federal anteriormente mencionada (10). A pesar de sus limites
de territoric v de contenido, la misma ley de Hesse suscitd mientras tanto
un fuerte interés en el mundo del derecho, que habja tomado forma con-
creta en las nuevas iniciativas de ley, fuera de Alemania Federal también.
En 1972, se nombrd en los Estados Unidos el DHEW (Health, Educa-
tion and Welfare) Secretary's Advisory Committee on Automated Personal
Data Systems con la tarea especifica de llevar a cabo una investigacion sobre
«the impact of computers on record keeping about individuals», cuyos re-
sultados, publicados en julio de 1973, fueron determinantes para el Privacy
Act de 1974, del que hablaremos Iuego. En febrero de 1970, el gobierno de
Gran Bretafa ya habia anunciado la nominacién de un comité presidido por
K. Younger, que publicé en julio de 1972 el Report of the Younger Com-
mittee on Privacy, sin que, por tanto, siguicse ninguna ley; en diciembre
de 1975, el ministro del Interior presentd al Parlamento un «libro blanco»
sobre Computers and Privacy; el 27 de julio de 1976 entro en funcién un
nuevo Committee on Data Protection, presidido por N. Lindop, que con-
cluyd sus labores con la presentacion de un Reporf en diciembre de 197§;
tampeco éstos tuvieron una continuacion legislativa, no obstante se hubiesen
presentado a la Cdmara de los Comunes varios proyectos de ley (11)

(10) El Beschluss der Landessynide zum Kirschengeseiz der Evangelische Kirche
in Deutschiand del 10 de noviembre de 1977 (ABIEKD 1978 5.2) y el Anordnung
uber den kirchischen Datenschutz del § de diciembre de 1977 (publicado por el Se-
kreatriat der Deutschen Bischofskonfcrenz, Bonn) estan citados en ¢l libro de K. Kro-
GER: Bundesdatenschutzgesetz, Beck'sche Tcextausgaben, Munich, 1980, pags. 225-238.

{11y Report of the Committee on Data Protection, Her Majesty's Stalionery
Office, Londres, diciembre 1978, pag. 460,

El 19 de marze de 1981, el ministro del Interior, 'Whietlaw, declatd en la Camara
de los Comunes que se tomarin en cuenta los documentos antedichos para la institu-
ciébn de un registro piablico de archivos informaticos, pero excluyd una ley orgénica
sobrc esta materia (véase Official Repori; 19 marzo 1981, vol. 418, Written Answers,
161-162).
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4, LA NUEVA LEGISLACION SOBRE LA TUTELA DDE LA PRIVACIDAD

La primera ley realmente organica y completa sobre la proteccién de la
privacidad y sobre el control de los bancos de datos, publicos y privados,
fue emanada por el Parlamento sueco el 11 de mayo de 1973; la com-
ponian veinticinco articulos y varias disposiciones transitorias; luego, en
1979 (i12), el mismo Parlamento ia confirmé con algunas variaciones en
el texto. No fue sin una razon historica precisa que esta ley aparecid por
primera vez en Suecia, pues desde 1766 rige en este pais una ley sobre la
libertad de prensa, que incluye el asi llamado «principio de la publicidads,
o sea el libre acceso del ciudadano a todas las actas ofictales; un principio
en parte limitado por una ley de 1937, modificada luego en 1976 (13).

Este precedente legislativo constituia de cualquier modo una importan-
te premisa de cardcter juridico y politico para una actualizacién del proble-
ma de las relaciones entre el ciudadano y la administracidn piblica, que
tuviese en cuenta adecuadamente el progreso tecnoldgico que se efectud en
la organizacion social,

En efecto, ¢l problema de la distincién-conexién entre el sector piblico
y el sector privado es uno de los puntos cruciales de la legislacion sobre la
libertad informética y los bancos de datos. El Fair Credit Reporting Act
1970 de los Estados Unidos concentraba la atencion sobre el primer sector;
la Datenschtuzgesetz de Hesse del mismo afio sobre el segundo. El 26 de
septiembre de 1973, el Comité de los Ministros del Consejo de Europa adop-
t6 una «resolucién» (nim. 22) sobre la «proteccién de la vida privada de
las personas fisicas respecto a los bancos electrénicos de datos en el sector
privado», y sélo un aio después, el 20 de septiembre de 1974, adopté una
resolucién andloga (ndm. 29) concerniente, esta vez, al sector de los bancos

(12) La ley sueca (Datalagen 1973, SES 1973, nam. 289; 1979, SFS 1979, nime-
1o 334) esta citada en Sverigesrikes Lag de T. MNordstrom (ed.), P. A. Norstedt & So-
ners, Estocolmo, 1981, B.1209-B.1212. Entre las modificaciones efectuadas en el texto
de 1z ley de 1979, sefialamos: art. 2, p. 3: registro permitido sin autorizacién; ar-
ticulo 3, p. 2: finalidad del repistro; art. 3.a: caricter cxcepcional de la aprobacién
para cicrtos datos personales; art. 6, p. 2: prohibicién de informaciones concernientes
a la evaluacién, art. 10, p. 4: denegacion de informaciones; art. 12, p. 2: aplazamiento;
art. 18, p. 3: prohibicién sobrevenida de registro; art. 20, ult. p. de la ley de 1973
sobre el carfcter discrecional de la accidon penal ha sido abrogado en la ley de 1979;
art. 22: extension de la sancién ya prevista en la ley de 1973

(13) El texto actualizado por la ley de 1977, SFS 249 ha sido publicado en
SGS 1976, num. 611. En ésta, las variaciones contenidas en los articulos 13 y 18 se
reficren a la ley de 1973,
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de datos del sector publico. Sin embargo, ambas resoluciones tenian sélo
caracter de recomendacion a los gobiernos, y, por tanlo, no tenian ca-
rdcter vinculante,

El afo 1974 fue una etapa importante en fa historia de la legislacién en
materia informdtica con la aprobacién del Senado vy del Congreso de los
Estados Unidos, el 31 de diciembre, del Privacy Act 1974 (Public Law
93-579); importante sobre todo porque los Estados Unidos eran ya el mayor
produclor de ordenadores y su red de scrvicio relativa a éstos era la maés
arande Incluso esta ley, por la que la relacidn entre el ciudadano v la ad-
ministracion publica adquirié importancia, tuvo también, como en el caso
de Suecta, una premisa significativa en el Freedom of Information Act
(FOLAY de 1967 (5US.C.552), que reglamentaba el derccho al acceso del
ciudadano a las actas oficiales. Recordemos que en ¢l mismo afio 1974 fue
aprobado el Family Educational Rights and Privacy Act (FERPA, Public
Law 93-380).

Sin embargo, con ese impulso de actualizaciéon continua, tipico de la
vida norteamericana, el Congreso de los Estados Unidos nombraba, va en
septiembre de 1975, una Privacy Protection Study Commission, presidida
por D. F. Linowes, que emprendié solicitamente un examen critico de la
ley de 1974, y presentd el 12 de julio de 1977 su propio Reporr (14). Toma-
das en cuenta las observaciones hechas en el Report, siguieron, por tanto,
puevas leyes en el campo de Ja legislacién federal; ¢l Right ro Financial
Privacy Actr del 10 de noviembre de 1978 (Public Law 95-630) y el Privacy
Protection Act del 13 de octubre de 1980 (Publ. L. 96-440). En los afios se-
tenta, cada Estado establecia mientras tanto una legislacion, amplia y di-
versificada, sobre la materia (por no hablar de la rica jurisprudencia de Jas
Cortes de Justicia), y de ésta nos limitaremos a recordar aqui el Senate Bill,
nimero 170, aprobado el 8 de septiembre de 1977 por el gobernador de
California, R. Reagan, ¢l Information Protection Act of 1977.

A mediados de los afios setenta, ya era tiempo para un reconocimiento
juridico de la mueva forma del derecho a la discrecion sobre los datos,
que de manera sintética llamamos «libertad informética», al nivel mas alto
de la conciencia politica, y juridica, asi como estd expresado en las cartas
constitucionales. En efecto, la nueva Constitucion portuguesa de 1977 epun-
cia el principio que cada ciudadano tiene el derecho de conocer sus datos

(14) Personal Privacy in an Information Seociety, U.S. Government Printing
Office, Washigton I.C. 1977, pig. 654. El capitulo 13 estd dedicado al Privacy Act
de 1974 (pags. 497-536). Sc¢ publicaron también cinco volimencs de apéndice; el na-
mero 4 se titula The Privacy Act of 1974: An Assessment.
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personales recopilados en los bancos de datos y su utilizacion, y de preten-
der su correccion y su actualizacion (art. 35). La Constitucién espafiola de
1978 prescribe que una ley especial limite la utilizacién de la informatica
para garantizar el honor y la intimidad personal y familiar de los ciudadanos
y el completo ejercicio de sus derechos (art. 18),

En Ia segunda mitad de los afos setenta se suceden en los varios Par-
lamentos de las naciones europcas las presentaciones de proyectos orga-
nicos de ley, y se realizan con su aprobacion las nuevas formas de garantia
juridica. A estas iniciativas legislativas pueden agregarse también la de dos
paises pertenecientes a la Commonwealth britanica: Nueva Zclanda, que en
1976 aprobd el Wanganui Computer Centre Act, y Canadd, donde el 2 de
junio de 1977 entrd en vigor el Human Rights Act. En 1978 se sucedieron
en Europa las leyes siguicntes: el 6 de enero, en Francia, la ley relativa a
la informdtica, a los archivos y a la libertad, num. 8-17; el 8 de junio, en
Dinamarca, la ley sobre los registros privados, nim. 293, seguida por la
de los registros piblicos; el 9 de junio, en Noruega, la ley sobre los regis-
tros de datos personales, nim. 48 (sancionada por el rey el 21 de diciembre
de 1979 y vigente desde el 1 de enero de 1980): el 18 de octubre, en Austria,
la ley sobre la proteccion de los datos personales, precedida y preparada por
un proyecto de ley gubernativo presentado en el Parlamento en diciembre
de 1975; ¢l 31 de marzo de 1979, el Gran Ducado de Luxemburgo también
emand la ley para reglamentar Ja utilizacién de los datos nominativos en
los procesamientos informéticos. En 1976, se prepararon en Bélgica y en
Holanda proyectos orginicos que, sin embargo, no han sido convertidos
todavia cn leyes formales.

Un examen comparativo de las legislaciones nacionales de Europa, que
hemos citado, muestra la correspondencia y, a veces, la convergencia de
las orientaciones seguidas respecto a algunas lineas fundamentales. Estas
han sido puestas de relieve en una «recomendaciény aprobada el 23 de
septiembre de 1980 (15) por el Consejo de la Organizacién para la Coope-
racion y el Desarrollo (OCDE), del que forman parte todos los paises cita-
dos; este es un documento muy significative dada la importancia politica
y cultural del organo que lo emand, como representante de un conjunio de
paises con civilizaciones tecnolégicas, mas amplioc que el de los paises
europeos. El Consejo de Europa, representado por su Comité de ministros,

{15) Lignes direcirices régissant la protéction de la vie privée et les flux irans-
frontiéres de donndes de caractére personnel, OCDE, Paris, 1981 (existe tarnbién una
version en inglés). El texto de la «recomendacién» fue elaborado por un grupo de
expertos presidido por M, D. Kirby.
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llevé a una plena actuacién juridica de las «resoluciones» de 1973 y 1974
anteriormente mencionadas, y, contempordneamente, aprobo, el 22 de sep-
tiembre de 1980 una «convencién sobre la proteccién de las personas res-
pecto al procesamiento automatizado de los datos de carécter personal»,
abierta a la firma de cada Estado a partir del 28 de enero de 1981. Este
acontecimiento marct realmente una fecha en la historia adn reciente de la
legislacion sobre la libertad informatica, ya que constituye un punto comin
esencial entre las distintas iniciativas legislativas y asume el valor emble-
matico de la toma de conciencia de los nuevns derechos de libertad como
el frute de una tradicién de civilizacion europea y como el presupuesto de
la futura convivencia politica comunitaria de los Estados y de los ciudada-
nos en Europa.

En lo que se refiere a Italia, ésta ain no ha podido suscribir la conven-
cién (agosto de I1981), porque el articulo 4 de la misma establece que
cada pais adherente tiene la obligacién de tomar Jas medidas necesarias
para hacer operantes en el propio ordenamiento los principios fundamentales
para la proteccién de los datos establecidos en la convencién, y que la
aceptacion de dichos principios ha de efectuarse, a lo mds tardar, al mo-
mento de la entrada en vigencia del acuerdo; sin embargo, en Italia ain
falta una legislaci6n orginica sobre la libertad informética, que una co-
mision de expertos, nombrada por el ministro de Gracia y Justicia, estd
elaborando actualmente (16).

5. DIALECTICA DE LOS PROBLEMAS Y ELECCIONES DECISIONALES

La nueva relacién que se establecid entre Jos ciudadanos, y entre los
cindadanos y el Estado, ha originado en la sociedad tecnoldgica actual el
poder informdtico y la libertad informatica como derecho subjetivo. Por
tanto, se planted de nuwevo el problema fundamental de como reglamentar
la relacién entre poder y libertad en esta forma nueva, y por esto se adop-
taron distintas soluciones que corresponden 3 distintas elecciones decisiona-
les en Ia determinacion del limite establecido entre poder publico de control

(16) El I de abril de 1981 se aprob6 la ley sobre ¢l nuevo ordenamiento de fa
administracién de la Seguridad Publica, nim. 121, que disciplina la institucion de
un Centro de Procesamiento de Datos en el ministerio del Interior {art. 6.12) v cons-
tituye la primera ley en materia de proteccidn de los datos personales, limitindose
«a la tutela def orden, de la scguridad pablica v a [a prevencién y represion de Ia
criminalidad», Para un comentario critico, referirse a V. Frosini: «Riforma della
P.S. c automaziones, en If Tempo, 7 de marzo de 1981, pig. 17.
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y de intervencion y libertad privada de iniciativa para la recopilacion y la
tutela de las informaciones. Por tanto, la problematica rclativa se articula
¥ se compone en nudos ¥ enlaces mds o menos estrechos.

En la legislacion federal de los Fstados Unidos, coherentemente con las
tradiciones y los intereses de esa sociedad civilizada, se afirmé en préctica
el principio seglin el cval «iodo estd permitido, salvo lo que esté prohibido»
por una interdiccién expresa y motivada de la ley; falta una autoridad pu-
blica cuya tarea especifica sea ejercitar un poder de control y de restriccion
en materia de gestion de datos informaticos; se establecen los derechos de
los ciudadanos, quienes se encargan de su tutela por medio de la accién
judiciaria, también respecto a los 6rganos de la administracion publica. Ade-
mds, los Estados Unidos son el tnico pais en el que la sancién prevista
para la violaciéon de la privacidad es exclusivamente pecuniaria; todos los
demds paises prevén, por lo menos de forma alternativa, una sancioén car-
celaria por el mismo delito.

En el otro extremo, la ley federal de la Republica Alemana parece basa-
da, al countrario, en la regla segin la cual cualquier actividad relativa al
procesamiento de datos perscnales «estd siempre prohibida, salvo cuando
esté permitida» por una autorizacion expresa del poder publico. El Estado
tutela los derechos del ciudadano por medio de un publico oficial, quien
también garantiza el respecto de los deberes de los érganos administrativos
encargados de la gestion de los bancos de datos (17).

Las soluciones de los problemas particulares, de los que examinaremos
los méis significativos, se encuentran entre estas dos posiciones limite.

a) Todos los paises con legislaciones sobre la proteccién de los datos
personales han instituido la obligacion de efectvar una registracién de los
bancos de datos; incluso el Privacy Act de los Estados Unidos lo prevé, pero
concerniente s6lo a los 6rganos de la administracion federal. Existen, sin
embargo, distintos niveles de control, o supervisién, de las obligaciones asu-
midas por las personas ¢ los organismos ¢ue cumplieron con la obligacién
preventiva de la registracion. La ley sueca, que puede considerarse como
ejemplar ya que constituye un punto de referencia para todas las leyes su-
cesivas (en efecto la ley de Hesse de 1970 no preveia aun la obligacion de
registrar), dispone que se pida una autorizacién preliminar; que ésta pueda
ser negada a los privados, teniendo en cuenta la calidad de los datos «sen-

(17) La iey alemana sobre la proteccion de los datos ha sido precedida, acom-
pafiada y seguida por una amplia literatura: nos limitaremos a sefizlar los informes
criticos de 'W. BERG: «La Ley federal sobre la proteccién dc los datoss, en Amminis-
trare, 1978, pags. 396-409, v de O. KmMiNisy: idem et ibidem, 1979, phgs. 179-191,
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sibles» (*); que sc nombre a un responsable de la teneduria del registro,
quien responderd a la Inspeccion de los Datos; a éste se conferird ¢l poder
de intervencién para la proteccion de los derechos. También en Francia, en
Austria y en Dinamarca realiza una actividad de vigilancia de forma ani-
loga un organo especial, mientras que en Noruega se requiere una autoriza-
cion de la Corona para ejercitar un poder reglamentario y, en otros paises
{Repiblica Federal Alemana, Canad4, Luxemburgo), los drganos de con-
trol tienen sélo un poder consultivo respecto a las autoridades guberna-
meniales que iuielan direciamenic las leyes.

Existen, por tanto, tres formas distintas de intervencién de la autoridad
piblica: o de la judiciaria, a peticién directa del ciudadano, o de la admi-
nistrativa, tras la iniciativa de un drgano especializado, o de la gubernativa.

b) Como ya lo hemos dicho, la reglamentacién prevista para la tene-
duria de los bancos de datos puede concernir al sector pdblico, al privado
o ambos. La primera ley de Hesse, la ley norteamericana, la canadiense
y la neozelandesa conciernen sole al sector de la administracion piblica;
las leyes de los demas paises conciernen a 6rganos piblicos y organiza-
ciones privadas.

A esta distincién puede relacionarse también, como subdistincion, otra
segin la cual ciertos paises protegen sGlo los datos de las personas fisicas,
con referencia a su utilizacién por la administracién publica: es el caso de
Francia, Suecia, Republica Federal Alemana, Estados Unidos, Canadd y
Dinamarca (ley danesa para el sector publico); otros, en cambio, tutelan
también los datos de las personas juridicas privadas, por ejemplo Austria,
Nornega, Luxemburgo ¥y Dinamarca (ley para el sector privado).

c) La composicién del organo competente para la proteccion de los
datos se diferencia mucho segun los distintos paises. La primera ley @
Hesse cred ia figura juridica de un nuevo magistrado encargado de la vigi-
lancia, pero sin la facultad de intervencion directa; este modelo ha sido
adoptado también por las leyes de los demds Lander alemanes y hasta por
la misma Repiblica Federal; Canada tiene también un Privacy Commissio-
ner con deberes similares, pero que hace parte de una Comisién, En los
demds paises se recurrié a soluciones distintas: en Suecia y Dinamarca exis-
te un oOrgano especial de la administracién publica, Ia Inspeccion de Datos
(Datainspektionen, en Suecia, y Registertylsynet, en Dinamarca); en Norue-

(*) Sc llaman «datos sensibles» los que atafien dc manera sensible la privacidad
personal. No lo son los que se reficren a la condicién sanitaria (por ejemplo, cn ¢l caso
de la ley sueca, haberse sometido a un tratamiento de¢ desintoxicacion de alcoholismo),
a los precedentes penales, a la inseripcién a asociaciones politicas o religiosas.
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ga hay un érgano de control, compuesto por siete miembros nombrados por
la Corona y en Luxemburgo existe uno similar compuesto por cinco miem-
bros; en Austria, hay una comisién de cuatro miembros, nombrada por el
Gobierno, tomando en cuenta las proposiciones de la Corte constitucional
y de los Lander, y asistida por un Consejo de quince miembros, que re-
presenta a los partidos, los sindicatos y la administracion publica. En Fran-
cia, la Comisién Nacjonal de Informdtica y Libertad estd compuesta por
diecisiete miembros que han sido elegidos o nombrados por distintos orga-
nismos estatales. Incluso los poderes conferidos a cada uno de los drganos
citades se distinguen unos de otros.

d) Se plantea ademds un problema de cardcter aparentemente tecno-
logico y no politico, que concierne a cada uno de los distintos criterios re-
guladores de la proteccién de datos, como los que ya hemos examinado:
;a ley debe concernir sélo a los archivos electrénicos de datos, o debe
también abarcar los de uso manual, no automatizados, por lo menos en
la parte esencial? La ley originaria de Hesse, modificada luego en el texto
de 1978, y las de Suecia, Austria y Luxemburgo se limitan a regular la
gestion de los archivos de datos de procesamiento electrénico, o sea, los
«bancos de datos informaticos». Al contrario, oiras leyes abarcan también
la recopilacién de informaciones a cardcter manual, previendo para éstas,
sin embargo, una reglamentaciéon a veces distinta, como en Francia y en
Noruega. Pero el problema sigue siendo de reconocer o no el cardcter nue-
vo y distintivo del procesamiento electrénico de los datos, que requiere una
legislacion nueva y adecuada que proteja la libertad informitica.

6. LA PROTECCION JURIDICA DE LOS DATOS
EN EL CICLO OPERATIVO

Para definir v presentar sintéticamente los criterios adoptados en ias
legislaciones sobre la proteccion de los datos personales procesados electrd-
nicamente, utilizaremos un esquema simplificador referido al ciclo operati-
vo de la automatizacion informatica, y gue se efectya en cuatro fases prin-
cipales: a) la recopilacion de los datos; b) su procesamiento (comparacion,
agregacion, analisis finalizado): cj el resultado obtenido y puesto a disposi-
cion, y d) su transmision en redes informdticas y su difusion.

a) Se establecen los limites licitos para la recopilacidon de datos de
cardcter persomal; se pueden distinguir limites de origen subjetivo (peticidn
de consenso del interesado) y de orden objetivo (exclusion de ciertas cate-
gorfas de datos segin su calidad). Se exige, ademds, que los datos sean ve-
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ridicos, exactos, completos, obtenidos lealmente y concernientes a las fina-
lidades indicadas. Sc prohibe la recopilacion de datos «sensibles» a fines
discriminatorios (raza, opinién politica, religion), o que pueden tomar este
caricter; por ejemplo, los datos referidos al estado de salud o a precedentes
judiciarios.

Sin embargo, se han alegado objeciones y reservas criticas sobre este
ultimo punto; en efecto, la investigacién cientifica requiere, sobre todo para
los eximenes estatisticos, la utilizacion de ciertas categorias de datos «sen-
sibles». cuva recopilacién autorizada no puede atribuirse y limitarse sélo
a la autoridad piiblica, sino que su caricter y su finalidad cientifica deben
ser garantizados cuando esté confiada a privados (18).

b) La seguridad y la transparencia constituyen dos requisitos esenciales
en el procesamiento de los datos. La seguridad debe tutelar el caricter se-
creto de los datos adquiridos por ¢l conocimiento o la manipulacién o la
supresion por parte de personas no autorizadas a efectuar su procesamiento.
Por esto se regula el derecho al acceso a los bancos de datos y se prohibe
su procesamiento con finalidades distintas de las establecidas. La transpa-
rencia consiste en la posibilidad de controlar los procesamientos, de que
responde el responsable de los archivos personales magnetizados; por tanto,
éste debe ser identificable, facil de encontrar y disponible para las indica-
ciones requeridas.

Este criterio de vigilancia v de aplicacion correcta de la ley es particular-
mente importante ¢cuando la automatizacion de los datos compete a la auto-
ridad administrativa (sector piiblico); por csto, algunas legislaciones prevén
disposiciones especiales para el funcionario piblico responsable.

¢} Por lo que se refiere al resuliado del procesamicnto, ha de ponerse
de relieve que ¢s en esta fase en Ja que la libertad informatica toma consisten-
cia como derecho de control sobre los propios datos personales (iibertad de
informarse). Esta afirmacién no es conforme a la definicién corriente de la
privacy, considerada como proteccion de los propios datos personales en
la fase de su circulacion (19). En el cuadro de una legislacion sobre los

(18) El problema fuc planteado por la European Science Foundation con un
documento redactade por un grupo de expertos presidido por el profesor S. Simitis
y aprobado por la Asamblea el 12 de noviembre de 1980: Déclaration sur la protec-
tion de la vie privée et Tutilisation de donnees & caractére personnel & des fins de
recherchte, ESF, Estrasburge, 1980. V. Frosini representaba a Ttalia.

(19) Sepin la célebre definicion de A. F. 'WESTIN {(Privacy and Freedom, 1967),
la privacy es la gpretencitn de individuos, grupos o instituciones a determinar por
ellos mismos cuindo, c6mo y hasta a qué punto la informacion que los concierne
vava comunicada a los otros».
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bancos de datos, el derecho de libertad informética se reficre, en cambio, al
momento de su composicién y rectificacién en el banco; en efecto, éste
comprende la facultad conferida al sujeto de un control preventivo sobre
los datos precedentes; las operaciones de comunicacion a terceros, que se
refiere a la correspondencia de los datos en salida con los datos en entrada
de un programa informético {que pueden haberse alierado durante el pro-
cesamiento), y a la correspondencia entre el procesamiento efectuado y Ja
finalidad requerida.

Este derecho ha sido garantizado de esta manera especifica por el ar-
ticulo 10 de la ley sueca, y ya habia sido sancionado por el Fair Credit
Reporting Act de 1970, en el articulo 1681 g: éste consiste en la faculiad
de controlar, corregir, actualizar y (bajo condiciones especiales) borrar los
datos personales.

d) No cabe duda que el momento mas delicado es en el que se ponen
los datos en circulacién interna, o sea al interior de un circuito de transmi-
sién (como los datos que se transmiten de una oficina publica a otra) o
externa, o sea divulgados de cualquier forma y, por tanto, disponibles para
ser utilizados cop fines distintos de los previstos desde un principio.

Es en estc momento en el que se verifica una dispersion de los datos de
cardcter personal respecto a la personalidad concreta del individuo, cuando
el ciclo puede considerarse concluso, vy la ley salvaguarda la wilizacién de los
datos destinados a una circulacion interna y reprime los abusos cuando
estan destinados a circular externamente.

7. EL CONTROL DEL FLUIO DE DATOS PERSONALES
TRANSFRONTERAS

La transmisién de datos personales de un pais a otro (fransborder flow)
es un aspecto importante de la nueva problemética que ha de ponerse de
relieve, dada su importancia creciente. El problema del flujo de datos per-
sonales transfronteras fue tomado en consideraciéon ya desde la primera ley
sueca de 1973, que establecia una autorizacidon especial para el procesa-
miento automdtico de los datos en el extranjero (art. 11). Sin embargo, el
mismo afio la Convencion Internacional de las Telecomunicaciones de To-
rremolinos (Mélaga), del 25 de octubre de 1973, establecio el principio que
el flujo internacional de datos (incluso personales), se efectuase sin obstdcu-
los e interrupciones, y bajo condiciones de seguridad (o sea de secreto)
entre los paises firmatarios.

Existe, por tanto, un contraste de principios, que también es un con-
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traste de intereses. Pues la relacidn entre los paises productores y los paises
consumidores de datos informdticos constituye uno de los problemas mds
importantes de la civilizacién informética, que si se extiende ya sobre todo
el planeta, aunque en condiciones muy desiguales en los distintos paises.
En efecto, los paises con civilizacién tecnoldgica avanzada son capaces
de colectar, acumular y distribuir informaciones con los sistemas informati-
cos; mientras que los paises con civilizacidon tecnolégica atrasada solo pue-
den recibir y consumir las informaciones. En alpunos casos ni siquiera
pueden ulilizaiias, yva que la informaci6n automatizada requisre equipos
especiales para poder ser aprovechada, pues no se trata de un conjunto de
datos, sino del programa electréonico que los relaciona, no en un léxico sino
en un lenguaje, El libro de F. J. Servan-Schreiber, El desafio mundial (20),
llamé la atencién de un plblico vasto sobre el contraste entre las naciones;
este libro, gue contiene una imaginativa propuesta de colaboracién internacio-
nal para la difusién de datos en los paises del Tercer Mundo, mediante la
telematica, o sea de los sistemas de transmision y distribucién a distancia
de datos informéticos. Debemos, sin embargo, considerar que el contraste
de fondo tiene un caricter econdmico, pues la informética es un nuevo tipo
de riqueza, ya que gracias a ella la informacién se ha convertido en una
mercaderia 0 casi en una materia prima que puede aprovecharse, venderse
o atesorarse: por esto, los paises productores estin interesados en mantener
una supremacia garantizada por la libertad de intercambios entre paises en
condjciones desiguales; los paises consumidores y desprovistos de una organi-
zacion informatica piden, al contrario, que el pais de origen de los datos, en
el que se captan y se recopilan, pueda ¢jercitar un control o casi un derecho
aduanero, sobre el flujo de datos transfronteras.

Esta pretensidon topa con un principio generalmente aceptado: el prin-
cipio de la libertad de informacién, de Ia libre utilizacion de los datos y de
una utilizacién discrera de los conocimientos, En Jos campos de la informa-
cion cientifica y periodistica, este principio no sélo estd admitido sino tam-
bién estd considerado como esencial para llevar a cabo esas actividades.
Pero la cuestidn adquiere wuna importancia particular cuando concierne a
los datos relativos a la privacy o privacidad de la vida individual, ella tam-
bién expuesta a la posibilidad de un procesamiento informético: o sea de
sufrir una investigacién continua y minuciosa, en cvanto a todas las opor-
tunidades y necesidades que tiene el ciudadano de un pais industrializado
de utilizar o someterse al procesamiento informético de sus datos personales,
como en el caso del registro tributario.

(20) I. J. SERVAN-SCHREIBER: Le défi mondiai, Paris, 1980,

38



BANCOS DE DATOS Y TUTELA DE LA PERSONA

Un ejemplo muy significativo de las diferentes situaciones entre paises
productores y paises informadores nos fue dado por una ponencia en el
Simposio organizado en Viena en septiembre de 1977 por la OCDE y dedi-
cado justamente al «flujo de datos transfronteras y a la proteccién de la
privacidad» (21). El delegado de un Estado de Europa oriental revelé que
su pais, al no disponer de un sistema adecuado de equipos electrdnicos,
se valia para las reservaciones de viajes aéreos de una conexién interna-
cional con una agencia con sede allende el Atlantico, ésta desempefiaba
su actividad mediante la transmisién telemitica. Por esto, se conocia mejor
en el extranjero que en el pais mismo la fecha, la destinacion y los acom-
paiiadores eventuales de los viajes de los hombres politicos de ese pais.

La transferencia de un archivo electrénico de un pais a otro puede causar
inconvenientes varios y graves, que un ciudadano podria deber enfrentar
sin una defensa juridica.

Mientras que en el sector del derecho interno se puede lograr, en efecto,
una proteccion adecuada de la privacidad de la persona, cuando se efectda
un flujo de datos transfronteras, puede verificarse un pasaje de los datos
mismos de un Estado provisto de garantias juridicas a un Estado desprovis-
to de cllas, o sea cuya legislacion permite la ocultacién o la manumision
de los datos (los susodichos paraisos informaticos, por analogia con los
«paraisos fiscalesy que permiten la ocultacién de capitales financieros). Por
ello, el procesamiento y el analisis cruzado de los datos (aungue aparente-
mente «neutros» o «insensibles», si tomados aisladamente, uno por uno, y
provenientes de distintos paises) logran evitar las cautelas juridicas dis-
puestas para tutelar a los interesados.

Por esto, la antedicha Convencién europea de 1980 prescribe que la liber-
tad de transferencia de datos de un pais a otro sea condicionada a la equi-
valencia de proteccién de los datos entre los dos paises (art. 12). Pero esta
condicién es valida solo para los paises europeos firmatarios de la Con-
vencion, concerniente a las relaciones entre las naciones que ya estdn reci-
procamente vinculadas por sujeciones juridicas y econdmicas, y por una so-
lidaridad polkitica. El caso de las relaciones con otros paises fuera de la
zona europea es distinto; es por esto por lo que en la primera reunién del gru-
po de trabajo instituido para el estudio de la proteccion de los datos informa-
ticos y el Derecho Internacional, que se celebrd el 25 y el 26 de mayo de
1981 en Roma por la iniciativa de la Oficina Intergubernamental para la
Informdtica (IBI), la delegacion italiana emitid la proposicién, uninime-

(21) Los actos del Symposium son e¢stados publicados con el titulo Transoborder
Data Fiows and the Protection of Privacy, OCDE, Paris, 1979,
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mente aceptada, que el IBI mismo sea el promotor de una Convencidn in-
ternacional encaminada a establecer normas homogéneas de proteccion de
la privacidad de los datos. Este objetivo comitin tendria el caricter emble-
matico de una afirmacion de la libertad informatica como principio unitario
y universal de la sociedad tecnologica (22).

(22) Para una prospectiva general del problema, V. Frosini: [l diritto neila so-
cietd tecnologica, ed. Giuffreé, Milan, 1581,
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