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Resumen

El articulo 18.4 de 1a Constitucidn Espafiola, en el que se dispone que
«la ley limitard el uso de la informatica para garantizar el honor y la inti-
midad personal y familiar de los ciudadanos y el pleno ejercicio de sus de-
rechos» constituye el punto de partida de la legislacién espafiola para la
proteccién de los datos personales recogida, en la actualidad, en 1a Ley Or-
gdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Carédcter
Personal) y que ha permitido la consagracién de un «derecho fundamen-
tal a Ia proteccién de datos» en la STC 292/2000, de 30 de noviembre. En
el ambito particular de la proteccidn de datos personales en el sector de
las telecomunicaciones deben aplicarse las disposiciones especificas con-
- tenidas en la Directiva 2002/58/CE de 12 de julio relativa al tratamiento
de los datos personales y a la proteccién de la intimidad en el sector de las
comunicaciones electrénicas (U y que regulan el tratamiento de los datos
de trifico y facturacién, identificacién de las lineas de origen y destino,
datos de localizacién, desvio de llamadas, guias de abonados y comuni-
caciones no solicitadas.

INDICE: 1. El camino hacia la construccién de un «derecho fundamental a la pro-
teccion de datos»: a)y Examen de la polémica doctrinal espaiiola en orden a la cons-

™ Ganadores del Premio Proteccién de datos V Edicion, de la Agencia de Proteccién de Datos, por la obra «El tratamiento
de los datos de cardcter personal y la proteccién de la intimidad en el sector de las comunicaciones electrénicas», Madrid, 2001.
@ DOCE ntm. L 201, de 31 de julio de 2002.
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truccion de un «derecho fundamental a la proteccién de los datos personales».
b) La evolucion de la jurisprudencia del Tribunal Constitucional hacia la configu-
racion de un derecho fundamental a la proteccion de datos personales.—II. Examen
de la vigente Ley Orgdnica 15/1999 de 13 de diciembre, de Proteccién de Datos de
Cardcter Personal: a) Estructura sistemdtica. b) Principales novedades.—III. Re-
gulacion especifica de la proteccion de los datos personales en el sector de las tele-
comunicaciones: a) Datos sobre el trdfico. b) Facturacion desglosada. c) Pre-
sentacion y restriccion de la identificacion de la linea de origen y de la linea
conectada. d) Datos de localizacion distintos de los de trdfico. €) El desvio auto-
mdtico de llamadas. f) Guias de abonados. g) Comunicaciones comerciales no so-
licitadas.~1V. Conclusiones.

1. El camino hacia Ia construccion de un «derecho fundamental
a la proteccion de los datos personales»

En el camino hacia la construccién de un «derecho fundamental a la proteccién
-de datos» examinaremos la polémica doctrinal espafiola y la evolucién de la jurispru-
dencia del Tribunal Constitucional.

a) Examen de la polémica doctrinal espaiiola en orden a la construccion
de un «derecho fundamental a la proteccion de los datos personaless

El explicito reconocimiento por parte del Tribunal Constitucional de un «derecho
fundamental a 1a proteccion de datos» es el resultado del debate doctrinal cuyo origen
puede situarse en el andlisis del propio marco sistemdtico del articulo 18 de la Cons-
titucién Espafiola, que, por un lado, contempla la intimidad personal y familiar, el de-
recho al honor y a la propia imagen (apartado 1), por otro lado, repara en el derecho
al secreto de las comunicaciones (apartado 2) y la inviolabilidad del domicilio (apar-
tado 3), y que, finalmente establece la limitacién del uso de la informética para ga-
rantizar la intimidad, el honor y el pleno ejercicio de los derechos de los ciudadanos
(en el apartado 4).

La polémica de la doctrina juridica espafiola se centrd, en este campo, en deter-
minar si los distintos apartados del articulo 18 de la Constitucion Espafiola, o incluso
el propio apartado 1.° de este precepto constitucional @ deben ser considerados «como
manifestaciones concretas de un derecho mas amplio, que seria el derecho de la inti-
midad», o si, por el contrario, se trata de derechos «dotados de una cierta autonomia
respecto del derecho a 1o intimo» @,

@ En efecto, como puso de relieve LUCAS MURILLO BE La ‘CUEVA, P., «El derecho a la intimidad», honor, intimidad y propia
imagen, Cuadernos de derecho judicial, Consejo General del Poder Judicial, Madrid, 1994, p. 39, la problemitica puede plantearse
en el seno del propio apartade 1 del articulo 18, en orden a la necesidad de establecer, sin «desconocer su fundamento comin», nna
diferenciacion respecto de «tres figuras distintas», €l «honor, la «intimidad personal y familiar» y la «propia imagen», «entre las que
el derecho a la intimidad formulado genéricamente destaca claramente frente a los demds».

@ Lycas DUrAN, M., El acceso a los datos en peder de la Administracidn Tributaria, Editorial Arangadi, S.A., Pamplona, 1997,
p.137. .

Boletin mim. 1930-Pég. 8



~ 3567 -

La primera postura doctrinal, sustancialmente, ha venido entendiendo que el cons-
tituyente se limité a «concretar» en los apartados 2, 3, y también 4, del articulo 18 de
Ia Constitucién, los «elementos principales del derecho a la vida privada, de tal modo
gue no estarfamos en presencia de «una estrecha relacién entre derechos colaterales»,
sino, més bien, ante explicitas manifestaciones del derecho a la vida privada.

De ahi que, desde este punto de vista, exista «una relacién de inchisién» que per-
mite la conformacién del derecho a la intimidad con un «dmbito de proteccién més
amplio» Y, aunque, como cualquier otro derecho, nunca con un caricter absolutamente
absoluto o ilimitado (como, entre otras muchas, SSTC 110/1984, de 26 de noviembre
y 37/1989, de 15 de febrero, y Ia STS de 29 de enero de 1990), aunque sometiéndose
a una «estricta observancia del principio de proporcionalidad» (que aparece desatro-
liado, entre otras, en la STC 207/1996, de 16 de diciembre) ©.

En este sentido, 1a regulacion del derecho a Ia intimidad del articulo 18 de la Cons-
titucién pone claramente de manifiesto la «profunda articulacion de todo el conjun-
to» y la «integraci6n en una visién unitaria», asi como su «fuerza expansiva» e «in-
tensa fuerza cohesionadora que aglutina y da unidad» a un conjunto de «diversos
contenidos» ©. «El derecho a la intimidad es», segin este sector, «a semejanza de lo
que ocurre con el derecho a la tutela judicial (art. 24 de la Constitucion Espaiiola), un
derecho cemplejo o derecho de derechos», de tal modo que, este derecho debe enten-
derse como «uno en su concepcién y miltiple en cuanto a sus contenidos» 7.

Frente a la anterior postura cientifica, se encuentran quienes, concretamente, en
relacién con el articulo 18.4 de la Constitucién, basandose en la opinién de que exis-
te un «desarrollo histérico» de los derechos humanos y un dinamisme y progresiva
«ampliacién del catdlogo de los derechos constitucionalmente garantizados», que, en
modo alguno, «pueden concebirse de una forma estética», consideran que estamos en
presencia de «nuevos» derechos humanos perfenecientes a la «tercera generacién», con
los que se pretende «satisfacer necesidades que las transformaciones tecnolégicos de
la sociedad postindustrial ponen de manifiesto», y, en consecuencia, en este campo,
entienden que es preciso diferenciar, entre un «derecho a la intimidad preinformdti-
ca» y, por otra parte, un llamado «derecho a la autodeterminacién informativa» ®,

Este «derecho a la autodeterminacién informativa» no es mas que la recepcién en
la doctrina espafiola del denominade Recht auf informationelle Selbstbestimmung de
la doctrina y jurisprudencia constitucional alemanas, cuyo origen debe situarse en la

@ Lucas DurAN, M., op. cit., p. 138, asi como otros autores que cita, como Ruiz MIGUEL, C., La configuracidn constitucio-
nal del derecho a al intimidad, Tecnos, Madrid, 1995.

) Precisamente, en esta Sentencia del Tribunal Constitucional, en su F.J. 4.° se destaca, recogiendo la doctrina establecida
en las SSTC 66/1995 y 55/1996, que «para comprobar si una medida restrictiva de un derecho fundamental supera el juicio de pro-
porcionalidad, es necesario constatar st cumple los tres siguientes requisitos o condiciones: «si tal medida es susceptible de conseguir
¢l objetivo propuesto (juicio de idoneidad); si, ademds, es necesaria, en el sentido de que no exista otra medida mis moderada para la
consecucién de tal propésito-con ignal eficacia (juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada por deri-
varse de ella m4s beneficios o ventajas para el interés general que perjuicios sobre otros bienes o valores en conflicto (juicio de pro-
porcionalidad en sentido estricto)».

®  MARTIN-RETORTIELO BAQUER, L., en sus consideraciones comunes a los articulos 49, 50 y 51, recogidas e obra titulada
La Ley 11/1998, de 24 de abril, Comentarios a la Ley General de Telecomunicaciones, Civitas, Madrid, 1999, p. 427.

™ Ruwz MiGUEL, C., La configuracidn constitucional del derecho a al intimidad, Tecnos, Madrid, 1995, p. 76.

®  Entre sus prigcipales promotores de esta denominacién, encontramos a Lucas MURILLG DE LA CUBVA, P., El derecho a la

todeterminacion informativa, Tecnos, Madrid, 1990. . N .
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Sentencia del Tribunal Constitucional Federal de 15 de diciembre de 1983, sobre la
Ley del Censo de 31 de marzo de 1982, que sobre la base del articulo 2.1 de la Ley
Fundamento de Bonn, en su consideracién de derecho general a la personalidad, lo
definié como «la facultad del individuo... de decidir bidsicamente por si mismo cudn-
do y dentro de qué limites procede revelar situaciones referentes a la propia vida») ®.

En este sentido, el «derecho a la autodeterminacién informativa» se caracteriza:

a) Por ser una modulacién o adaptacién de la configuracion tradicional del «de-
recho a la intimidad», mera manifestacién de un «derecho de libertad individual» pro-
pio del «status libertatis», en cuanto «pretension erga omnes, juridicamente tutelada, de
su titular a desenvolverse sin cortapisas en ese Ambito privado», con la que pretende sa-
tisfacerse las necesidades surgidas en las sociedades contemporadneas a consecuencia del
desarrollo de las modernas tecnologfas de la informacién y la comunicacién.

b) Por poseer una «sustantividad propia», mediante la articulacién entorno a €l
de toda una gama o serie de «facultades» o «mecanismos especificos de proteccion»
de la informacién de personal (que introducen «facetas activas» o «status de habeas
data»), encaminadas a hacer «frente a intromisiones no deseadas» respecto a «todo
aquello que una persona no quiere que los demds conozcan», con las que asegurar «el
control sobre la informacién que de ella se disponga y utilizan terceros para ... impe-
dir que se utilice en forma que pueda perjudicarles», atendiendo, no sélo al cardcter
rigurosamente privado de los datos, sino también a las posibilidades que ofrece la téc-
nica en orden a la elaboracién e interrelacién de los datos personales, y, al tiempo, es-
tablecer «deberes correlativos» para «quienes manejan ... datos personales» (0,

Desde esta perspectiva, el problema no puede derivar necesariamente hacia la
construccién de unos criterios materiales de delimitacién (siempre imprecisa) de la «in-
timidad» como «bien juridico implicado», toda vez que la delimitacién objetiva del
concepto «intimidad», desde un punto técnico-juridico, presenta enormes dificultades,
tanto en el entorno tecnolégico como fuera de €l, como reconocié el Tribunal Cons-
titucional, en Sentencia 110/1984, de 26 de noviembre.

En nuestra opinién, la cuestién no puede radicar en el posible establecimiento de
una diferencia, de cardcter material o sustantivo, entre dos acepciones del concepto
de «intimidad», una estricta, que exclusivamente comprenderia «lo mds reservado del
ser humano», y otra més amplia, en la que «tendrian cabida los demds aspectos de la
vida privada del individuo, sino en considerar que «el bien juridico subyacente... con-
siste, sencillamente, desde una perspectiva de cardcter formal (!, en el control que a
cada uno de nosotros nos corresponde sobre la informacién que nos concierne perso-

®  Boletin de Justicia Constitucional, 1984-33.

(% Y ucas MURILLO DE La CUEVA, P., en El derecho a la autodeterminacion informativa, Tecnos, Madrid, 1990, pp. 89-90
y 119; Informdtica y Proteccién de Datos Personales (Estudio sobre la Ley Orgénica 5/1992, de regulacidn del tratamiento automati-
zado de datos de cardcter personal), Centro de Estudios Constitucionales, Cuadernos y Debates, niim. 43, Madrid, 1993, pp. 30 y si-
guientes; asf como en su articulo «El derecho a la intimidad», recogido en el volumen Honor, intimidad y propia imagen, Cuadernos
de derecho judicial, Consejo General del Poder Judicial, Madrid, 1994, pp. 55 y 56.

() Este cardcter formal del derecho a la proteccién de los datos personales es similar al adoptado por el Tribunal Constitu-
cional respecto a la proteccién del secreto de Jas comunicaciones, por ejemplo, en Sentencia de 29 de noviembre de 1984, segiin la
cual, «el concepto de secreto del articulo 18.3 tiene un cardcter «formal», en el sentido de que se predica de lo comunicado, sea cual
sea su contenido y pertenezca o no el objeto de la comunicacién misma al d&mbito de lo personal, lo intimo o lo reservado»,
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nalmente sea intima o no para preservar, de este modo y en tltimo extremo, la propia
identidad, nuestra dignidad y libertad», que nos permitird «definir los aspectos de su
vida que no sean piiblicos que desea que se conozcan, asi como las facultades que le
aseguren que los datos que de su persona manejan... terceros son exactos, completos
y actuales y que se han obtenido de modo legal y licito» 02,

Por tal motivo, resulta necesario insistir en la falta de «operatividad» de muchas dis-
tinciones entre las que se encuentra, a nuestro juicio, la palabra «privacidad», barbarismo
que pese a que fuera utilizada por el propio legislador en la Exposicién de motivos de la
derogada Ley Orgénica 5/1992, de 29 de octubre, y pese a que tiene un facil predicamen-
to en 4mbitos mas propios del periodismo, no sirve siquiera como mero criterio orienta-
dor, tratdndose mds bien, de un claro intento de eludir el problema técnico juridico que
impone la proteccién de datos a conceptos tradicionales como ¢l de «intimidad» 09,

Légicamente, siempre que se trate de datos personales, «el nivel de autodetermi-
naciodn, es decir, de disposicién de uno mismo sobre sus propios datos dependerd de
ia naturaleza de éstos y de su mayor o menor proximidad al nicleo de la intimidad...»,
asegurando, en todo caso, «de su calidad y de conocer y controlar su utilizacién» 19,
y permitiendo, de este modo, la creacién de «un dmbito de libre desarrollo del titular
del derecho garantizado por el Estado frente a injerencias o intromisiones de los po-
deres piiblicos, de los grupos sociales o de los demds individuos» .

Con todo, esta corriente doctrinal, ampliamente compartida, es la que, finalmen-
te, en la linea de evolucién marcada por nuestro Tribunal Constitucional, en virtud de
la Sentencia del Tribunal Constitucional 292/2000, ha permitido el reconocimiento de
la existencia de un «derecho fundamental a la proteccién de datos».

b) La evolucion de la jurisprudencia del Tribunal Constitucional hacia la configu-
racion de un «derecho fundamental a la proteccion de datos personales»

Desde el punto de vista del Tribunal Constitucional, la salvaguardia para la pro-
teccion de datos de cardcter personal ha sido objeto de diversos pronunciamientos del

(% Por este sentido parece decantarse DE LA HAZa, P., en «Observaciones a una sentencia del Tribunal Constitucional sobre
lainviolabilidad del domicilio y el derecho a la intimidad de las personas juridicas», Base de datos La Ley, 1988-3, 811, que cita DEMr-
GUEL CASTARO, «El derecho a la intimidad frente al derecho a la informacién. El ordenador y las leyes de proteccién de datos», RGLJ,
1982, p. 337, y a CARNELUTTI, en «Diritto alla vita privatas, Riv. Tr. Dir. Piblico, 1955, cuando, a la vista de la dificultad de ofrecer
un concepto jurfdico de intimidad, en orden a ofrecer un «contenido preciso y determinado» de 1a misma, sefiala que, «desde una pers-
pectiva jurfdica, se ha definido la intimidad, no ya como la posibilidad de ocultar a los demés, es decir, no «como ausencia de infor-
macidn sobre nosotros mismos, sino més bien (como) el control que podemos ejercer sobre nuestra propia informacién».

(3 CastiLa DEL Pwo, C., «Piblico, privado, intimo» (De la intimidad, Editorial Critica, Grupo Editorial Grijalbo, Barcelo-
na, 1989, p. 29, citado por Lucas DURAN, M., op. cit., 119 y siguiente, y, en concreto, pie de pdgina 54, p. 121), la «intrinseca inob-
servabilidad» de lo fntimo sélo adquiere relevancia desde €l momento en que se «exterioriza» adquiere una relevancia social para el
mundo del Derecho.

PARADA VAZQUEZ, R., en el campo de la doctrina administrativista, en su libro Régimen Juridico de las Administraciones Pi-
blicas y del Procedimiento Administrativo Comiin (Estudio, comentarios y texto de 1aLey 30/1992, de 26 de noviembre), Marcial Pons,
Madrid, 1993, pp. 157 y 158, citado por Lucas DURAN, M., op. cit,, pie de pagina 28, p. 112), ha considerado que «los datos referen-
tes a la intimidad personal o familiar son tan reservados, juridicamente tan protegidos y tan irrelevantes para la actividad administra-
tiva que ni podr4n ni serdn normalmente objeto de los procedimientos administrativos».

(9 Lucas MURILLO DE LA CUEVA, P., «El derecho a la intimidad», publicado en Honor, intimidad y propia imagen, Consejo
General de Poder Judicial, Madrid, 1993, pp. 56 y 57.

U5 DgLaHaza, P., op. cit,, con cita de Peces Barba, en «Reflexiones Sobre la Teorfa General de los Derechos Fundamenta-
les en la Constitucién», RFDUC, 1979, ndm. 2, p. 46.
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Tribunal Constitucional, que, de una manera expresa, desde un principio, vino a con-
siderar que el articulo 18.4 de la Constitucién «incorpora una garantia constitucional
para responder a una nueva forma de amenaza concreta a la dignidad y a los derechos
de la persona. Ademads de un instituto de garantia de otros derechos, fundamentalmente
el honor y la intimidad, es también, en si mismo, un derecho o libertad fundamental,
el derecho a Ia libertad frente a las potenciales agresiones a Ia dignidad y a Ia libertad
de la persona provenientes de un uso ilegitimo del tratamiento mecanizado de datos
(F.J. 6.° de 1a STC TC 254/1993). La garantia de la intimidad, lafo sensu, adopta hoy
un entendimiento positivo que se traduce en un derecho de control sobre los datos re-
lativos a la propia persona. La llamada libertad informdtica es asi el derecho a con-
trolar ¢l uso de los mismos datos insertos en un programa informético (habeas data)
y comprende, entre otros aspectos, la oposicién del ciudadano a que determinados da-
tos personales sean utilizados para fines distintos de aquel legitimo que justificé su
obtencién (F.J. 7.° de Ia STC TC 254/1993)» (F.J. 4.° de 1a STC TC 11/1998, de 13
de enero).

En este sentido, si bien las Sentencias del Tribunal Constitucional pecaron, en un
primer momento, de indefinicién en orden a establecer si estdbamos en presencia de
un mero «instituto de garantia de otros derechos fundamentales», que adquiria su ple-
nitud en contacto con los derechos fundamentales y libertades piblicas, en los que se
integrarfa como «contenido positivo», ofreciendo las garantfas juridicas adecuadas fren-
te a la recolecta, uso y tratamiento de datos personales «mds all4 de lo legalmente au-
torizado» en cuanto «podria constituir un grave atentado a los derechos fundamentales
de la persona» (segin ya declar6 el F.J. 3.° del Auto TC 642/1986, mencionado en el
F.J. 4.°dela STC TC 94/1998), o «en si mismo un derecho o libertad fundamental» (lo
que dio lugar a que la doctrina cientifica discrepara en orden al alcance de los pronun-
ciamientos del Tribunal Constitucional) !9, pronto se observé una linea interpretativa
claramente favorable al reconocimiento del «caricter fundamental del derecho a con-
trolar los datos personales propios» U7, que, como hemos adelantado, ha permitido la
consagracion de la existencia de un derecho fundamental del «derecho a controlar los
datos personales» en la Sentencia TC 292/2000, de 30 de noviembre.

La Sentencia TC 292/1000, de 30 de noviembre, parte de la diferenciacién entre
el «derecho fundamental a la proteccion de datos» y el «derecho a la intimidad» del
articulo 18.1 de la Constitucién, sefialando, en este punto, que «este derecho funda-
mental a la proteccién de datos, a diferencia del derecho a la intimidad del articulo 18.1
CE, con quien comparte el objetivo de ofrecer una eficaz proteccién constitucional de

(18 Esta indeterminacién se encuentra, incluso, en los obiter dicta de la Sentencia TC 11/1998, de 13 de enero, puesto que,
tras establecer en el parrafo primero de Fundamento Jurfdico quinto, «que el articulo 18.4 en su iiltimo inciso establece las limitacio-
nes al uso de la informética para garantizar el pleno ejercicio de los derechos, lo que significa que, en supuestos como €l presente
(art. 28.1, libertad sindical), el articulo citado es, por asf decirlo, un derecho instrumental ordenado a la proteccion de otros derechos
fundamentales, entre lo que se encuentra, desde tuego, 1a libertad sindical, entendida ésta en el sentido que ha sido establecido por la
doctrina de este Tribunal...», a continuacién, en el parrafo 2.° del mismo Fundamento Juridico Quinto, afiade que «en suma, ha de con-
cluirse que tuvo lugar una lesién del articulo 28.1 {derecho fundamental a la libertad sindical] en conexién con el articulo 18.4 CE.
Este no sélo entrafia un especifico instrizmento de protecci6n de los derechos det ciudadano frente al uso torticero de la tecnologia in-
formética, como ha quedado dicho, sino que ademds consagra un derecho fundamental auténomo a controlar el flujo de informacio-
nes que conciernen a cada persona....»

(7 SSTC 254/1993, de 20 de julio; 104/1998, de 18 de mayo; 124/1998, de 15 de junio; 126/1998, de 15 de junio; 198/1998,
de 13 de octubre; 30/1999, de 8 de marzo, y 202/1999, de 8 de noviembre.
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la vida personal y familiar, atribuye a su titular un haz de facultades que consiste en
su mayor parte en el poder juridico de imponer a terceros la realizacién u omisién de
determinados comportamientos cuya concreta regulacién debe establecer la Ley,... que
conforme al articulo 18.4 CE debe limitar el uso de la informdtica, bien desarrollan-
do el derecho fundamental a la proteccién de datos (art. 81.1 CE), bien regulando su
ejercicio (art. 53.1 CE)», pone de relieve, a continuacidn, que «la peculiaridad de este
derecho fundamental a la proteccién de datos respecto de aquel derecho fundamental
tan affn como es el de la intimidad radica, pues, en su distinta funcién, lo que apare-
ja, por consiguiente, que también su objeto y contenido difieran» (F.J. 5.°, parrafo dl-
timo): «garantizar a esa persona un poder de control sobre sus datos personales, so-
bre su uso y destino, con el propésito de impedir su tréafico ilicito y lesivo para la
dignidad y derecho del afectado» (F.J. 6.°, parrafo primero).

De ahi que, girando el que llama «derecho fundamental a la proteccién de da-
tos» no «s6lo en torno a los datos intimos de la persona, sino a cualquier tipo de dato
personal, sea o no intimo, cuyo conocimiento o empleo por terceros pueda afectar a
sus derechos, sean o no fundamentales» (F.J. 6.°, parrafo tercero, de la Sentencia TC
de 30 de noviembre de 2000), esto es, en relacidn al concepto mismo de datos de ca-
rdcter personal, es por lo que, en el correspondiente desarrollo legislativo se ha he-
cho necesario establecer una serie de concretas garantias o de cobertura juridica ar-
ticuladas en una «suma de facultades» que permitan a su titular (de los datos
personales) «determinar, por una parte, si sus datos pueden ser objeto de tratamien-
to o no y, por otra y una vez superado el umbral de la autorizacién legal o personal
del uso de los datos, controlar que los datos son tratados licitamente», esto es, reco-
nociendo «un poder de disposicién y de control sobre los datos personales que fa-
culta a la persona para decidir cudles de esos datos» se debe proporcionar «a un ter-
cero, sea el Estado o un particular, o cusles puede este tercero recabar, y que también
permite al individuo sSaber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesién o uso» (F.J. 7.°, parrafo primero), lo que se consigue me-
diante el ofrecimiento al titular de los datos personales de una serie de «derechos ins-
trumentales» (o «haz de facultades consistente en diversos poderes juridicos cuyo ejer-
cicio impone a terceros deberes juridicos» como dice la Sentencia) que le permitan
el conocimiento de «la existencia de ficheros con datos sobre su persona, el acceso
a estos ficheros, exigir la rectificacién o cancelacién de los datos en determinadas
circunstancias, etc...» (en este sentido la STC 254/1993).

Por lo tanto, como ya puso de relieve la doctrina, en cuanto nos encontramos
en el campo de la informacién personal en el que lo «intimo», a estos efectos, no
puede enténderse desde el prisma del derecho de la intimidad estricto sensu, sino
que, por el contrario, con una componente eminentemente formal, comprende,
«todo aquello que una persona no quiere que los demds conozcan», resulta que el
«derecho fundamental a la proteccion de datos» presenta, junto con una faceta ne-
gativa de rechazo a la «publicidad» y manifestacién de un «derecho de libertad, pro-
pio del status libertatis» (correspondiente a la esfera de la libertad individual), lo
que se ha denominado un status de habeas data, en el que se integran facultades o
mecanismos con los que se va a atender, no solamente al cardcter rigurosamente pri-
vado de los datos de caridcter personal, sino también a las posibilidades de elabora-
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cién e interrelacién de los mismos que permita incluso la elaboracién y uso de «per-
files personales», de tal modo que:

a) Se facilite el «control que a cada uno de nosotros nos corresponde sobre la in-
formacion que nos concierne personalmente sea fntima o no para preservar, de este modo
y en tiltimo extremo, la propia identidad, nuestra dignidad y libertad», respecto de aque-
Ilos de 1a vida personal se desea que no sean piiblicos o que no se conozcan.

b) Seasegure la «calidad de los datos personales» que puedan manejarse por ter-
ceros, esto es, que éstos sean exactos, completos y actuales, y, finalmente.

¢) Se proporcione un adecuado conocimiento y control de su utilizacién.

Todo ello, teniendo en cuenta, en todo caso, que «el nivel de autodeterminacion,
es decir, de disposicion de uno mismo sobre sus propios datos dependeri de la natu-
raleza de éstos y de su mayor o menor proximidad al niicleo de Ia intimidad» 9.

II. Examen de la vigente Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caricter personal

La Constitucion Espaifiola fue el segundo texto constitucional en Europa en reco-
nocer, siguiendo los pasos del articulo 35 de la Constitucién de la Repiiblica portu-
guesa de 1976, la necesidad de proteccién de las personas frente a los riesgos de la in-
formatica, en su articulo 18.4. Pese a todo, el desarrollo legislativo de 1a previsiéon
constitucional del mencionado articulo 18.4 fue tardio, incluso tras haberse procedi-
do a la ratificacién, el 27 de enero de 1984 del Convenio 108/1981, del Consejo de
Europa, para la proteccion de las personas con respecto al tratamiento automatizado
de los datos de cardcter personal, hecho en Estrasburgo el 28 de enero de 1981 (19,

Entretanto, mientras no se contd con la legislacién especifica en esta materia, pese
a las insuficiencias normativas @9, debfa estarse a la Ley Orgdnica 1/1982, de 5 de
mayo, de proteccién civil del derecho al honor, a la intimidad personal y familiary a
la propia imagen, sin perjuicio de la posibilidad de acudir al instrumento de la res-
ponsabilidad extracontractual del articulo 1902 del Cédigo Civil @V.

Ciertamente, hubo que esperar a la década de los afios 90 para la promulgacion
de la Ley Orgénica 5/1992, de 29 de octubre, de regulacion del tratamiento automati-
zado de los datos de cardcter personal (en adelante, LORTAD) @, que fue la legisla-

48 T.ucas MURILLO DE LA CUEVA, P., Informdtica y Proteccién de Datos Personales (Estudio sobre la Ley Orgénica 5/1992,
de regulacién del tratamiento automatizado de datos de carécter Personal), Centro de Estudios Constitucionales, Madrid, 1993, pp. 30
y siguientes, y «El derecho a la intimidad», honor, intimidad y propia imagen, Consejo General del Poder Judicial, Madrid, 1993,
pp. 56y 57.

9 «BOE» ntim. 274, de 15 de noviembre de 1985.

@0 Lucas MURILLO DE LA CURVA, P., Informdtica y Proteccién de Datos Personales (Estudio sobre la Ley Orgdnica 5/1992,
de regulaci6n del tratamiento automatizado de datos de cardcter Personal), Centro de Estudios Constitucionales, Cuadernos y Deba-
tes, nim. 43, Madrid, 1993, pp. 16 y sigujentes.

@) LaDisposici6n transitoria primera de la Ley Orgédnica 1/1982, de 5 de mayo, de proteccién civil del derecho al honor, ala
intimidad personal y familiar y a la propia imagen, que era la que permitfa la aplicacién de esta Ley a las intromisiones ilegitimas de-
rivadas del uso de la informéticas, fue expresamente derogada por la disposicién derogatoria tinica de la Ley Orgénica 5/1992, de 29
de octubre.

@) «BOE» niim. 262, de 31 de octubre de 1992,
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cién aplicable en esta materia hasta su reciente derogacidn en virtud de la Ley Orga-
nica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (en
adelante, LOPD), ?® @9, que ha procedido a incorporar a nuestro ordenamiento juri-
dico la Directiva 95/46/CE, del Parlamento Europeo, y del Consejo, de 24 de octubre
de 1995, relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos >,

a) Estructura sistemdtica

En la estructura sistematica de la vigente LOPD (como antes ocurria con la de-
rogada Ley Orgénica 5/1992, de 29 de octubre) resulta posible distinguir entre lo que
constituye el régimen general de proteccién de datos de cardcter personal (Titulo Il y
Titulo IIT) y las normas contenidas en las disposiciones sectoriales (Titulo IV) que se
ocupan «de las modalidades especificas y de las peculiaridades que el cardcter ptibli-
co o privado pueden exigir en lo concerniente a la creacién, organizacién y funciona-
miento del fichero» y que, en el caso de los ficheros de titularidad piblica supuso el
establecimiento de «restricciones al ejercicio de los derechos de informacién, acceso,
rectificacién y cancelacién, asi como al nivel de proteccién de los datos sensibles» @9,
que, afortunadamente, han sido subsanadas por el Tribunal Constitucional, en la re-
ciente Sentencia 292/2000, de 30 de noviembre.

El régimen general de proteccién de datos de cardcter personal viene recogido en
los Titulos II, con el epigrafe de los «principios de la proteccién de datos» y consti-
tuye una transposicién (que se ajusta, no obstante, a un mayor rigor literal que en la
derogada legislacién) de las previsiones del Convenio 108 del Consejo de Europa y
de la Directiva 95/46/CE, y, III, con el comin denominador de «Los derechos de las
personas», se regulan el derecho de «impugnacién de valoraciones» (art. 13), con el
que se «trata de salir al paso del uso de perfiles personales» @7, que se acompafia de
medios instrumentales, que se proyectan en el marco de las relaciones entre el afec-
tado y el titular del fichero, como son: el derecho de consulta al Registro General de
Protecci6n de Datos (art. 14), asi como los derechos de acceso (art. 15), de rectifica-
cién y de cancelacion (art. 16), que ya fueron objeto de desarrollo normativo, duran-
te la vigencia de la Ley Orgdnica 5/1992 (LORTAD), en el Real Decreto 1332/1994,
de 20 de junio, por el que se han regulado determinados aspectos, en su mayoria de

@) «BOE» nim. 298, de 14 de diciembre de 1999.

@9 Hay que advertir, no obstante, que la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Per-
sonal (como ya ocurrié con la Ley Orgdnica 5/1992, de 29 de octubre) no deja de seguir siendo una legislacion sectorial, en tanto en
cuanto cuestiones tales como la tipificacién de 1os delitos de descubrimiento y revelacién de secretos en su vertiente informética y de
la estafa y de los dafios mediante la manipulacién/destruccion de estos datos personales estdn recogidos en la Ley Orgdnica 10/1995,
de 23 de noviembre, del Cédigo Penal («BOE» nim.281, de 24 de noviembre),

@9 Directiva 95/46/CE del Parlamento Europeo y del Consejo; de 24 de octubre de 1995. DOCE niifa. L 281, de 23 de no-
viembre de 1995, p. 31.°

@6} ucAs MURILLO DE LA CUEVA, P., Informdtica y proteccién de datos personales (Estudio sobre la Ley Orgénica 5/1992,
de regulacién del tratamiento automatizado de los datos de cardcter personal), Cuadernos y Debates nim. 43, Centro de Estudios Cons-
titucionales, Madrid, 1993, pp.89 y 90. .

@) La problemdtica de los «perfiles personales» ha dado lugar a la «teorfa del mosaico», procedente de la doctrina alemana
(EBERLE, KAHMLAH, SCHIMMEL y SEINMULLER), que parte de «una concepcion socioldgica de la persona como portadora-de «roles»
que originan el implicito deseo por parte del sujeto emisor de la informacién de que, aun cuando los datos sean piblicos, no sean co-
nocidos por entidades diferentes o por miembros de grupos sociales distintos de los destinatarios de las noticias», y que, como tal, «es
la que mejor se adecua al tratamiento, en general, de la «intimidad informéticas» (GIMENO SENDRA, V., «El Registro de la Propiedad
y ¢l derecho a la intimidad», Base de datos La Ley, 1997-3). .
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orden procedimental, referentes al ejercicio de acceso, rectificacién y cancelacién, a
la forma de reclamar ante la Agencia de Proteccién de Datos por actuaciones contra-
rias a la Ley, a la notificacién e inscripcion de los ficheros automatizados de datos y
al procedimiento para la determinaci6én de las infracciones y la imposicion de las san-
ciones; asi como por las Instrucciones que, en esta materia, ha dictado la Agencia de
Proteccion de Datos, en uso de las funciones atribuidas en el articulo 36.c) de aque-
lla Ley. Dichas facultades se han completado, como hemos sefialado, con et derecho
de oposicién (arts. 6.4 y 30.4 de 1a LOPD).

Estos preceptos constituyen los aspectos principales de la proteccién de los ciu-
dadanos a quienes pertenecen los datos, pero no obstante ser et «nicleo irreductible»
o parte esencial de la Ley Orgdnica, se modulan con las normas del capitulo I («Fi-
cheros de titularidad pdblica») del Titulo IV («Disposiciones sectoriales»), que, a su
vez, operan en el marco de las relaciones que, en cuanto pudieran afectar a los datos
de cardcter personal, surgen entre los ciudadanos y las Administraciones Piblicas ?®.

b) Principales novedades

La Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caréc-
- ter Personal (LOPD), supone 1a necesaria adaptacién de nuestro Derecho a las orien-
taciones normativas de la Unién Europea, y, por tal motivo, procede a introducir en
nuestro ordenamiento juridico una serie de novedades respecto de los ficheros que,
salvo excepciones, se encuentran sometidos a esta Ley Orgénica, al tratamiento de los
datos personales ¥ en relacién a las garantfas de los interesados.

Por tal motivo, debemos destacar los siguientes aspectos:

Primero.—De acuerdo con la Directiva 95/46/CE, el d4mbito de aplicacién de la
LOPD comprende «todos los ficheros de datos, informatizados o no», a diferencia de
1o que sucedia con Ia derogada Ley Orgéanica 5/1992, de 29 de octubre, de Tratamiento
Automatizado de Datos de Caricter Personal, que, como su propia denominacién in-
dicaba, se circunscribia a la proteccién al «tratamiento automatizado» @,

En este sentido, contrariamente a lo que sucedia con la redaccién del articulo 2.1
de la Ley Orgénica 5/1992, de 29 de octubre, que sélo hacia referencia expresa a los
datos que figuraran «en ficheros automatizados de los sectores piiblico y privado y a
toda modalidad de uso pesterior, incluso no automatizado, de datos de caricter per-
sonal registrados en soporte fisico susceptible de tratamiento automatizado», el ar-
ticulo 2.1 de Ia vigente LOPD dispone que «la presente Ley serd de aplicacion a Ios
datos de cardcter personal registrados en soporte fisico que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores pi-
blico o privado», recogiendo: las previsiones que fueron, en su momento, contempla-

@ En este apartado, también habria que entender, de alguna manera, comprendidos los c¢4digos tipo que se establezcan al
amparo del articulo 32 de la Ley Orgénica 15/1999, de 13 de diciembre La posibilidad que contempla el articulo 32 de la vigente Ley
Qrgdnica sobre la posibilidad de elaboracidn de cddigos tipo (que poseen expresa y legalmente el cardcter de cGdigos deontolégicos)

. en el dmbito de los ficheros de titularidad piblica constituye una de las novedades de esta Ley en relacién a la Ley Orgénica 5/1992,
de 29 de octubre, que circunscribfa los cédigos. tipo exclusivamente a Ios ficheros de titularidad privada.
- @) FERNANDEZ LOPEZ, J. M, «La nueva Ley de Proteccién-de:Datos de Cardcter Personal de 13 de diciembre de 1999. Su por-
. qué'y sus principales novedades». Actualidad Informética Aranzadi, ném. 34, enero de 2000, p. 2.
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das en el articulo 3.2 del Convenio 108 del Consejo de Europa, que se prescribié la
aplicacién del Convenio «a los ficheros de datos de cardcter personal que no sean ob-
jeto de tratamiento automatizado», y que, posteriormente, se han revalidado en el ar-
ticulo 3.1 de la Directiva 95/46/CE, segtin el cual, sus disposiciones «se aplicardn al
tratamiento total o parcialmente automatizado de datos personales, asf como el trata-
miento no automatizado de datos personales contenidos o destinados a ser incluidos
en un fichero».

El concepto de «fichero» lo encontramos en el articulo 3, letra b) de la Ley Or-
gédnica, que considera como tal a «todo conjunto organizado de datos de caricter per-
sonal, cualquiera que fuere la forma o modalidad de su creacion, almacenamiento, or-
ganizacién y acceso» (elimindndose, como ya hemos adelantado, la referencia al
«tratamiento automatizado» de Ia derogada Ley Orgédnica 5/1992, de 29 de octubre).

De este modo, en consonancia con lo dispuesto en el articulo 3.1 de la Directiva
95/46/CE, de 24 de octubre de 1995, que, a su vez, debe interpretarse a la luz de su
Considerando 27, en la que se plantea Ia diferenciacién entre «ficheros y «carpetas»,
al decir que «[...]} por lo que respecta al tratamiento manual, la presente Directiva sélo
abarca los ficheros, y no se aplica a las carpetas que no estan estructuradas [...]», para
la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Per-
sonal, el concepto legal de «fichero» lleva explicitamente integrado Ia necesidad de
un «minimo» organizacién v ordenacién de los datos personales, que permita «el ac-
ceso a los mismos en atencién a algiin criterio l6gico» y «de algin modo dtil» G%,

Segundo.—Conforme lo dispuesto en el articulo 1 de la LOPD, en el que se dispo-
ne que: «la presente Ley Orgdnica tiene por objeto garantizar y proteger, en lo que con-
cierne al tratamiento de Ios datos personales, las libertades piiblicas y los derechos fun-
damentales de las personas fisicas, y especialmente de su honor e intimidad personal
y familiar», se amplia el objeto de la Ley Orgénica, puesto que «se protege (ahora) el
tratamiento de datos personales respecto del conjunto de libertades ptiblicas y derechos
fundamentales de las personas y, especialmente, en el 4mbito de su intimidad» @D,

En efecto, al contrario de lo que se prevenia en el articulo 1 de Ia derogada Ley
Orgdnica 5/1992, que simplemente venia a reproducir el articulo 18.4 de la Constitu-
cibn, estableciendo que «la presente Ley Organica, en desarrollo de lo previsto en el
apartado 4 del articulo 18 de la Constitucién, tiene por objeto limitar el uso de la in-
formética y otras técnicas y medios de tratamiento automatizado de los datos de ca-
r4cter personal para garantizar el honor, la intimidad personal y familiar de las per-
sonas fisicas y el pleno ejercicio de sus derechos», la vigente LOPD parece adoptar
un nuevo planteamiento legislativo respecto al fenémeno del tratamiento de datos per-
sonales, puesto que ya no parte de una idea de limitacién de la informdtica, por con-
siderarla «un peligro claro para la intimidad», sino, por el contrario, como significa-
tivamente ha sefialado la doctrina, se parte de su aceptacién y de su entendimiento
«como medio esencial para el desarrollo de la sociedad» G2,

G0 ApaRICIO SALOM, ., Estudio sobre la Ley Orgdnica de Proteccién de Datos de Cardcter Personal, Editorial Aranzadi,
Pamplona, 2000, p. 56.
@0 FprnANDEZLOPEZ, J. M., «La nueva Ley de Proteccién de Datos de Cardcter Personat de 13 de diciembre de 1999. Su por-
qué y sus principales novedades». Actualidad Informética Aranzadi, nim. 34, enero de 2000, p 2. e
. G Aparicio SaLoM, I, op. cit., p 23, A
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Tercero.—Por otra parte, el articulo 1 de 1a LOPD fija, explicitamente, el objetivo
de proteccién de la Ley: «las libertades piblicas y los derechos fundamentales de las
personas fisicas, y especialmente de su honor e intimidad personal y familiar».

De este modo, se ha solventado la dificultad que, tanto en relacién al texto cons-
titncional como con respecto de la derogada Ley Organica 5/1992, puso de relieve la
doctrina en orden al alcance de la expresioén «pleno ejercicio de sus derechos»; que
hacfa, para unos autores, que la preocupacion exclusiva del legislador de la intimidad
y el honor, la convirtiera en una cldusula vacia de contenido; mientras que, por el con-
trario, para otros, suponia que la «propia ambigiiedad» de la férmula «pleno ejercicio
de sus derechos» permitiera favorecer «una interpretacion amplia y progresiva, o si se
quiere alternativa del precepto», y, en consecuencia, consideraban incluidos los dere-
chos del capitulo IT del Titulo I de la Constitucién; o incluso, para otro sector doctri-
nal, considerar que, con aquella expresién, se inclufa cualquier derecho ©9.

Cuarto.—Por otra parte, conforme al articulo 3, letra a), de 1a LOPD, el ambito de
aplicacién de dicha Ley comprende «cualquier informacién concerniente a persona fi-
sicas identificadas o identificables» registrados en cualquier «soporte fisico» (ya sea
ordenador, cinta de video, etc.) que sean «susceptibles de tratamiento», siempre que
concurran las circunstancias del articulo 2.1, parrafo 2.°, de Ia Ley y se vulneren o le-
sionen no sélo el derecho al honor e intimidad personal y familiar, sino a cualquiera
de «las libertades piblicas y los derechos fundamentales de las personas fisicas». Asi,
la reciente Sentencia TC 292/2000, de 30 de noviembre, amplia el 4mbito de aplica-
cidn a «aquellos de esos datos que sean relevantes para o tengan incidencia en el ejer-
cicio de cualesquiera derechos de la persona, sean o no derechos constitucionales y
sean o no relativos al honor, la ideologia, la intimidad personal y familiar a cnalquier
otro bien constitucionalmente amparado» (F.J. 6.°, parrafo segundo).

La amplia definicién legal que se ofrece, facilita su adaptacion a la constante evo-
lucién de la informética y permite hacer frente a uno de los peligros de la informati-
ca: la acumulacién de datos personales y un ulterior cruce coherente de los mismos;
entrelazamiento que permite conocer, a partir de datos personales intranscendentes de
una o varias personas, particularidades que pertenecen al 4ambito protegido por el de-
recho a la intimidad, o que, conforme la vigente LOPD, pudieran suponer una vulne-
racion de las libertades piiblicas y los derechos fundamentales de las personas fisicas.

En definitiva, con mayor razdén atin hoy dfa, «la proteccién debe articularse en tor-
no a cualquier dato, por irrelevante que sea». El campo de conductas que pudieran afec-
tar a los datos personales no discrimina «ningiin tipo de informacién», en la medida
que «cualquier pormenor de una persona fisica, por intranscendente o insignificante
que pueda parecer, tiene la cualidad de dato personal», sin perjuicio dé que determi-
nados «datos especialmente protegidos» se encuentren sometido al régimen especial
del articulo 7 de la LOPD.

Quinto.—Finalmente, se advierte que se ha reforzado la regulacién del «consenti-
miento de los ciudadanos para que sus datos puedan ser tratados» ¥, puesto que se

@3 Evoluci6n parlamentaria y posturas doctrinales, GRIMALT SERVERA, P., op. cit., pp. 26-31.
(4 FERNANDEZ LOPEZ, J. M., «La nueva Ley de Proteccién de Datos de Carécter Personal de 13 de diciembre de 1999. Su por-
qué y sus principales novedades». Actualidad Informdtica Aranzadi, ndm. 34, enero de 2000, p. 2.
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exige, expresamente, en el articulo 3, letra z) de la Ley Organica, que el consentimiento
del interesado sea una manifestacién de voluntad libre (esto es, que no haya sido pres-
tado bajo violencia o intimidacién); inequivoca, especifica (es decir, «el consenti-
miento tiene que ir referido a un concreto responsable del tratamiento y en relacién
con una concreta finalidad») e informada, «mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen» 4, se completan los derechos de
los ciudadanos, «hasta ahora circunscritos a los de acceso, rectificacién y cancelacién
de sus datos, ... con el derecho de oposicién», también, en este caso, «de acuerdo con
lo sefialado en la Directiva (95/46/CE, del Parlamento Europeo y del Consejo, de 24
de octubre de 1995)», y se clarifica, con mayor rigor, el derecho de informacién pre-
vio a larecogida de datos, «al exigirse en todo caso y sin excepcidn alguna, que se in-
forme al afectado de la existencia del fichero, de la finalidad de la recogida de datos
y de los destinatarios de la informacién, asi como de la identidad y direccidén del res-
ponsable», siendo novedad, para mayor garantia, «la exigencia de informacién al in-
teresado cuando los datos no han sido recabados del mismo» ©9, en lo que son mo-
dalidades indirectas de recogida de datos de cardcter personal.

IIL. Regulaciéh especifica de la proteccion de los datos de cardcter personal
en el sector de las telecomunicaciones

En el ordenamiento juridico espafiol, el articulo 3, letraf), de laLey 11/1998, de 24
de abril, General de Telecomunicaciones (en adelante, LGTT), establece como uno de
sus objetivos: «Defender los intereses de los usuarios, asegurando su derecho al ac-
ceso a los servicios de telecomunicaciones, en adecuadas condiciones de calidad, y
salvaguardar, en la prestacién de éstos, la vigencia de los imperativos constituciona-
les, en particular, el del respeto a los derechos al honor, a la intimidad y al secreto en
las comunicaciones y el de la proteccién a la juventud. A estos efectos, podrian impo-
nerse obligaciones a los prestadores de los servicios para la garantia de estos derechos».

La YLey vincula la proteccién de los intereses de los usuarios a dos grandes dmbi-
tos». Por un lado, obtener unas mejores prestaciones a favor de los ciudadanos», ase-
gurando, de este modo, el servicio universal y «el derecho de acceso a los servicios
en adecuadas condiciones de calidad»; pero, por otro lado, abarca la proteccién de los
derechos reconocidos constitucionalmente», como dispone el articulo 3, letra f), de la
LGTT lo que constituye una explicita formulacién legislativa con la que no estd de
més contar para su «garantia efectiva», toda vez que la misma en el sector de las te-
lecomunicaciones presenta «algunos problemas especificos en un sector tan comple-
jo como el que nos ocupa», toda vez que el avance tecnolégico, posibilita «<nuevas fér-
mulas de afectacién a los derechos de los ciudadanos» @7,

@9 Las condiciones que tiene que reunir el consentimiento del interesado fueron objeto de estudio por GRIMALT SERVERA, P.,
La responsabilidad civil en el tratamiento automatizado de datos personales, Editorial Comares, Granada, 1999, pp. 166 a 172.

(9 FERNANDEZ LOPEZ, J. M., «La nueva Ley de Proteccién de Datos de Carécter Personal de 13 de diciembre de 1999. Su por-
qué y sus principales novedades». Actualidad Informética Aranzadi, nim. 34, enero de 2000, p. 3.

7 MEeSTRE DELGADO, J. F., en su exégesis al articulo 3 de 1a Ley 11/1998, de 24 de abril, Comentarios a la Ley General de
Telecomunicaciones, Civitas, Madrid, 1999, pp. 54 y 55.
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De acuerdo con ello, reforzando la linea legislativa destinada a garantizar los de-
rechos fundamentales de los usuarios de los servicios de telecomunicaciones, la pro-
teccién de los datos personales se prevé en el articulo 50 de la LGTT, que dispone:

«Los operadores que presten servicios de telecomunicaciones al piblico o explo-
ten redes de telecomunicaciones accesible al piblico deberdn garantizar, en el ejerci-
cio de su actividad, la proteccién de los datos de cardcter personal, conforme a lo dis-
puesto en la Ley Orgdnica 5/1992, de 29 de octubre, de Regulacién del Tratamiento
Automatizado de los Datos de Caricter Personal, en las normas dictadas en su desa-
rrollo y en las normas reglamentarias de caricter técnico, cuya aprobacién exija la nor-
mativa comunitaria en materia de proteccién de los datos personales».

Lanaturaleza de «norma de remisién» de este precepto legal, casi de cardcter «me-
ramente recordatorio» @, resulta f4cil de observar en atencién a su propio tenor lite-
ral, que encamina el estudio a la legislacion especializada en la materia de proteccién
de datos personales, recogida, en nuestra vigente legislacién, en la Ley Orgéni-
ca 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal (LOPD).
Ello sin perjuicio de que deba tenerse en cuenta el desarrollo reglamentario que ha te-
nido el articulo 50 de la Ley General de Telecomunicaciones, mediante el Titulo V

-(arts. 62 a 80), titulado «Proteccién de los datos personales en la prestacion de los ser-
vicios de telecomunicaciones», del Real Decreto 1736/1998, de 31 de julio, por el que
se desarrolla el Titulo III de la Ley General de Telecomunicaciones, en lo relativo al
servicio universal de telecomunicaciones, a las demas obligaciones de servicio ptibli-
coy alas obligaciones de cardcter piblico en la prestacién de los servicios y en la ex-
plotacidén de las redes de telecomunicaciones (RSUYSP) 69, que ha venido a suponer
la recepcién en nuestro ordenamiento juridico de la Directiva 97/66/CE, de 15 de di-
ciembre de 1997, relativa al tratamiento de los datos personales y a la proteccién de
la intimidad en el sector de la Telecomunicacién, actualmente derogada y sustituida
por la Directiva 2002/58/CE, antes referida y que desarrollamos a continnacién.

La causa de la Directiva 2002/58/CE estriba en la necesidad de adaptar y actuali-
zar las disposiciones a la evolucion presente y previsible de los servicios y tecnologi-
as de comunicaciones electronicas. El primer cambio significativo respecto a la norma
derogada se encuentra en la sustitucion de su titulo del té€rmino «telecomunicaciones»
por «comunicaciones electrénicas». La razdn se encuentra en el interés por crear nor-
mas que sean neutras con respecto a la tecnologia, es decir, «que no impongan la uti- .
lizacién de un tipo concreto de tecnologia ni discriminen en su favor, sino que garan-
ticen que un mismo servicio quede regulado de forma equivalente con independencia
del medio a través del cual se preste». De forma que queden incluidos todos los dis-
tintos tipos de servicios de transmision de comunicaciones electrénicas, con indepen-
dencia de la tecnologia utilizada. Esto significa también que los consumidores y los
usuarios deben gozar del mismo nivel de proteccién con independencia de la tecnolo-
gia a través de la cual se preste un servicio concreto. El dmbito de aplicacién se am-
plia, pues, a todos los supuestos de comunicacién electrénica incluido el de la trans-

@8  MARTIN-RETORTILLO BAQUER, L., en exégesis al artfculo 50 de la Ley 11/1998, de 24 de abril, de 24 de abril, Comenra-
rios a la Ley General de Telecomunicaciones, Civitas, Madrid, 1999, p. 437.
B9 «BOE» de 5 de septiembre de 1998.
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mision de datos por conmutacién de paquetes e Internet por lo que serd necesario adap-
tar a este subsector.

a) Datos de trdfico

Son datos de trdfico como dispone 1a letra b) del articulo 2 de la Directiva
2002/58/CE, «cualquier dato tratado a efectos de 1a conduccién de una comunicacién
a través de una red de comunicaciones electrénicas o a efectos de la facturacién de la
misma». La regulacién de los datos de tréfico parte del reconocimiento de un princi-
pio general segiin el cual los datos de trafico relacionados con abonados y usuarios
deberin eliminarse o hacerse anénimos cuando ya no sean necesarios a los efectos de
la transmision de una comunicacién. Disposicién esta que enlaza con el principio con-
sagrado en la Directiva general y la LOPD de lealtad y con el deber de eliminar los
datos cuando ya no sean necesarios para la finalidad propuesta. Mayor singularidad
revisten las excepciones a este principio general y que desglosaremos en los siguien-
tes puntos:

Primero.—Que de acuerdo con el articulo 6.2 de la Directiva podrén ser tratados
los datos de trifico necesarios a efectos de la facturacién de los abonados y los pagos
de las interconexiones. Si bien Gnicamente se autorizard este tratamiento «hasta la ex-
piraci6n del plazo durante el cual pueda impugnarse legalmente la factura o exigirse
el pago». No se acota por tipologia de dato como hiciera la derogada Directi-
va 97/66/CE, y, consecuentemente, el articulo 65.2 del RSUYSP.

Segundo.—La Directiva permite el tratamiento de datos de trafico para la promo-
cién comercial de servicios de comunicaciones electrénicas o para la prestacion de ser-
vicios con valor afiadido con varias condiciones: que se realicen en la medida y du-
rante el tiempo necesarios para prestar tales servicios, y que el abonado o usuvario a
que se refieran los datos haya dado su consentimiento.

Pese a las exigencias y limitaciones introducidas en esta excepcidn, relativas al
deber de informacién de los tipos de datos de trafico que son tratados y de la duracién
de este tratamiento antes de obtener el consentimiento (art. 6.4) y a la posibilidad de
retirarlo en cualquier momento (art. 6.3 in fine), puede llegar dicha excepcidn a ser
muy amplia si tenemos en cuenta la forma en que aparece redactado el articulo 6.3 de
la Directiva 2002/58/CE, este, comparado con el correlativo articulo 6.3 de la Direc-
tiva 97/66/CE no restringe el tratamiento a los casos de «promocién comercial de sus
propios servicios de telecomunicaciones».

b) Facturacion desglosada

El articulo 7.1 de la Directiva recoge el derecho de los abonadosa recibir factu-
ras no desglosadas. En el derecho interno esta norma estd recogida en el articulo 66
del RSUYSP segtin el cual los abonados tendran derecho a recibir facturas no deta-
lladas «cuando asf lo soliciten a los operadores que, de conformidad con lo dispuesto
en este Reglamento y en las Ordenes ministeriales que regulen las licencias indivi-
duales y las autorizaciones generales, tengan la obligacién de prestar dicho servicio».

Asimismo, por resolucién del Secretario general de Comunicaciones se fijaran las
distintas modalidades de facturacién detallada que los abonados pueden solicitar a los
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operadores, tales como la supresion de un determinado niimero de cifras en la factu-
ra de los niimeros a los que se ha llamado o la no aparicién en la factura de los ni-
meros a los que se llama cuando el pago se haga con tarjeta de crédito, como meca-
nismos de garantia de la utilizacién anénima o estrictamente privada del servicio».

El articulo 7. 2.° de la Directiva 2002/58/CE dispone que Ios Estados miembros
conciliaran los derechos de los abonados que reciban facturas desglosadas con el de-
recho a Ja intimidad de los usuarios que efectden las llamadas y de los abonados que
las reciban, por ejemplo que dispongan de suficientes modalidades alternativas de co-
municacién o de pago que potencien la intimidad.

‘Entre las modalidades alternativas se incluyen los medios de comunicacién y pago
an6nimos, como las cabinas pblicas “? o terminales con sistema de prepago, o, en el
caso de Internet, con la utilizacion de procedimientos de cifrado y otros sistemas que
garanticen la confidencialidad de la informacidn reservada.

c) Presentacion y restriccion de la identificacion de la linea de origen y de la linea
conectada

La identificacién de la linea de llamada es un valor afiadido al servicio de comu-
~ nicaciones telefénicas, tanto fijas como mdviles. La Directiva 2002/58/CE, como hi-
ciera la Directiva 97/66/CE, articula la regulacién de esta materia sobre un conjunto
de cuatro derechos asi como en unas excepciones:

Primero.—~El apartado 1.° del articulo 8, dispone que «cuando se ofrezca la posi-
bilidad de visualizar la identificacién de la linea de origen, el proveedor del servicio
deberd ofrecer al usuario que efectie la llamada Ia posibilidad de impedir en cada lla-
mada, mediante un procedimiento sencillo y gratuito, la presentacion de la identifi-
cacion de la linea de origen. El abonado que origine la llamada debera tener esta po-
sibilidad para cada linea». Términos similares emplean los articulos 70 y 71 RSUYSP.
El articulo 10 de la Directiva recoge dos excepciones, permitiendo anular la supresion
de la presentacion de la linea de origen en dos casos: llamadas malevolentes o mo-
lestas y necesidad de atender servicios de urgencia (b).

Segundo.—El derecho a impedir la presentacién de la identificacion de 1a linea de
origen en las llamadas entrantes es un derecho que compete al abonado que reciba la
llamada. Es un derecho pensado para garantizar el anonimato de las personas que lla-

“man a centros de rehabilitacién de toxicémanos o alcohdlicos, de asistencia familiar
o de salud mental, o que efectdan llamadas desde los mismos. El articulo 73 del
RSUYSP desarrolla este derecho en los siguientes términos: «Cuando los operadores
citados en el apartado primero del articulo 69 ofrezcan en destino la identificacion de
la linea llamante, el abonado que recibe la llamada tendréd la posibilidad, mediante un
procedimiento sencillo y gratuito, de impedir la presentacion de la identificacion de
la linea llamante en las llamadas recibidas».

Tercero.—El articulo 8.3 de la Directiva recoge el derecho del abonado que reci-
ba la llamada, a rechazar las llamadas entrantes procedentes de usuarios o abonados
que hayan impedido la presentacién de la identificacién de 1a linea de origen. La re-

@0 Vid, Orden de 21 de diciembre de 2001 (2001/3212), «BOE» 311, de 28 de diciembre.
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gulaci6én nacional del filtrado en destino de las llamadas sin identificacidn se recoge
en el articulo 74 RSUYSP, en idénticos términos que la Directiva.

Cuarto.—El derecho a suprimir la identificacién de la linea conectada viene reco-
gido en el articulo 8.4 de la Directiva, y permite al abonado que reciba la llamada que
su ndmero no se visualice en el terminal de quien efectda la llamada.

d) Datos de localizacion distintos de los de trdfico

El articulo 9 de la Directiva actual aborda la problemitica del tratamiento de los
datos de localizacién distintos de los de tréfico y dispone en su apartado 1.° que sélo
podrén tratarse dichos datos si se hacen anénimos o previo consentimiento de los usua-
rios o abonados, en la medida y por el tiempo necesarios para 1a prestacién de un ser-
vicio con valor afiadido. Las reglas del consentimiento son, para este caso, mas es-
trictas, al exigirse que sea previo e informado. Asf{ pues el proveedor del servicio deberd
informar a los usuarios o abonados y antes de obtener su consentimiento del tipo de
datos de localizacién distintos de los datos de trafico que serdn tratados, de la finali-
dad y duracién del tratamiento y de si los datos se transmitirdn a un tercero a efectos
de la prestacion del servicio con valor afiadido.

Ademas, los abonados y usuarios deben tener la posibilidad de retirar en todo mo-
mento su consentimiento, asi como disponer de un medio sencillo y gratuito, para re-
chazar temporalmente el tratamiento de tales datos para cada conexién a la red o para
cada transmisién de una comunicacién (apdo. 2.°).

Por dltimo sefialar que la excepcién contenida en el articulo 10.5) de la Directi-
va viene también referida a los datos de localizacién y permite que las entidades re-
conocidas por un Estado miembro que atiendan las Ilamadas de urgencia, incluidos
los cuerpos de policia, los servicios de ambulancia y los cuerpos de bomberos, pue-
dan responder a tales llamadas.

e) Desvio automdtico de llamadas

El articulo 11 de la Directiva dispone que los Estados miembros velardn por que
todo abonado tenga la posibilidad, por un procedimiento sencillo y gratuito, de dete-
ner el desvio automatico de llamadas a su terminal por parte de un tercero. Nuestro
ordenamiento lo recoge literalmente en el articulo 80 del RSUYSP.

f) Guias de abonados

La regulacién de la proteccién de datos personales que figuren en guias telef6éni-
cas viene contemplada en el articulo 12 de la Directiva. Se arbitran garantias espe-
ciales para las guias que incorporen datos de personas fisicas, como son los derechos
de informacién y exclusién, y la exigencia de consentimiento especifico del abonado
cuando la guia permita la bisqueda de datos con identificadores distintos al nombre:

Primero.-Se recoge en el articulo 12 apartado 1 el derecho de los abonados per-
sonas fisicas, a recibir informacién acerca de los fines de las gufas de abonados, im-
presas o electrénicas, disponibles al piblico o accesibles a través de servicios de in-
formacién sobre las mismas. Evidentemente el deber de informacién comprende la
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puesta en conocimiento del abonado de las posibilidades de uso de la versién elec-
trénica de la guia.

Segundo.—El apartado 2.° del articulo 12 recoge el derecho de abonados a tener
la oportunidad de decidir si sus datos personales figuran en una guia piblica y, en su
caso cudles de ellos, en 1a medida en que tales datos sean pertinentes para la finalidad
de la gufa que haya estipulado su proveedor, y de comprobar, corregir o suprimir ta-
les datos. Derecho recogido en el apartado 2.°, del articulo 67 RSUYSP en los si-
guientes términos: «El abonado tendrd derecho, de forma gratuita, a que se le exclu-
ya de una guia impresa o electrénica a peticién propia, a indicar que sus datos
personales no se utilicen para fines de venta directa, a que se omita parcialmente su
direeccién y a que no exista referencia que revele su sexo, cuando ello sea aplicable
lingiifsticamente».

Tercero.—El apartado 3.° del articulo 12 establece que los Estados miembros de-
berdn garantizar que para cualquier finalidad de una gufa piblica distinta de la biis-
queda de datos de contacto de personas a partir de su nombre ¥, si resulta necesario,
de un minimo de otros identificadores, se requiera el consentimiento especifico de los
abonados.

En nuestro derecho interno no se requeriré el consentimiento de los abonados como
dispone la Orden 711/2002 del Ministerio de Ciencia y Tecnologia de 26 de marzo,
cuando se trate de los datos «estrictamente necesarios para identificar al abonado con-
creto», a saber: nombre y apellidos o razén social, atdmero/s y direccién postal, ex-
ceptuando piso, Ietra y escalera. Para otros datos, por el contrario, se requerir4 el «con-
sentimiento inequivoco» entendiendo que tal existe cuando el abonado se haya dirigido
a su operador o proveedor por escrito solicitindole que amplie sus datos personales
que figuran en la gufa, o cuando el operador o proveedor solicite al abonado su con-
sentimiento y éste le responda fehacientemente en el plazo de un mes. En cuanto a las
guias electrénicas la Orden 711/2002 no permite que se incorporen facilidades de bis-
queda a partir del ndmero de teléfono u otro recurso identificativo del abonado.

g) Comunicaciones no solicitadas

El correo electrénico se incluye entre las modalidades de uso restringido quedando,
por tanto, sujeto a las reglas del consentimiento previo (art. 13.1 Directiva). La reciente
~Ley 34/2002 de servicios de la sociedad de la informacién y de comercio electr6ni-
co D recoge en su articulo 21 la prohibicién de comunicaciones comerciales no soli-
citadas realizadas a través de correo electrénico o medios de comunicacién electréni-
ca equivalentes. '

Sin embargo, se introduce una importante excepcion a esta regla general al per-
mitirse la utilizacién de sistemas de Ilamada automdtica sin intervencién humana, fax
o correo electrénice por parte de quienes hayan obtenido la direccién de correo elec-
trénico directamente de sus clientes, en el contexto de la compraventa de un produc-
to o de un servicio, y siempre que se ofrezca con absoluta claridad a los elientes, sin

@ Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comereio electeénico. «<BOE» nim. 166,
de 12 de julio. ) . . R
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cargo alguno y de manera sencilla, la posibilidad de oponerse a dicha utilizacién de
las sefias electronicas en el momento en que se recojan los mismos.

El resto de comunicaciones no solicitadas con fines de venta directa se rigen por
el apartado 3.°, del articulo 13 que permite a los Estados el escoger entre aplicar la re-
gla del opt in o del opt our. En nuestro pais, el articulo 68 del RSUYSP “? opta en su
apartado 2 por emplear el sistema de opt out, en los siguientes términos «Las llamadas
no solicitadas por los abonados con fines de venta directa que se efectden mediante sis-
temas distintos de los establecidos en el apartado anterior, podran efectuarse salvo las
dirigidas a aquellos que hayan manifestado su deseo de no recibir dichas llamadas».

IV. <Conclusiones

La proteccion de datos personales en el sector de las telecomunicaciones est4 su-
jeta a las disposiciones generales de la LOPD que desarrolla del articulo 18.4 CE y,
en segundo lugar, por el articulo 50 LGTT y normas de desarrollo, contenidas, en par-
ticular en €l Real Decrefo 1736/1998, de 31 de julio, por el que se desarrolla el Titu-
1o I11 de 1a Ley General de Telecomunicaciones, en lo relativo al servicio universal de
telecomunicaciones, a las demds obligaciones de servicio piiblico y a las obligaciones
de cardcter piiblico en la prestacién de los servicios y en la explotacién de las redes
de telecomunicaciones y que incorpora la Directiva 97/66/CE, actualmente derogada
y sustitunida por 1a Directiva 2002/58/CE de 12 de julio relativa al tratamiento de los
datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electrénicas.

Estas normas conceden un conjunto de derechos para los abonados y usuarios a
los servicios de comunicaciones €lectrénicas asi como un ciimulo de obligaciones para
los operadores y proveedores de servicios de telecomunicaciones. Son derechos que
desarrollan la proteccion de datos como derecho fundamental regulado en la LOPD.
Por su parte los operadores de telecomunicaciones y los proveedores de servicios que
explotan las tecnologias de la informacion deben construir redes, equipos y progra-
mas que aseguren la «privacidads de los usuarios y el acceso anénimo a las redes y
servicios de telecomunicaciones. Esta y el conjunto de garantias regulado en la legis-
lacién convierte a operadores y proveedores de servicios piiblicos en los «responsa-
bles» a efectos del régimen sancionador administrativo, civil y penal.

@D RSUSYP: Real Decreto 1736/1998, de 31 de julio, aprucba el reglamento de desarrolio del Titulo T de la Ley General
de Telecomunicaciones, en lo relativo al servicio universal de telecomunicaciones, a las demds obligaciones de servicio piiblico y a
las obligaciones de cardcter pablico.en la prestacién de los servicios y en la explotacién de las redes de telecomunicaciones.
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