Internet: la respuesta del derecho al espacio
publico virtual

Marc Carrillo

Internet y las tecnologias de la informacion y la
comunicacion (TIC) son uno de los elementos mds
relevantes de progreso humano que han caracteri-
zado el final del siglo XX. En el ambito del derecho,
las TIC han creado una nueva realidad: el derecho
administrativo electrénico. El ordenamiento juridico
espariol ha sido sensible a la regulacion de los servi-
cios de la sociedad de la informacion y el comercio
electronico, el acceso electronico de los ciudadanos
a los servicios publicos y la conservacion de datos
relativos a las comunicaciones. La universalidad de
internet permite que la red sea una plataforma de
participacion de la ciudadania, sin que las reglas juri-
dicas aplicables deban ser distintas.
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1. Internet: un nuevo alfabeto, una nueva realidad
juridica

Internet es una de las modalidades de las tecnologias de la
informacién y la comunicacion (en adelante, las TIC) que
mas ha revolucionado el espacio de la informacion y la
comunicacion. El impacto que ha ejercido como instrumento
de acceso a la informacion, obviando cualquier tipo de
fronteras, permite afirmar que, seguramente, es uno de los
factores objetivos mas relevantes del progreso humano que
ha caracterizado el final del siglo XX.

Su vocacion de universalidad ha tenido y debe seguir
teniendo una incidencia decisiva en las nuevas formas de
configuracion del Estado, sea o no democratico, en la orga-
nizacion de la sociedad vy, por lo tanto, en el ejercicio y la
garantia de los derechos y las libertades de los ciudadanos.
El derecho, el ordenamiento juridico, como parte consus-
tancial del Estado, ahora ya del llamado Estado-red
(Castells 1999, 361 y s.), a pesar de la dinamica de lenta
adaptacion a las nuevas realidades sociales, ha empezado
a dar respuestas al efecto que las TIC estan teniendo sobre
la ciudadania y sus formas de organizacién y comporta-
miento. Especialmente en lo que afecta a la promocién de
la educacion y la cultura a través de la actividad de fomento
de los poderes publicos y la garantia de los derechos fun-
damentales.

La UNESCO ha desarrollado una intensa actividad de inci-
tacion a los estados dirigida a la investigacion y al desarrollo
de las posibilidades de las TIC con el fin de mejorar el fun-
cionamiento de las administraciones y los servicios publicos
y, asimismo, fomentar el uso de los medios telematicos con
el fin de facilitar una mejor participacién de la ciudadania en
los procesos de toma de decisiones en las instituciones
democraticas. En ese sentido, la institucion internacional de
la cultura reconoce que las TIC son un instrumento de
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apoyo a la adopcién de decisiones y de enriquecimiento
potencial de las formas de participacion democratica, entre
las que es un incipiente y buen ejemplo la incorporacion del
voto electrénico por parte de algunos estados en sus legis-
laciones electorales.

La progresiva incidencia de las TIC en el ambito de la
organizacion y la actividad de los poderes publicos, las
corporaciones privadas y los ciudadanos en general han
hecho que la propia UNESCO llegue a hablar de una revo-
lucién en el mundo de la informacién y la comunicacion, que
puede compararse con la apariciéon de un nuevo alfabeto,
visto el caracter universal de la representacion digital. Y en
la medida en la que son una nueva forma de acceso y
comunicacion de la informacion de igual o mayor relevancia
que la que actualmente presentan los medios de comunica-
cion convencionales, la UNESCO ha llegado a sugerir a la
comunidad internacional la necesidad de adoptar las me-
didas adecuadas para reconocer y fomentar el derecho
humano de acceso a las redes de comunicaciéon como una
forma mas de ampliar el alcance de la participacion de los
ciudadanos en los asuntos publicos (Gonzalez de la Garza
2004, 539).

Ese derecho de acceso universal al ciberespacio debe
permitir que los poderes publicos fomenten el plurilingtiismo
y la diversidad de culturas en las redes mundiales, asi como
el acceso en condiciones de igualdad a la informacién de
interés publico. Y todo ello debe contribuir positivamente a
la formacién de las personas, siempre, claro esta, que las
TIC sean entendidas como lo que realmente son, es decir,
como un instrumento para el desarrollo de unas condi-
ciones previas que los poderes publicos deben garantizar y,
sin las que —como ha recordado recientemente el profesor
Castells—" internet y, en general, las TIC son pura falacia.
Dichas condiciones previas son, en primer lugar, alcanzar
un nivel educativo adecuado y, después, facilitar el acceso
al trabajo y a la formacion profesional. Con su consolida-
cion, internet y las TIC también pueden contribuir de forma

1 Domingo. A: El Pais, 6 de enero de 2008, p. 10

decisiva a la integracion social y también a un mayor nivel
de participacion politica.

Y es evidente que dicha recomendacion de la UNESCO
no puede ser entendida como un ejemplo mas de la retdrica
que, a veces, caracteriza las organizaciones de derecho
internacional. Sirve de ejemplo en esta linea la encarnizada
resistencia de la dictadura china al acceso de sus ciudada-
nos a determinadas webs occidentales de contenido espe-
cialmente critico con el régimen de Pekin. O lo que en otro
contexto politico presentd la controvertida USA PATRIOT
Act 2001 (Uniting and Strengthening America by Providing
Appropriate Tools Required to Intercept and Obstruct Terro-
rism), aprobada por el Congreso de Estados Unidos tras los
atentados del 11 de septiembre, y declarada parcialmente
inconstitucional por el Tribunal Supremo cinco afios des-
pués,? cuando focalizé buena parte del arsenal represivo
sobre las comunicaciones emitidas a través de internet con
el fin de hacer frente al terrorismo, en una ldgica penal en
la que la lucha por la seguridad gané holgadamente el pulso
a la siempre imprescindible garantia de las libertades, cues-
tionando las bases esenciales del Estado de derecho.

Internet y las TIC han instado a un cambio en la organiza-
cion y el funcionamiento de la Administracion publicay en la
regulacion del régimen juridico de la informacién. De hecho,
no es extrana la afirmacion de que las TIC han creado una
nueva realidad, hasta el punto de que en el marco del dere-
cho publico ya se habla de un derecho administrativo elec-
trénico, vinculado no sdlo al principio clasico de eficacia en
la organizacién y el funcionamiento de los poderes publicos
del articulo 103.1 de la Constitucion espafiola (CE), sino,
sobre todo, al principio democratico del articulo 1.1 CE. Por-
que el acceso a la informacion es un componente basico del
principio de publicidad de los actos del poder publico € inter-
net es un instrumento que lo facilita de una forma extraor-
dinaria. Son buen ejemplo de la respuesta que el vigente
derecho positivo ha dado a la aparicion de internet, en el
marco de las competencias exclusivas del Estado en mate-

2 548 US 557 (2006), Tribunal Supremo de Estados Unidos, 29 de junio de 2006 (caso HAMDAN c. RUMSFELD Secretario de defensa,

et al.) <http://www.supremecourtus.gov/opinions/05pdf/05-184.pdf>

<http://supremecourtus.gov/opinions/casefinder/casefinder_1984-present.html>

<http://en.wikipedia.org/wiki/Hamdan_v._Rumsfeld>
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ria de telecomunicaciones, entre otros, las siguientes leyes
de las Cortes Generales: Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacion y de comercio
electronico (LSSI); Ley 32/2003, de 3 de noviembre, gene-
ral de telecomunicaciones, reformada posteriormente en
2005 (LGT). Y, mas recientemente, la Ley 11/2007, de 22
de junio, de acceso electronico de los ciudadanos a los
servicios publicos y la Ley 25/2007, de 18 de octubre, de
conservacion de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones.
Ese conjunto de disposiciones legales son una manifes-
tacién del grado de intervencion del poder publico para
regular la nueva forma de expresion, y de comunicar y reci-
bir informacion. El Estado y, antes que éste, la Unién Euro-
pea —en la medida en la que se trata, mayoritariamente, de
leyes de transposicion de legislacion europea— no se han
mostrado indiferentes a las TIC. Pero la pregunta que se
plantea a continuacion es si la singularidad tecnolégica que
presenta internet con respecto a los otros medios de comu-
nicacion tradicionales obliga a un tratamiento juridico dife-
renciado, tanto en relacién con el marco técnico que les
apoya como a los contenidos que se emiten. Y la respuesta
no admite dudas: porque mas alla de alguna especificidad
que ofrece la regulacién del régimen juridico de la comuni-
cacion a través de internet y su relacion con los distintos
actores sociales, las reglas juridicas relativas a la forma y al
contenido de los mensajes emitidos a través de la red tie-
nen en el ordenamiento juridico vigente y, especialmente,
en la jurisprudencia del Tribunal Constitucional (TC) sobre
el conflicto entre los derechos fundamentales de los arti-
culos 20 (expresion e informacion) y 18 (derechos de la
personalidad, inviolabilidad de las comunicaciones y pro-
teccion ante el uso ilegal de la informatica) un adecuado
marco de aplicacion, sin que existan suficientes razones
para ser objeto de un tratamiento diferenciado. Sin embar-
go, del andlisis de alguna de las mencionadas disposi-
ciones, la conclusion a la que se llega, como vemos, no es
la misma, dado que en algin caso —como en el articulo 12
de la LSSI— recibe un tratamiento juridico mas restrictivo
que plantea serias dudas de constitucionalidad. Tampoco
se llega a la misma conclusién respecto al derecho de invio-
labilidad de las comunicaciones que, en tanto que garantia
formal del derecho a no sufrir intromisién alguna en el men-
saje, incluye no sdlo la inmunidad sobre los contenidos,

sino, sobre todo, la garantia de que la confidencialidad debe
abarcar los datos que permitan identificar a los sujetos que
protagonizan el trafico de comunicacion, con independencia
del contenido del mensaje.

En otro contexto de los derechos de libertad y participa-
cion de los ciudadanos, internet es ya una plataforma de
participacion social de los ciudadanos en asuntos de interés
individual y general. En un futuro no muy lejano, también
puede generalizarse la condiciéon de plataforma de parti-
cipacion politica en las instituciones representativas con el
fin de no consolidar un marco de democracia deliberativa
que, como tal, no quede encorsetado en las instituciones
representativas, sino que también abarque otras instancias
de participacion social. Porque internet puede hacer posible
el debate y el razonamiento colectivo, tanto privado como
publico, sin la intermediacion forzosa de actores (partidos,
asociaciones, etc.) que puedan mediatizar los discursos,
otorgando mas protagonismo al ciudadano individualmente
considerado con el fin de que aporte al debate de interés
general un razonamiento mas conforme a sus intimas
convicciones.

Con relacion a las aportaciones que ofrecen las TIC en el
marco de la comunicacion y la participacion politica, el voto
electronico ya es hoy una realidad en algunos estados vy,
especialmente, en las corporaciones privadas. En el ambito
publico, a pesar de ser una practica minoritaria, el voto
electrdnico no es ninguna novedad en el derecho electoral
comparado, tal como lo demuestran algunos estados de
Estados Unidos, Bélgica, Brasil, Filipinas, Colombia y
Venezuela. Ademads, en otros ya se aplica de forma expe-
rimental, pero no juridicamente valida, como es el caso de
Argentina, Chile, Espana, Francia, Reino Unido, Holanda,
Japon, Australia, etc. (Carrillo 2007, 85). En todos los
casos, el reto de la regulacion juridica de esta forma de ejer-
cicio del derecho de sufragio mediante soporte informatico
no puede ser otro que lo derivado del mandato constitucio-
nal, segun lo que el voto debe seguir siendo universal, igual,
libre, directo y secreto (articulos 68.1 y 69.1 CE, y articulo
56.1 del Estatuto de Autonomia de Catalufia).
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2. Las tecnologias de la informacion y la comuni-
cacion en el ordenamiento juridico espafiol

Las nuevas TIC han comportado un intenso debate en torno
a su incidencia en las instituciones juridicas, hasta el punto
de que distintos sectores de la doctrina plantean abierta-
mente que las TIC constituyen una realidad nueva a la que
debe adaptarse el derecho publico (Bernadi Gil 2006, 359).
Ademas de introducir incluso la idea de que su nivel de
incidencia lleva a hablar claramente de un derecho adminis-
trativo electrénico, se subraya el hecho de que la incorpora-
cion de las TIC a la Administracion publica —ya anunciada
de forma premonitoria en 1992 por el articulo 45 de la Ley
30/92 de régimen juridico de las administraciones publicas
y del procedimiento administrativo comun— es preciso
vincularla al principio de eficacia administrativa y, espe-
cialmente, dado su caracter universal, al propio principio
democratico, en la medida en la que deben permitir el
acceso generalizado de la ciudadania a un mayor y mejor
conocimiento de los asuntos publicos. Aunque cabe preci-
sar que el acceso a la informacién administrativa no puede
ser entendido como una prolongacién del derecho funda-
mental a recibir informacién del articulo 20.1.d CE, sino
como una expresion del principio constitucional del articulo
105.b CE, que consagra un principio de funcionamiento de
las administraciones publicas que reconoce el acceso de
los ciudadanos a los archivos y registros administrativos,
con las excepciones relativas a la garantia de seguridad y
defensa del Estado, asi como la investigacion de los delitos
y la garantia de la intimidad de las personas.

Desde un punto de vista competencial, es evidente que los
titulos de los que dispone el Estado respecto a los que
pertenecen a las comunidades auténomas (CC. AA.) para
regular esta materia son mas numerosos y de efecto mas
incisivo (legislacion civil, penal, laboral, mercantil, cultura,
investigacion y desarrollo tecnoldgico, telecomunicaciones),
pero, asimismo, las CC. AA. no se ven excluidas a radice de
su participaciéon normativa en los aspectos relativos a dere-
cho civil y cultura.

En ese marco competencial, en los ultimos afios el Estado
ha aprobado una serie de disposiciones legales que ponen
en relieve la importancia de las TIC en el mundo del
derecho.

a. La Ley 34/2002, de 11 de julio, de servicios de la socie-
dad de la informacion y de comercio electronico (LSSI).
Esta Ley tuvo por objeto la incorporaciéon en el orde-
namiento juridico espafiol de la Directiva 2000/31/CE,
del Parlamento Europeo y del Consejo, de 8 de junio,
relativa a determinados aspectos de los servicios de la
sociedad de la informacion, en particular, el comercio
electrénico en el mercado interior. Asimismo, incorporé
parcialmente la Directiva 98/27/CE, del Parlamento
Europeo y del Consejo, de 19 de mayo, relativa a las
acciones de cese en materia de proteccion de los inte-
reses de los consumidores. Entre las finalidades de la
Ley, en su exposicion de motivos se establece que “solo
se permite restringir la libre prestacion en Espafia de
servicios de la sociedad de la informacién procedentes
de otros paises que pertenezcan al Espacio Econémico
Europeo [...] que consisten en la produccion de un dafio
0 peligro graves contra ciertos valores fundamentales
como el orden publico, la salud publica o la proteccién
de los menores [...]". Como consecuencia de ese objeti-
vo, el articulo 12 de la Ley introdujo unas previsiones
sobre el deber de retencion de datos de trafico relativos
a las comunicaciones electronicas que comportan una
clara penalizacion de la informacion enviada a través de
internet, a causa de una notoria ambigliedad, despro-
porcion y falta de seguridad juridica impropias de una
norma restrictiva de un derecho fundamental. En efecto,
en el articulo mencionado se establece en el apartado 1
que “los operadores de redes y servicios de comunica-
ciones electrénicas, los proveedores de acceso a redes
de telecomunicaciones y los prestadores de servicios de
alojamiento de datos deberan retener los datos de
conexion vy trafico generados por las comunicaciones
establecidas durante la prestacion de un servicio de la
sociedad de la informacién por un periodo maximo de
doce meses [...]". La retencién de esos datos se reali-
zara, reza en el apartado 4 del mismo precepto, “para su
utilizacién en el marco de una investigacion criminal o
para la salvaguardia de la seguridad publica y la defen-
sa nacional, poniéndose a disposicion de los jueces o
tribunales o del Ministerio Fiscal que asi lo requieran”.
Previamente, en el apartado 2 se recuerda que “en nin-
gun caso la obligacién de retencion de datos afectara al
secreto de las comunicaciones”.
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Este articulo constituye una expresa translacion en
Espaia de la legislacion antiterrorista norteamericana
incluida en la muy cuestionada y finalmente declarada
inconstitucional USA PATRIOT Act 2001 y conlleva una
vulneracion del derecho fundamental a la inviolabilidad
de las comunicaciones (articulo 18.3 CE). Porque aun-
que advierte que no le afectard, lo que en realidad esta
introduciendo es un régimen excepcional, ya que la in-
tervencion de los drganos judiciales se prevé a posterio-
ri de la retencién de los datos, cuando la CE Unicamente
prevé esa circunstancia en casos individualizados (arti-
culo 55.2 CE). Asimismo, la CE garantiza formalmente la
inviolabilidad de las comunicaciones, con independencia
del contenido de la comunicacion, lo que significa que,
en primer lugar, la inviolabilidad abarca la identidad de
los sujetos que protagonizan el trafico de la comunica-
cion. Ademas, desde un punto de vista formal, el articulo
12 de la LSSI también plantea problemas de constitucio-
nalidad, porque la regulaciéon del régimen de los dere-
chos fundamentales esta sometida a la reserva de la ley
organica, una naturaleza juridica de la que carece la ley.
Por otra parte, la proporcionalidad de la medida res-
trictiva del derecho es mas que cuestionable, si se rela-
ciona el contenido con la jurisprudencia del Tribunal
Europeo de los Derechos Humanos (TEDH) —por ejem-
plo— fijada en los asuntos Klass y otras c. Alemania
(1978) y Rotaru c. Rumania (2000), en los que el TEDH
reflexiona sobre la existencia de las garantias adecua-
das y suficientes contra los abusos, y donde afirma que
un sistema de vigilancia secreto dirigido a proteger la
seguridad nacional supone el riesgo de destruir la
democracia. Pues bien, en el caso de la LSSI, ademas,
no se trata de un sistema secreto, sino publico, lo que
exige todavia mas plantearse si una medida de reten-
cion de datos sin precision subjetiva de las personas
afectadas y por un periodo maximo de 12 meses con
control judicial a posteriori resulta proporcional a un
sistema democrético.

Seguramente, fruto de esos indicios racionales de in-
contitucionalidad, el articulo 12 de la Ley 34/2002 (LSSI)
ha sido derogado por la nueva disposicién sobre esta
materia, Ley 25/2007, de 18 de octubre, de conserva-
cion de datos relativos a las comunicaciones electro-
nicas y a las redes publicas de comunicaciones.

b. Ley 25/2007, de 18 de octubre, de conservacion de

datos relativos a las comunicaciones electrénicas y a las
redes publicas de comunicaciones.

Esta nueva ley subraya que el caracter neutro de los
avances tecnoldgicos en telefonia y comunicaciones
electronicas no impide que puedan derivarse de su uso
efectos no deseados o incluso de caracter delictivo. Con
el fin de evitar esas consecuencias, la Directiva
2006/24/CE, del Parlamento Europeo y del Consejo, de
15 de marzo, sobre conservacion de datos generados o
tratados en relaciéon con la prestacion de servicios de
comunicaciones electrénicas de acceso publico ha mo-
dificado la Directiva 2002/24/CE, y ha provocado que,
en el ordenamiento juridico espafiol, se modifique la
LSSI mencionada anteriormente en uno de sus aspec-
tos mas restrictivos.

El objeto de la ley es, pues, regular la obligacién de los
operadores de conservar los datos generados o trata-
dos en el marco de la prestacion de servicios de
comunicaciones electronicas o de redes publicas de
comunicacion, asi como el deber de cesidén de dichos
datos a los agentes facultados, siempre que les sean
requeridos a través de la correspondiente autorizacion
judicial con la finalidad de detectar, investigar y enjuiciar
los delitos graves previstos en el Cddigo Penal o en las
leyes penales especiales (articulo 1). Con este control
judicial previo, la Ley 25/2007 evita los flagrantes pro-
blemas de constitucionalidad que se derivaban del
articulo 12 de la LSSI, que ahora ha quedado explicita-
mente derogado.

No obstante, el nivel de intervencion publica sobre los
datos que deben conservar los operadores es intenso.
Los datos son los que sean necesarios para la investiga-
cion e identificacion del origen de la comunicacion; para
identificar el destino de una comunicacion; para deter-
minar la fecha, hora y duracién de la comunicacion; la
identificacion del tipo de comunicacion; la identificacion
del equipo de comunicacién de los usuarios o lo que se
considera que pueda ser el equipo de comunicacion y
los datos necesarios para identificar la localizacion del
equipo de comunicacion movil (articulo 3).

Se entiende por agentes facultados, destinatarios de la
cesion de la informacion, a los miembros de la policia
judicial, los funcionarios de la Direccion Adjunta de Vigi-
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lancia Aduanera cuando desarrollan funciones propias
de policia judicial y el personal del Centro Nacional de
Inteligencia (articulo 6.2).

Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los servicios publicos.

Esta disposicion pone de manifiesto el esfuerzo de
adaptacion del Estado a los retos que las TIC han lan-
zado para la articulacion de nuevas formas mas directas
de relacion de los ciudadanos con el poder publico. En
ese sentido, en la exposicion de motivos de la Ley se
afirma que, con el fin de prestar un servicio al ciuda-
dano, la Administracion esta obligada a transformarse
en una administracion electrdnica regida por el principio
de eficacia que prevé el articulo 103.1 de la CE. La
introduccion de las formas electrénicas de gestion de los
asuntos publicos constituye un tipo de descentralizacién
en la medida en la que establece unas nuevas bases
para acercar la Administraciéon publica al ciudadano,
porque las TIC posibilitan una mayor proximidad de la
Administracién a la sala de estar de los ciudadanos y a
los despachos de las empresas y los profesionales.

La Ley 30/1992 supuso un primer estadio de compro-
miso de la Administracién publica con las TIC. Mas
recientemente, la Ley 4/2001, de 27 de diciembre, ha
comportado una adaptacion mas directa al permitir el
establecimiento de registros teleméaticos para la recep-
cion o salida de solicitudes, escritos y comunicaciones a
través de medios teleméticos. En el mismo sentido hay
que entender las modificaciones de la Ley general tribu-
taria de 2003, ya que también permite las notificaciones
teleméticas y la actuacién administrativa automatizada o
la imagen electronica de los documentos.

Respecto a las obligaciones administrativas en el am-
bito de la telematica, la nueva Ley pretende dar el paso
por el que los poderes publicos deben estar dispuestos
a pasar de la fase normativa tradicional del “podran”
para llegar a la de “deberén” atender a los ciudadanos
mediante las TIC. Aunque, naturalmente, el uso de los
medios electrénicos no debe conllevar ninguna disminu-
cion del derecho del ciudadano interesado en acceder a
un expediente y, en general, a ser atendido por los me-
dios tradicionales si asi lo desea.

Por otra parte, la incorporacién de las TIC en la organi-

zacion y funcionamiento de las administraciones publi-
cas no se concibe como una simple cuestion técnica. En
diciembre de 2005, el Comité de Ministros del Consejo
de Europa adopté una recomendacién por la que la
administracion electrénica no es un asunto meramente
técnico, sino también de gobernanza democratica.

3. Internet y los medios de comunicacion: Bill
Gates frente a Gutenberg

Pero donde el impacto de las TIC y, en especial, de internet,
ha sido especialmente decisivo para cambiar las formas de
organizacion de los poderes publicos y las corporaciones
empresariales, asi como los comportamientos y las acti-
tudes personales y colectivas, ha sido en el ambito del
ejercicio de los derechos fundamentales de la libertad de
expresion y el derecho a recibir y comunicar informacion.

La red de internet presenta cada vez mayor agresividad en
la aportacion de datos al ciudadano. La atracciéon o seduc-
cién que genera el espacio publico virtual y que ofrecen los
operadores de internet ha dejado en un segundo término los
medios de comunicacion convencionales, especialmente la
prensa escrita. La pregunta recurrente podria ser la siguien-
te: ¢ Bill Gates podra realmente aniquilar a Gutenberg?

Mas alla de las previsiones de futuro que no son el objeto
del presente articulo, es evidente que la informacion a tra-
vés de la red ha favorecido la diversificacion de los sujetos
que pueden emitir informacion. El derecho a la informacion
no es un monopolio de los periodistas y su titularidad no
admite distinciones, aunque los profesionales sean desti-
natarios de un tratamiento juridico especial a través de
derechos que, como la clausula de conciencia o el secreto
profesional, sélo les corresponden a ellos. Pero la vocacion
de universalidad que impregna internet permite que la red
sea una plataforma accesible a la mayoria de la ciudadania
para que se exprese y, en su caso, también informe. En tal
caso, las reglas del derecho fijadas por las leyes y la juris-
prudencia no pueden resultar diferentes porque el sujeto
emisor no sea un profesional, sino que deben ser las mis-
mas y, por lo tanto, deben estar sometidas a los mismos
criterios de responsabilidad juridica.

Los atentados del 11 de septiembre en Estados Unidos
serian una oportunidad excepcional para que la red de in-
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ternet ejerciera una oportuna funcién informativa comple-
mentaria y, a veces, alternativa a los medios de comunica-
cioén convencionales. Por ejemplo, para seguir los efectos
de los ataques a las Torres Gemelas, las declaraciones de
los afectados y la elaboracion de las listas de los desapa-
recidos, ademas de proporcionar en los primeros momentos
los datos que la censura promovida desde las altas instan-
cias del poder politico no hicieron disponibles.

Asimismo, internet ha servido también para dar salida a
expresiones politicas reprimidas en contextos de dictadura
y de regimenes autoritarios. Con todas las dificultades que
el poder publico interpone para impedirlas, internet ha
servido y sirve como plataforma de denuncia de violacion
de los derechos humanos y de las libertades publicas. Ese
ha sido el caso de la situacion en China donde, no obstante,
el acceso de webs occidentales de determinadas ONG es
impedido por el gobierno chino a través de software propio,
que opera como una especie de muro virtual para impedir el
conocimiento global de la propia verglienza. Algo similar
puede decirse de Cuba o, mas recientemente, de la cruel
represiéon de la Junta Militar que gobierna con mano de
hierro en Myanmar (la antigua Birmania).

Internet ha fomentado también la autopublicacién de infor-
maciones que, en muchos casos, son de interés publico.
Los weblogs, los llamados blogs personales que empiezan
a ser un instrumento de comunicacion de personas de rele-
vancia publica, son una via complementaria por no decir, en
ocasiones, alternativa a los medios de comunicacion tradi-
cionales, que permiten a su titular expresarse sin ningun
encorsetamiento formal o editorial sobre temas que consi-
dera de interés para un auditorio potencial, del que no se
excluyen los propios medios de comunicacion (prensa,
radio y television), que pueden encontrar en estas paginas
personales una permanente fuente de opinion e informa-
cion. Desde la perspectiva juridica, no puede haber duda
alguna de que la emision de opiniones o la aportacion de
informaciones a través de un blog personal estan sometidas
a las mismas reglas juridicas que regulan, por ejemplo, la
garantia de la veracidad informativa, entendida en términos
de diligencia en la obtencion y de proteccion, en su caso, de
los derechos al honor, intimidad y propia imagen de los
sujetos pasivos de la libertad de expresion o del derecho a
comunicar informacion ejercidos por el titular del blog, que,
en su caso, debera responder por lo que haya dicho.

Internet también ha penetrado en el ojo de los medios de
comunicacién mas tradicionales. Los medios escritos se
han dotado de versiones electronicas de sus ediciones. Esa
circunstancia ha provocado una pluralidad de informaciones
y ediciones, ya que el medio escrito ya no se espera a la
primera edicion que sale a la calle para publicar segun qué
noticias. Porque internet permite la informacion en tiempo
real. Por lo tanto, la edicién impresa y la edicion digital en la
web constituyen un binomio en la ediciéon del diario, de
modo que el valor informativo del diario ya depende de
ambas ediciones.

Sin embargo, no toda la informacién de la red es tributaria
de una evaluacion positiva; los efectos perversos siempre
estan presentes (Lepage 2002, 67 y s.). Asi pues, una
visiéon pesimista de la sociedad de la informacion puede
conducir a la conclusiéon de que mas alld de las ventajas
que internet aporta a la vida democratica (transparencia,
participacion ciudadana, eficacia administrativa, etc.) siem-
pre existe la sensacion de que la necesaria confidencialidad
vinculada a la garantia de algunos derechos fundamentales
puede perderse. Entre los efectos menos deseables de
internet figuran, como ha sefalado Lepage (2002, 67), entre
otros, el problema de la identificacion de la informacion; su
fiabilidad y el efecto perverso de la abundancia de informa-
cion que no siempre es sinénimo de informacion relevante
y de interés objetivo.

La identificacion de la informacién en internet obliga a
diferenciar entre la informacion stricto sensu y lo que es
publicitado, dado que hay muchos operadores que utilizan
la red para comunicar a sus clientes informaciones sobre su
actividad comercial, lo que significa que a menudo la infor-
macion se mezcla con la simple publicidad.

Otro aspecto que plantea internet como soporte de infor-
maciones de todo tipo es la fiabilidad del contenido, ya que
resulta notorio que el caracter universal del acceso permite
que sea muy facil que la red virtual se convierta en un cam-
po abonado para rumores y especulaciones que alteren el
deber de diligencia informativa que debe presidir todo tipo
de difusién de hechos que sean de interés general.
También existe otra faceta del problema de la fiabilidad de
las informaciones aparecidas en una web de internet: la
falsificacion de las informaciones cometida por los piratas
del ciberespacio (hackers) que manipulan la informacion
con finalidades diversas. Y no siempre con finalidad des-
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tructiva, sino también para evidenciar la negligencia de los
responsables de determinadas webs que contienen —reite-
radamente— informacion incorrecta, como el caso del que
fue “victima” la web Yahoo News. Finalmente, un efecto
perverso especialmente menudeado en internet es el exce-
so de informacion que la red aporta sin que siempre sea
facil discriminar entre lo que es superficial de lo que real-
mente es de interés.

Sin duda, uno de los problemas juridicos de especial rele-
vancia que presenta el ejercicio del derecho a la informa-
cion en internet es la determinacion de la autoria y fijacion
de responsabilidades. Un ejemplo que resulta ilustrativo al
respecto es el que recientemente ofrecia la web de la
enciclopedia en red Wikipedia, de la que es propietaria la
Foundation Wikimedia, una entidad sin animo de lucro con
sede en Florida. Esa entidad fue demandada ante el Tribu-
nal de Primera Instancia de Paris (Tribunal de Grande Ins-
tance, TGlI) por las referencias a las opciones sexuales de
los recurrentes incluidas en un articulo incorporado en esa
enciclopedia virtual. El TGl eximié de responsabilidad a la
fundacién americana porque estimé que, dado que la
entidad no ejerce ningun control sobre el contenido de los
articulos, debe soportar una responsabilidad de caracter
editorial. Sobre este hecho particular, segun la legislacion
francesa (la Ley de 21 de junio de 2004 sobre la confianza
en la economia numeérica), el propietario de la web no esta,
a priori, obligado a vigilar o fiscalizar todos el contenidos
que acoge, salvo la obligacion de notificar el contenido
manifiestamente ilicito (con una carta certificada con acuse
de recibo al autor), circunstancia que se produce cuando
tiene caracter de pornografia infantil, abiertamente racista o
negacionista, lo que obliga al propietario de la web a supri-
mirlos sin dilacion.?

En internet, lo hemos reiterado anteriormente, se aplican
las reglas comunes establecidas por la ley y la jurispruden-
cia con el fin de abordar los conflictos que eventualmente
puedan llegarse a producir entre el derecho a informar y los
derechos de la personalidad. En ese sentido, el punto de
partida debe servir para el tratamiento juridico de una con-
troversia sobre bienes juridicos protegidos es tener en
cuenta que internet es, en si misma, una publicacion auté-

3 Le Monde, 3 de noviembre de 2007, p. 3

noma. Con independencia de que —como sucede a menu-
do— la informacién objeto de la controversia ya haya sido
difundida en otro medio de comunicacion. Desde la légica
del derecho, la infraccidon que haya podido cometerse es
nueva porque también lo es la plataforma informativa desde
la que se ha cometido. Por lo tanto, siempre sera precisa
una autorizacidn previa de la persona que es objeto de una
informacién en imagenes en internet. La exencién de esa
autorizacion previa puede ser permitida en los casos de una
informacién que, por su actualidad, requiera de la inmediata
difusion de las imagenes de una persona. Pero una vez su-
perada la actualidad, nada asegura que una nueva repro-
duccidn de la imagen de una persona por parte de una web
de internet siga siendo excluida de responsabilidad para
quien lo ha difundido a través de la red. Parece evidente
que si se trata de una persona anénima, estara en condicio-
nes de salvaguardar su derecho a la propia imagen, cuando
la actualidad basada en un anterior “interés publico” de la
noticia haya sido superada.

Finalmente, cabe destacar que el interés de los estados y
de distintas organizaciones internacionales (por ejemplo, el
Consejo de Europa) para proteger los derechos de los sec-
tores sociales especialmente vulnerables como la infancia 'y
la juventud ha desarrollado una legislacion penal y civil ri-
gurosa. Sin embargo, a veces esa politica criminal que
persigue, sobre todo, la pedofilia, ha chocado con la debida
proteccion que exige la libertad de expresion y creacion
artistica. Ofrecié buen ejemplo de ello en la década de los
noventa la sentencia del Tribunal Supremo de Estados
Unidos de 26 de junio de 1997 (caso Reno c. American Civil
Liberties Union), que declaré inconstitucional la Communi-
cations Decency Act de 8 de febrero de 1996, por violacion
de la primera enmienda a causa del caracter genérico y
abstracto de las infracciones que la ley preveia en su lucha
contra la pornografia en internet.

Quaderns del CAC: Numero 29



Bibliografia

BErRNARDI GiL, X. (ed.) Administracions publiques i internet.
Barcelona: Fundacié Pi-Sunyer, 2006, 401 p.
ISBN 84-95417-65-0

CARRILLO, M. “Incidéncia juridica del vot electronic en el
regim electoral”. En: El vot electronic a Catalunya: reptes i
incerteses. Col-leccion Politiques 56, Ed. Mediterranea,
2007, p. 77-106

CasTELLS, M. La era de la informacion (vol. 3). Madrid:
Alianza Ed., 2.2 ed., 1999. ISBN 84-206-4296-7

GonzALEZ DE LA GARzA, L. M. Comunicacion publica en In-
ternet. Madrid: Creaciones Copyright, 2004, 594 p.
ISBN 84-933336-8-9

FeENoLL-TRousseAu, M.-P.; Haas, G. Internet et protection
des données personnelles. Paris: Ed. Litec. 2000, 206 p.
ISBN 2-7111-3179-3

LEPAGE, A. Libertés et droits fondamentaux a I'épreuve de
Pinternet. Paris: Litec, Editions du Juris-Classeur, 2002, 328
p. ISBN 2-7111-3509-8

Tema monografico: Internet: la respuesta del derecho al espacio publico virtual

71





