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RESUMEN

El protocolo de cifrados ECES esta catalogado dentro de los criptosistemas
con curvas elipticas, teniendo una alta complejidad computacional, y por
ende, una gran seguridad, mayor que los criptosistemas basados en el
logaritmo discreto o la factorizacidn. No obstante, este protocolo presenta un
problema de lentitud en la transmision de la informacién, asociado a la
longitud de la misma, y a los tiempos del cifrado y descifrado de los
mensajes. Esta investigacion se basdé en modificar el protocolo ECES, de
manera que se expandiera su espacio de mensajes. Para ello se realizé una
investigacion de tipo exploratoria y explicativa; siendo su disefio
experimental. El método aplicado para expandir dicho espacio ha sido aplicar
el isomorfismo presente en ciertas familias de curvas elipticas, al protocolo
en cuestion. Luego, la eficiencia de ambos protocolos ECES (tanto el original
como el modificado) es comparada, en funcién de la longitud de la
informacion, y de los tiempos de cifrado y descifrado. Los resultados
obtenidos en esta investigacion reflejan que se han aliviado las desventajas
aludidas anteriormente, aumentando la velocidad de las comunicaciones
cifradas con curvas elipticas. Se ha logrado rebajar la longitud del mensaje
cifrado en un 11%. Los tiempos de cifrado y descifrado, tanto por bloque
como por bit, también se han reducido. Luego, se concluye que estas
mejoras se dan como consecuencia de la expansion del espacio de
mensajes.

ABSTRACT

The protocol of encoding ECES is catalogued within the Elliptic Curve
Cryptosystems, having a high computational complexity, and therefore, a
great security, greater than cryptosystems based on the discreet logarithm or
factorization. However, this protocol presents a problem of slowness for the
transmission of the information, associated to its length, and to the times it
takes for the coding and decoding of the messages. This investigation was
based on modifying the ECES protocol, so that its space of messages
expanded. The investigation type is exploratory and explicative; its design is
experimental. The method applied to expand this space was to apply the
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isomorphism that is present in certain families of elliptical curves, to the
protocol. Then, the efficiency of both ECES protocols (the original one as well
as the modified one) is compared, based on the length of the information, and
the times of coding and decoding. The results obtained in this investigation
reflect that the disadvantages alluded previously, have been alleviated,
increasing the speed of the communications encrypted with elliptical curves.
The length of the message has been managed to reduce in 11%. The times
of the coding and decoding, per block and per bit, have been reduced, too.
Then, one concludes these improvements are given as a result of the
expansion of the space of messages.

INTRODUCCION

Los temas de seguridad informatica, proteccion de la informacién y en
particular el uso de técnicas criptograficas para estos fines, comienzan a ser
tenidos en cuenta en nuestra sociedad. Los problemas relacionados con la
criptologia, es decir, con el estudio de los criptosistemas, se han convertido
hoy en dia en base fundamental de la seguridad en las telecomunicaciones.

Una de las alternativas mas efectivas en los criptosistemas son aquellos
basados en curvas elipticas, que fueron admitidos como validos por la
comunidad criptografica, después de que en 1985 Miller y Koblitz sugirieran
su uso. Sin embargo, los criptosistemas de curvas elipticas aun presentan
grandes inconvenientes, los cuales limitan su utilizacion en las
telecomunicaciones de tiempo real. Las operaciones suma con los puntos de
las curvas elipticas no es trivial, y exige una aritmética especial, la cual por lo
general implica un tiempo de cémputo elevado, lo cual hace mas lento el
cifrado y el descifrado. Por otra parte, en todos los protocolos de cifrado
ampliamente conocidos con curvas elipticas, los mensajes ya cifrados son
por lo menos un 50% mas largo que los mensajes en claro.

En esta investigacion, se ha planteado el objetivo general de analizar el
efecto de la expansion del espacio de mensajes en el protocolo basado en el
esquema criptografico de curvas elipticas (ECES - Elliptic Curve Encryption
Scheme), de manera que se disminuya la longitud de la informacion, y los
tiempos de cifrado y descifrado de los mensajes.

METODO DE LA INVESTIGACION

La metodologia utilizada en esta investigacion se cataloga como de tipo
exploratoria y explicativa; siendo su disefio experimental.

El presente estudio partid6 de la tesis de Yanik (2001), en la cual se
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sugiere el uso de técnicas de isomorfismo a las curvas elipticas, para
aplicaciones criptograficas. Las fases en las cuales se desarroll6 esta
investigacion se pueden observar a continuacion.

Este estudio se llevd a cabo en tres fases: la primera es la modificacion
del protocolo de cifrado ECES. Esta modificacion se basa en un método por
el cual se logra la expansion del espacio de mensajes. Para lograr dicha
expansion, el autor se vali6 de una herramienta de calculo simbdlico y
numérico desarrollada por Wolfram Research Inc. Dicha herramienta es el
software Mathematica 4.1, bajo una plataforma de Windows 2000 Server, en
un computador Dell PowerEdge 2550, con dos procesadores Pentium Ill, de
1130 MHz cada uno, y 1 GB SDRAM. La técnica utilizada para expandir el
espacio de mensajes es aplicar el isomorfismo de las curvas elipticas al
protocolo ECES.

La segunda fase comprende un analisis comparativo entre los dos
protocolos, el original y el modificado. Para ello se utiliza un parametro

comparativo, denominado factor de expansion’’. Se calcula "7 para ambos
protocolos, y luego se deduce, a manera porcentual, la reduccion de la
longitud de la informacién, dadas las modificaciones al protocolo ECES.
Luego se comparan de nuevo dichos protocolos, pero en relacién a los
tiempos de cifrado y descifrado. Para estas comparaciones, se realiza
primero un conteo del numero de operaciones, para cada protocolo. Se
calculan el numero de operaciones por bloque, del cual se derivan el numero
de operaciones por bit, para luego comparar los resultados de ambos
protocolos.

La tercera fase se concluye con la incidencia de la expansion del espacio
de mensajes, sobre la longitud de la informacién y los tiempos de cifrado y
descifrado del protocolo criptografico ECES. Se parte de un principio légico
universal, el cual se extrapola a la comparacion de los dos protocolos, para
concluir acerca del efecto de la expansion del espacio de mensajes.

MODIFICACION DEL PROTOCOLO ECES
a. Expansién del Espacio de Mensajes

La expansién del espacio de mensajes es el método utilizado en esta
investigacion para modificar y optimizar el protocolo ECES. Dicha expansién
se logré mediante las técnicas de isomorfia propuestas por Yanik (2001).

Al hablar de curvas elipticas como herramientas de cifrado, resulta que al
crear una curva, se tienen muchas copias de la misma materializadas en el
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resto de curvas isomorfas a la misma.

El objetivo de utilizar curvas isomorfas no es aumentar la seguridad del
protocolo, sino aumentar la velocidad de transmisiéon expandiendo el espacio
de mensajes. Una de las grandes desventajas que se le daba al protocolo
ECES era que el tamafio del mensaje cifrado era mucho mayor que el del
mensaje en claro.

Entonces, si realmente se quiere reducir esta diferencia, se debe
aumentar el tamafio de los bloques de mensaje en claro en la misma
proporcion que el aumento de tamano de los bloques de mensaje cifrado.

De ahi surge la idea de utilizar curvas isomorfas, ya que ofrecen el mismo
nivel de seguridad que el inicial, pero al tener sus puntos una apariencia
exterior distinta, aumentan los elementos que podemos usar. Dos curvas
isomorfas se diferencian unicamente en la nomenclatura de sus elementos,
ya que estos se operan igual bajo las operaciones de grupo.

b. Curvas Isomorfas

Para definir las clases de isomorfia, es necesario dejar bien claro como se
caracterizan dos curvas elipticas isomorfas. Para generalizar, se utiliza en
principio la ecuacion general de una curva eliptica y un teorema de
caracterizacion:

Teorema: La demostracion de este teorema se puede apreciar en
Menezes (1993).

Dos curvas elipticas definidas segun las siguientes ecuaciones:

EL/K:y?+axy+a,y=x®+a,x*+a,x+a,
E2/K:y? +bxy+b,y = x> +b,x* +b,x +b,

Son isomorfas sobre K si y sélo si existen u, r, s, t € K con u =0, que
satisfagan:

ub; =a; + 2s

u’b, = a, - sa; + 3r - §°

ulbs = ag + rag + 2t

u*bs = a4 - saz + 2ra, - (t + rs)ay + 3r® - 2st
utbs = ag + raq + rlay + r° - tas - t° - rtay
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Entonces el isomorfismo entre las curvas elipticas E; y E> queda definido
por la funcién @:(x, y) — (U?(x —r), u>(y — sx — t + rs)), que lleva los puntos
de la curva E; a los de la curva E,, o equivalentemente, mediante la funcion
inversa a la misma w:(x, y) — (u’x + r, U’y + u?sx + t), que lleva los puntos de
la curva E; a los de la curva E;.

Tenemos aqui, entonces, una relacibn que se debe cumplir entre las
curvas E; y E; para que sean consideradas isomorfas; lo cual da como
resultado dos funciones de mapeo de los puntos de una curva a otra, y
viceversa.

c. Protocolo de Comunicacién ECES Original.

Este protocolo es ahora el estandar p1363 de IEEE. La idea principal del
método ECES, es que no es necesaria la asignacion de mensajes a puntos y
viceversa, sino que es posible comunicar un punto de una curva eliptica de
forma confidencial y al filtrar ese punto con el mensaje se logra mantener
secreto el mensaje enviado.

A continuacion se describira el método de cifrado ECES con curvas
elipticas. Dicho método corresponde al protocolo original a ser modificado, y
analizado luego en esta investigacion.

Para mantener la confidencialidad de los mensajes ha de seguirse un
riguroso protocolo en el cifrado y descifrado de los mismos. En este protocolo
se evita la asignacion de mensajes a puntos, ya que el mensaje se
enmascara con operaciones modulares con puntos de la curva. Los puntos
estan representados por su abscisa y un bit. Si se trabaja en cuerpos de
cardinal primo mayor que 3, este bit es el menos significativo de la ordenada

del punto, ya que como las dos raices cuadradas de y2 en F, son opuestas y
p es impar, una de ellas sera par bms(y)=0 (bit menos significativo de y) y la
otra sera impar bms(-y)=1.

Segun Menezes et. al. (1993), se define a P=(x,,yp) como un punto en la
curva eliptica E: y2=x3+ax+b en el campo de los numeros primos Z,. Luego,
bms(y,) es el bit menos significativo de y,.

Supdnganse que se tienen la coordenada x de P (xp), y el bit bms(yp).
Entonces, la coordenada ordenada y, se puede obtener de la siguiente
manera:

1. Se calcula el elemento a=x,>+ax,+b mod p.
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2. Se calcula la raiz cuadrada 8 de a modulo p.
3.  Si el bit menos significativo de B es igual a bit(y,), entonces y, <. Si
no, entonces y,<p- B.

Una vez hecha la descripcion de los puntos cifrados, es necesario
describir el mensaje. El mensaje M es una cadena de octetos (el cual es un
conjunto de ocho bits consecutivos, los cuales en consecuencia
corresponderan a dos cifras hexadecimales, o a un byte). La longitud del
mensaje M va a estar limitada a 2w-3 octetos donde w es la longitud del
cardinal del cuerpo expresado en octetos. Es decirw =[t/ 8]y t = |_Iog2 pl.

La secuencia de octetos de M se rellena a la izquierda con una secuencia
inicial PS de 2w - 3 - |M| octetos, todos ellos con el valor FF, seguido del
octeto 00, para formar la secuencia M’ de 2w - 2 octetos exactamente. M’ =
PS]|00||M. Podria ocurrir que PS fuese nulo, si la longitud del mensaje es de
exactamente 2w - 3 octetos. Los 2w - 2 octetos resultantes, se dividen en dos
mitades de w - 1 octetos: M, = mitad izquierda de M’ y M, = mitad derecha de

M.

Cuadro 1: Pardmetros para la comunicacion cifrada entre Alicia y
Bernardo con el método ECES con curvas elipticas.

TEEVATIOUE )

Informacién publica

Claves publicas de
cifrado

Claves secretas

p, primo

E/Fq: curva eliptica
definida en Fq

G = (x1, Y1) generador
de E(Fq)

n =#E(F,)

aG = (X2, Yy2) clave
publica de cifrado de
Alicia

vG = (X3, Yy3) clave
publica de cifrado de
Bernardo

o clave secreta de
descifrado de Alicia

y clave secreta de
descifrado de Bernardo

Fuente: Autor

Supdéngase que Bernardo quiere mandar el mensaje M del que obtiene
después de todas las modificaciones descritas arriba M’, M, y M,

Elige un entero k arbitrario y calcula los puntos (x,, y,) = KG y (X5, Y5) =

kaG.

Anade a la izquierda de M4 una secuencia de 8 - 8w + t ceros formando

un elemento m, e F,.
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Anade a la izquierda de M, una secuencia de 8 - 8w + t ceros formando
un elementom, € F,.

Define x; como el resultado de hacer cero el bit mas significativo de X.

Calcula x; y define y, al resultado de hacer cero el bit mas significativo de

o

Forma el elemento x, uniendo por la derecha a los [t/2] bits mas
significativos de X, los | /2] bits menos significativos de Yo

Forma el elemento y, uniendo por la derecha a los [t/2] bits mas
significativos de yj, los L t/2 bits menos significativos de Xg-

Calcula z, = m; ® y4 y a continuacion c, = X,z,.

Calcula z, = m, ® x5 y a continuacion c, = y,z,.
Entonces manda el mensaje M cifrado como (x,, c,, C,).
Alicia recibe el mensaje cifrado (x,, c,, C,).

A partir de x,, calcula el punto (x,, Y,) 0 -(X,, ¥,)-

Calcula (Xs, Ys) = a(X,, Y,) 0 -a(X,, V)

Forma los elementos X, Y4 X, Yy, de la misma manera que lo hizo
Bernardo en el cifrado.

Calcula z, =c¢,x;',ym, =z, @y,
Calcula z, =c,y;',ym, =2z, ® X,

Desecha los 8-8w+t bits mas significativos de m,. De esta manera, se
transforma el resultado en la secuencia de octetos M,, de longitud w-1.

Desecha los 8-8w+t bits mas significativos de m2. De esta manera, se
transforma el resultado en la secuencia de octetos M2, de longitud w-1.

/
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Concatena M1||M2 para obtener M’

Se extrae M de M. Para ello se utiliza la siguiente igualdad, M’ =
PS||00||M que es siempre posible sin ambigledad dada la singular definicién
de PS = FFFF... hasta el primer octeto 00.

d. Protocolo de Comunicaciéon ECES Modificado.

A continuacion se hara practica la expansion del espacio de mensajes a
un método de cifrado ya existente, en el que quedara reflejado la simplicidad
del cambio y la gran ganancia en la complejidad computacional en las
operaciones del cifrado y descifrado. El nuevo método de cifrado consiste en
modificaciones de uno ya existente. Para indicar claramente cuales son estas
modificaciones, las mismas seran resaltadas en negrita.

Estos métodos han sido evaluados para curvas que estén definidas en un
cuerpo de cardinal primo mayor que 3.

En este método se puede aplicar la expansidén del espacio de mensajes,
filtrando el parametro de isomorfia con una expansion de la coordenada de
un punto que es parte secreta en las comunicaciones, y luego con otra parte
del mensaje. Tal como se hizo en el punto 3c, para el protocolo ECES
original, las modificaciones siguientes se daran para el cuerpo de los
numeros primos F.

En este caso se aumenta el espacio de mensajes, agrandando de esta
manera el filtro de multiplicacién. Por tal motivo, el nuevo método ECES
modificado es claramente una ampliacién de los parametros del método
ECES original, descrito por Menezes et. al. (1993), y expuesto en el punto 3c
de este articulo. De hecho, se mantienen los mismos parametros de cifrado.
A continuacidon se presenta un cuadro resumen, analogo al del protocolo
ECES original, pero con las modificaciones basadas en la expansion del
espacio de mensajes, las cuales seran detalladas luego de dicho cuadro:
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Cuadro 2: Descripcion de las claves del nuevo protocolo

Informacién publica Claves publicas de| Claves secretas
cifrado

P, primo aG = (X3, y3) Y o'G' |a y o' claves
E/Fy:y?=x>+Ax+B,con A, B € Fy | = (x4, ys) Claves  |secretas de

B publicas de cifrado | descifrado de
peFpnp=0, o =-1, donde 3 de Alicia Alicia
haré el papel de coeficiente de vG = (xs, ys) Y YG' |y y 7' claves
|s'omorf2|a. s 5 = (Xs, Ys) Claves  |secretas de
E'/Fpiy” =x"+ p°Ax + "B publicas de cifrado | descifrado de
g generador de Fp de Bernardo Bernardo
G = (x4, y1) punto generador de
E(Fp)
G' = (X2, y2) punto generador de
E'(Fp)
n=#E(F,)

Fuente: Autor

Supdéngase que Bernardo quiere mandar el mensaje M a Alicia. El
mensaje, como en el método ECES descrito anteriormente (capitulo 1), se
considera como una cadena de octetos y su longitud maxima es de 3w - 4
octetos, y no 2w - 3 octetos como en el caso del protocolo ECES original, en
donde w es el tamafo del cuerpo en octetos, es decir, que W=|_t/8—|, con
t=[log, pl. Se define como |M| al médulo de la longitud del mensaje en
octetos.

La secuencia que compone el mensaje se rellenara por la izquierda,
siempre que haga falta, con una secuencia inicial PS de 3w - 4 - |M| octetos
con el valor ff en hexadecimal seguido del octeto 00, para formar la
secuencia M' de 3w-3 octetos. Esta secuencia se divide en tres partes de w-1
octetos de longitud: M4, Mz y Ms.

H=+h impar  si (D]=l
P

H=\/E impar si [£J=—1
p P

. (h . . .
Si [—} =1, entonces e =0y cifrard con las curvas isomorfas a E.
p

Bernardo defineh=M; + 1,y
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. (h . . .
Si [—) =-1, entonces e = 1y cifrard con las curvas isomorfas a E'
p

Bernardo elige un entero k aleatorio y llama (x7, y7) = kG (kG' si trabaja en
E")y (Xs, Ys) = kaG (ka’G' si trabaja en E')

w=g* (mod p)

CiI=WOH®Xsg

Se define (xx;, yyi) = (xiH?, yiH®) coni=7,8

Llama Xg al nimero resultante de hacer 0 el bit mas significativo de xxg

Llama yg al numero resultante de hacer 0 el bit mas significativo de
xx;  (mod p)

Bernardo forma el elemento xo uniendo por la derecha a los [ t/2 ] bits mas
significativos de xo, los | /2] bits menos significativos de ys

Bernardo forma el elemento y+o uniendo por la derecha a los [ t/2 ] bits mas
significativos de ys, los | /2] bits menos significativos de xg

Define z; = My @ yg y C2 = X10Z2 (mod p)

Define zz = M3 @ Xg y C3 = Y10z3 (mod p)

Bernardo manda el mensaje cifrado (e, X7, C1, Ca, C3)
Alicia recibe el mensaje cifrado (e, X7, €1, Cz, C3)

Si e = 0 descifrard con una curva isomorfa a E. Si e = -1, usara una
curvaisomorfaaFE'

c_) X +Ax+B (mod p) si e=0
X+ AB2x+B°B (mod p) si e=1

: S
Elige vy, ={
p—s

Calcula (xs, Ys) = a(x7, ¥7) (0 (Xs, Ys) = o'(X7, Y7) si trabaja con la curva E').
Aqui la eleccion que haya hecho de y, es indiferente ya que el resultado es
el mismo punto o su opuesto, que en cualquier caso comparten la misma

- /
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abscisa Xs

w=g* (mod p)

H=w®®Xxg® C1

h = H? (mod p) (BH? si trabaja en E')

M1 =h-1

Define xx7, XXs, X9, Yo, X10, Y10 tal y como lo ha hecho Bernardo en el
cifrado

2

Define z, _ L (mod p) yMa=2z,®yy

10

3

Define z, _ S (mod p) yMs=123@ X

10

Alicia concatena M, Mz y Ms. Quita la secuencia inicial PS y el octeto 00
para obtener el mensaje M.

COMPARACION DE LOS PROTOCOLOS ECES, ORIGINAL Y
MODIFICADO

a. Longitud de los Mensajes Cifrados

Para analizar esta reduccion se ha de utilizar un parametro comparativo,
definido como factor de expansion, denotado por 7.

Definicion: Se llamara 7 al factor de expansién de un método de cifrado,
asociado a un cuerpo K, en donde esta definido el espacio de mensajes.

Matematicamente, 77 estara definido por el siguiente cociente:
longitud maxima del mensaje cifrado JQ%E{L(CSE)}

" longitud méaxima del mensaje en claro hgn%{L(M)}

)

Donde L(x) es la longitud en bits de x. En otras palabras, 77 es la relacion
existente entre el tamafio maximo de un mensaje cifrado y el tamafio maximo
del mensaje en claro.

En el método ECES original, si se llama w a la longitud del cardinal del
cuerpo en octetos (tal como se hizo al definir este protocolo), el mensaje
cifrado tiene una longitud de 3w, correspondiendo a tres elementos del

/
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cuerpo (la abscisa de un punto, y el filtrado del mensaje en claro con otros
dos elementos del cuerpo relacionados con otro punto de la curva); nétese
que el mensaje cifrado tiene la siguiente forma: ( x,, c,, ¢,), lo cual se puede
corroborar en el punto 3c de este articulo. Este mensaje cifrado es de un
mensaje en claro de longitud 2w-3. Por lo tanto, se tiene que para curvas
definidas en Fy:

longitud maxima del mensaje cifrado 3w 3
77 = - — - = ~N— = 1,5
longitud maxima del mensaje en claro 2w-3 2

Ahora, al calcular cual es el factor de expansion para el método ECES,
luego de expandirle el espacio de mensajes, se notan mejoras considerables.
Para este calculo se vuelve a usar como medida los octetos. Con lo cual, el
mensaje en claro tiene una medida de 3w — 4 octetos, tal como se expreso
en el punto 3d, al definir este protocolo modificado.

En contraste, el mensaje cifrado consta con 3 elementos del cuerpo,
resultantes del filtrado con elementos del cuerpo relacionados con la curva y
una abscisa de un punto. Véase que dicho mensaje cifrado tiene la forma (e,
X7, C1, C2, C3), en donde el parametro e, que corresponde al indice que indica
cual curva isomorfa se utiliza. Pero como el tamano de e es de un solo bit,
este se deprecia para el presente calculo. Por consiguiente, el tamafno del
mensaje cifrado es de 4w. Entonces, el factor de expansién sera:

_ longitud maxima del mensaje cifrado 4w 4
longitud maxima del mensaje en claro 3w-4 3

13

Como se puede apreciar, la ganancia en el factor de expansion es
bastante notoria, ya que 7,5 =15 > Mpaiicase 13 - SUpOngase que se

quiere cifrar un mensaje de k bloques de longitud I. Esto da que la longitud
total del mensaje cifrado sera siempre 7Kkl. Si se consigue reducir el valor de
n a n, la longitud total del mensaje se reduce en kl(n - ) unidades de
medida de longitud, y supone un 100[(77—77)/77]% de mensaje cifrado menos.
Con esto se tiene que la mejora en la longitud de los mensajes cifrados se
puede cuantificar. Para el caso de estudio, la mejora es de un 11%.

b. Tiempos de Cifrado y Descifrado
Para analizar la complejidad de cualquier algoritmo se debe establecer

que operaciones son las que se van a analizar. En primer lugar hay que tener
en cuenta que para el calculo de raices cuadradas en F,, se tiene una
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complejidad muy alta si la comparamos con el resto de operaciones que se
realizan en las comunicaciones cifradas.

Para estimar el numero de operaciones, se han considerado cuatro
categorias. Segun Koblitz (1989), la complejidad computacional de las
operaciones basicas utilizadas en comunicaciones cifradas con curvas
elipticas en el cuerpo F,, viene a ser dada por un factor del logaritmo de
dicho primo, es decir, log (p). Dicha complejidad se resume como sigue:

i. Suma y resta = log (p)
i Productos - log? (p)
i Calculo de inversos = log? (p)
iv. Calculo de raices cuadradas = log” (p)

Siendo estas las operaciones basicas que se efectuan tanto en el proceso
de cifrado como de descifrado.

Tiempo del Cifrado
Los siguientes cuadros muestran el numero de operaciones basicas del
cifrado, por bloque y por bit, tanto del protocolo ECES original, como del

modificado.

Cuadro 3: Cifrado. Numero de operaciones basicas por bloque de
mensaje en claro, para el protocolo original

Sumas Productos Inversos Raices cuadradas

42(log (p)) + 2 11(log (p)) + 4 3(log (p)) 0

Fuente: Autor

Cuadro 4: Cifrado. Numero de operaciones basicas por bit de
mensaje en claro, para el protocolo original

Sumas Productos Inversos Raices cuadradas

21 11/2 32 0

Fuente:Autor

Cuadro 5: Cifrado. Numero de operaciones béasicas por bloque de
mensaje en claro, para el protocolo modificado

Sumas Productos Inversos Raices cuadradas

42(log (p)) +5 | (25(log (p))/2) +9 | 3(log (p)) + 1 0

Fuente: Autor
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Cuadro 6: Cifrado. Numero de operaciones basicas por bit de
mensaje en claro, para el protocolo modificado

Sumas Productos Inversos Raices cuadradas

14 25/6 1 0

Fuente: Autor

Al comparar los protocolos ECES original y modificado, se tiene que en el
segundo, la complejidad total del cifrado, y por ende el tiempo que toma cifrar
un mensaje, es menor que para el primero. Por lo que los cambios significan
una mejora de este parametro.

Tiempo del Descifrado
Los siguientes cuadros muestran el numero de operaciones basicas del
descifrado, por bloque y por bit, tanto del protocolo ECES original, como del

modificado.

Cuadro 7: Descifrado. NUumero de operaciones basicas por bloque de
mensaje en claro, para el protocolo original

Sumas Productos Inversos Raices cuadradas

21(log (p)) +6 | (11(log (p))/2) + 9 | (3(log (p))/2) + 2 1

Fuente: Autor

Cuadro 8: Descifrado. Numero de operaciones basicas por bit de
mensaje en claro, para el protocolo original

Sumas Productos Inversos Raices cuadradas

7 11/6 Z: 0

Fuente: Autor

Cuadro 9: Descifrado. Numero de operaciones basicas por bloque de
mensaje en claro, para el protocolo modificado

Sumas Productos Inversos Raices cuadradas

21(log (p)) +9 | 7(log (p)) + 13 | (3(log (p))/2) + 2 1

Fuente: Autor

91

TEEVATIOUE )




Depésito Legal: PPX200002Z2U2142 / 1ISSN:1856-4194. Volumen 4 Edicién No 2 — Afio 2005

\

U N IVERS I DAD Revista Electrénica de

HH Rafael Belloso Chacin. N Estudios Telematicos
¥ ‘ :\

Cuadro 10: Descifrado. Numero de operaciones basicas por bit de
mensaje en claro, para el protocolo modificado

Sumas Productos Inversos Raices cuadradas

21/4 74 3/8 0

Fuente: Autor

Si se analizan las operaciones basicas por cada bloque cifrado se ve que
sufre un pequefio aumento, debido a que entre otras cosas los bloques
cifrados son de mayor tamano. Pero como también se puede apreciar,
aunque se haga una exponenciacion, no se anade ninguna operacién mas
con puntos de la curva. Por tanto, el incremento del numero de las
operaciones basicas es considerable.

Esto se ve reflejado al analizar los resultados de conteo de operaciones
basicas por bit del mensaje cifrado. La disminucion del numero de
operaciones basicas es notable.

En resumen, asi como ocurrid con el tiempo de cifrado, pero en menor
escala, el tiempo del descifrado para el protocolo ECES modificado resulta
menor que para el protocolo ECES original. Por lo tanto, las modificaciones
hechas también mejoran este parametro.

INCIDENCIA DE LA EXPANSION DEL ESPACIO DE MENSAJES EN
EL PROTOCOLO ECES

Con las modificaciones hechas en esta investigacion, ahora se tiene para
cifrar con el protocolo ECES, todos los puntos de una familia de curvas
elipticas, en vez de los de una sola. Por lo tanto, si se asocia a cada punto
un mensaje, se habra aumentado el espacio de mensajes cifrables. Aunque
también se aumente el tamano de los cifrados, éstos lo hacen de forma
proporcional al crecimiento del espacio de mensajes cifrables, produciendo
asi una disminucion del factor de expansion, definido como 7.

La metodologia de expandir el espacio de mensajes fue la que dio lugar al
nuevo protocolo de cifrado, desarrollado de este articulo. Luego, tal como se
puede apreciar al confrontar los protocolos ECES original y modificado, tanto
la longitud de los mensajes como en el tiempo de cifrado y descifrado de los
mismos han descendido para este nuevo protocolo.

Partiendo ahora del principio légico que si a genera b, y b genera c,
entonces se deduce que a genera c. Sustituyendo:
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a = expansion del espacio de mensajes

b = protocolo ECES modificado

¢ = disminucion de la longitud de la informacion, y disminucion de los
tiempos de cifrado y descifrado

Se concluye que, la expansion del espacio de mensajes, da como
resultado la disminucion de la longitud de la informacion y la disminucion del
tiempo de cifrado y descifrado, del protocolo ECES. Lograndose asi el tercer
objetivo especifico, y el objetivo general de esta investigacion.

CONCLUSIONES

Las conclusiones de la investigacion son alentadoras. En el desarrollo de
la misma, se ha generado un método para la reduccion de la complejidad
tanto en funcién de la longitud de la informacién, como en el tiempo del
cifrado y descifrado, de las comunicaciones cifradas con curvas elipticas,
especificamente del protocolo ECES. ElI método desarrollado se basa en la
expansion del espacio de mensajes utilizando un nuevo parametro para
cifrar, como lo es el coeficiente de isomorfia.

El algoritmo que constituye al protocolo de cifrado ECES ha sido
modificado, de manera tal que su espacio de mensajes se ha ampliado.
Basicamente, esto se ha dado, ya que en vez de utilizar los puntos de una
sola curva eliptica para cifrar un mensaje (tal como se venia haciendo en el
protocolo ECES original), se ha desarrollado un método que utiliza los puntos
de una familia completa de curvas isomorfas.

Esta expansion del espacio de mensajes, para el protocolo ECES, se ha
contabilizado en funcién del cardinal primo, p; dando como resultado que

ahora se pueden cifrar hasta W= RIOgZ p)/81 octetos por bloque mas que con
el protocolo original.

Al comparar los protocolos ECES original y modificado, en funcién de la
longitud de la informacion, se observé una mejora del 11% al aplicar las
modificaciones; lo cual se traduce en una menor complejidad computacional
y tiempos de comunicacion mas cortos.

La disminucion de la complejidad en espacio (longitud de la informacion)
es debido a la inclusion en cada bloque cifrado de un nuevo elemento del
cuerpo de definicion de la curva, a la vez que de la misma manera crece
cada bloque de mensaje en claro, debido a la expansion del espacio de
mensajes.
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Por otra parte, la comunicacion cifrada se hace de forma mas rapida
debido a la disminucion de la cantidad de operaciones, tanto en el cifrado
como en el descifrado. Este ahorro en la complejidad en el tiempo tiene
como causa principal el ya mencionado descenso de la complejidad en
espacio; lo cual hace que el numero de bloques a cifrar sea menor para el
protocolo modificado.

Como se ha expuesto anteriormente, las modificaciones al protocolo
ECES se han basado en la expansion de su espacio de mensajes; y dichas
modificaciones han traido como consecuencias la reduccién de la longitud de
la informaciéon en un 11%, y la disminuciéon de los tiempos de cifrado y
descifrado de los mensajes. Por consiguiente, estas mejoras, tanto en
espacio como en tiempo, son consecuencia directa de la expansion del
espacio de mensajes.

Finalmente, se tiene que el protocolo desarrollado en esta investigacion,
presenta mejoras que pueden dar lugar a aplicaciones, tanto para software
como para hardware, mucho mas optimas en lo que se refiere a la velocidad
de la informacion. EI método aqui propuesto, ademas, no compromete la
seguridad de la informacion cifrada con él, ya que en esencia, el protocolo
ECES no ha variado; tan solo se ha ampliado el numero de curvas elipticas
con las cuales se cifra, introduciendo el parametro de transformacién de una
curva a otra, como otro parametro de cifrado.
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