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RESUMEN: El proyecto epSOS pretende el acceso del profesional sanitario a los datos mas relevantes de
salud de un paciente en cualquiera de los doce paises participantes. Las medidas de seguridad de la informa-
cion son las mismas que en cualquier otro sistema en el que se traten datos sensibles, pero requieren la implan-
tacion de Puntos Nacionales de Contacto (NCP) para su desarrollo.
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SUMMARY: The epSOS Project aims to give access to health professionals to the most health relevant data
of a patient that belongs to any of the twelve members that participate in the project. Safeguards regarding the
information are the same that in any other system where there are sensitive data, but for its implementation the
development of National Contact Points (NCP) is needed.
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INTRODUCCION

La construccién de un espacio europeo comun
en el que definir relaciones econdémicas, politicas y
juridicas de cooperacion e integracion entre los
Estados Miembros comenz6 a ser una realidad a
partir de los afios 90 y facilito, en gran medida, el
desplazamiento de los ciudadanos y la circulacion
de capitales dentro del mismo. Consecuencia de
ello ha sido el progresivo incremento de la movili-
dad transfronteriza, tanto por razones de ocio y
turismo como por motivos laborales, dando lugar a
nuevos retos a la hora de asegurar la provision de
servicios a dichos ciudadanos en situacion de mo-
vilidad.

Uno de los mas importantes desafios surgidos
es sin duda el asegurar, a aquellos ciudadanos que
requieren asistencia sanitaria en un pais que no es
el suyo, una atencion de calidad. Para ello, es ne-
cesario poner a disposicion de los profesionales
sanitarios que les deben atender los datos relevan-
tes sobre su salud, y ademas, hacerlo mediante un
sistema por el que garantice la proteccion de esos
datos, que son especialmente sensibles. Al cum-
plimiento de este objetivo, la Comision Europea ha
dedicado importantes esfuerzos en los ultimos
afios.

Las Tecnologias de la Informacion y la Comu-
nicacion (TIC) son el instrumento imprescindible
para el intercambio seguro de informacién clinica.
Durante los altimos afios su desarrollo ¢ implanta-
cion dentro del sector sanitario ha sido una priori-
dad para todos los Estados Miembros de la Unioén
Europea, que han invertido en ello importantes
esfuerzos y han podido ofrecer a sus ciudadanos
importantes mejoras en los servicios sanitarios.

Sin embargo, las soluciones implementadas en
los distintos Estados son muy diversas y eso ha
creado una situacion en la que los sistemas no
siempre pueden “hablar entre si” o “entenderse”
(capacidad que técnicamente se denomina inter-
operabilidad) y en el que las semanticas (incluidas
las lingiiisticas), técnicas y organizativas o admi-
nistrativas estan atin por superar. Y esto supone el
riesgo, no solo de que las mejoras alcanzadas para
el ciudadano no existan mas que dentro de las
fronteras de su pais, sino de que el acceso a la in-
formacion fuera de las mismas sea atin mas limita-
do que antes. En una realidad en la que la tenden-
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cia es a que no exista soporte en papel, un obstacu-
lo técnico puede ser mas insalvable que la barrera
lingiiistica de un informe en papel.

Todo lo anterior explica que la Comision Eu-
ropea, junto a todos los Estados Miembros, haya
prestado una atencion cada vez mayor a poner los
medios necesarios para alcanzar la interoperabili-
dad europea e internacional definiendo las estrate-
gias comunes para lograrlo. Estas estrategias se
concretan, entre otros, en el proyecto epSOS
(Smart Open Services for European Patient ).

En este trabajo se describen los antecedentes,
método de trabajo y propositos del proyecto ep-
SOS. También se analizan los principales requeri-
mientos en materia de seguridad y proteccion de
datos de un proyecto que persigue compartir la
informacion clinica imprescindible para atender a
un paciente, con independencia del lugar en que
esa atencion sea prestada y también con indepen-
dencia del lugar en que se haya generado esa in-
formacion; todo ello dentro del limite territorial de
los estados miembros participantes. Por lo tanto,
las dos partes del trabajo difieren, porque en la
primera se describen los antecedentes y el proyecto
conforme a los acuerdos ya alcanzados y decisio-
nes ya adoptadas. En la segunda parte, que se re-
fiera a las consideraciones de seguridad, se anali-
zan los requerimientos que deben cumplirse, pero
todavia se encuentran en fase de discusion sobre
como se implantan. El enfoque del trabajo es es-
trictamente funcional, por lo que escapa a su al-
cance el analisis juridico de todos estos aspectos.

EL PROYECTO EUROPEQO EPSOS

Antecedentes historicos

Las conclusiones del Consejo Europeo de Lis-
boa ? de marzo del 2000 definen el acuerdo de los
Estados Miembros sobre la estrategia general en
“salud electronica” (eHealth) con el fin de asegu-
rar la futura interoperabilidad. Las bases de esa
colaboracion se desarrollaron posteriormente en el
Action Plan del afio 2004.

' Smart Open Services for European Patient. Servicios
abiertos e inteligentes para pacientes europeos.

2 Consejo Europeo (2000), conclusiones presidenciales.
Consejo Europeo de Lisboa, 23-24 de Marzo del 2000.
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Una de las acciones dentro de la politica fijada
por el Action Plan fue la creacion, en el afio 2005,
de la iniciativa eHealth- i2010°, (“i2010 — A Euro-
pean Information Society for growth and employ-
ment™) en la que se establecen unos objetivos
concretos para el afio 2010 dentro de la Sociedad
de la Informacion muchos de los cuales estan rela-
cionados con la “Salud electronica” (eHealth).

En linea con estas iniciativas y a través del
Programa “Marco para la Competitividad y la In-
novacion” (Competitiveness and Innovation Fra-
mework Programme), la Comision Europea cofi-
nancia proyectos con el objetivo de avanzar en la
agenda de la interoperabilidad transfronteriza en
salud electronica. Concretamente en el momento
actual esta cofinanciando dos proyectos:

- El proyecto CALLIOPE: (Call for interope-
rability): que busca crear una plataforma de dialo-
go y de colaboracion estratégica entre los interesa-
dos para el avance del desarrollo de servicios de
“salud electronica” interoperables y de facil adop-
cion por todos los Estados Miembros.

-El proyecto epSOS que busca desarrollar la
interoperabilidad a través de la descripcion y pos-
terior pilotaje de una Historia Clinica Resumida
(Patient Summary) y de la receta electronica
(ePrescription)

Espana, que forma parte del grupo de trabajo
eHealth-12010, se ha interesado y ha participado en
las iniciativas para la mejora, a través del uso de
las TIC, de la seguridad y calidad de la atencion
que se dispensa a las personas cuando viajan o
residen en algiin otro estado miembro de la UE, y
en esa linea ha respaldado el proyecto epSOS y ha
participado en la Recomendacion sobre interope-
rabilidad transfronteriza de sistemas de Historia
Clinica Digital °.

? Comision de la Comunidad Europea — COM (2005) 229:
Comunicacion de la Comision al Consejo, el Parlamento
Europeo, el Comité Econdmico y Social y el Comité de las
Regiones “i2010 — A4 European Information Society for
growth and employment”.

* A4 European Information Society for growth and em-
ployment. Una sociedad de la informaciéon europea para el
crecimiento y el empleo.

5 Recomendacion de la Comision Europea del 2 de Julio
de 2008 en interoperabilidad transfronteriza y sistemas de
historia clinica electronica (“Commission recommendation of
2nd July 2008 on cross-border interoperability of electronic
health  record  Systems™). Disponible en la URL

En esa Recomendacion se desarrollaron los
principios basicos para garantizar que los profesio-
nales sanitarios europeos que deban atender a los
pacientes puedan acceder a informacidén esencial
sobre éstos atn cuando dicha informacion se en-
cuentre en otro pais.

En la conferencia de Berlin de abril del 2007
sobre salud electronica ® los Estados Miembros y
la Comision expresaron su acuerdo, a través de una
declaracion comun, para realizar un pilotaje a gran
escala entre los Estados Miembros como parte de
la estrategia comun en “salud electronica” para
demostrar la utilidad de la interoperabilidad trans-
fronteriza en la practica real. Se realizé el primer
esbozo de lo que se llamo: LSP (Large Scale Pilot)
que dio lugar posteriormente a la definicion de un
proyecto para su realizacion: el epSOS.

Descripcion y objetivos del proyecto epSOS

Doce Estados Miembros respaldaron el
proyecto y participan a través de sus Ministerios de
Sanidad. Entre ellos se encuentran, ademdas de
Espafia, Austria, Suecia, Republica Checa, Alema-
nia, Dinamarca, Francia, Grecia, Italia, Holanda,
Eslovaquia y Reino Unido. El proyecto cuenta con
un presupuesto comprometido de 22 millones de €
para sus 36 meses de duracion (2008-2010), finan-
ciado hasta 11 millones de euros por la Comision
Europea a través del programa para la Competiti-
vidad y la Innovacion (Competitiveness and Inno-
vation Framewok Programme. CIP) y el resto, por
los participantes en el mismo. Cada Estado Miem-
bro participa a través de organizaciones nombradas
por él mismo que se denominan Beneficiarios. 27
Beneficiarios representan a los 12 Estados Miem-
bros ” %,

(http://ec.europa.eu/information_society/activities/health/docs/
policy/20080702-interop_recom.pdf)

® Declaracién final de los Estados Miembros y la Comi-
sion Europea del 17 de abril de 2007. eHealth Conference
2007.

7 CONSORTIUM AGREEMENT relating to the Project
entitled S.0.S. Smart Open Services - Open Health initiative
for a European large scale pilot of patient summary and elec-
tronic prescription.

8 COMMISSION OF THE EUROPEAN COMMUNI-
TIES, DIRECTORATEGENERAL, INFORMATION SOCI-
ETY AND MEDIA. Smart Open Services. Open. eHealth
Initiative for a European Large Scale Pilot of Patient Sum-
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El proposito del proyecto, tal y como se des-
cribe en los documentos aprobados ° es: “desarro-
llar un marco practico sobre salud electronica e
infraestructura de tecnologias de la Informaciéon y
la Comunicacién, que permita acceso seguro a la
informacion de salud del paciente, particularmente
con respecto a una Historia Clinica Resumida ba-
sica y a la prescripcion electronica, entre sistemas
de salud europeos”. Este proposito se concreta en
el objetivo de asegurar que las distintas soluciones
nacionales sean interoperables permitiendo a los
profesionales el acceso electronico a los datos de
salud de un paciente de otro pais en su propia len-
gua, a través del uso de las diferentes tecnologias y
sistemas ya existentes. También se pretende que
las farmacias puedan dispensar prescripciones
realizadas en otros Estados Miembros de manera
que los pacientes puedan continuar su tratamiento
de forma segura fuera de su pais. A través de estas
situaciones concretas se pretenden demostrar los
beneficios de la interoperabilidad transfronteriza.

Por lo tanto, las dos situaciones en las que se
basa el proyecto son:

- Historia Clinica Resumida: entendida como
“el conjunto de datos minimos de salud que daria
al profesional sanitario la necesaria informacion
que necesita en caso de una asistencia inesperada o
no programada '®” Debera contener solo los datos
esenciales, cuyo conocimiento resulta absoluta-
mente imprescindible para un profesional sanitario
que deba atender a una persona y debe poder ser
leido en un tiempo muy breve (1 6 2 minutos). Se
consideran dos escenarios: el primero es el de una
asistencia concreta e imprevista, el segundo es el
de una atencion que sea programada o que requiera
continuidad en el tiempo.

- Receta electronica, que incluye dos escena-
rios: a) El paciente estando en un pais distinto a su
pais de origen necesita que le sea dispensada en
una farmacia medicacion que ha sido prescrita en
su pais de origen; b) En el pais que no es el de

mary and Electronic Prescription S.0.S. Grant Agreement No
224991. ICT PSP.

° Documento aprobado dentro del proyecto europeo ep-
SOS: Annex I “Description of Work” del 30 de Junio de
2008.

1% Documento aprobado dentro del proyecto europeo ep-
SOS: Annex I “Description of Work-” del 30 de Junio de
2008.
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origen se prescribe una medicacion que puede ser
dispensada en el pais de origen.

Estos dos servicios, Historia Clinica Resumida
y Receta Electronica, son clave en la asistencia de
calidad. Por eso, se ha pensado que el intercambio
de esta informacion constituye el primer paso para
hacer frente a los problemas que se les plantean a
los profesionales sanitarios cuando un paciente
solicita asistencia o tratamiento en el extranjero.
Mediante el intercambio de la informacion descrita
podrian solucionarse gran parte de los problemas
mas frecuentes en este contexto. Situaciones como
la obtencion de un medicamento esencial que el
paciente ha agotado, olvidado o perdido, la comu-
nicacion de detalles sobre su estado de salud a
médicos que hablan otro idioma, o la prescripcion
de tratamientos dirigidos a resolver un problema
de salud nuevo con escaso o nulo conocimiento de
la historia de salud previa del paciente, son las
situaciones a las que se pretende dar respuesta.

Para todo ello es imprescindible definir los re-
cursos semanticos necesarios que han de permitir a
las aplicaciones recibir la informacion y presentar-
la a los profesionales de forma que sea inteligible
salvando la diversidad lingiiistica y organizativa de
los diferentes paises. También las reglas y normas
que rigen estos servicios, los distintos modelos de
aseguramiento y provision de los servicios sanita-
rios, y la distinta tecnologia.

Plan de trabajo del proyecto

El proyecto epSOS parte de la utilizacion de
los sistemas que ya existen en los estados partici-
pantes, respetando las estrategias, desarrollos y
soluciones implementadas en cada uno de ellos.

De esta manera, el proyecto se basa en las ini-
ciativas nacionales (como la liderada por el MSC
en Espafa), regionales (como las de las Comuni-
dades Autonomas participantes) y locales, buscan-
do que estos sistemas sean capaces de comunicarse
entre si y proporcionar la informacion relevante en
tiempo y forma para su uso, fuera de su ambito
actual y garantizando la compatibilidad de los
diferentes sistemas de Historia Clinica Electronica
y prescripcion electronica de los Estados Miem-
bros, con independencia del idioma utilizado y de
su orientacion tecnologica, sin tener que establecer
un sistema Unico en toda Europa.
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Ademas se garantiza el respeto a la legislacion
y regulacion ya existentes, tanto nacionales como
europea, estableciendo a su vez las bases para
crear un sistema seguro, con una adecuada protec-
cion a los datos de salud y unos criterios de com-
portamiento de los sistemas bien definidos. El
proyecto también contempla la posibilidad de que,
como resultado de la experiencia obtenida en el
mismo, puedan emitirse recomendaciones de mo-
dificacion de la normativa existente a la Comision
Europea. Asi se espera poder asegurar la confianza
de profesionales sanitarios y pacientes (los usua-
rios finales) sin la cual el modelo definido no po-
dria extenderse, porque el objetivo principal de las
aplicaciones desarrolladas es la mejora de los ser-
vicios de salud a los ciudadanos europeos (servi-
cios centrados en el paciente).

Punto Nacional de Contacto (NCP)

Cada Estado Miembro debe definir un NCP
unico a través del cual se establece el flujo de co-
municacion, tanto de entrada como de salida entre
las regiones y centros de cada estado, de forma que
las comunicaciones se estableceran entre los distin-
tos NCP. El NCP es un punto de contacto Uinico
donde se proporcionan en el nivel nacional un
conjunto de funcionalidades y servicios necesarios
para permitir el adecuado trabajo de la plataforma
del epSOS. Las funciones del NCP se detallan en
la Tabla 1, entre ellas se debe destacar que el NCP
serd responsable de la identificacién y autentica-
cion de sus ciudadanos (pacientes y profesionales),
y asegurara el cumplimiento de la normativa de
proteccion de datos.

Gestion del proyecto

El plan de proyecto contempla tres fases de
trabajo'', cada una con una duracién de un afio:

- Fase de disefo: Analisis de las soluciones na-
cionales y situacion de la legislacion y regulacion
referente a Historia Clinica Resumida y Prescrip-
cion Electronica. Definicion y acuerdos de los dos
servicios definidos.

" Documento aprobado dentro del proyecto europeo ep-
SOS: Annex I “Description of Work-” del 30 de Junio de
2008.

- Fase de implementacion: Desarrollo del sis-
tema de pilotaje y pruebas de laboratorio.

- Fase de intercambio de informacion.

Par lograr los objetivos se han definido cinco
grandes dominios de trabajo:

1) Analisis y evaluacion de la situacion de
partida de cada Estado/beneficiario

2) Legislacion y regulacion

3) Especificaciones e implementacion
4) Trabajo de campo

5) Gestion del proyecto

Los dominios de trabajo se dividen en “paque-
tes de trabajo” (work packages) cada uno de los
cuales esta liderado por un beneficiario. Cada par-
ticipante (Estado Miembro que participa), a través
de sus Beneficiarios, define unos recursos de parti-
cipacion en cada “paquete de trabajo”.

Participacion espaiiola en el proyecto epSOS

La participacion espafiola en este proyecto tie-
ne lugar a través de 4 beneficiarios: el Ministerio
de Sanidad y tres Comunidades Autdénomas, que
son Andalucia, Castilla La Mancha y Catalufia.
Varios técnicos espafioles de estos grupos lideran 3
de los paquetes de trabajo mas importantes del
proyecto, como son: La definicion funcional de los
servicios de Historia Clinica Resumida (Patient
Summary) y de Receta Electronica (ePrescription),
y la definicion de las condiciones de los lugares de
prueba del proyecto. Ademas varias empresas es-
panolas forman parte del proyecto aportando el
conocimiento obtenido en los desarrollos espafio-
les.

Espafia desempefia en este proyecto un papel
relevante que se sustenta en la amplia experiencia
que nuestro Sistema Nacional de Salud puede
aportar, tanto en la implantacion de la Historia
Clinica Electronica como en Receta Electronica.
De hecho, los Servicios de Salud de las Comuni-
dades Autonomas han desarrollado, desde princi-
pios de los afios 90, diferentes iniciativas orienta-
das a implantar y extender la Historia Clinica Digi-
tal en toda su red asistencia que hoy casi alcanza el
100 % en los dispositivos y centros de Atencion
Primaria, aunque su implantaciéon es, por el mo-
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mento, inferior a esta cifra en nuestros centros
hospitalarios. En lo que se refiere a receta Electro-
nica, Espafia es el pais europeo que puede ofrecer
el mayor volumen de ciudadanos que tienen a su
disposicion este servicio ya implantado, siendo
Andalucia la Comunidad pionera en esta implanta-
cion, y estando las Islas Baleares también en fase
de implantacion avanzada. Ademas, la mayoria de
las Comunidades Autéonomas han iniciado ya este
camino.

El Ministerio de Sanidad ha venido trabajando
a lo largo de 2007 en la definiciéon de un modelo
tanto funcional como técnico en el que se ha defi-
nido por consenso con las Sociedades Cientificas y
Profesionales y con todos los Servicios de Salud de
las Comunidades Auténomas, la estructura de la
Historia Clinica Resumida.

Recursos semanticos

El Ministerio de Sanidad también viene traba-
jando en la preparacion de los diferentes recursos
semanticos que haran posible el intercambio de
informacion clinica entre diferentes comunidades
autéonomas cuando el ciudadano espaiiol se despla-
za y requiere asistencia sanitaria. Para ello, el Mi-
nisterio de Sanidad ha formalizado la incorpora-
cion de Espafia como miembro ordinario al “/nter-
nacional Health Terminology Standards Develop-
ment Organisation” (IHTSDO,) organismo sin
animo de lucro, con sede en Dinamarca, que ges-
tiona y distribuye SNOMED-CT como vocabulario
controlado internacionalmente mas extendido y del
que son socios fundadores: Australia, Canada,
Dinamarca, Lituania, Holanda, Nueva Zelanda,
Suecia, Reino Unido y Estados Unidos.

El MSC dispondra, de este modo, del nucleo
internacional de este vocabulario para su implanta-
cién en los servicios de salud de las CCAA, asu-
miendo la responsabilidad de coordinar la traduc-
cion de este nucleo que es ahora bilingiie (inglés-
espanol) gracias a la inclusion de terminologia en
espaiol desarrollada por Argentina. En una prime-
ra fase se coordinaria el paso de la terminologia
argentina a una extension nacional para Espafa y
en una segunda fase de la extensidén nacional a
todas las lenguas oficiales del Estado. El ingreso
de Espafia en este consorcio, permitirda al MSC
distribuir este nucleo mas las extensiones espafo-
las que se generen, tanto a las organizaciones sani-
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tarias publicas como privadas y a las empresas de
tecnologias de la informaciéon y comunicaciones
que precisen de su uso para los desarrollos infor-
maticos que deban realizar orientados a dar soporte
electronico a la informacion clinica dentro del
territorio nacional. Por otro lado, la participacion
de Espafia en los organos técnicos y de direccion
de IHTSDO le permitira influir en la evolucion del
desarrollo futuro del nucleo internacional de este
vocabulario, recogiendo las necesidades de nuestro
sistema sanitario publico y el de todos aquellos
sistemas de informacion orientados a la actividad
sanitaria que utilicen la lengua espafiola.

CONSIDERACIONES SOBRE SEGURIDAD
DE LA INFORMACION EN EL PROYECTO
EPSOS

Como ya se ha indicado, el proyecto epSOS
tiene dos objetivos. El primero, que el profesional
que atienda a un paciente en un pais de la UE dis-
tinto al de su residencia habitual pueda acceder a
su historia clinica resumida. El segundo, que un
medicamento pueda dispensarse en un pais distinto
al que fue prescrito. En este proyecto se deben
aplicar los mismos criterios de seguridad que en
cualquier otro en el que se traten datos personales
de salud. Sin embargo, el proyecto epSOS tiene la
peculiaridad de que las instituciones implicadas en
cada caso estan ubicadas en al menos dos paises
distintos.

El tratamiento de datos de salud exige conside-
rar la disponibilidad y confidencialidad de la in-
formacion, que son los conceptos que definen las
principales cuestiones de seguridad y proteccion de
datos: que la informacién esté disponible cuando
sea necesaria, pero que solo esté disponible para
quien esté autorizado para ello, cuando esté autori-
zado y para los usos que esté autorizado. También
es necesario garantizar que esa informacion se ha
mantenido integra y que quien haya accedido a ella
no pueda negarlo, pues también este dato forma
parte de la informaciéon. Todo lo anterior es de
aplicacion, con cardcter general siempre que se
tratan datos personales de salud, pero en el caso
del proyecto epSOS tiene algunas peculiaridades
que son las que se analizan en este trabajo. La
Tabla 2 resume los objetivos y las medidas de
seguridad que deben adoptarse para cumplir esos
objetivos.
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Disponibilidad

El concepto de disponibilidad implica poder
acceder y tratar la informacion cuando sea necesa-
rio. En el caso del proyecto epSOS esto supone
que el profesional que va a atender a un paciente
pueda acceder al resumen de la historia clinica o a
su prescripcion, con independencia del pais de la
UE (participante en el proyecto) en que esa infor-
macion se haya generado. Ademas de disponer de
un nivel de servicio adecuado, el proyecto epSOS
requiere que en cada pais exista un directorio que
pueda indicar si ese ciudadano dispone de los do-
cumentos clinicos indicados y en su caso pueda
facilitarlos. Ese directorio esta vinculado al NCP.

Identificacion y autenticacion. Consentimiento

Una vez que se dispone de la informacion y
que esta es accesible y se puede tratar, surge la
inquietud de la confidencialidad, es decir, que a la
informacién so6lo pueda acceder quien esté autori-
zado y para los fines a que esté autorizado. Para
ello se requiere identificar con absoluta certeza a la
persona que pretende acceder al sistema y com-
probar a qué informacion tiene acceso y qué tareas
puede llevar a cabo. Se trata de los mecanismos de
autenticacion y asignacion de perfiles y roles, que
se exigen siempre que se accede a datos personales
de salud.

Autenticacion del profesional

La organizacion encargada del control de acce-
so a la informacion de salud del pais en que se
presta la asistencia es quien debe autenticar, es
decir identificar con certeza al profesional. Esta
organizacion es quien debe trasladar al NCP de ese
mismo pais en que se esta prestando la asistencia,
esa autenticacion, para que se gestione el acceso a
la informacion clinica del paciente ubicada en su
pais de origen. Por ejemplo, en el caso de una asis-
tencia prestada en Espafa a un paciente extranjero,
el servicio de salud que presta la atencion es quien
autentica al profesional y certifica esa identifica-
cion al nodo central del Sistema Nacional de Salud
(NCP de Espaiia). Ese nodo del Sistema Nacional
de Salud es el que transmite la peticién de acceso
al NCP del pais de origen del paciente.

Idealmente la identificacion y autenticacion del
profesional sanitario debieran llevarse a cabo me-
diante certificado digital. La gestion de las identi-
dades del personal sanitario depende del grado de
madurez de la organizacién, tanto en materia de
sistemas de informacidon como en materia de pro-
teccion de datos. La administracion de identidades
mas o menos ortodoxa depende de la buena orga-
nizacion del servicio de salud correspondiente,
aunque puede afirmarse que la autenticacién me-
diante certificado digital todavia es la excepcion en
nuestro medio y no la regla. No obstante, esta si-
tuacion cambiara en nuestro pais a medida en que
los servicios de salud se incorporen al proyecto de
Historia Clinica Digital del SNS, porque la auten-
ticacion mediante certificado digital es uno de los
requisitos previos para la implantacion de ese pro-
yecto.

Identificacion y autenticacion del paciente

Siempre que se trata de controles de acceso se
piensa inmediatamente en la autenticacion del
profesional sanitario, pero con caracter previo se
hace necesaria la identificacion, y autenticacion en
su caso, de la persona que recibe la atencion o
cuya informacion va a ser tratada. Es decir, se debe
identificar tanto al profesional como al paciente,
que ademas es quien debe autorizar el acceso a su
informacion de salud.

El modelo que parece viable es que cada NCP
identifique a sus propios ciudadanos tras ser con-
sultado por otro NCP. En el caso de Espaia, la
identificacion tendra lugar a través de la Base de
Datos de la Tarjeta Sanitaria del Sistema Nacional
de Salud. La autenticacion sélo sera necesaria si el
proyecto en su definicion final incluye el acceso de
los pacientes al sistema para alguna funcionalidad
como acceso a la informacion, al registro de audi-
toria o a la ocultacion de parte de la informacion.

El paciente tiene derecho al acceso a su propia
informacioén clinica. Sin embargo, como ya se ha
indicado, para permitirle ese acceso por procedi-
mientos electronicos se hace imprescindible la
autenticacion para lo que debe disponer de certifi-
cado y firma digitales.
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Consentimiento

En Espafia los profesionales sanitarios en el
ambito del Sistema Nacional de Salud no precisan
el consentimiento explicito del paciente para el
acceso a la informacion clinica'’. Sin embargo el
proyecto epSOS excede de ese ambito. Por ello,
identificado el paciente y autenticado el profesio-
nal, se hace necesario el consentimiento del pa-
ciente para que este ultimo acceda a su informa-
cion clinica. Se proponen entonces dos posibilida-
des para que sea explicito. La primera, que los
pacientes den su consentimiento en su pais de ori-
gen, antes de que la circunstancia de la atencion se
presente, y que ese consentimiento quede registra-
do junto con su informacién clinica. La segunda,
que el consentimiento se produzca en el momento
en que se preste la atencion. Ambas situaciones
plantean varios problemas. Es dificil que los ciu-
dadanos den su consentimiento al acceso a su in-
formacion clinica desde otro pais antes de que
requieran atencidn sanitaria y, por lo tanto, perci-
ban la necesidad de ese acceso. Ademas, en este se
caso se trataria de un consentimiento genérico de
dudosa validez legal. Por otro lado, conceder el
consentimiento en el momento de recibir la aten-
cion, exige que el paciente supere las barreras lin-
giiisticas para comprender la situacion y el consen-
timiento que se le pide, y ademas presenta el in-
conveniente técnico de como certificar ese consen-
timiento ante el pais de origen, si el paciente no
dispone de certificado y firma digitales.

En resumen, el profesional se identifica en la
organizacion en que presta sus servicios y también
se identifica al paciente en el lugar que recibe asis-
tencia a través de una consulta al NCP de su pais
de origen. Es decir, el NCP del pais donde reside la
informacién de ese paciente, recibe los datos de
identificacidon de esa persona, solicitando el acceso
a su resumen de historia clinica o prescripcion, por
parte de un profesional sanitario debidamente au-
tenticado. En el caso de que el paciente haya pres-
tado el consentimiento para el acceso a su infor-
macién clinica, ese consentimiento también debe
llegar a los custodios de esa informacion. Recibida
esta informacion, el sistema sanitario del pais que

"> Art. 10.4- C.5. REAL DECRETO 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Organica 15/1999, de 13 de diciembre, de protec-
cion de datos de caracter personal. BOE 19 de enero 2008.
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dispone de la informacion, permite el acceso al
profesional que presta la atencion.

Autenticacion del profesional, identificacion
del paciente y consentimiento, bien sea implicito o
explicito, no son privativos del proyecto epSOS.
Lo que distingue este proceso en este proyecto, y
lo que lo complica, es que intervienen dos entida-
des asistenciales, la que presta la atencion y la que
dispone de la informacion clinica, que se ubican en
dos paises de la UE distintos. Esto hace que sea
necesaria la intervencion de esas dos entidades
asistenciales y de dos NCP con las funciones que
se han detallado antes.

Autorizacion

Una vez que el paciente ha acudido a un centro
sanitario para recibir atencioén y ha consentido para
que se acceda a su informacion clinica, esta claro
que ese profesional esta autorizado para consultar
y tratar esa informacion. Los profesionales sanita-
rios que cuentan con esa autorizacion son aquellos
que intervienen en el proceso asistencial: médicos,
farmacéuticos, enfermeras y técnicos sanitarios
deben acceder y procesar la informacion clinica.

Sin embargo, en el contexto europeo del
proceso epSOS surgen dudas en cuanto a los
perfiles y roles asignados a cada profesional, pues
las competencias, habilitaciones profesionales y
autorizaciones que tienen asignadas no son las
mismas en los diferentes estados miembros. Por
ejemplo, los psicologos no tienen la consideracion
de clinicos en todos los paises de la UE, por lo que
su acceso a la informacion clinica esta limitado en
algunos de ellos. De la misma manera, el acceso
del farmacéutico a la informaciéon clinica no es
uniforme en la UE. En algunos paises es el
farmacéutico quien informa al paciente sobre la
posologia, y demas aspectos relacionados con el
tratamiento farmacoldgico, mientras en otros estas
funciones estan mas limitadas. Por ello, la
necesidad de acceder a la informacion clinica
difiere de unos casos a otros. En algunos paises de
la UE hay profesionales habilitados para prescribir
medicamentos ademas de los médicos, por ejemplo
las enfermeras, lo que puede suponer dificultades
legales para la dispensacion de esos medicamentos
en otros paises. También existen otras dificultades
similares, aunque no relacionadas con la
proteccion de datos, relacionadas con la
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comercializacion de medicamentos y sus nombres
comerciales, 0 medicamentos con requerimientos
especiales de dispensacion en unos paises y en
otros no. A todas ellas se afiaden las dificultades
técnicas que surgen de la utilizacion de diferentes
sistemas, lo que hace el proyecto epSOS
especialmente complejo tanto en sus aspectos
legales como técnicos y organizativos.

Como principio general los ciudadanos de la
UE tienen derecho a la asistencia sanitaria fuera de
su pais en las mismas condiciones que los ciuda-
danos del pais en que reciben esa asistencia. Por lo
tanto, la organizacion sanitaria no se adapta a estos
viajeros, sino que estos ciudadanos de la UE acep-
tan recibir la asistencia en las mismas condiciones
que los residentes en el pais de destino. Sin embar-
g0, los servicios que custodian la informacion cli-
nica podrian negarse a facilitarla a los profesiona-
les que no cumplan con los perfiles y roles asigna-
dos en su organizacion interna. Esto no implica
que la asistencia no se vaya a producir, sino que
esta tendra lugar sin beneficiarse de las ventajas
del proyecto epSOS.

Integridad y no repudio

La propia seguridad del paciente exige que la
informaciéon no se haya alterado o manipulado
durante su almacenamiento o transporte. Es lo que
se denomina integridad de la informacion y para
garantizarla se emplean instrumentos como la fir-
ma digital.

Quien participa en un acto asistencial incurre
en determinadas responsabilidades por el mero
hecho de su actuacion en ese proceso. Todas las
actuaciones asistenciales se deben registrar en la
documentacion clinica correspondiente y debe
quedar constancia de quién las ha llevado a cabo,
de forma que éste no pueda negarlo (no repudio).
Con posterioridad a su registro, ese documento no
puede ser modificado (integridad) aunque se puede
afnadir, en su caso, otros que completen, maticen o
rectifiquen la informacion. En todo caso debe
constar quién ha hecho qué, para lo que se utiliza
la firma digital y los procedimientos de auditoria.
Con caracter general, es necesario, por lo tanto,
que los servicios de salud incorporen sistemas de
firma electronica avanzada, porque estos permiten
identificar al firmante, detectar cambios en el do-
cumento ulteriores a la firma y ademas la firma

electronica avanzada esta vinculada al firmante de
manera unica.

No esta establecida con caracter general la fir-
ma electronica avanzada en nuestro sistema sanita-
rio. No obstante, debe hacerse una especial consi-
deracion a que el proyecto epSOS, como ya se ha
indicado reiteradas veces, implica procesos en los
que intervienen organizaciones y profesionales
sanitarios de al menos dos paises distintos. El pro-
yecto epSOS supone compartir entre profesionales
el resumen de la historia clinica y la receta electro-
nica, documentos que se generan a partir de la
historia clinica del paciente. Estos documentos que
se comparten con otras entidades, deben estar tra-
tados electronicamente para garantizar esa integri-
dad.

La integridad y no repudio se hacen necesarios
en los diferentes niveles en los que se trata la in-
formacion. En el nivel local, los servicios de salud
son quienes tienen la responsabilidad de garantizar
la integridad y no repudio de la historia clinica, de
la que se originan los dos documentos que se com-
parten (resumen de historia y receta). En el nivel
superior, los NCP deben garantizar la integridad de
los documentos y el no repudio de las transaccio-
nes que se lleven a cabo entre las diferentes orga-
nizaciones.

Auditoria y trazabilidad

Es el procedimiento por el que la organizacion
puede comprobar quién ha accedido a qué infor-
macion, en qué transacciones ha participado y
cuales han sido las circunstancias de esa transac-
cion. Por ello es necesario que se registren todas
estas operaciones por un procedimiento que permi-
ta comprobarlas mas tarde. Por otra parte, las or-
ganizaciones deben inspeccionar de forma periodi-
ca los sistemas para detectar posibles infracciones,
accesos indebidos y wvulnerabilidades. También
resulta saludable que todos aquellos que participan
en el proceso asistencial conozcan que esas audito-
rias se llevan a cabo.

El proyecto epSOS debe contemplar procedi-
mientos de auditoria de todas las transacciones que
han tenido lugar, comprobando los registros de los
NCP y los de las organizaciones sanitarias que han
participado en la atencion sanitaria que ha requeri-
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do el acceso a la informacion clinica a través de los
sistemas y cautelas previstos en el proyecto.

CONCLUSIONES

Los propositos del proyecto epSOS se pueden
resumir en dos: El primero, que el profesional que
atienda a un paciente en un pais de la UE distinto
al de su residencia habitual pueda acceder a su
historia clinica resumida. El segundo, que un me-
dicamento pueda dispensarse en un pais distinto al
que fue prescrito. El proyecto epSOS se basa en las
iniciativas de historia clinica electronica ya en
funcionamiento en los doce paises participantes (al
menos en la mayoria de ellos) y pretende que sean
capaces de comunicarse entre si proporcionando la
informacion en tiempo y forma para su utilizacion.
El proyecto epSOS no contempla modificaciones
en la legislacion actual, aunque si contempla la
posibilidad de emitir recomendaciones a la CE,
con motivo de la experiencia obtenida.

En un proyecto de estas caracteristicas es im-
prescindible garantizar la seguridad de la informa-
cion y el cumplimiento estricto de la normativa de
proteccion de datos. Por ello son aspectos criticos
todos los relacionados con la identificacion y au-
tenticacion, tanto de profesionales como de pacien-
tes, asi como el consentimiento del paciente al
acceso a su informacion clinica. Los objetivos y
medidas de seguridad de la informacion del pro-
yecto son los mismos que en cualquier otro sistema
que trate informacion relacionada con la salud de
las personas, sin embargo la diversidad de institu-
ciones y paises involucrados confiere a los aspec-
tos de seguridad de la informacion de este proyecto
ciertas peculiaridades.

Para garantizar la disponibilidad, identifica-
cion, autenticacion, integridad y no repudio, se
hace necesario disponer de Puntos Nacionales de
Contacto, que creen un entorno seguro y de con-
fianza entre los paises participantes.

Un problema todavia no resuelto es el del los
distintos roles profesionales en algunos paises de
la UE, que pueden condicionar el acceso de esos
profesionales a la informacion clinica. Por otra
parte, el consentimiento del paciente al acceso a su
informacion clinica, que debe ser explicito, requie-
re autenticacion del paciente mediante certificado
digital.
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Espana participa en el proyecto epSOS a través
de las Comunidades de Castilla la Mancha, Anda-
lucia y Catalufia, y del Ministerio de Sanidad y
Politica Social. Varios técnicos espafoles de estos
grupos lideran 3 de los paquetes de trabajo mas
importantes del proyecto: La definicion funcional
de los servicios de Historia Clinica Resumida (Pa-
tient Summary) y Receta Electronica (ePrescrip-
tion), y la definicion de las condiciones de los lu-
gares de prueba del proyecto. Ademas varias em-
presas espanolas forman parte del proyecto apor-
tando el conocimiento obtenido en los desarrollos
espaifioles.
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Tabla 1.
Funcionalidades del Punto Nacional de Contacto (NCP) previstas*

Comunicacion con el resto de los NCP, incluidas las respuestas.

Identificacion y servicios de autenticacion de los pacientes (Pais de origen)

Identificacion y servicios de autenticacion de los profesionales (Pais de origen)

Cumplir los aspectos legales de seguridad y proteccion de datos para los servicios transfronterizos

Disponer de un indice con la lista de paises en los que un paciente tiene una Historia Clinica Resumida. El Punto
Nacional de Contacto del pais de origen debe ser el responsable de custodiar una lista de las Historias Clinicas Re-
sumidas de los pacientes de ese pais que se encuentran disponibles en todos los paises europeos.

Proporcionar la informacion necesaria del pais, asi como de qué sistemas o regiones no son capaces de proporcio-
nar informacion en ese momento. Asegurar que la informacion proporcionada por ese pais es fidedigna.

Conocer los campos necesarios que son necesarios para la identificacion en cada pais concreto.

Gestionar los servicios que hagan que la Historia Clinica resumida sea comprensible dentro de los diferentes Esta-
dos Miembros.

El proveedor de servicios de Historia Clinica Resumida de pais receptor tratara la Historia Clinica Resumida reci-
bida desde el pais de origen y retornara a dicho pais de origen, a través del NCP, la informacion sobre la creacion
de una Historia Clinica resumida o sobre su actualizacion.

*Las funcionalidades del NCP que aqui se indican son las que se prevén y los autores consideran como necesarias, sin embargo
todavia no se ha alcanzado un acuerdo sobre ellas en los grupos de trabajo implicados.

Tabla 2.
Objetivos y medidas de seguridad en el proyecto EPSOS

Peculiaridades del

Objetivo Descripcion Medidas proyecto EPSOS
Disponibilidad Acceder y tratar la Operacion y nivel de servicio Supone acceso al resumen
informacion siempre que sea  adecuados de la historia clinica y
necesario prescripcion ubicados en
un pais distinto al que se
presta la asistencia.
Requiere un directorio de
pacientes en el NCP
Identificacion y Identificar tanto al Certificado digital El profesional se autentica
autenticacion profesional como al ante su organizacion. En el
paciente, asi como a los proceso de autenticacion
sistemas, servicios y ante terceros interviene el
ordenadores NCP. El paciente se
identifica a través del NCP
de su pais de origen (en el
caso de Espaiia se
identifica con la Base de
datos de Tarjeta Sanitaria)
Autorizacion Determinar quién puede Cada entidad debe organizarse de  Se requiere consentimiento
acceder a qué y para qué. Se  forma que se establezcan con explicito del paciente al
fijan perfiles, roles y claridad los perfiles, roles y acceso a su informacion.
privilegios de cada posible privilegios Los perfiles y roles
usuario profesionales no son

uniformes en la UE.
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Peculiaridades del

Objetivo Descripcion Medidas
J P proyecto EPSOS

Integridad Acciones que impiden que Firma digital Debe garantizarse la
la informacion no se haya integridad del resumen de
transformado durante su la historia clinica y de la
almacenamiento o prescripcion.
transporte.

No repudio Procedimiento para asegurar  Firma digital y auditoria Debe asegurarse la firma
que ninguna de las partes de los accesos a la
puede negar haber informacion.
participado en la
transaccion.

Auditoria y Posibilidad de poder rastrear Registros de acceso y operaciones Se deben llevar a cabo

trazabilidad los accesos a la informacion  efectuadas sobre la informacion. auditorias periddicas por

por cada usuario, las
transacciones que fueron
hechas y las circunstancias
en que ocurrieron

autoridades de la UE.

Fuente: Garbayo et al. La seguridad, confidencialidad y disponibilidad de la informacién clinica. En Carnicero J (Coordinador).
De la historia clinica a la historia de salud electronica. Informes SEIS (5). Pamplona: Sociedad Espafiola de Informatica de la
Salud, 2003. http://www.seis.es (modificado por los autores)
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