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RESUMEN

El uso de los modelos tridimensionales es cada vez mas frecuente debido al gran
desarrollo que ha habido recientemente en los software de modelado 3D. Todas estas
aplicaciones se pueden encontrar desde el entretenimiento, como en el caso de las
peliculas animadas y los videojuegos, hasta el uso de la realidad virtual en campos tan
diversos como la medicina y la ingenieria. Debido a los altos costos de su produccion, es
necesario garantizar que el modelo no esté alterado para su uso, ya que en los procesos
de distribucion, en la animacién o por ataques conscientes, el modelo puede resultar
dafiado. Por lo tanto, han surgido diversas técnicas para ocultar informacion dentro del
modelo, de tal manera que cuando el objeto llegue al usuario, se pueda comprobar por
medio de dicha informacién si el modelo 3D es el original o no.
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ABSTRACT

Using three-dimensional models is increasingly common due to the great development
that has recently occurred in 3D modeling software, all these applications can be found
from entertainment such as animated films and video games to Virtual reality use in as
diverse areas as medicine and engineering. Due to their expensive production, it is
necessary to make sure that the model is not altered for its use, because during
distribution processes, in animation or conscious attacks could damage the
model. Therefore, a plethora of techniques have emerged in order to hide information in
the model, so that when it reaches the user, this information can be checked to determine
if the 3D model is the original or not.

Keywords: 3D model, Attacks, Security, Watermarking.
I.  INTRODUCCION

Un modelo es una representacion o abstraccion tedérica-practica de los fendmenos que
ocurren en el entorno, contienen caracteristicas esenciales que son consideradas
apropiadas para imitar (1). En lo que se refiere a los modelos, se pueden encontrar
diversos tipos, entre ellos: los modelos cientificos como los matematicos y fisicos, que son
usados para la representacién de los fenébmenos que ocurren en la naturaleza; otros
modelos o abstracciones, hablando en términos de la computacion, son los objetos y los
modelos tridimensionales.

51


mailto:mamolinav@ipn.mx

Deposito Legal: PPX200002ZU2142 / 1SSN:1856-4194. Volumen 9 Edicién No 2 — Afio 2010

Revista Electrénica de

. i \ Estudios Telematicos
o A

IVERSIDAD 2. 2
E ILKEGIVBE:IIOSSO Chacin TTU@UE\

Con los avances en la realidad virtual y la animacién por computadora, los modelos
tridimensionales juegan un papel de suma importancia, los cuales pueden ser definidos
como una coleccién de superficies con un tamafio y orientacién arbitraria, que contienen
una cantidad casi infinita de mallas que representan o se aproximan al conjunto de
superficies (2). Estos objetos 3D pueden ser reproducidos mediante modelos poligonales
que contienen lineas, puntos, poligonos y poliedros (3). Ver Fig. 1.

Fig. 1 (a) Modelo 3D como coleccion de superficies, (b) Objeto 3D representado con mallas.

Ya se ha dado a grosso modo la definicion y las caracteristicas de los objetos
tridimensionales, este articulo tiene como finalidad dar una perspectiva completa de los
objetos 3D. En la seccidn Il se retomaré el tépico de la introduccion y se complementara;
en la seccion lll se hablara de los ataques que puedan afectarlos y la importancia de
brindarles seguridad; por ultimo, en la seccidn IV, se muestra una definicion de
esteganografia y sus ramas, enfocando en especial a las marcas de agua para los
modelos 3D.

IIl. TRABAJO PREVIO

Recientemente los modelos tridimensionales se han vuelto mas accesibles a los
usuarios en general, debido al auge y popularizacion de la realidad virtual (4), estos
modelos son generados por herramientas computacionales de gran apoyo para el disefio;
estas aplicaciones son conocidas como CAD (Computer-Aided Design).

Este sistema puede ser considerado desde un programa béasico de dibujo
bidimensional, hasta un complejo software que afiade superficies y solidos que son los
que crean los modelos 3D. Se puede ver la importancia de estas tecnologias en diversas
areas, como: la ingenieria, arquitectura, disefio, entre otras. Algunas de las aplicaciones
mas populares y de mayor uso en la industria son: AutoCAD, Maya (Autodesk), Softimage
XSI.

La creacion de un modelo tridimensional sigue una serie de pasos: primero se le da la
forma al objeto por medio del uso de poligonos y otros elementos geométricos, después
se pasa a las etapas de la texturizacion e iluminacion, que son propiedades visuales del
comportamiento del objeto frente a la luz, fundamentales para que el grafico sea llamado
modelo 3D; y finalmente la animacién y renderizacion del objeto en una escena.

Cabe mencionar que existen otras opciones para crear los objetos tridimensionales,
como las derivadas de imagenes 2D empleando técnicas como: shape-from-shading, un
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conjunto de formulas matematicas cuyo principal problema es calcular la forma de una
superficie por medio del brillo de una imagen blanco y negro (5) (6).

También pueden crearse con el uso de lenguajes, como: VRML (Virtual Reality
Modeling Language), orientado mas al uso en internet de los disefios interactivos. Ver Fig.
2, pero esto conlleva a que sean vulnerables a la transferencia, copia y/o alteracion. En
otros términos, un uso ilegal del modelo, por lo tanto, surge la necesidad de proteger el
modelo ante estos ataques (4).

© N / Uik
Fig. 2 (c) Modelo hecho en AutoCAD, (d) Modelo programado en VRML, (e) Modelo calculado con
shape-from-shading.

II.I. MODELOS 3D

Como ya se menciond, los modelos tridimensionales son conjuntos de mallas que
pueden ser representadas geométricamente de diversas maneras, se debe definir un
sistema geométrico como el médulo de pre proceso del sistema CAD (7), el cual cuenta
con las siguientes caracteristicas: estructuras que representan soélidos, propiedades de los
sélidos como volumen y superficie, interfaz de entrada y salida para ediciébn 0 muestreo
de datos. Ademas de los elementos ya mencionados, los modelos suelen contar con otros
datos que le dan los estandares requeridos de objeto 3D, como la textura y el color.

Se llama modelo poliédrico a aquel que define al objeto tridimensional por medio de
poligonos que comparten vértices y aristas, se podria decir que se trata de una variedad
de un modelo bidimensional, porque los sélidos quedan determinados por los puntos que
pertenecen a la frontera (7), estas representaciones pueden ser exclusivamente de un
solo poligono (como por ejemplo las mallas de triangulos) Ver Fig. 3. o pueden estar
conformadas por una diversidad de estos.

Todo modelo poligonal contiene dos atributos esenciales, la geometria del modelo,
gue pueden ser puntos y triangulos, y son llamadas primitivas poligonales; y la topologia o
relacion que existe entre las primitivas inalteradas por transformaciones (3). Las primitivas

53



Deposito Legal: PPX200002ZU2142 / 1SSN:1856-4194. Volumen 9 Edicién No 2 — Afio 2010

-

ﬁﬁ\ Revista Electrénica de
. I \ Estudios Telematicos
o A

IVERSIDAD 2. 2
E ILKEGIVBE:IIOSSO Chacin TTU@UE\

mas comunes son: tira de cuadrilateros, tira de triAngulos, abanicos, malla rectangular y
malla triangular.

(f) 25.000 vertices. (g) 5.000 vertices.  (h) 500 vertices.,

Fig. 3 Entre mayor sea el nimero de vértices, la imagen sera mas realista.

Esta representacion es muy eficaz para realizar visualizaciones, sélo es necesario
realizar algunas operaciones lineales sencillas y eficientes, tanto para la proteccion como
para el rellenado de los poligonos.

Sin embargo, no todos los modelos pueden ser representados por poligonos exactos,
este problema es frecuente cuando se intenta modelar algin objeto natural que esta
constituido por curvas y/o superficies continuas, lo que conlleva a que se representen por
“trozos” o parches triangulares, permitiendo la modificacién sencilla de estas pequefias
secciones (8).

Otro problema que se presenta es la dificultad de la representacion de la superficie
gue se desea modelar, esto se logra recurriendo a los modelos matematicos, o
ecuaciones gue representan superficies en el espacio. Entre las que podemos mencionar
son (8):

- La ecuacion de la esfera

- Laecuacion del elipsoide - - -

Se pueden representar un sinfin de superficies en el espacio por medio de
funciones reales de dos variables.

La representacion matematica del esquema del modelo poliédrico requiere de mucha
informacioén, ya que necesita de cuatro listados: 1) informacién de las coordenadas de los
vértices, 2) listado de vértices para la parte final e inicial de cada arista; 3) visto como una
generalizacién del segundo, contiene apuntadores al listado para cada una de las aristas
del poligono, y por ultimo se tiene la informacién de los apuntadores al listado de
poligonos. (7). Ver Fig. 4.
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Fig. 4 Abanico de triangulos. Se pueden observar los vértices y las aristas que lo conforman.

Otro tipo de representacion matematica, como una extension del andlisis de Fourier,
son: la DCT (Discrete Cosine Transform) y la Transformada Wavelet para imagenes
bidimensionales, que también pueden ser usadas para los modelos tridimensionales; este
método es conocido como compresion espectral de una malla geométrica.

Para un simple grafico formado por n vectores, se toman estos valores y se forma una
matriz cuadrada adyacente A, que toma valores de 1 6 0 segun los vectores sean vecinos
0 no; después se asocia un operador Laplaciano que es analogo al segundo
espacio derivativo, tal que las filas de L sumen 0.

Bajo la teoria de matrices, la transformada de Fourier del coseno en una dimensién
son los eigenvectores (vectores propios que no cambian su direccion por ser
transformados por el operador) de L.

Extendiendo esto al campo de los modelos 3D, de igual manera formando la matriz A
con los n vértices de las malla y D como la matriz diagonal, se asocia la malla Laplaciana,
los eigenvectores de L forman las bases de un espacio , los eigenvalores (valores
propios) se considera frequencias, y las proyecciones de cada coordenada de los
vectores son el espectro de la geometria del modelo (9).

011117 [ 1.00 -025 -025 -025 -025] [-0447 0000 -0817 0.000 0.366]
LOT11| <025 100 -025 -025 -025 |-0.447 0.000 0408 -0707 0366 [o 112515 151]
11011 -025 -025 100 -025 -025) -0447 0000 0408 0707 0366
11100 1-033 -033 -033 100 0 ]-0447 0707 0000 0000 -0548]
111100 |-033 -033 -033 0 100]|-0447 -0707 0000 0.000 -0.548|
(a) (b} (€ {d) (e)

Fig. 5. Analisis de una malla de 5 vértices (a) Malla, (b) Matriz adyacente A, (c) Operador
Laplaciano L, (d) Vectores propios, (e) Valores Propios (9).

. ATAQUES Y SEGURIDAD

Con el auge en el uso de medios digitales como internet, y los CD-ROM para
compartir datos, aunado con las caracteristicas de facil distribucion y modificacion de los

\_ )
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contenidos digitales como el audio, el video, las imagenes y los modelos 3D (3); y con el
riesgo de que estas acciones sean efectuadas en contra o sin la autorizacion del autor,
surge la necesidad de brindarles proteccién; proporcionandoles una caracteristica que
indica que se encuentran libres de cualquier ataque potencial que pueda alterarlos,
dafiarlos o destruirlos, haciendo que el contenido sea fiable.

En afos recientes, con el aumento del uso de lenguajes de modelado de realidad
virtual y dispositivos avanzados de escaneo para descripcion grafica, los modelos
tridimensionales se han vuelto mas accesibles, y su uso industrial, médico vy
entretenimiento (4) (10).

Debido a la variedad de riesgos a los que se enfrentan los modelos, se ha puesto
mucha atencién en desarrollar técnicas efectivas y eficientes para diversos propésitos de
proteccion como la autentificacion del modelo y el derecho de propiedad o copyright (4).

El interés de proteger los modelos 3D se debe a varias razones: en contraste con
otros contenidos digitales, estos modelos requieren, sin importar el método de produccion,
de una cantidad mayor de recursos humanos, lo que hace que su elaboracion sea
costosa; ademas de esto, algunos objetos tridimensionales son Unicos, se crean bajo
contratos que no permiten su distribucién para fines comerciales (10).

Como el modelo del David de Miguel Angel, que en el 2009, después de 10 afios de
iniciado el proyecto, se obtuvo finalmente un objeto tridimensional de la escultura,
formado por cerca de un billén de poligonos; se requiere de una licencia del gobierno
italiano para su uso no comercial (11). Ver Fig. 6.

Por lo tanto, se debe asegurar que el modelo tridimensional contenga la informacién
auténtica; Se llama seguridad al estado inalterado de la informacion original, es decir, se
trata de garantizar que el objeto 3D no esté dafiado o sufra alteraciones por su uso no
permitido, o que estén fuera de los términos de la autorizacion.

Fig. 6 The Digital Michelangelo Project.

Los modelos tridimensionales son vulnerables debido a la creciente expansion de
compartir datos, entendemos por vulnerabilidad a la exposicién latente a riegos o ataques

/
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(intencionados o no intencionados), que puedan afectar la seguridad del modelo; un
ataque intencionado es aquel que es provocado conscientemente por usuarios maliciosos
gue buscan modificar, dafiar o destruir al objeto atacado, con diversos fines, por ejemplo,
crear copias no autorizadas, falsificar el objeto o modificar el disefio.

En contraste, un ataque no intencionado se produce por los procesos de
almacenamiento o transmision inherentes al sistema de aplicacion o de transmision, las
caracteristicas del modelo son modificadas, como por ejemplo: el ruido, la codificacion o
la compresion son factores que afectan al modelo.

Sin embargo, debido al extenso uso que actualmente tienen los modelos
tridimensionales, se debe asegurar que el modelo preserve su informacion original y que
sea resistente a los numerosos ataques a los que se pueda enfrentar, sin importar que
sean intencionados o no.

Uno de los principales problemas en la seguridad de los objetos 3D es la gran
cantidad de atagues complejos que pueden presentarse sobre las mallas que lo
representan, ademas, su prevenciéon es mas complicada que para otros medios digitales,
ya que una malla no es una coleccién regular de valores, como en el caso de audio o
imagenes, si no una coleccion de puntos desordenados en el espacio 3D con una
particular topologia definida entre la conexion de sus vértices. Algunos de los ataques que
se pueden presentar son (12):

- Rotacién, Traslacion, Cambio de Escala: estas transformaciones geométricas son
ampliamente usadas para la posicion de un modelo 3D en una escena. Dichas
modificaciones se basan en un desplazamiento de la posicién original de las coordenadas
de los vértices de las mallas mediante operaciones mateméaticas como la suma, division,
etc.

Estas alteraciones pueden ser locales (cuando se altera una seccion del modelo); o
globales (cuando se altera al objeto). Desde el punto de vista de la geometria, son
conocidas como transformaciones afines, que consisten en una transformacion lineal
entre dos espacios vectoriales.

- Ruido: este ataque es la perturbacion aleatoria de los vértices de la malla, el ruido se
presenta en los medios de transmision; entre mayor sea la perturbacién, mayor sera el
dafio. Este ataque se puede presentar como una adicion de nimeros pseudo-aleatorios.

- Re-triangularizacion: se basa en los cambios entre la conexion de los vértices de la
malla; esto sucede cuando un punto que pertenece a la misma es removido, por
consiguiente, los triangulos que lo comparten, deben eliminarse también.

- Simplificaciones poligonales: esta accion es usada para transmitir u optimizar un
modelo, se convierte de un objeto tridimensional a otro mas simple, reduciendo el nimero
de poligonos que conforman la malla, manteniendo una aproximacién de la forma y
apariencia del modelo original.
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- Cortes: consiste en remover o eliminar parte o algunas partes del modelo.

- Segmentacion geométrica: a diferencia del ataque de cortes, la segmentacion
consiste en la separacion o fragmentaciéon del modelo, sin llegar a eliminar alguno de los
componentes.

- Variacion de la malla: se puede describir como el remodelado del objeto seguido por
un re-ordenamiento de los vértices, este Ultimo proceso también ocurre cuando el formato
del modelo tridimensional es cambiado.

- Suavidad: este ataque puede ser visto como la alteracién o supresion de los vértices
a nivel superficie del objeto 3D, esto puede provocar que la textura del modelo se pierda.

- Subdivision de la malla: este ataque consiste en crear nuevo tridngulos a partir de los
ya existentes que conforman a la malla del modelo, cada tridngulo se divide en otros mas;
con esto se hace que el modelo tenga mas vértices y, por consiguiente, que el archivo sea
mayor.

- Filtros: esta modificacion del objeto esta relacionada con la aplicacién de ruido de
modelado y el andlisis a través de la transformada Wavelet, aunque también puede
referirse a una convolucion de la matriz de la malla. Este proceso busca principalmente
mejorar la calidad o eliminar el ruido, el modelo original se ve afectado.

- Deformaciones: estos ataques se presentan cuando se les da movimiento a los
modelos 3D, se pueden dividir en locales y globales, y esto depende de la extension del
objeto que sea modificado para aparentar el movimiento.

Tabla 1. Ejemplos de algunos ataques de los modelos tridimensionales.

el et
Rotacion @ P -
! A

Transformaciones afines Traslacion

Cambio de escala I = V
Cortes \‘ﬁ »
/
1

Segmentacion geométrica \
(13)

Alteraciones geométricas

Alteraciones de la malla Re-triangulacion == A [~ )
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Suavidad (14)

Subdivisién

Ruido (10)

Deformaciones

Simplificaciones poligonales

Filtros

IV. PROTECCION DE LOS MODELOS 3D: MARCAS DE AGUA

Existe gran cantidad de métodos para proteger los contenidos digitales, entre ellos
esta la esteganografia, que puede ser definida como el conjunto de procedimientos para
ocultar informacion a simple vista, entre estas técnicas se encuentran: las marcas de
agua, en las cuales todos los objetos son marcados de la misma manera; y las huellas
digitales, donde cada objeto es marcado especificamente, este hecho hace que no sea
factible dar a cada contenido una huella Unica.

Algunos de estos métodos incrustan una marca de agua facil de remover y destruir si
el archivo es maodificado, pero son de gran uso para demostrar que el contenido no ha
sido alterado, estas marcas son conocidas como fragiles. En contraste, se encuentran las
marcas robustas, que no son facilmente perceptibles ni se pueden destruir por simples
modificaciones, estos métodos son mas complejos, por lo que estas marcas tienen como
finalidad la declaracion de propiedad del modelo (14).

Otra division que se puede hacer de las marcas de agua va de acuerdo con el
algoritmo con que son incrustadas, las espaciales ocultan informacion por medio de la
modificacion de la topologia de los vértices que conforman la malla del objeto 3D,
mientras que las frecuenciales se basan en el analisis de funciones matematicas, como es
el caso de la transformada Wavelet y la DCT.

También se pueden dividir las marcas de acuerdo al método de extraccion en: ciegas,
gue son aquellas que no requieren del modelo original para su extraccion, solo del objeto
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marcado; y no-ciegas que requieren del modelo original para la separacion de la marca
(10). Ver Fig. 8.

Divisiones de las marcas de agua

segun:
Eragiles Faciles de destruir, pero efectivas para
9 demostrar que el modelo no se ha alterada
La robustez de la
| marca
g Ui
Robustas Son mas dificiles de de':j.t'r.ur, por Io_ que se
usan para la declaracién de propiedad.
] Se incrustan a través de las modificaciones
Espaciales . e
de la conectividad de los vértices.
El algoritmo de
embebido
Se incrustan por medio de andlisis de
Frecuenciales funciones matematicas respecto a al
frecuencia
Ciegas Requieren del model_o’ original para la
extraccion
El método de
extraccion
. El modelo original no es requerido para la
No-Ciegas g SUEY P
extraccion.

Fig. 8 Divisiones de las marcas de agua

Como se dijo anteriormente, las marcas de agua son usadas para ocultar informacion,
son incrustadas al modelo a través de un proceso llamado embebido; el primer paso
consiste en codificar el objeto 3D y la marca de agua, este paso varia dependiendo del
método de embebido de la marca de agua; por ejemplo, se puede usar la compresion
espectral de una malla, del cual ya se hablo6.

Es usual que se requiera de una llave para la insercién de la marca, la cual se genera
como una secuencia de bits. Una vez que la marca ha sido embebida, se obtiene un
objeto marcado, que contiene al modelo original y a la marca de agua, el objeto es
distribuido a través de un medio, que lo lleva al usuario final.

Para comprobar que el objeto no ha sido alterado, se debe extraer la marca, para esto
se requiere de la llave usada en el proceso de decaodificacion; dependiendo del método
empleado para el embebido de la marca de agua, sera necesario o no el modelo original.

Por ultimo, se analiza la marca de agua, esto se puede hacer comparando la marca
extraida con la original, o bien por medio de operaciones matemaéticas (14). Esto se puede
observar en la figura 9.
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Fig. 9 Proceso genérico de embebido y extraccion de una marca de agua
V. CONCLUSIONES

Las facilidades para la distribucién y copiado de contenidos digitales por medios
electronicos como internet, han facilitado la incidencia de ataques que atentan contra la
propiedad intelectual y la autenticidad de las obras, lacerando los intereses de sus autores
o de las compafiias que los comercializan legalmente.

Los modelos 3D también son blancos de estos ataques, por lo que es importante
implementar soluciones de seguridad apropiadas a cada tipo de ataque. Entre las técnicas
mas empleadas para este propdésito destacan las marcas de agua que ayudan a ocultar
informacién, ya sea del autor o propietario, de control de copias autorizadas o para la
verificacion de integridad de las mallas.

Los procesos de relacionados con el marcado deben ser eficientes en su célculo y no
deben impedir el buen funcionamiento de los modelos en las aplicaciones para las cuales
fueron creados. Desde hace mas de una década se han propuesto algoritmos para
embeber marcas de agua en las mallas caracteristicas de dichos modelos con resultados
satisfactorios. También se han explorado otros métodos, como los de firmas digitales,
basados en técnicas criptograficas.
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