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RESUMEN

En las organizaciones se requiere gestionar la seguridad informatica para asegurar un
entorno informatico institucional, mediante la administracién del recurso humano y
tecnolégico, para ello es necesario emplear dispositivos reguladores de las funciones y
actividades desarrolladas por el personal de la institucion. El propésito de este trabajo fue
construir métricas de seguridad que permitan cuantificar, tomar decisiones y mejorar el
desempefio de los sistemas de seguridad informatica en las universidades de la Region
Capital. Para esta investigacion, en primer lugar, se realizdé una revision bibliogréafica que
sustenta los referenciales conceptuales acerca de métricas de seguridad, sus tipos e
indicadores, y en segundo, se establecen los niveles de seguridad informatica. A partir de
estos niveles se elaboré y valid6é un cuestionario que fue aplicado a los administradores o
encargados de la seguridad de las universidades seleccionadas en la Regién Capital.
Posteriormente, se analizaron los datos y se identific6 un conjunto de indicadores que
permitieron la construccién de métricas para cada nivel. Las métricas resultantes permiten
medir el desempefio institucional frente a los retos que plantea la preservacion y el
resguardo informatico, asi como identificar el origen de los desempefios no satisfactorios
y las é&reas informaticas que requieren ser mejoradas. Asimismo, éstas facilitan el
establecimiento de renovadas politicas de seguridad informética, donde se lleva a cabo
una redefinicion de metas y objetivos que vayan a la par de los cambios tecnoldgicos para
enfrentar amenazas y vulnerabilidades que pudieran surgir en el futuro.

Palabras clave: Métricas, Indicadores, Modelos de madurez de la seguridad informatica,
Controles.
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ABSTRACT

In organizations, information security is required to guarantee institutional information
environment, through human resources and technological management, to do so, it is
necessary to use regulatory devices for functions and activities developed by institution
personnel. The purpose of this paper was to construct security metrics that allow
measuring, making decisions and improving information security systems performance in
Capital District universities. In order to carry out this research, a literature review was done
which supported conceptual references about security metrics, their types and indicators,
and information security levels were established. From these levels, a questionnaire was
designed and validated; it was applied to information security administrators or managers
at selected Capital District universities. Then, the data was analyzed and a set of
indicators which permitted metrics construction for each level. Resulting metrics made
possible to measure institutional performance against challenges for preservation and
protection of information, as well as identifying the origin of not satisfactory performance
and informatics areas which require being improved. Likewise, metrics facilitate the
establishment of new information security policies, where goals and objectives redefinition
is carried out at the same time with technological changes to face threats and
vulnerabilities that would arise in the future.

Keywords: Indicators, Metrics, Information security management models, Controls.
INTRODUCCION

A partir de los afios cincuenta, se han utilizado diferentes términos para denominar y
comunicar los fendmenos relacionados con la convergencia de la cibernética, la
computacion cientifica, la automatizacion, el procesamiento automatico de datos, los
sistemas de computacion de datos, la telemética y la robdtica.

Es indudable que luego del afio 2000 se ha iniciado una nueva era en lo concerniente
a la insercion, innovacion y gobernabilidad de las nuevas tecnologias de la informacion y
la comunicacion, caracterizada por las necesidades y acciones referidas a la seguridad en
general (social, juridica y econdmica, entre otros) en particular a la seguridad informatica,
ya que es ésta la que permite el entrecruzamiento y la trazabilidad de todas ellas para
asegurar las demandas cruciales de estos tiempos: confiabilidad, transparencia y
accesibilidad en la gestion de las instituciones.

Durante la década de los setenta y ochenta, la formulacion de politicas de informacién
e informatica estaban signadas por sus implicaciones en el desarrollo organizacional. A
partir de los noventa, surgen modelos mas liberales y el foco pasé a la disponibilidad de
plataformas tecnoldgicas para soportar “modelos de negocios”, tanto en lo publico como
en lo privado.

A partir del afio 2001, la situacién ha cambiado totalmente. La seguridad se transformo
de una razon de Estado a una “cultura de la seguridad” y se generaron programas para la
sensibilizacion y concientizacién de cada ciudadano, con el fin de revertir los efectos de la
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“ingenieria social” realizada por entes interesados en vulnerar el “orden social e
institucional” de naciones, corporaciones y/o instituciones cientificas.

El concepto de “seguridad informética” se ha popularizado a nivel mundial a través de
las Normas I1SO 17799 y BS 7799-2, utilizadas por las empresas e instituciones.
Actualmente en Venezuela se estan utilizando mecanismos de control como la Ley de
Habeas Data (Enmienda N° 1 de la CRBV de fecha 15 de febrero de 2009, Gaceta Oficial
Extraordinaria N° 5.908, articulos: 28 y 60, entre otros), la Firma Digital (Decreto con
Fuerza De Ley de 2.001 sobre Mensajes de Datos y Firmas Electronicas) y la Ley
Especial contra los Delitos Informaticos (Gaceta Oficial 37.313 del 30 de octubre de
2001).

En una investigacion previa se evidencié la vulnerabilidad de los sistemas informéticos
y del personal a cargo en una muestra de universidades de la zona metropolitana de
Caracas (Villegas, 2008), entre los hallazgos se puede mencionar: la falta de especialistas
en seguridad de la informacion y de instancias formales para atender situaciones de
atagues a los activos informaticos, politicas de seguridad poco difundidas, carencia de
normas, procedimientos y auditorias, no se aplican de manera sistematica las
metodologias formales y el analisis de gestion de riesgo, no se elaboran planes
estratégicos bajo la perspectiva de la seguridad informética, no se le da suficiente
importancia y se invierten pocos recursos para mejorarla.

Ante estos resultados se pretende contribuir a mejorar la seguridad informética en
instituciones de educacién superior, aportando algunas métricas e indicadores que
faciliten el cumplimiento de objetivos y metas en el area de gestion de la seguridad
informética, a través de la implantacion de controles de seguridad, eficacia y eficiencia de
los mismos. Asimismo se plantean algunas consideraciones sobre el impacto que pueda
generar la implantacion de estos controles en las universidades del pais.

ANTECEDENTES

Existen investigaciones que establecen las reglas, normas, controles y procedimientos
gue regulan la forma en que las instituciones tratan de asegurar la prevencion, la
proteccion y el manejo de los riesgos de seguridad en diversas circunstancias. Tal es el
caso del Manual de Normas y Politicas de Seguridad Informatica que elabord la
Universidad de Oriente de El Salvador (UNIVO, 2006).

En este manual se considera que las métricas de seguridad son la medida de la
efectividad de los esfuerzos de seguridad en el tiempo de la organizacién. Asi como
considera que lo ideal es desarrollarlas de manera sencilla y que provean informacion util
para la gestion. En este sentido, la clave para las métricas es obtener medidas que
tengan las siguientes caracteristicas:

¢ Medir cosas significativas para la organizacion

e Ser reproducible
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e Ser objetivas y sin sesgo

e Capaces en el tiempo de medir algun tipo de progreso hacia una meta.

Este documento sefala que las métricas tradicionales presentan problemas en su
disefio, aunque se logra el mejor valor posible de la métrica, no se garantiza la seguridad.
Por lo tanto, el objetivo de desarrollar métricas o mediciones es poder conocer lo que se
busca medir.

De esta manera, se obtiene un conocimiento cientifico (demostrable) del objeto en
cuestion y se le puede controlar. Es en este sentido que las métricas son aplicables y no
son importantes en si mismas, sino en la informacion que nos transmiten. En el caso de la
Seguridad informatica, si se eligen métricas inadecuadas (dificiles de implementar o que
brindan informacién incompleta) pueden ocurrir efectos desastrosos.

El establecimiento de métricas es un tema controvertido, algunos autores como
Chapin & Akridg (2005) afirman que las métricas de seguridad tradicionales son, en el
mejor de los casos, fortuitas y dan una falsa sensacién de seguridad, que lleva a una
implantacion ineficiente o insegura de medidas de seguridad. De igual manera, Gémez &
Quintero (2008) consideran que el concepto de seguridad en la informatica es utépico,
porque no existe un sistema 100% seguro, y establecen que para que un sistema
informatico se pueda definir como seguro, debe tener estas cuatro caracteristicas:

¢ Integridad: la informacion sélo puede ser modificada por quien esté autorizado.
e Confidencialidad: la informacion sélo debe estar legible para los autorizados.
e Disponibilidad: debe estar disponible cuando se necesite.

e Irrefutabilidad: que no se pueda negar su autoria.

LA PROBLEMATICA

En los actuales momentos, la seguridad informatica es un tema de dominio obligado
para cualquier usuario de internet que no esté dispuesto a que su informacion sea
vulnerada. Aunque a simple vista se puede entender que “riesgo” y “vulnerabilidad” se
pueden englobar en un mismo concepto, una definicibn mas precisa es que
“vulnerabilidad” esté ligada a una amenaza y “riesgo” se refiere a un impacto.

Las organizaciones son entidades sociales compuestas por dos o mas individuos con
la finalidad de cumplir metas y objetivos (Vasquez, 2003). Uno de sus objetivos es el de
preservar y conservar la informacion que constituye un activo esencial que les
proporciona posicionamiento y competitividad.

Asimismo, las universidades son también sistemas psicosociales complejos que
funcionan como organizaciones que tienen como finalidad: crear, asimilar y difundir el
saber mediante la investigacion y ensefianza a los estudiantes para completar la
formacion integral iniciada en los ciclos educacionales anteriores, formar los equipos
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profesionales y técnicos que necesita la Nacion para su desarrollo y progreso (Congreso
de la Republica de Venezuela, 1970).

En lo que se refiere a las universidades venezolanas, se consideran como sistemas
abiertos y no son una excepcion. Estas requieren, necesariamente, un proceso de
adaptacion que les permita evolucionar y realizar los cambios indispensables que van a
permitir desenvolverse de manera eficiente ante las exigencias de la sociedad actual,
llamada sociedad informatica para unos y sociedad del conocimiento para otros.
(Vasquez, 2003).

Por lo tanto, las universidades venezolanas necesitan adquirir, desarrollar y mantener
Sistemas de Informaciéon (Sl), aplicaciones, Bases de Datos (BD) y Tecnologias de
informacién y Comunicacion (TIC), ademés de implementar medidas de salvaguarda que
protejan los activos existentes de las posibles amenazas internas o externas.

Estas acciones contribuyen a reducir el riesgo de ataques sobre los bienes
informaticos y a minimizar el impacto econémico que ocasionaria la costosa inversion que
haria la institucidn, para recuperar sus sistemas informaticos en caso de resultar dafiados
o destruidos por no estar protegidos adecuadamente.

En el caso de las universidades venezolanas, han ocurrido diversos ataques hacia los
activos informéticos, como son: el robo de computadoras personales (PC) y portatiles
(laptop), de video beams, de periféricos y componentes internos de estos equipos; asi
como el acceso no autorizado a informacion confidencial, la eliminacion de sitios web y de
aplicaciones.

También se encuentra la denegacion de servicio de correo electronico y de sitios web
de departamentos criticos, la alteraciébn de informacion sensible almacenada en
servidores de los departamentos académicos por agentes externos a ellos (hackers,
crackers y otros). Cualquiera de estos ataques a los servicios criticos puede afectar
severamente el logro de los objetivos institucionales.

En la actualidad se viene reportando una serie de ataques informaticos a diferentes
organizaciones, entre ellas las universitarias. Existen referencias de ataques a los activos
informaticos en algunas universidades espafiolas, los cuales sefialan que durante el afio
1998 el numero de incidentes denunciados a los organismos espafioles encargados de la
seguridad en internet, IRIS-CERT y CERT-UPC, subié y, como dato interesante, reportan
un aumento de ataques en las universidades y un descenso en las empresas.

Las universidades y centros de investigacion son, desde siempre, el punto débil de la
seguridad en internet porque aqui se flexibilizan las medidas de seguridad ya que existen
muchos estudiantes que tienen cuentas de correo y disponen del servicio de internet.

Por ejemplo: .as estadisticas del IRIS-CERT, mencionadas por Molist (1999) muestran
gue los ataques e intentos (escaneos de puertos, telnet, etc) a instituciones universitarias
espafiolas habian subido en un 250%, entre 1997 y 1998, ataques informéaticos realizados
desde ordenadores ubicados fuera de Espafia en mas de un 50%.
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En el caso venezolano los ataques informaticos a instituciones son silenciados por
razones estratégicas, ya que pondrian en evidencia sus vulnerabilidades y en
consecuencia perderian la confianza de los usuarios.

Esto es particularmente cierto en las universidades donde se presume que los
registros de datos de los estudiantes estan seguros y son confiables para consultas
futuras. De hecho, Villegas (2008) encontré muchas dificultades para obtener informacién
sensible y tuvo que acudir a mediciones indirectas para identificar vulnerabilidades en las
instituciones investigadas.

Esta carencia de seguridad institucional es lo que ha inducido a plantear una
investigacion que permita proponer indicadores y métricas que contribuyan a mejorar la
gestion de la seguridad informatica, a través de la implantacion de controles de seguridad
y de la eficacia y eficiencia de los mismos, asi como el impacto que va generar la
implantacién de éstos en las universidades venezolanas.

DESARROLLO

La seguridad informatica de las tecnologias y de los sistemas de informacion se ha
convertido en un factor clave para el éxito y la rentabilidad de las organizaciones.
Passarello (2006) sostiene que es necesario contar con profesionales que posean
competencias y conocimientos que permitan desarrollar politicas de seguridad las cuales
garanticen la aplicacion de salvaguarda contra las pérdidas econdmicas graves; el
deterioro de la imagen publica de la organizacion; el incumplimiento legal o la fuga de
informacion.

En este mismo orden de ideas, las organizaciones, al igual que las universidades,
requieren personas competentes y con conocimientos para reconfigurar la manera de
trabajar, lo cual exige reflexionar sobre la situacion actual, saber hacia dénde se quiere
llegar, proveer los recursos necesarios para alcanzarlos y dar la oportunidad de cambiar.

Asimismo, el objetivo de la construccion de estas métricas es comprender el estado
actual en que se encuentra la seguridad informatica en las universidades venezolanas de
la Region Capital, y contribuir a la formulacion de las estrategias que las ayuden a mejorar
la seguridad con la adopcién de las mejores practicas.

Por consiguiente, las métricas se convertiran en una guia para saber como llegar a los
objetivos y metas que se desean alcanzar en cuanto a la seguridad informatica en las
universidades, por lo que su aplicacion y seguimiento permitirdn minimizar los niveles de
inseguridad.

La construccion de las métricas de seguridad de esta investigacion son preceptos y
reglas necesarios para poder medir de forma real el nivel de seguridad de una universidad
(Corletti & De Alba, 2008.)

Por lo anterior, las métricas ayudan a mejorar los niveles de seguridad y también
proporcionan algunos otros beneficios dentro de las organizaciones, como lo afirma Cano
(2007), algunas de estos son:
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(@) Comprender mejor sus riesgos, (b) Identificar problemas emergentes, (c)
Comprender las debilidades de la infraestructura tecnolégica, (d) Medir el desempefio de
los controles implantados, (e) Actualizar las tecnologias y mejorar los procesos actuales,
() Evidenciar la evolucion de la cultura de seguridad de la informacion.=En esta
investigacion se usan los criterios de Schneier (2002), quien plantea la necesidad de
responder las siguientes interrogantes:

(a) ¢ Dénde queremos estar?

Esta interrogante se refiere a la Mision y Objetivos de Negocio de las instituciones. En
relacién a esta investigacion se ha considerado que las universidades venezolanas tienen
como mision y vision el mejorar la gestion de la Seguridad informatica, a través de la
implementacion de distintas politicas y normas.

(b) ¢, Dénde estamos hoy?

Se evaluo la situacion actual de la seguridad informética a partir de los resultados de
la aplicacion de un cuestionario y de entrevistas realizadas a los distintos encargados de
la Seguridad informatica en universidades de la Region Capital, y otros especialistas del
area.

La informacién fue recopilada en una investigacion previa realizada por Villegas (2008)
la cual permiti6 determinar que, en la mayoria de estas instituciones venezolanas, se
aplican politicas netamente correctivas y no preventivas.

De igual forma, los entrevistados coinciden en considerar que el personal técnico es el
unico responsable del problema de inseguridad y el factor humano no es considerado
como elemento crucial para tomar conciencia del problema y mejorarlo y aunado a lo
anterior, sefialan que existe poca inversion en el resguardo de los activos informéaticos de
las instituciones universitarios.

(c) ¢Como podemos llegar?

Los resultados de la investigacion realizada en 2008 permiten establecer algunas
estrategias para lograr cambios relativos a la seguridad informatica en las instituciones
universitarias, entre los cuales podemaos mencionar los siguientes:

e Cada universidad debe realizar un estudio a profundidad de cémo se encuentra la
seguridad informética que posee.

e Se requiere, de acuerdo a los resultados de cada estudio particular, que se analice
la creacién y operatividad de una Unidad Organizacional o Departamento de Seguridad
informética para asi tener una estructura responsable que enfrente el problema.

e Es necesario que se invierta en mejorar la infraestructura técnica y se ofrezca
capacitacion al personal encargado del area.
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e Es imprescindible desarrollar manuales que contengan normas, politicas, funciones
del personal responsable de la Seguridad Informética de cada institucion, entre otros.

(d) ¢, Cémo saber que llegamos?

Para medir avances en el logro de los objetivos de cada institucion se necesita utilizar
métricas ya que, segun Chew et al (2003), las métricas son herramientas para facilitar la
toma de decisiones, mejorar el desempefio y la responsabilidad:

Las métricas son herramientas disefiadas para facilitar la toma de decisiones y
mejorar el desempefio y eficiencia a través de la recoleccién, analisis, y el reporte de
datos relevantes relativos al desempefio (...) las métricas de seguridad se pueden obtener
a diferentes niveles en la organizacion. Las métricas detalladas, recopiladas a nivel de
sistema, pueden ser agregadas y elevadas progresivamente a niveles mas altos,
dependiendo del tamafio y complejidad de una organizacion (p. 9)*

En este mismo orden de ideas, Chalico & Saucedo (2008), sefialan que “en seguridad
informatica es mas comun el término “métrica” la cual se define como una medida o
conjunto de medidas que permiten caracterizar, conocer, estimar o evaluar un atributo
especificado; para realizar y conocer su desempefio y estado actual” (p.4).

Asimismo, Cano (2007) afirma que una buena métrica de seguridad es aquella que
provee mediciones o valores concretos, como respuestas a preguntas concretas. Las
caracteristicas mas sobresalientes son: (a) No deben tener criterios subjetivos, (b) Deben
ser faciles de recolectar, (c) Detalladas con respecto a sus unidades de medida, (d)
Relevante para la toma de decisiones (p.23).

Por otra parte, Cano (2007) también expresa que los errores mas frecuentes al definir
las métricas y que debemos evitar al construir las mismas son: (a) Querer ajustarse a los
dominios o variables definidas en los estandares de la industria, (b) Ignorar la dindmica
propia de la seguridad en la organizacion.

(c) No comprender los riesgos de la organizacion y la percepcion de los mismos, (d)
Querer abarcar toda la gestiébn de seguridad en el primer ejercicio, (e) Ignorar las
expectativas de alta gerencia sobre el tema, (f) Desconocer las caracteristicas de la
cultura organizacional, (g) Ignorar que es un ejercicio de evaluacién y diagnéstico (p.26).

Tomando en cuenta lo anteriormente planteado, las métricas son un conjunto de
instrumentos que nos guian hacia la obtencién de los objetivos y metas que se han
planificado lograr con respecto a la seguridad informatica de las instituciones
universitarias, es por ello, que es fundamental explicar como se construyen ya que éstas
nos ayudaran a medir la eficiencia y eficacia de la seguridad informatica, asi como
aminorar los riesgos que pueden existir.

! Traduccién de las autoras
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PROCESO DE CONSTRUCCION DE LAS METRICAS

En esta investigacién se utiliza el modelo contextualizado de Colado & Franco (2003),
citado por Anabalén (2008) (Ver Figura 1), el cual considera los aspectos de triangulacion
donde cada uno de sus vértices expresa tres condiciones que deben tomarse en cuenta al
construirlas, éstas son: ¢Para qué?, ¢ Qué?y ¢ Como?

Figura 1: Contextualizacion de los elementos propuestos
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Fuente: Anabalén (2008)2.

A este modelo se le incorpora y define la funcionalidad de las condiciones en relacion
a lo investigado, es decir, se adapta al contexto de accién de la seguridad informatica en
las universidades de la region capital. A continuacién se explican cada una de estas
condiciones:

¢Para qué? se refiere a la indagacion del estado de la seguridad informatica en las
universidades.

¢, Qué? se refiere a las fuentes de informacién utilizadas y se destacan la revision
bibliogréfica, el cuestionario y las entrevistas.

¢,COmo? tiene que ver con el andlisis de los datos obtenidos de las fuentes de
informacién

Aunado a lo anterior se realizdé un sondeo que permitid identificar los pardmetros mas
relevantes para determinar el estado de la seguridad informatica de las universidades en
la region capital. En este contexto se establecen los principales indicadores de seguridad
informatica, a saber:

- Funcionamiento de un departamento o unidad especializada en el area.

2 Adaptado por las autoras
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- Disponibilidad de, al menos, un conjunto de herramientas basicas de hardware y
software que garanticen un minimo de seguridad informatica.

- Actualizacion sistematica del software de seguridad.

- Medidas de seguridad: encriptacién informatica, acceso controlado, respaldo
informatico (backups) en diversas ubicaciones, software para la recuperacion de datos y
cuarentena automatica para archivos infectados.

- Deteccién de procedimientos informales, no sujetos a los estandares de la
institucion.

- Instalacion anarquica de herramientas de hardware y software.
- Planificacion estratégica enfocada a la seguridad informatica, entre otros.

Una vez detectados estos indicadores se procedié a la busqueda de las posibles
fuentes de informacion, entre las cuales se tiene: revision bibliogréfica, cuestionarios y
protocolos de entrevistas.

La informacion obtenida fue agrupada en niveles de andlisis, cada uno de ellos por
indicadores y métricas. Los indicadores y métricas fueron organizados en cuatro niveles
de andlisis:

a) Estado Inicial de Seguridad Informéatica: etapa inicial en la que se hace el
diagnostico del estado de seguridad de las universidades estudiadas.

b) Deteccién de Necesidades: etapa en la que se describen e identifican los
elementos necesarios para mejorar la seguridad informética.

c¢) Planificacidon Estratégica: trabajo en equipo para afinar el diagnéstico, establecer
un plan estratégico para crear politicas de seguridad informéatica.

d) Inteligencia Organizacional: etapa en la que aplica el plan estratégico y se hacen
correcciones sobre la marcha para optimizar la seguridad informatica.

La metodologia utilizada para desarrollar los indicadores y las métricas descritas en
las tablas 1,2, 3 y 4 forman parte de un modelo para determinar niveles de madurez en la
gestion y administracion de la seguridad informética en instituciones que manejan
informacién sensible (Villegas, 2008).

Este modelo ha resultado particularmente Util para medir el desempefio institucional
frente a los retos que plantea la preservaciéon y resguardo informatica, por lo tanto permite
identificar el origen de los desempefios no satisfactorios y las areas que requieren ser
mejoradas.

Adicionalmente, facilita mantener la consistencia de las politicas de seguridad informatica,
realizar cambios en las mismas, redefinir metas y objetivos y apoyar la evolucién de estas
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politicas para permitir los cambios tecnologicos y enfrentar amenazas y vulnerabilidades
que pudieran surgir en el futuro. A continuacion, se presentan las tablas 1, 2, 3y 4 en las
cuales se especifican los niveles mencionados anteriormente:

TABLA N°1: Estado Inicial de Seguridad Informatica

Nivel Definicion Indicadores Métricas
Hesponsables o | Existencia de un Responsable c
Unidad Departamento de Seguridad
Organizacional informatica
de la Segurided  ["Responsables de la Seguridad
informatica informatica: t&cnicos, afines y
otros
Calificacion profesional de los
responsables de la seguridad
) . informatica
Diagnostico Experticia de los responsables en
Estado de las Medidas basicas | el area de Seguridad informatica
inicialde | condiciones | 4e Saquridad Procedimienios informales y/o
Seguridad | iniciales de instalacién anarquica de
Informatica | la seguridad herramientas de Hardware o
informatica Software
ﬁg:ﬁ‘jﬂiu”es Encargados de la seguridad fisica
. S de Hardware y Software existentes
investigadas

Actualizaciér permanente del
Software de seguridad instaladc
en los equipos de la institucidn

Instalacion de Hardware en los

Herramientas de | equipos.

Hardware y Instalacion de software:

Software Programas anlivirus, anlispyware,
firewall y otros programas contra
espias.
Frecuencia

Hespaldoy (diaria/semanal/mensual) de la

recuperacion de
datos (Backups)

data e informacion de la
universidad

Digitalizacior de documentos

Ubicacion fisica de los respaldos:
dentro de la universidad, fuera en
el pais o fuera del pais.

Fuente: elaboracidn propia.

11



Deposito Legal: PPX200002ZU2142 | 1SSN:1856-4194. Volumen 10 Edicion No 1 — Aio 2011

UNIVERSIDAD

& Rafael Belloso Chacin

N

TEEVATIOUE

TABLA N° 2: Deteccion de Necesidades

Nivel Definicion Indicadores Metricas
Existenciade | Documento donde se especifiquen
documentos los procedimientos, funciones,
de Seguridad | medidas, normas, politicas y
informéatica obligaciones de los usuarios
Funciones y Documento que explique como
obligaciones | llevar procesos, hardware y
del personal software de |la universidad, asi

. como las responsabilidades del
Se describen personal y de los usuarios
iy e identifican  AeiEn e Informacion sobre: Confidencialidad
Deteccion | los elementos | noiiticasde |, Integridad, Disponibilidad,
de que seguridad Autenticacién, Autorizacién, Firmas
necesidades per.mltlrlan Electrénicas, Certificados Digitales,
mejorar la olc.
?99“”‘2'3" Registro de Bitacora con registro de usuarios
informatica eventos que | que acceden a los datos u otra
afectan la informacion, accidentes de
sequridad seguridad y otros eventos
informatica relevantes para mejorar la
seguridad.
Medidas de Uso de |la Bitacora para planificar
Seguridad mantenimiento preventivo y
Intermedia. correctivo.
Definicion y difusidn de valores
Valores y éticos asociados a la seguridad
conductas informatica
éticas Conductas éticas asociadas al

mangjo informatica.

Charlas, cursos, seminario y
reuniones para crear una cultura de
Sequridad informatica

Fuente: elaboracién propia.
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TABLA N© 3: Planificacion Estratégica

Nivel Definicion Indicadores Métricas
Trabajo el Promover aprendizaje y el trabajo
aquipo an equinag,
Vision Establecer acuerdo entre los
compartida miembros de la Unidad encargada
de la seguridad informatica
Auditorias Healiz_ar Auditorias, tanto externas
como internas
. Deszarrollar un Plan Estratégico
Trabajo en Plan donde su visian, mision y politicas
equipo para . . ' n Yy poiit
afinar el estratégico mcluyan la seguridad informatica
diagnéstico, se Incluir a profesores, personal
! administrativo y estudiantes comao
establece un

Planificacion
astratégica

plan estratégico
dirigido a crear
politicas de
seguridad
informatica para
las
universidades

Medidas de
Sequridad
Avanzadas

anantos iImnortantos nara

Dol I 0N Iptird LT 1L i

garantizar las politicas de
seguridad informatica

Promover el desarrollo de
capacidades y destrezas relativas
a la seguridad informatica

Mantralar al asssns sl safhesses A
WJlilwvial Tl avesold al suiltZwal e uJ
quienas usan datos y recursos en
el desarrollo de sus funciones.

Llevar control de acceso fisico
para algunos sitios de la
universidad segun el cargo que se

ol -~
LUEsilipenie

Asegurar que operadores y
usuarios no puedan modificar
programas ni archivos

Adopcién y
cumplimiento
de ias Poiiticas
da Seguridad
informatica

Adoptar y cumplir las politicas
relativas a confidencialidad,
integridad, disponibiiidad,
autenticacién, autorizacién firmas
electrénicas , certificados digitales
y cualquier otra medida de
seguridad gque se considere
necesaria

Observacion de
valores y
conductas
éticas

Identificar en el personal y los
usuarios las conductas
relacionadas con los valores y la
ética de la Seguridad informatica.

Fuente: elaboracién propia.
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TABLA N- 4: Inteligencia Organizacional

red estadisticas y
descripcidn de
atagues

Nivel Definicion Indicadores Métricas
Informar periddicamente a la comunidad
universitaria sobre las politicas de
Se ejecuta el Responsables sequridad
plan de que se Designar un responsable o
estratégico cumplan las departamento que haga cumplir las
tratando de politicas y politicas de Seguridad informatica
lograr el medidas de Instaurar politicas propias para la
estado maximo | Seguridad Seguridad informética
Inteligencia de seguridad informatica Aplicar en la Comunidad Universitaria
Organizacional | posible que las politicas de Seguridad informatica
garartice el Hacer notar a todos que la Sequridad
resguardo de informética es un problema que
datos S compete a todos los miembros de la
informacian Comunidad universitaria
sensible Hacer cumplir las politicas cada
usuario
Instaurar una cultura organizacional de
Cultura la Sequridad informatica
organizacional Exigir valores éticos como parte d e la
cultura organizacional de la universidad
Cumplimiento de | Mantener la mision y la vision
la mision y visién | compartida con respecto a la Seguridad
compartida informatica
Incentivar a los grupos de trabajo para
que actien de acuerdo a la mision y
vision compartida enfocada ala
Seguridad informética
Caonsolidar los Grupes de Seguridad
como eguipos de trabajo
Desarrollo de Incrementar la experticia técnica de los
actitudes y grupos de trabajo en la Seguridad
aptitudes en las | informatica
. personas que Promover una actitud proactiva en los
Sf‘;ﬁ jecuta el forman los | miembros de los grupos de frabajo.
. grupos de trabajo | Fomentar la comunicacian entre los
estrategico . i 3
tratando de geqmp{::t;_de desarrollo de sistemas
| | informaticos y los .elnca.rgados dela
ograr et S dad informatica
estado maximo — egunadad informanc _
de seguridad Anall_gls ¥ Aplrl{_:a_r con fr(-';‘_CEUE!rICIE! metodologias de
posible que Gestion de analisis y gestion de riesgo
Inteligencia garantice el Riesgo de los Realizar analisis y gestion de riesgo a
Organizacional | resguardo de 5|stem_a$ los nu_evos{actwozs incorporados a la
datos e Informaticos organizacién
informacian Monitorear permanentemente la red
sensible Menitoreo dela | Controlar los registros de atagues

ocurridos

Llevar estadisticas y graficos para
planificar medidas preventivas y
correctivas

Modificar permanentemente las
contrasenas de acceso al sistema.

Ejecucion del
Plan Estratégico

Desarrollar en conjunto la planificacion
estratégica, los sistemas y la adopcidn
de las TIC con la programacion de la
Seguridad informética

Ejecutar el plan estratégico, evaluarlo
permanentemente, hacer correcciones
sobre la marcha y repetir el ciclo.

Fuente: elaboracion propia.

.
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CONCLUSIONES

Para toda institucion publica o privada que maneje informacion sensible se considera
que la adopcion de politicas de Seguridad informatica es vital. El modelo de madurez para
la gestion y administracién de la seguridad informatica aqui utilizado (Villegas, 2008)
permitié construir un conjunto de indicadores y métricas especificas para el grupo de
universidades analizadas para dar respuesta a cuan efectivo es el Sistema General de
Seguridad informéatica de instituciones universitarias y otras similares como los centros de
investigacion cientifica.

Asimismo, se pudo comprobar, tal y como lo plantea Corletti & De Alba (Ob.cit.), que
en todas las organizaciones asi como en las universidades se deben medir los niveles de
seguridad informatica (todo aquello que no se puede medir, no se puede mejorar). Las
métricas irdn madurando y cambiando en funcion del nivel de madurez que vaya
adquiriendo la universidad. Igualmente, las métricas permiten a los responsables de
seguridad demostrar la eficiencia del cumplimiento de las mismas y el valor que aportan a
la institucion universitaria.

Si bien los resultados aqui obtenidos no son generalizables a todas las universidades
del pais, si pueden constituir un punto de partida para aquellas instituciones, universitarias
0 no, que deseen iniciar un trabajo mas sisteméatico sobre la Seguridad de sus Sistemas
de Informacién. Adicionalmente, estos resultados permiten guiar la toma de decisiones en
cuanto a la orientacién de nuevas inversiones, reubicacién de personal para obtener un
Optimo desempenio y, en general, mejorar el clima organizacional.

Se espera que esta contribucion pueda ser usada como herramienta para identificar
areas que requieren ser mejoradas, facilitar la consistencia de la implementacién de
politicas relacionadas con la plataforma informética, realizar cambios en las mismas,
redefinir metas y objetivos y apuntalar la evolucion hacia la madurez de las instituciones
universitarias en cuanto a su Seguridad informatica.
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