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«No-one would have believed, in the last years on the nineteenth century...» (1).

La Revision Cuatrienal de la Defensa (QDR) (2) que este afo ha presentado la admi-
nistracion del presidente Obama incide en un concepto que, sin ser del todo novedoso,
es poco conocido para el publico en general. EI Global Commons —singular y plural
indistintamente— define aquellos espacios que, sin ser de soberania de ninguna nacion
en concreto, pueden utilizarse por cualquiera en beneficio propio de acuerdo con unas
reglas concretas aceptadas universalmente. El nuevo Concepto Estratégico de la Orga-
nizacion del Tratado del Atlantico Norte (OTAN) (3) recogera, probablemente, también
este término al que el Mando Aliado de Transformacion ha dedicado una serie de con-
ferencias con el fin de familiarizar a los aliados con el mismo.

El Global Commons incluye cuatro espacios cuyo libre acceso resulta de importancia
capital para la Alianza y para cualquier nacion moderna:

1. Las aguas internacionales y Zonas Econdémicas Exclusivas (ZEE).
2. El espacio aéreo.

3. El espacio exterior.

4. El ciberespacio.

La caracteristica comun a todos ellos, aparte del hecho de no estar bajo la soberania
de ninguna nacion concreta, es que constituyen los espacios de transito de bienes, ser-
vicios e informacién. La interrupciéon del trafico por cualquiera de ellos, incluso por un
breve periodo de tiempo, acarrearia unas importantes repercusiones econémicas, socia-
les y geopoliticas que no se limitarian a su regidon geografica ni serian proporcionales a
los dafios causados directamente.

Ni Estados Unidos ni la Alianza Atlantica son los Unicos interesados en mantener el libre
acceso a los Global Commons. En realidad, la incidencia de su cierre en una nacion esta
mas en funcién de su dependencia de estas rutas de transito que de su afiliaciéon politica.
De hecho, cada pais tiene una serie distinta de vulnerabilidades a cada Commons. Para
aquellos paises exportadores o receptores de materias primas, el cierre de las rutas
maritimas sera mas grave que para aquellos que comercian con productos de alto valor
anadido, que se veran mas afectados por la interrupcion del trafico aéreo. La explotacién

(1) WELLs, H. G.: War of the Worlds, «Nadie hubiera pensado, en los ultimos afos del siglo XIX,...»

(2) «La era de laincertidumbre» forma parte del titulo de la Estrategia Nacional de Seguridad del Reino Unido
de octubre de 2010.

(3) En: http://www.defense.gov/qdr/qdr%20as%200f%2029jan10%201600.pdf



del espacio exterior y del ciberespacio beneficia en mayor medida a aquellos paises que
mas uso hacen de las tecnologias asociadas a los mismos vy, por lo tanto, cualquier dis-
funcion que tenga lugar en los mismos les afectara en mayor medida.

A la necesidad de mantener expedito el acceso al Global Commons se contrapone un
segundo concepto necesario para entender la situacidon que se plantea en estas lineas:
el A2/AD (Anti-Access/Area Denial). Mientras que el mantenimiento franco de las rutas
supone una actividad continuada, su interrupcion puede llevarse a cabo sin interés o
propésito de explotarlas uno mismo. Destruir siempre es mas facil y barato que construir
y, por lo tanto, los medios A2/AD suponen la mayor amenaza a la libertad de accién en
los Commons. Esta amenaza es tanto mayor cuanto que los elementos requeridos para
limitar la utilizacion de los Global Commons es, en muchas ocasiones, accesible para
elementos no estatales e, incluso, unipersonales tanto por lo moderado de su precio
como por la facilidad de su acceso. Los efectos, por ejemplo, que puede tener un hacker
en una red informatica de una empresa o de un gobierno son absolutamente despropor-
cionados a la inversion realizada.

Muchas publicaciones incluyen un quinto Global Commons que nada tiene que ver con
el transito de bienes o de datos. Sin embargo, el medio ambiente, la ecologia, mantiene
una serie de analogias con este grupo. Con independencia de su ubicacién en ter-
ritorio de un Estado, los beneficios y perjuicios derivados de la conservacion o no del
medio ambiente dentro de unos limites afectan al conjunto de la poblacién del planeta.
La necesidad de proteger este bien comun puede ser tan acuciante —incluso mas- que la
de asegurar el libre transito por cualquiera de los otros, aunque el beneficio econémico
0 geopolitico no sea tan evidente a corto plazo.

Globalizacién y soberania

Durante miles de anos, la humanidad ha crecido y se ha desarrollado siguiendo las
pautas y las rutas del comercio entre los pueblos. Muchos de ellos convirtieron la activi-
dad mercantil en su mayor patrimonio. Abundan los ejemplos de pueblos que basaron
su supervivencia y progreso en el mantenimiento de las rutas comerciales maritimas.
Los fenicios vivian de ellas, los atenienses se apoyaban en el mar para compensar su
inferioridad en tierra firme, los romanos empezaron a ser un imperio cuando dominaron
el Mediterrdneo y sus fronteras venian definidas por el alcance de sus calzadas. Mas
recientemente, el Imperio britanico sustituyé al espafiol negando a éste el uso del mar
y basando su defensa en su flota, como dijo el lord del Aimirantazgo, lord St. Vincent:

«No digo que el francés no pueda venir, sélo digo que no puede venir por mar.»

El fracaso aleman en su intento de cortar el cordén umbilical que unia al Reino Unido
con su Imperio supuso su incapacidad para rendir la Isla. Los geoestrategas que han
definido buena parte del siglo XX han tenido siempre muy en cuenta a Mahan y primado
el dominio de las rutas maritimas como camino a la dominacion mundial y la negacién
del acceso a las mismas a la potencia opuesta.

Sin embargo, existe una diferencia entre el fenédmeno de la «<mundializacion» propio del
siglo XIX y buena parte del XX y la «globalizacién» (ambos términos siguen apareciendo
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subrayados en los procesadores de textos, incapaces de encontrarlos en los dicciona-
rios espafnoles a pesar de la frecuencia con que se utilizan). La mundializacién implico
en su dia el acceso de las naciones mas avanzadas a los recursos de todo el planeta.
La globalizacion va mucho mas alla e implica una compleja red de interconexiones que
no afectan solo a actores estatales sino que incluyen a corporaciones, grupos y asocia-
ciones y a individuos particulares. EI mundo global se caracteriza por la multiplicidad de
enlaces que implica cada transaccién. Basicamente, podriamos definir el mundo global
como uno en el que se ha anadido una dimensién sobre las existentes anteriormente.
El globalizado es un mundo con acceso constante a Internet, con respuestas inmediatas
y conexiones de todos con todos. El mundo global ha pasado de tener un Commons
a tener cuatro que interactian continuamente y que incrementan exponencialmente su
complejidad. Ese es su gran valor y, por lo tanto, también su gran vulnerabilidad.

El mundo que surge de Bretton Woods tras la Segunda Guerra Mundial ya no basa la
riqueza en la cantidad de oro que hay en tu bolsa. De forma creciente, la riqueza de las
naciones tiene que ver cada vez mas con factores intangibles que se «mueven« virtual-
mente. Es el nUmero de conexiones y contactos lo que define el valor de las cosas y ho
su presencia fisica. De la reunién en la ciudad del estado de New Hampshire surge un
nuevo modelo econdmico basado en instituciones encargadas de velar por su disefo
y mantenimiento. Estados Unidos definié aquel orden mundial en el que nos hemos
basado durante décadas. Su evolucién ha desembocado en el presente estado de las
cosas. Se presentan ante nosotros innumerables oportunidades e instrumentos con que
aprovecharlas, pero esos mismos instrumentos en los que basamos nuestro estilo de
vida condicionan nuestras posibilidades y nos colocan a merced de su disponibilidad.

Sin embargo, la explotacion del Global Commons, hasta hace unos afos muy restrin-
gida a un pequefo grupo de naciones, ha pasado a ser de un dominio casi universal.
Al mismo tiempo, las actuaciones tendentes a la restriccion de su uso también estan
al alcance de casi cualquiera. Estas dos circunstancias modifican radicalmente el pa-
norama y requieren de una nueva estrategia y una nueva aproximacion al problema.
Como dijo Albert Einstein:

«No podemos resolver nuestros problemas con la misma forma de pensar que nos
llevé a ellos.»

Global Commons

Los tratados de Derecho de la Inglaterra medieval definian la figura de los Commons
como aquellas tierras pertenecientes a la comunidad o al municipio que se explotaban
para beneficio comln sin pertenecer a nadie en concreto. La extrapolacion de este
concepto a escala planetaria en tiempos recientes ha dado lugar al término Global Com-
mons que hoy nos ocupa.

El mundo actual supone un compromiso entre la colaboracién y la competencia.
La dependencia mutua de todos los actores implicados hace que la geopolitica global
deba tener en cuenta multitud de factores y a muchos socios-competidores. Asi, a pesar
de la rivalidad y competencia que mantienen ultimamente Estados Unidos y Republica



Popular China, los lazos comerciales, financieros e industriales que mantienen hacen
que la confrontacién se vea matizada por los beneficios que se obtienen de la colabo-
racién en otros campos.

Desgraciadamente, los mismos mecanismos y organizaciones que nos han traido hasta
aqui no parecen ser los mas adecuados para continuar el camino. El sistema internacio-
nal, tal y como esta configurado, no nos permite sacar el mayor partido posible de los
medios que hemos ido desarrollando y de los cuales ahora dependemos. La sociedad
actual ha dejado de demandar exclusivamente seguridad fisica para sus personas y
propiedades para incluir en ese concepto el libre acceso a todas las posibilidades que
ofrece la globalizacion.

La amenaza actual procede de actores estatales, de grupos organizados o de individuos
concretos que, con medios relativamente baratos pueden poner en jaque a los grandes
Estados como probé la infiltracidn de hackers informaticos en los equipos de los dos
candidatos presidenciales en las Ultimas elecciones estadounidenses.

Esta multiplicidad de amenazas ha llevado a Estados Unidos a abandonar su doctrina
de mantener capacidad para luchar dos guerras simultdneamente para adoptar una en
la que se pueda hacer frente a un:

«Amplio espectro de operaciones que pueden tener lugar en multiples teatros y en
marcos superpuestos» (QDR 2010). Asi:

«El reto mas significativo para el sistema internacional sera cobmo proteger a unas
sociedades basadas en los beneficios del capitalismo liberal mientras defendemos
el Global Commons que es la piedra angular del mundo globalizado (Dick Bedford,
Securing the Global Commons).»

El Global Commons maritimo

Durante muchos siglos el mar ha sido el unico Commons. Sélo los avances tecnoldgicos
del siglo XX han permitido acceder a los otros tres. Ya hemos dado algunos ejemplos de
su importancia pretérita. Mucho mas recientemente, la ultima guerra en la que realmente
se disputd el acceso al mar o al espacio aéreo, la de Malvinas en el afio 1982 volvié a
recalcar la importancia del mantenimiento de las lineas de comunicacién en una guerra.

La Convencion de Naciones Unidad para la Ley del Mar (UNCLOS) es el acuerdo inter-
nacional que define los espacios de soberania y las ZEE de los Estados. Su redaccion
termind en el ano 1982 aunque no entrd en vigor hasta finales de 1994, cuando fue rati-
ficada por 60 paises. Hoy en dia, la mayor parte de los Estados, 160 han firmado y rati-
ficado el tratado. En los ultimos meses se ha hecho repetidas referencias a la UNCLOS
en relacion a las diferencias entre los paises del Consejo del Artico respecto al reparto de
los espacios que quedaran libres de hielo ante el cambio climatico. Mas recientemente
incluso se ha invocado ante la creciente tension en el Pacifico Occidental respecto a la
soberania de distintos archipiélagos en el mar del Sur de China y en el mar de China.

Estados Unidos, implicado por derecho propio en la primera disputa y por decision
propia en la segunda, es signatario del tratado pero no lo ha ratificado por lo que sus
apelaciones al mismo resultan, cuanto menos, paraddjicas.



En cualquier caso, la UNCLOS seguira estando de actualidad mucho después de resol-
verse las pretensiones chinas de exigir autorizacién previa a los buques que pretendan
paso inocente por su mar territorial. Esta imposicién, nacida de lo que China interpreta
como un abuso de la clausula que establece la libertad de transito mas alla de las 12
millas adyacentes a la costa por parte de buques de la Armada estadounidense, se
superpone con las reclamaciones de algunas islas del archipiélago de las Ryukyu, las
Spratly y las Paracelso y afecta gravemente a los intereses directos de varios Estados
del sureste asiatico y al transito vital de otros muchos por esas aguas.

El 92% del comercio mundial, muy especialmente las materias primas y energéticas, via-
jan a lo largo de las lineas de comunicacion maritimas. El valor total de este comercio es
de mas de 14 billones de ddlares (cifras del afo 2008), equivalente al producto nacional
bruto de Estados Unidos.

Algunos estrechos, como Ormuz y Malaca concentran porcentajes muy elevados de
este trafico en regiones inestables y pasos constrefiidos y que pueden ser facilmente
colapsados. Los geoestrategas han definido 16 estrechos criticos o «cuellos de botella»
para la navegacion mundial cuyo control supone la llave a todo el comercio descrito
anteriormente y a la posibilidad de posicionar buques de guerra en todo el mundo.

La pirateria moderna se concentra en estos espacios con alta densidad de trafico y
condiciona el transito de los bienes a través de ellos. Pequefas embarcaciones con
medios muy rudimentarios tienen un gran impacto sobre el bienestar de los paises
mas desarrollados cuyos medios y estructuras no estan adaptados a este tipo de
amenaza.

Las politicas de adquisicion de buques de guerra de muchos paises reflejan el hecho
de que la navegacién maritima no ha perdido su importancia a pesar de la aparicién del
resto de los Commons. En la mayor parte de los casos, estas compras y desarrollos
navales han cambiado su foco desde la proyecciéon del poder aeronaval hacia las costas
de un posible enemigo hacia el aseguramiento de las rutas maritimas o la capacidad de
negacion del uso de las mismas.

Estados Unidos esta desarrollando, en este sentido, sus destructores lanzamisiles de la
clase Arleigh Burke capaces de operar tanto en misiones de proteccion del Commons
como en misiones de A2/AD. Igualmente, los dos nuevos modelos de LCS (Littoral Com-
bat Ship), el Freedom y el Independence, denotan el interés por buques de menor tone-
laje pero capaces de desplegarse rapidamente para proteger la libertad de navegacion.

China se ha decantado por el desarrollo de una flota capaz de negar el uso del mar a
un posible enemigo o rival. Sus fragatas y destructores, asi como los submarinos de
ultima generacion, pretenden asegurar una gran potencia de fuego para hacer frente a
unidades mayores de las que no dispone la Armada del Ejército chino.

En Europa, la tendencia al desarrollo de buques capaces de llevar a cabo misiones muy
variadas, desde las logisticas a las de proyeccién de fuerzas de ataque o de ayuda
humanitaria, se combina con la construcciéon de buques mas pequefos de patrulla y
proteccion. En el primer caso se incluirian desarrollos espafoles como el buque de pro-
teccion estratégica Juan Carlos | —de los que hay otros modelos similares como el Mistral
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francés— o los buques-diques de desembarco Castilla o Galicia. En el segundo grupo
entrarian los buque de accién maritima de Ultima generacion.

El Global Commons aéreo

Los salvajes atentados del 11 de septiembre de 2001 (11-S) cambiaron el mundo en
muchos aspectos. Al mismo tiempo, pusieron al descubierto lo vulnerable que era el tra-
fico aéreo y la importancia del mismo. Las consecuencias que para la navegacién aérea
comercial tuvieron los secuestros de los cuatro aparatos son dificilmente cuantificables
pero tenemos que admitir que los terroristas cambiaron para siempre la forma en que se
hace uso del espacio aéreo.

Cada ano se mueven por este medio 2.200 millones de personas, el equivalente a un ter-
cio de la poblacion mundial. El 35% del valor de las manufacturas —la inmensa mayoria
de los productos con alto valor anadido- se exportan por avién. La importancia militar de
la tercera dimensidn dificilmente puede sobrevalorarse ya que se ha mostrado crucial en
todos los conflictos desde la Segunda Guerra Mundial.

La libertad de uso del cielo para el desarrollo de las naciones ha sido objeto de regu-
lacién desde los albores de la aviacion. Diversas leyes y tratados la protegen y regulan
y los paises tienden a coordinar los traficos de manera que se optimice la navegacién
aérea.

El caracter tridimensional del medio aéreo, la falta de obstaculos o «cuellos de botella» y
la posibilidad de acceso tanto al medio maritimo como al espacial desde el aire otorgan
a este Commons una importancia capital y a los medios que por él se desenvuelven un
poder de influencia extraordinario.

En este sentido, los desarrollos modernos tienden, también en este caso, a buscar la
mayor eficiencia en la explotacién de las posibilidades que sugiere el aire y a la capaci-
dad de negacion de su uso a un competidor. Para conseguirlo, los medios modernos per-
siguen alcanzar la mayor capacidad de permanencia, acumular el mayor niumero posible
de vectores capaces de influir sobre los cuatro Commons y minimizar su vulnerabilidad.

La tendencia actual es hacia la potenciaciéon de las flotas de aeronaves de ala rotatoria
capaces de influir en las operaciones, militares o civiles, en superficie y de aeronaves de
transporte capaces de explotar las ventajas del medio en cuanto a velocidad, alcance y
discrecion. En este sentido, la mayor parte de las plataformas tienden a dotarse de tec-
nologias mas o menos stealth que minimicen su firma radarica o infrarroja. En lugar de
seguir desarrollando nuevos y sofisticados aviones de caza, la industria aeronautica se
centra en el disefo de Sistemas Aéreos No Tripulados, UAS (Unmanned Aerial Systems)
que permitan una mayor permanencia en el medio y una mayor capacidad de influencia
en los demas.

Los responsables de navegacion aérea de todo el mundo estan buscando férmulas vali-
das para integrar a los UAS en un espacio aéreo ya de por si congestionado con el fin
de permitir su explotacion de forma segura. La capacidad de los equipos que se estan
disefiando para dotar a los UAS y su potencial para influir en el entorno aéreo, naval y
cibernético hacen de estos medios un elemento fundamental en el control de los Global



Commons en el futuro préximo. UAS alimentados con energia solar o con cualquier otra
que les permita una permanencia indefinida en el aire pueden constituir una alternativa
barata a la utilizacion de satélites para muchas de las funciones que estos llevan a cabo
en la actualidad. Con los avances tecnolégicos llegara también la disponibilidad para
que empresas y particulares tengan, en un futuro préximo, estas tecnologias y las capa-
cidades que otorgan, al alcance de la mano.

Una idea central respecto al Commons aéreo —y quizas también al cibernético— es su
inmensa capacidad para influir en los demas desde una posicién de ventaja. Mucho mas
facilmente accesible que el espacio exterior y con un dominio sobre el ambito maritimo,
el espacio aéreo permite negar facilmente el uso de cualquier otro Commons sin necesi-
dad de emplear los costosos y vulnerables medios asociados al espacio exterior.

El Global Commons espacial

El espacio exterior es cada vez menos un coto restringido a un selecto grupo de naciones
capaces de situar un ingenio en érbita terrestre. Un nutrido grupo de naciones dispone
de satélites para apoyar sus comunicaciones, investigacién, navegacion y observacion de
la Tierra. Sin embargo, las naciones con vectores capaces de elevar estos ingenios hasta
mas alla de la atmdsfera siguen siendo muy limitadas en numero.

Un hecho muy significativo en la carrera espacial tendra lugar cuando, durante el afo
2011, Estados Unidos retire del servicio a los transbordadores espaciales que, hasta el
momento, venian asumiendo la mayor parte de las misiones de colocacién en 6rbita y
mantenimiento de los satélites de este pais y sus aliados. La urgencia con que se ha
buscado una solucioén, siquiera temporal, a este vacio da una idea de la importancia que
tiene para cualquier potencia la capacidad para utilizar el Commons espacial.

La normativa relativa al espacio exterior es bastante mas reducida que la que regula
los anteriores, estando practicamente limitada al Tratado del Espacio Exterior del ano
1967. Este apenas si va mas alla de regular las 6rbitas y de prohibir el establecimiento
de armamento en orbita. Escaso bagaje cuando varias potencias han ensayado, apa-
rentemente con éxito, sistemas para interceptar (supongo que la expresion «derribar» no
es apropiada en el espacio) satélites con misiles disparados desde aviones.

La vulnerabilidad de los satélites va mucho mas alla de los ataques «cinéticos» —es
decir, destructivos— desde la atmdsfera o desde otro satélite. La naturaleza misma de
los ingenios espaciales les hace particularmente susceptibles a recibir ataques sobre su
capacidad para operar mas que sobre su existencia misma. La destruccién fisica de los
satélites genera, ademas, un riesgo inducido sobre cualquier otro ingenio orbital al dis-
persar residuos sélidos incontrolados a alta velocidad que permanecen en movimiento
constante de forma indefinida.

El ciber-Commons

«If the 19 terrorists from 9/11 had been cyber-smart and attacked a single bank,
it would’ve had an order of magnitude greater impact on the American and global
economies than dropping the two World Trade Center towers, he said. The Bank of



New York and Citibank each handle about $3 trillion a day in financial transfers. To
put that in perspective, the size of the entire American economy, its annual Gross
Domestic Product, is $14 trillion. If the bank data was destroyed, there would be
financial chaos.» Vicealmirante (ret.) Mike McConnell, USNavy, director de la Inte-
ligencia Nacional (4).

El Commons cibernético es el Unico artificial de los cuatro y el Unico que no tiene una
ubicacién fisica. Su importancia, igual que la de los demas, esta en funcién de la depen-
dencia que muestre cada actor respecto del mismo. Sin embargo, la capacidad para
operar en los tres Commons fisicos esta, cada vez mas, mediatizada por este ultimo
que engloba a los anteriores. Mientras que el espacio aéreo «cubre» al naval y el espacio
exterior al aéreo, el ciberespacio se superpone con todos ellos y permea en sus estruc-
turas. Como afirma el almirante McConnell, el ciberespacio tiene un efecto multiplicador
sobre las acciones que se desarrollan a su alrededor. En el caso que se discute, los
danos se habrian decuplicado por todo el mundo si el ataque se hubiera producido sobre
un banco; fisica o cibernéticamente.

Otra caracteristica fundamental para entender el ciberespacio es su caracter intrinseca-
mente descentralizado. Internet se disefid para ser la suma de infinidad de nodos, una
red sin un centro Unico. De este modo, la red de redes ejemplifica perfectamente las rela-
ciones que se mantienen entre las distintas capas del Commons. Cada nueva conexion
aporta mucho mas que lo que contiene en si misma ya que afecta a todas las demas
multiplicando su efecto tanto mas cuanto mas se relaciona con otras.

Tal y como afirma el doctor Dan Kuehl, de la Universidad Nacional de la Defensa de
Estados Unidos, en su conferencia Information and National Security, la gran diferencia
entre la guerra convencional y la cibernética es que no existe la profundidad estratégica
que pueda permitir a una potencia recuperarse tras un primer golpe. En el ciberespacio,
el primer golpe puede ser decisivo.

Por si fuera poco, mas que ningun otro, el ciber-Commons escapa a practicamente
cualquier tipo de regulacién y control por parte de los Estados y esta disponible para
cualquier particular con unos rudimentarios conocimientos de informatica y un equipo
de unos pocos cientos de euros. La trazabilidad de los flujos y los ataques informati-
cos puede limitar el establecimiento de autorias y la adopcion de contramedidas ante
acciones A2/AD en la red. La misma diferenciacién entre el cibercrimen cometido por
particulares y la ciberguerra utilizada por los estados puede pasar a ser una frontera bor-
rosa que deje impotentes a los estados. El ciberespacio iguala en gran medida a todos
los actores con independencia de su tamafo.

Conclusiones
Una idea central que debe animar a todo aquel que se acerque al estudio del Global

Commons es la interrelacion que existe entre cada uno de los Commons. EI mundo
actual obliga a que el control se ejerza sobre todos ellos simultaneamente. De nada

(4) En: http://www.nato.int/strategic-concept/what-is-strategic-concept.htm/



sirve tener el dominio absoluto del mar si somos vulnerables a ataques desde el aire
o el enemigo tiene capacidad para bloquear nuestras comunicaciones y la recepcion y
emisidon de datos. Incluso una pérdida temporal del acceso al Global Commons tendria
un impacto muy significativo en los mas variados campos. Una de las preocupaciones
de Estados Unidos e Israel al considerar un posible ataque sobre las instalaciones nucle-
ares iranies ha sido el posible minado del estrecho de Ormuz por parte de los persas
y los efectos que la carestia de crudo podria provocar en un mundo que todavia esta
recuperandose de la crisis financiera.

La complejidad de la situacién se ve agravada no solamente porque los Commons han
pasado en el ultimo siglo de uno a cuatro sino porque los tres que se han incorporado
tienen un alcance mucho mayor que el maritimo englobando cada uno a todos los ante-
riores y, en el caso del ciberespacio, permeando a los otros tres. Ademas, las interac-
ciones entre los cuatro no multiplican dicha complejidad sino que, mas bien, elevan la
misma a la cuarta potencia. Siendo el Commons un concepto relativo a las relaciones
que se producen en su ambito, las relaciones entre ellos son realmente la clave para
entenderlos.

De nada nos sirve mantener la integridad territorial de nuestros paises si perdemos la li-
bertad de accién asociada al Global Commons. El mundo global se nutre de los contac-
tos entre sus actores y la mera preservacion fisica de los mismos terminaria por «rendir
por hambre» aquello que estabamos protegiendo de una agresion fisica directa.

Para hacer frente a los desafios que plantea el mejor aprovechamiento de las posibili-
dades que ofrecen sin poner en peligro nuestro acceso seguro, las estructuras de los
Estados, los grupos, las empresas y los individuos deberan adaptarse a un nuevo para-
digma que difiere sobremanera del actual. Las amenazas podran provenir tanto de la
accién exterior como de la inaccion por nuestra parte y evolucionaran a ritmo creciente.
La flexibilidad debera, por lo tanto, presidir el disefio de nuestras estructuras.

Un mundo nuevo reclama reglas nuevas, instituciones acordes a su movilidad y la acep-
tacién por parte de todos de que las oportunidades que el Global Commons ofrece
vienen con los riesgos que conlleva marcados en la etiqueta del precio que tendremos
que pagar. Igual que con la seguridad aeroportuaria después del 11-S, tendremos que
decidir dénde colocar el punto de equilibrio entre el mantenimiento de las libertades y la
seguridad, tendremos que navegar entre la competicion con nuestros rivales y la colabo-
racion con nuestros socios sabiendo que los dos seran los mismos:

«...but still they come.» (5).

(5) WELL, H. G.: War of the Worlds, «Y, sin embargo, vienen».
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