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GOBIERNO DE Tl A TRAVES DE COBIT 4.1 Y CAMBIOS ESPERADOS EN COBIT 5.0.

Lic. Eduardo Martinez Estébanes?®

Ing. Juan Carlos Garcia Cano

Resumen.

Las organizaciones comienzan a considerar al area de Tl como un socio clave para el
cumplimiento de los objetivos y la estrategia corporativa. El Gobierno de Tl es el sistema
que dirige y controla el uso de los recursos de Tl actual y futuro. COBIT es una serie de
objetivos de control que ayudan a implantar este sistema en la organizacion, su version
mas reciente 4.1, es considerada la base para el establecimiento del Gobierno de TI.

Palabras Clave: Cobit, gobierno Tl, dominios, procesos, cambios, versiones.

Abstrac.

The organizations started considering the IT area as a key partner in the achievement of
the corporate strategy and objectives. The IT Governance is the system that guide and
control the actual and future usage of the IT resources. COBIT is a set of control
objectives that help to implement this system in the organization, its version 4.1, is
considered as the foundation for the establishment of IT Governance.
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1. Introduccidn

La préactica comun de las empresas en el mundo es no considerar importante a las
areas de tecnologias de la informacion (TI), provocando que éstas tengan poco personal,
presupuesto reducido y la identifiguen como el area de soporte para el equipo del usuario
final Gnicamente.

Sin embargo, con el paso del tiempo, afadiendo las nuevas tendencias en
tecnologia surgidas en paises desarrollados, han incrementado de manera muy
importante el papel y la influencia de las TI, provocando que éstas, formen parte
fundamental en la operacion y desarrollo de las organizaciones.

Este cambio en la percepcion de las Tl se debe al surgimiento de marcos de
referencia, que en la actualidad se consideran herramientas clave para poder llevar a
cabo este renacimiento de la figura de las TI.

Todos estos marcos de referencia son independientes al rubro o tamafio de la
organizacion. Estos tienen como objetivo proporcionar metodologias para tener los
recursos de Tl de manera estructurada y organizada, apoyando a la organizacion para
alcanzar sus objetivos estratégicos.

En la actualidad la mayor parte de la inversion en infraestructura y nuevas
aplicaciones de Tl buscan apoyar funciones especificas de la organizacion. Algunas
organizaciones incluyen en sus procesos internos a socios o clientes, mejor conocidos
como stakeholders. Este tipo de tendencias provoca que los CEQ’s (directores ejecutivos)
y ClO’s (directores de Tl) se vean comprometidos con la necesidad de reducir lo mas
posible la brecha que existe en las relaciones entre Tl y el negocio.

Debido a esto la administracion efectiva de la informacion y de las tecnologias
relacionadas, se han vuelto un factor critico para la supervivencia y éxito de las
organizaciones.

Esta criticidad emerge de:

e La creciente dependencia de informacion y de los sistemas que la proporcionan
gue se ha generado en las organizaciones.

e El incremento de la vulnerabilidad y riesgos, como los son las “ciber- amenazas” y
la guerra de la informacion.

o Elimportante aumento en el costo de las inversiones actuales y futuras en TI.

e El inmenso potencial que tienen las Tl para provocar un cambio radical en las
organizaciones y en las practicas de negocio, esto con el fin de obtener nuevas
oportunidades y reduccion de costos. (NETWORK-SEC, 2010)
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Tomando en cuenta todos estos factores, podemos decir que es necesario un
cambio en el rol en las areas de Tl para lograr obtener el maximo rendimiento a una
inversion en tecnologia ademas de utilizarla como un arma competitiva en el mercado. De
esta manera conseguimos que la actitud de TI frente al negocio sufra una metamorfosis y
deje de ser meramente reactiva tornandose proactiva, logrando anticiparse a las
necesidades de la organizacion. (NETWORK-SEC, 2010)

2. Gobierno de TI

A fin de poder definir al Gobierno de TI, debemos iniciar por definir al Gobierno
Corporativo, el cual se puede describir como, el conjunto de responsabilidades y practicas
ejecutadas por la junta directiva y la administracion con el fin de proveer direccion
estratégica. (ISACA, 2010) Pero, ¢de qué manera se provee una correcta direccion
estratégica para la organizacion?

e Garantizando que los objetivos sean alcanzados
e Estableciendo que los riesgos son administrados apropiadamente y;
e Verificando que los recursos de la empresa son usados de manera responsable

Como se puede observar, se toman en cuenta tres aspectos importantes que
influyen en el desempefio, como son los objetivos, los cuales constituyen el fin principal
de la organizacion. Por otro lado la administracion de riesgos, que son todos aquellos
factores que la organizacion debe de tomar en cuenta como posibles amenazas, las
cuales debe de mitigar con analisis y planes de continuidad; y por altimo los recursos, el
elemento clave para la operacion de la organizacion, sea financiero, humano o de
infraestructura.

Con la descripcion dada, es claro que con lo que pretende el Gobierno corporativo,
podemos explicar que el Gobierno de Tl es una parte integral del Gobierno corporativo y
consta del liderazgo, estructuras organizacionales y procesos que garanticen que las TI
de la empresa sustenten y extiendan las estrategias y objetivos organizacionales. Por ello,
el Gobierno de Tl es una responsabilidad compartida de la junta directa y la
administracion ejecutiva de la organizacion. (ISACA, 2010)
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La norma ISO/IEC 38500 Corporate Governance of Information Technology, lo
define como "El sistema mediante el cual se dirige y controla el uso actual y futuro de las
tecnologias de la informacion” (Villuendas, 2011)

3. ¢Por qué Gobierno de TI?

En las organizaciones, con el paso del tiempo, la direccion se esta dando cuenta del
impacto significativo que la informacion puede tener en el éxito de una empresa, lo que
deriva en que la direccion espere un alto entendimiento de la manera en que las Tl son
operadas y de la posibilidad que sea aprovechada con éxito para tener una ventaja
competitiva.
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El marco de Gobierno de Tl debera ayudar a la alta direccion a saber si con la
informacion administrada es posible garantizar el logro de objetivos, ser flexible, tener un
buen manejo de riesgos y reconocer apropiadamente sus oportunidades actuando acorde
a ellas. (IT Governance Institute, 2007) .A su vez, definira la alineacion de las estrategias
de TI con la estrategia de la organizacion, asegurard la disminucion del apetito de riesgo,
proporcionara estructuras organizacionales que faciliten la implementacion de estrategias
y metas, asi como que fluyan de forma gradual en la empresa.

También creard relaciones constructivas y comunicacién efectiva entre el negocio y
Tl, ademas de con los socios externos; y por ultimo medira el desempeiio de TI. Con lo
antes mencionado, podemos decir de manera general que el Gobierno de Tl es una
disciplina acerca de la toma de decisiones de Tl en las que participa intensamente, o
deberia participar, la alta direccion de las organizaciones. La Gestion de Tl, sin embargo,
se refiere a las decisiones que se adoptan basicamente por parte de los profesionales de
Tl, aunque participe la alta direccion u otros gestores. (Villuendas, 2011)

4. Implementacion del Gobierno de Tl

La implementacion de un marco de Gobierno de Tl se lleva acabo tomando en cuenta las
diferentes condiciones y circunstancias existentes en una organizacion, estas
principalmente determinadas por factores como los son:

e Lograr una interaccion del gobierno de Tl con la ética y cultura de la organizacion,
siendo este el elemento subjetivo, es vital el entender el ambiente laborar y habitos
en la organizacion, parte trascendental es la comunicacion que se tenga hacia el
personal.

e Apegarse a leyes y regulaciones vigentes (sean internas o externas), para el
cumplimiento del marco de gobierno, debido a que es indispensable no dejar de
lado todos aquellos reglamentos internos establecidos en la organizacion, ni
tampoco las leyes regulatorias de la region, pais o estado donde se radique.

e Considerar la mision, visién y valores de la organizacion, para tener un correcto
paralelismo del Gobierno de Tl hacia los objetivos actuales y a futuro de la
organizacioén, considerando también los valores de la misma.

e En la estructura organizacional, el Gobierno de Tl se apoyara para su operacion en
el organigrama del negocio para poder asignar también actividades,
comprendiendo los roles y responsabilidades.

e Estrategias y tacticas de la organizacion, esto para tener la directriz de la manera
en la cual la organizacién realiza su toma de decisiones y ejecucion de actividades,
el gobierno de TI tendrd que reforzarlas para el logro de los objetivos de la
organizacion. (NETWORK-SEC, 2010)
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4.1 Enfoque del Gobierno de Tl

El enfoque que se le ha dado al Gobierno de TI, es principalmente para que sea
una solucion operativa, que trate con los retos presentados por Tl, mejore el desempeiio y
posibilte la ventaja competitva como apoyar en prevenir problemas.
Ademas, hacer del Gobierno de Tl una responsabilidad compartida entre el negocio
(cliente) y el proveedor de servicios de TI, con el pleno compromiso y la guia de la alta
direccion.

Otro punto es el alinear el Gobierno de Tl con un amplio Gobierno Corporativo,
incluyendo a la junta y administracion ejecutiva, a fin de proporcionar liderazgo y
estructuras organizacionales necesarias recalcando la buena administracion y control de
los procesos. (BDO Consulting, 2008) En la figura 1, podemos observar las areas de
enfoque del Gobierno de TI.

Figura 1 - Areas del Gobierno de TI

Fuente de Consulta: IT Governance Institute, 2007

e Alineacién Estratégica: Se enfoca en garantizar la alineacion estratégica entre los
planes de negocio y de Tl y en alinear las operaciones de Tl con las operaciones
de la empresa. (IT Governance Institute, 2007)

Como ya se establecio, la estrategia de Tl debe responder a las estrategias de la
organizacion de donde se concluye que las aplicaciones deben atender las
necesidades funcionales y de informacion de los procesos, los cuales a su vez,
soportan el cumplimiento de los objetivos estratégicos. De esta manera el ciclo se
completa:

» La Estrategia Tl nace de la Estrategia Empresarial y la soporta
» Las aplicaciones nacen de la estrategia Tl y soportan los procesos
» Los procesos soportan la Estrategia Empresarial
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Entrega de Valor: Se refiere a ejecutar las propuestas de valor a todo lo largo del
ciclo de entrega, asegurando siempre que Tl genere los beneficios prometidos en
la estrategia, haciendo énfasis en optimizar los costos y en brindar el valor
intrinseco de TI. (IT Governance Institute, 2007)

La funcidn de Tl se debe gestionar para cumplir con los requerimientos de soporte
a las decisiones y a los procesos de la organizacion (estratégicos, misionales y de
soporte).

Administracion de Recursos: Se trata de la inversion Optima asi como la
administracion adecuada de los recursos criticos de TI: Aplicaciones, informacion,
infraestructura y personas. Los temas claves se refieren a la optimizacion de
conocimiento e infraestructura. (IT Governance Institute, 2007)

La responsabilidad de Tl va mas alla de administrar los recursos que tiene bajo su
manejo. Estos recursos deben ser usados para entregar de manera Optima los
productos de informacion para lo cual fueron adquiridos.

Administracion de Riesgos. Requiere conciencia de los riesgos por parte de los
altos ejecutivos de la empresa, un claro entendimiento del apetito de riesgo, que
tiene la empresa, comprender los requerimientos de cumplimiento, transparencia
de los riesgos significativos para las empresas y la inclusibn de las
responsabilidades de administraciéon de riesgos dentro de la organizacion. (IT
Governance Institute, 2007)

El Gobierno de Tl debe velar porque ningin evento impida la entrega de los
productos y la continuidad del servicio de TI. Para esto se debe hacer una
adecuada administracion de los riesgos de la funcion Tl y de los procesos
soportados por Tl, por parte del funcionario de la organizacion a quien se haya
asignado esta responsabilidad.

Medicion del desempefio: Rastrea y monitorear la estrategia de implementacion, la
terminacion del proyecto, el uso de los recursos, el desempefio de los procesos y la
entrega del servicio, con el uso de herramientas como Balance Score Card que
traducen la estrategia en accién para lograr las metas medibles mas alla del
registro convencional. (IT Governance Institute, 2007)

El cumplimiento de la estrategia Tl se logra mediante la administracion de
los recursos Tl a través de la adecuada gestion de los procesos de Planeacion y
Organizacion (PO), Adquisicion e Implantacién (Al), Entrega y Soporte (DS) y
Monitoreo y Evaluacion (ME). Estos procesos deben ser medidos para establecer
el aporte que hacen o dejan de hacer en el logro de la estrategia de TI, mediante
indicadores que evidencien los resultados de la gestion de dichos procesos.
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4.2  Mapade implementacion de Gobierno de Tl para la organizacién

En la figura 2, se muestra el mapa recomendado para la implementacion del Gobierno
de TI, este define los diferentes pasos y actividades de cada uno de ellos para lograr el
Gobierno de TI. Las etapas para desarrollar una solucion de Gobierno de Tl son:

e Identificar las necesidades de la organizacién es un punto primordial, involucra
actividades como fomentar la conciencia y obtener compromiso de todos los
niveles de la organizacion, analizar las metas del negocio y de TI, realizar la
seleccidon de procesos y controles, analizar riesgos y definir alcances.

e Prever la solucién de problemas, donde se evaltan la capacidad y madurez de los
procesos de Tl seleccionados, posteriormente para cada uno se definen niveles de
objetivo y madurez apropiados y alcanzables.

e Planear la solucién, consiste en identificar las iniciativas de mejoras prioritarias y
factibles, traduciéndolas en proyectos justificables, alineados con el valor de
negocio original y los factores de riesgo. Una vez evaluados esos proyectos deben
incluirse en una estrategia de mejora y un programa practico para llevar a cabo la
solucion.

e Al implantar la solucién, mientras el plan de mejora se lleva a cabo, gobernado por
proyectos establecidos y metodologias de administraciéon del cambio, la obtencion
exitosa de los resultados de negocio deseados de asegura mediante: la
retroalimentacion y lecciones aprendidas post-implementacion. El monitoreo de las
mejoras sobre el desempefio de la corporacion y Balance Scorecard de TI.

e El dltimo punto del mapa es el lograr la sustentabilidad. Se construye integrando el
Gobierno de TI con el Gobierno Corporativo de la organizacién, y la
responsabilidad de Tl a través de la empresa, con estructuras organizacionales
apropiadas, determinar claramente politicas y controles, cambio cultural impulsado
desde la alta direccion, mejora continua en procesos, y con monitores e informes
optimos.
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Figura 2 - Mapa de implementacion de Gobierno de Tl en las organizaciones
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Fuente de Consulta: ISACA, 2010.

5. COBIT

COBIT son las siglas para definir Control Objectives for Information and related
Technology (Objetivos de Control para la informacion y tecnologia relacionada), el cual es
un marco de referencia creado por ISACA (Information Systems Audit and Control
Association (Asociacion de Control y Auditoria de Sistemas de Informacion) para la
gestion de la Tl y el Gobierno de TIl. Es un conjunto de herramientas de soporte que
permite a la gerencia de las organizaciones el cerrar la brecha entre los requerimientos de
control, problemas técnicos y los riesgos del negocio. (IT Governance Institute, 2007)

Este marco provee buenas practicas y presenta actividades para el Gobierno de TI
en una estructura manejable y légica. Las buenas practicas de COBIT reunen el consenso
de expertos, quienes ayudaran a optimizar la inversibn en Tl y proporcionaran un
mecanismo de medicidon que permitird juzgar cuando las actividades van por el camino
equivocado.
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La misiéon de COBIT es el investigar, desarrollar, publicar y promover un conjunto

de objetivos de control

generalmente aceptados, autorizados, actualizados por ISACA

para ser utilizadas en el dia a dia por la gerencia del negocio, los profesionales de IT y de
la seguridad. En la figura 3 vemos que define también procesos, metas y métricas para el

control. (IT Governance Institute, 2007).

Figura 3 - Diagrama de la mision de COBIT
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Fuente de Consulta: IT Governance Institute, 2007

El principio basico del marco de referencia de COBIT esta representado en el
esquema de la figura 4. Los recursos de Tl son manejados procesos para alcanzar las
metas de Tl que responden a los requerimientos del negocio.
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Figura 4 - Cubo de COBIT
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Fuente de Consulta: ISACA, 2010.

5.2 Historia de versiones de COBIT
A la fecha, COBIT tiene cuatro versiones mayores publicadas:

En 1996, la primera edicion de COBIT fue publicada. Esta incluia la coleccion y
andlisis de fuentes internacionales reconocidas y fue realizada por equipos en Europa,
Estados Unidos y Australia.

En 1998, fue publicada la segunda edicién; su cambio principal fue la adicion de las
guias de gestion. Para el afio 2000, la tercera edicion fue publicada y en el 2003, la
version en linea ya se encontraba disponible en el sitio de ISACA.

Fue posterior al 2003 que el marco de referencia de COBIT fue revisado y
mejorado para soportar el incremento del control gerencial, introducir el manejo del
desempeiio y mayor desarrollo del Gobierno de TI.

En diciembre de 2005, la cuarta edicion fue publicada y en Mayo de 2007, se libero
la version 4.1 que es la que actualmente se maneja.
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La version numero 5 de COBIT esta planeada para ser liberada en el afio 2012,
esta edicion consolidara e integrara los marcos de referencia de COBIT 4.1, Val IT 2.0y
Risk IT. Este nuevo marco de referencia viene integrado principalmente del Modelo de
Negocios para la Seguridad de la Informacion (BMIS, Business Model for Information
Security) y el Marco de Referencia para el Aseguramiento de la Tecnologia de la
Informacion (ITAF, Information Technology Assurance Framework).

5.2.1 COBIT4.1

El Marco de Referencia de COBIT 4.1, estd conformado por 34 Objetivos de Control
de alto nivel, todos disefiados para cada uno de los Procesos de TI, los cuales estan
agrupados en cuatro grandes secciones mejor conocidos como dominios, estos se
equiparan a las areas tradicionales de Tl de planear, construir, ejecutar y monitorear.

¢ Planificacion y Organizacion, proporciona la direccion para la entrega de soluciones
y la entrega de servicios.

e Adquisicion e Implementacién, proporciona las soluciones y las desarrolla para
convertirlas en servicios.

e Entrega de servicios, recibe soluciones y las hace utilizables para los usuarios
finales.

e Soporte y Monitorizacion, monitorea todos los procesos para el asegurar que se
sigue con la direccion establecida.

Figura 5 - Diagrama de los cuatro dominios de COBIT
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Fuente de Consulta: IT Governance Institute, 2007

122

Revista
ECORFAN



Revista ECORFAN,Vol.2,nim.5,2011,pp.109-131

ECORFAN"®

Esta estructura, ejemplificada en la figura 5, cubre todos los aspectos de la
informacion y de la tecnologia que la soporta. (IT Governance Institute, 2007) y define los
dominios como sigue:

Dominio Planear y Organizar (PO) - Este dominio cubre las estrategias y las
tacticas, y tiene que ver con identificar la manera en que Tl puede contribuir mejor con los
objetivos del negocio. Es importante mencionar que la realizacion de la vision estratégica
requiere ser planeada, comunicada y administrada desde diferentes perspectivas; y
finalmente, la implementacion de una estructura organizacional y tecnolégica apropiada.
(IT Governance Institute, 2007)

La gerencia espera cubrir la alineacion de la estrategia de Tl con el negocio,
optimizar el uso de recursos, el entendimiento de los objetivos de Tl por parte de la
organizacion, la administracion de riesgos y calidad en los sistemas de Tl para las
necesidades del negocio.

Dominio Adquirir e Implementar (Al) - Con el fin de cumplir una estrategia de TI, las
soluciones de Tl necesitan ser identificadas, desarrolladas o adquiridas, como también
implementadas e integradas en los proceso del negocio. Ademas, el cambio y el
mantenimiento de los sistemas existentes seran cubiertos para garantizar que las
soluciones sigan satisfaciendo los objetivos del negocio. (IT Governance Institute, 2007)

La gerencia con este dominio pretende cubrir, que los nuevos proyectos generen
soluciones que satisfagan las necesidades del negocio, que sean entregados en tiempo y
dentro del presupuesto, que los nuevos sistemas una vez implementados trabajen
adecuadamente y que los cambios no afecten las operaciones actuales del negocio.

Dominio Entregar y Dar Soporte (DS) - Involucra la entrega en si de los servicios
requeridos, incluyendo la prestacion del servicio, la administracién de la seguridad y de la
continuidad, el soporte a los usuarios del servicio, la administracion de los datos y de las
instalaciones operativas. (IT Governance Institute, 2007)

El objetivo es lograr que los servicios de Tl se entreguen de acuerdo con las
prioridades del negocio, la optimizacion de costos, asegurar que la fuerza de trabajo
utilice los sistemas de modo productivo y seguro, implantar de forma correcta la
confidencialidad, la integridad y la disponibilidad.

Dominio Monitorear y Evaluar (ME) - La totalidad de los proceso de Tl deben de ser
evaluados regularmente en el tiempo, para conocer su calidad y cumplimiento de los
requerimientos de control. Este dominio incluye la administracion del desempefio, el
monitoreo del control interno, el cumplimiento regulatorio y la aplicacion del gobierno. (IT
Governance Institute, 2007)

Con esto se obtendra de manera oportuna la deteccién de problemas por medio de
la medicion del desempefio, se garantiza que los controles internos sean efectivos y
eficientes, la vinculacion del desempeiio de Tl con las metas del negocio asi como la
medicion y reporte de riesgos, ademas del control, cumplimiento y desempefio.
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Otro concepto clave de COBIT, es la determinacion y la mejora sistematica de la
madurez del proceso, el cual tiene 6 niveles (0 al 5) para medir el nivel de madurez de los

procesos de TI:

0 Inexistente — No existe informacion alguna, ni conocimiento sobre el gobierno de

Tl

1 Inicial / ad hoc — En el proceso existen tareas indefinidas, pero hay confianza en

la iniciativa

2 Repetible pero intuitivo — El proceso cuenta con personal de calidad y tareas

definidas

3 Definido — Proceso definido e institucionalizado, cuenta con politica, estandares y

procedimientos establecidos

4 Gestionable y medible — El proceso tiene estructuras de control completas y

analisis del desempefio.

5.3 Procesos de COBIT

En la tabla 1 se enlistan los nombres y claves de los 34 procesos que conforman

COBIT y su clasificacion dentro de cada uno de los cuatro dominios

Tabla 1 —Procesos COBIT

PO

PLANEAR Y ORGANIZAR

PO1

Definir un plan estratégico de TI

P02

Definir la arquitectura de la informacion

P03

Determinar la direccién tecnoldgica

P04

Definir los procesos, organizacién y relaciones de Tl

P05

Administrar la inversion de TI

P06

Comunicar las aspiraciones y la direccién de la gerencia

P07

Administrar recursos humanos de Tl

P08

Administrar la calidad

P09

Evaluar y administrar los riesgos de Tl

P10

Administrar proyecto

Al

ADQUIRIR E IMPLEMENTAR

All

Identificar soluciones automatizadas

Al2

Adquirir y mantener software aplicativo

Al3

Adquirir y mantener infraestructura tecnoldgica

Al4

Facilitar la operacion y el uso

Al5

Adquirir recursos de Tl

Al6

Administrar cambios

Al7

Instalar y acreditar soluciones y cambios
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DS ENTREGAR Y DAR SOPORTE
DS1 Definir y administrar los niveles de servicio
DS2 Administrar los servicios de terceros

DS3 Administrar el desempefio y la capacidad
DS4 Garantizar la continuidad del servicio

DS5 Garantizar la seguridad de los sistemas
DS6 Identificar y asignar costos

DS7 Educar y entrenar a los usuarios

DS8 Administrar la mesa de servicio y los incidentes
DS9 Administrar la configuracion

DS10 Administrar los problemas

DS11 Administrar los datos

DS12 Administrar el ambiente fisico

DS13 Administrar las operaciones

ME MONITOREAR Y EVALUAR

ME1 Monitorear y evaluar el desempefio de Tl
ME2 Monitorear y evaluar el control interno
ME3 Garantizar el cumplimiento regulatorio
ME4 Proporciona gobierno de Tl

Fuente de Consulta: IT Governance Institute, 2008
5.4 COBIT y sus objetivos de control

Para cada uno de los 34 procesos definidos en los cuatro dominios de COBIT, se
ha generado un objetivo de control. Podemos definir “control” como las politicas,
procedimientos, practicas y estructuras organizacionales que han sido disefiadas para
asegurar razonablemente que los objetivos del negocio se alcanzaran y los eventos no
deseados, seran prevenidos o detectados y corregidos. (IT Governance Institute, 2007)

Estos objetivos de control de TI proporcionan un conjunto completo de
requerimientos de alto nivel a considerar por la gerencia para un control efectivo de cada
proceso de Tl. Estos controles son sentencias de acciones de gerencia que deben de
aumentar el valor o reducir el riesgo en el negocio, generalmente consisten en politicas,
procedimientos, practicas y estructuras organizacionales, las cuales proporcionan un
aseguramiento razonable de que los objetivos del negocio se veran alcanzados.

Pero ¢qué tipo de decisiones necesita tomar la gerencia en relacibn a estos
objetivos de control? Primero, seleccionar aquellos que sean aplicables al negocio, decidir
cuales se implementaran y elegir como implementarlos (con qué frecuencia, extension,
automatizacion). Ademas de aceptar el riesgo de no implementar aquellos que podrian
requerirse en la organizacion.

6. COBIT5

El enfoque de COBIT 5, mostrado en la figura 6, sera el gobierno y la administracion
de la informacion corporativa. Adicional se muestra un gran interés en incorporar
estandares y mejores practicas de la industria en el gobierno de TI.
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Figura 6 — Enfoque de COBIT 5

COBIT 6 Knowledpoe Baco

= Current guidaesce and comtents
= Srocture for foture comens

COEIT S Onime Colstcrwtes Errvrorrmast

Fuente de Consulta: ISACA, 2011.
6.1 Procesos

La orientacion de COBIT 5 es en procesos y existen 36 procesos que estan
separados como areas de Gobierno y Administracion. (ISACA, 2011)

Area: Gobierno Corporativo de Tl

e Evaluar, Dirigir y Monitorear (EDM) — 5 procesos
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Area: Administracion de TI Corporativa

e Alinear, Planear, Organizar ( PO) — 12 procesos

Construccién, Adquisicion e implementacion (BAI) — 8 procesos
e Entrega, Servicio y Soporte (DSS) — 8 procesos

e Monitoreo, Evaluacion e Informes (MEI) — 3 procesos

Los nuevos procesos son los de EDM

EDML1 - Establecer y mantener el marco de referencia del Gobierno
EDMZ2 - Asegurar la Optimizacion del Valor

EDMS - Asegurar la optimizacion del riesgo

EDM4 - Asegurar la optimizacion de los recursos

EDMS5 - Asegurar la transparencia hacia los stakeholders

Revista ECORFAN,Vol.2,nim.5,2011,pp.109-131
[ J

Los procesos de disponibilidad y capacidad fueron mezclados:
BAI4 - Administrar la disponibilidad y capacidad

La mesa de servicio ha sido removida como parte del nombre de un proceso, ahora
el proceso que la incluye es:

DSS4 - Administrar las solicitudes de servicio e incidentes

Los volimenes de COBIT 5 son tres

e Volumen 1: El Marco de Referencia ~ 60pp — principios y modelos del gobierno
corporativo de TI

e Volumen 2: Guia de referencia de Procesos ~ 200pp — Guia detallada de
referencia de los procesos

e Volumen 3: Implementando y mejorar continuamente el Gobierno corporativo de Tl
(Cobit 5 Update - it's almost ready, 2011)

7. Cambios en COBIT5

COBIT 4.1 hacia referencia a ITIL; CMM, ISO 17799, PMBOK, PRINCE2. Uno de los
objetivos de COBIT 5 sigue siendo mejorar la compatibilidad con otras guias de buenas
practicas y estandares.

7.1 Nuevo modelo de madurez

Hasta ahora COBIT proponia un modelo propio para medir la “madurez”’ de los
procesos de la organizacion. La nueva version de COBIT tomara precisamente el modelo
de madurez definido por ISO en la norma ISO/IEC 15504 méas conocida como SPICE
(Software Process Improvement Capability Determination, Determinacion de la Capacidad
de Mejora del Proceso de Software) (ISACA, 2011). Los niveles definidos en el modelo
SPICE son los siguientes:
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*Nivel 0: Incompleto
*Nivel 1: Realizado
*Nivel 2: Gestionado
*Nivel 3: Establecido
*Nivel 4: Predecible
*Nivel 5: Optimizado

Como se observa en la figura 7, siguen existiendo seis niveles, de acuerdo a la adopcion
del modelo de ISO 15504 se les llama ahora niveles de capacidad. Estos son
relacionados con nueve atributos de los procesos. Este cambio asegura el cumplimiento
con el estdndar mientras que da un mejor enfoque en cuan bien los procesos estan
siendo ejecutados y si estan logrando su propoésito.

Figura 7 — Modelo de capcidad de procesos

COBIT 5 Procose Assoeemont
Model = Capability Indicators

Fuente de Consulta: ISACA, 2011.
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7.2 Estructura de procesos

La estructura de procesos es similar a la anterior. Tras los cambios, se dispone de
un total de 36 procesos (34 en la version 4.1). Al dar un primer vistazo comprobamos que
muchos de los procesos ya estan adoptados en la organizacion: Gestion de proveedores,
gestibn de cambios, gestion de la configuracion, gestion de incidencias, gestion de
problemas. COBIT 5 propone tres procesos para la monitorizacion y evaluacion.
Seguramente en muchas organizaciones estos tres procesos estén agrupados e
implementados como un unico proceso.

7.3 Analisis

Una de las muchas caracteristicas anticipadas de COBIT 5 es el incremento en la
atencion de la integracién del negocio y Tl. Esta orientaciébn mejorara la comunicacion,
clarificard los roles y responsabilidades y reducird los incidentes relacionados con la
informacion y la tecnologia que pudieran dafar a la organizacion.

COBIT 5 integra todas las mejores practicas dispersas en los distintos marcos de
referencia de ISACA — COBIT, VAL IT, Risk IT, BMIS (Modelo de negocios para la
seguridad de la informacion) e ITAF (Marco de referencia para el aseguramiento de TI) —
en una sola base de conocimiento que permita tener un acercamiento consistente del
valor, riesgo y seguridad en la organizacion. La arquitectura de COBIT 5 junta a los
stakeholders, sus preocupaciones, intereses y necesidades asi como la base de
conocimiento de ISACA.

COBIT 5 tiene cinco principios:

1. Como integrador: Un marco de referencia de gobierno y gestion para la informacion
y tecnologia relacionada que inicia por evaluar las necesidades de tecnologia de
los stakeholders.

2. Motivado por el valor a los stakeholders

3. Enfocado en el negocio y su contexto

4. Basado en habilitadores, definidos en el marco de referencia como aquellos
recursos que permiten el éxito de TI

5. Estructurado en el gobierno y gestion
En esencia, COBIT 5 cubre de manera completa la organizacion y provee una base
de integracion de otros marcos de referencia, estandares y mejores practicas que algunas

organizaciones pueden ya estar usando. En la tabla 2 vemos las principales diferencias
entre versiones:

129



Tabla 2 — Comparativo de versiones

Caracteristica Version 4.1 Version 5
A d e Unica Gobierno Corporativo de Tly
AN PR e V=R Administracion de TI
Corporativa
Dominios 4 (PO, Al, DS, ME) 5 (EDM, PO,BAI, DSS, MEI)
Procesos 34 36
PO — 10 procesos EDM -5 procesos
Al — 7 procesos PO — 12 procesos
Procesos por dominio DS — 13 procesos BAI — 8 procesos
ME — 4 procesos DSS — 8 procesos
MEI — 3 procesos
Niveles de madurez 6, modelo propio 6, basado en ISO 15504,
niveles de capacidad

Fuente de Consulta: ISACA, 2011.

Conclusiones

Las organizaciones en la actualidad han comenzado a preocuparse por la
necesidad de hacer que sus areas de Tl sobresalgan y puedan contribuir a lograr los
objetivos centrales de la organizacion.

El Gobierno de TI fue disefiado para todas aquellas organizaciones que deseen
aprovechar las Tl como apoyo para el logro de dichos objetivos.

COBIT es el marco de referencia que ayuda a sustentar el Gobierno de TI,
estableciendo un conjunto de actividades y controles para lograr que los procesos de TI
se integren a las estrategias de la organizacion para el logro de objetivos del negocio.

Sobre el lanzamiento de COBIT 5, con la informacion que disponemos hasta el
momento sélo podemos hacernos una idea general de lo que serd esta versién. No
obstante, los cambios destacados en el borrador al que se tiene acceso no introducen
grandes cambios respecto a COBIT 4.1. Esto nos lleva a pensar que la nueva version no
sera muy distinta de la actual y que por lo tanto resultara sencillo adaptar los modelos
basados en COBIT 4.1 a COBIT 5.
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CONTRIBUCIONES A NUESTRA REVISTA

A. Solamente pueden participar trabajos relacionados con el analisis y la solucién de los problemas
Econdmicos y de Riesgo, Financieros, de Administracion, de Negocios y de Sistemas
Informéticos de Innovacién Empresarial.

B. La edicién del Articulo debe cumplir las siguientes caracteristicas:

v' Pueden estar redactados en espafiol o en inglés. Sin embargo, es obligatorio
presentar el titulo y el resumen en ambos idiomas, asi como las palabras clave y la
Clasificacion JEL.

v Tipografia de texto en Arial #12 (en titulos y subtitulos- Negritas) #12 (en texto) y #
10 (en citas al pie de pagina), justificado en formato Word. Con Margenes Estandar
y espaciado sencillo.

v' Usar tipografia Calibre Math (en ecuaciones), con numeracidon subsecuente y
alineacion derecha: Ejemplo;

ds@® _

50 = (4 + 0B () S(0) oo

v' Comenzar con un prologo que expliqgue el tema y terminar con un capitulo de
conclusiones.

v' Los trabajos son revisados por los miembros del Comité Editorial y por dos
dictaminadores an6nimos. El dictamen sera inapelable en todos los casos. Una vez
notificada la aceptacibn o rechazo de un trabajo, su aceptacién final estara
condicionada al cumplimiento de las modificaciones de estilo, forma y contenido
qgue el editor haya comunicado a los autores. Los autores son responsables del
contenido del trabajo y el correcto uso de las referencias que en ellos se citen. La
revista se reserva el derecho de hacer los cambios editoriales requeridos para
adecuar los textos a nuestra politica editorial.

C. Los trabajos pueden ser elaborados por cuenta propia o patrocinados por instituciones
educativas 6 empresariales. El proceso de evaluacion del manuscrito no comprendera
mas de veinte dias habiles a partir de la fecha de su recepcion.

D. La identificacion de la autoria deberd aparecer unicamente en una primera pagina
eliminable, con el objeto de asegurar que el proceso de seleccidbn sea andnimo.
Igualmente se solicita que el(los) autor(es) declare(n), en una carta por separado, que su
articulo es inédito y ademas no esta sometido simultaneamente para su publicacion en
otro medio. Descargue de nuestro sitio: www.ecorfan.org (Hoja de autorizacion).
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E. Los cuadros, graficas y otros materiales de apoyo deberan cumplir lo siguiente:
v Deberan explicarse por si mismos (sin necesidad de recurrir al texto para su
comprension), sin incluir abreviaturas, indicando claramente el titulo por encima y
fuente de consulta con referencia abajo con alineaciéon centrada.

v' Las gréficas y otro material de apoyo seran en escala de grises.

v' Los cuadros deberan ser simples y exponer informacion relevante.

Ejemplo;
Gréfica 1. Tendencia determinista versus estocastica.
Precio de
cierre Y
34000
32000
30000 —Tendenc.la
estocastica
28000
26000 — Tenden.<:|:f1 '
deterministica
24000
22000 X dias

1 6111621263136414651566166 71768186 9bperados

Fuente: Elaboracion propia con datos del MexDer.

F. Las referencias bibliograficas se incorporaran al final del documento, todos sus
componentes seran separados por coma y llevaran el siguiente orden:

a) Libros: apellido del(los) autor(es), inicial del nombre, titulo, ciudad de publicacion,
editorial o institucion, afilo, numero de paginas: Ejemplo; Loria, Eduardo, Econometria con
Aplicaciones, México, Pearson Prentice-Hall, 2007. 331 pp.

b) Revistas: apellido del(los) autor(es), inicial del nombre, titulo articulo, nombre revista,
volumen, numero, afo, paginas: Ejemplo; Anchuelo, Alvaro (1993), “Series integradas y
cointegradas: Una introduccion”, Revista de Economia Aplicada, numero 1 (vol. I). pp.
151-164

c) Otras Referencias: Ejemplo; Flores Crespo, P. (2004). ¢Puede la educacién generar
desarrollo? [Resefia del libro: Educacion y desarrollo socioeconémico en América Latina y
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el Caribe]. Revista Electronica de Investigacion Educativa, 6 (2). Consultado el dia de mes
de afio en: http://redie.uabc.mx/voléno2/contenido-flores.html

La lista de referencias bibliograficas debe corresponder con las citas en el documento.

G. Las notas a pie de pagina, que deberan usarse s6lo excepcionalmente y proveer
informacion esencial, se incorporaran al final del documento. Las citas y referencias en el
texto deberan cumplir con el siguiente ordenamiento: i) Referencias: (apellido fecha), ii)
Citas textuales: (apellido fecha: paginals]).

H. Una vez aceptado el articulo en su version final, la revista enviara al autor las pruebas
para su revision. ECORFAN Unicamente aceptara la correccion de erratas y errores u
omisiones provenientes del proceso de edicion de la revista. No se aceptaran
supresiones, sustituciones o afiadidos que alteren la formacion del articulo. El autor
tendra un plazo maximo de 10 dias naturales para dicha revision. De otra forma, se
considera que el (los) autor(es) esta(n) de acuerdo con las maodificaciones hechas.
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