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RESUMEN

La presente investigacion tiene como objetivo estudiar la influencia del tamafio
de paquetes sobre la pérdida de paquetes en un enlace UDP/IP/IEEE 802.11a. Se
emplearon métodos indirectos de medicién, utilizando un generador de trafico
comercial bajo ambiente Windows XP. Para el disefio experimental se establecié un
enlace punto a punto a través del cual se enviaron rafagas de diferentes tamafios de
paquetes equidistantes entre si. Se determiné que la pérdida de paquetes es
sensible al tamafio de los mismos, satisfaciendo la Ley de Probabilidad de Pareto.
Esto puede ser debido a la caracteristica intrinseca del protocolo UDP.
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ABSTRACT

The purpose of this work is to study the influence of packet size on packet loss in
a UDP/IP/IEEE 802.11a link. The capture was performed via indirect methods of
measurement, employing commercial software tools under Windows XP. For the
experimental design, a point-to-point link was implemented, through which,
sequences of packets of different size has being transmitted. It was determined that
the packet loss is sensible on the packet size, following the Pareto’s Law. This could
be due to an intrinsic property of the UDP protocol itself.

Key words: Packet loss, UDP, 802.11a, Traffic, Pareto
INTRODUCCION

En la actualidad existe una gran diversidad de sistemas de telecomunicacion,
como por ejemplo la telefonia conmutada, telefonia movil, radio, television, equipos
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de computacién, satélites de comunicacion, redes conmutadas y redes
inalambricas.

Para todos estos sistemas existe un disefio convergente y un objetivo comun,
gue consiste en reunir, procesar y distribuir la informacion de la manera mas
eficiente posible. Estos sistemas tienden a usar componentes comunes, que ya han
sido disefiados con anterioridad, y que pueden ser usados por varios de los
sistemas mencionados antes.

El propésito de la investigacion esta en estudiar el comportamiento de los
paquetes que viajan dentro de un enlace inalambrico; ese estudio se fundamenta en
la aplicacion de unos parametros definidos para evaluar estos enlaces como lo son
tamafio de los paquetes y la pérdida de estos, aplicadas a los protocolos que
interactian dentro de la red.

Entre tanto, muy poca informaciéon se posee sobre el efecto que causa el
tamafo de los paquetes sobre la pérdida de estos en enlaces UDP, es por ello que
es necesario desarrollar investigaciones sobre la materia. Se debe evaluar
parametros que caracterizan un enlace de comunicacion inaldmbrico
UDP/IP/IEEE 802.11a como pueden ser: Los paquetes perdidos, aquellos
paguetes de datos que no llegaron al destino final en un sistema de transmision
digital o entre dos dispositivos digitales; y la tasa de transmision, que se podria
definir como el nimero de bits que se transmiten por unidad de tiempo a través de
un sistema de transmision digital o entre dos dispositivos digitales.

A su vez, la pérdida de paquetes puede deberse al tamafio de estos en este
tipo de enlace. Por esto, es necesario monitorear la tasa de transmision en
funcién del tamafio de los paquetes para poder determinar la causa que afecta al
enlace, evitando asi, los frecuentes cuellos de botella que aparecen en un dia
cotidiano que degeneran el sistema de otra forma, obligaria al administrador a
averiguar el estado de la conexién a cada momento.

Entender el comportamiento de estos parametros facilita al administrador de la
red a detectar un problema de forma tal que su solucién sea la mas acertada. Se
empleara para el analisis la herramienta de software Wireshark en su version 1.4.3
bajo la plataforma Windows XP.

METODOLOGIA EXPERIMENTAL

La metodologia experimental empleada en este trabajo consta de tres fases bien
diferenciadas: a) disefio y seleccion del escenario de prueba; b) determinacion del
tamano de paquete; c) captura.

a) Disefioy seleccién del escenario de prueba

Se refiere al andlisis basado en ciertos factores conducentes a la identificacion
de la causa en particular del problema a resolver. En esta fase se evalla la
estructura actual del enlace, como su arquitectura fisica- logica, equipos
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configuraciones, y protocolos.

r

Especificamente para la presente investigacion, se opera sobre un enlace de
comunicaciones con estandar IEEE 802.11a ubicado en la Universidad del Zulia.
Este es punto a punto, su capacidad de canal maximo es de 54Mbps con una
potencia de salida de 40mW. Tanto el emisor en adelante se mencionara como
Servidor y el receptor en adelante Cliente, se encuentran ubicados en el laboratorio
de computacion de la Facultad de Ciencias de la Universidad del Zulia, a una
distancia de 7 metros entre ellos.

En cuanto a la configuracion fisica, los puntos se interconectan por medio de
tarjetas de red, lo cual indica que es una red conmutada, se trabaj6 bajo el protocolo
UDP ICMP, asignando una capacidad de canal constante. De igual forma, la
configuracion légica de la red, esta basada en el sistema operativo Windows XP de
Microsoft.

Se implementaron los diferentes equipos con los cuales se efectud la fase
experimental, con el propoésito de poder cuantificar cada una de las variables. Para
ello, se evaluaron los requerimientos técnicos y tecnoldgicos de un enlace IEEE
802.11a en modo Ad Hoc. Para efectos del experimento, se desactivaron tanto los
firewalls como los antivirus y se utilizé6 un termémetro higrometro profesional para
verificar que las temperaturas y la humedad en el aire sean relativamente
constantes al momento de las mediciones.

Los requerimientos minimos necesarios para la implementacion del enlace IEEE
802.11a con la finalidad de cumplir los objetivos planteados, se indican a
continuacion:

- Equipos minimos para establecer el enlace Wi-fi

- Dos (2) PCs, tarjeta madre Rhino VIA P4M266, Pentium 4.

- Dos (2) tarjetas de red, Adaptadores PCl Wireless 11 a/b/g marca
3Com modelo 3CRDAG675B.

En el grafico 1 mostramos el esquema del montaje utilizados indicando las
interconexiones.
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Gréfico 1. Esquema de conexién empleado para la transmision de
paquetes

Servidor Cliente
192.168.2.2 192.168.2.2

Seguidamente, se configuré un segmento de direcciones privadas internamente
con un dominio IP de 192.168.2.1 definido por el estdndar RFC 1918 con el nombre
de SSID LUZ-lab10 canal 149, realizada a parte de la red de la Universidad para
gue el experimento no afectara las actividades laborales de la institucion.
Posteriormente, para la terminal Servidor se le asignoé la direccién IP 192.168.2.28
con mascara /24 (255.255.255.0), en el sistema operativo Windows XP, utilizando el
software integrado en la tarjeta de red. Consecutivamente, para el Cliente, se le
asign6é la direccion IP 192.168.2.29 de igual manera con mascara /24.
Comprobando esta configuracién a través del comando CMD. ElI comando CMD
muestra todas la interfaces que se encuentran activas o inactivas, incluyendo la
direccion IP, su mascara y la direccion MAC. Con él se verifica que todo esté en
perfecto funcionamiento.

b) Determinacidon del tamafio de paquete

Para esta fase, se establecen los diferentes tamafios de paquetes que se van a
utilizar. Tomando en cuenta el MTU del enlace inalambrico para asi poder
determinar la mejor manera de proceder. El MTU, tamafio maximo de transferencia,
va a ser el limite tope para el experimento en cuestidon. Se basara en el ancho de
banda para poder definir los tamafios a utilizar en el generador de tréfico. Es
importante destacar que la manipulacién de los tamafios es esencial para la
investigacion, ya que proporcionara una visidn clara referente a la pérdida de
paquetes.

Sobre el asunto, el programa Ostinato se utilizara para generar el trafico en la
red. Se tomaron 7 tamafios de paquetes, para esto, se divide el MTU (valor
estandar para Ethernet: 1500 bytes = 12000 bits, 1 byte = 8 bhits) entre siete con el
proposito de que los puntos estén equidistantes entre si (10%, 25%, 40%, 55%,
70%, 85% y 100%) de quince en quince comenzando desde el 10%. Las rafagas de
cada paquete se enviaran durante el tiempo que sea necesario para enviarse de
acuerdo a cada paquete. Este experimento se repite treinta veces para cada
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tamano. A continuacion las cantidades de paquetes calculados que se enviaran por
cada tamafio de paquete seleccionado representado en el cuadro 1.

Cuadro 1. Resultado del promedio de las rafagas transmitidas.

Paquetes
Cantidad de por segundo
MTU Tamaio paquetes (Bits) (bytes)
10% 150 bytes/1200 bits 17750 2218.75
25% 375 bytes/3000 bits 7100 887.5
40% 600 bytes/4800 bits 4438 554.75
55% 825 bytes/6600 bits 3227 403.38
1050
70% bytes/8400bits 2536 317
1275 bytes/10200
85% bits 2088 261
1500 bytes/12000
100% bits 1775 221.88

Fuente: Norofo, Fermin (2012)

En cuanto a la determinacion del ancho de banda real, se utilizé la herramienta
IPerf, el cual mide el ancho de banda de la conexién entre los dos host. Se trata,
pues, de una herramienta Cliente-Servidor. Conectado con elservidor
(192.168.2.28), se envian una serie de paquetes pruebas desde el Cliente para
calcular el ancho de banda en la conexion. Utilizando el siguiente comando:

>iperf —s y para el Cliente: >iperf -c 192.168.2.28,

obteniendo como resultado que el ancho de banda de este enlace es de 21,3
Mbit/s transformados a bits 21300000. Luego se divide entre los diferentes tamafios
de paquetes y se calculando la cantidad de paquetes por segundo que cada rafaga
va a transmitir.

Posteriormente, se procede a generar el trafico a través de Ostinato. En la
computadora identificada como Servidor, se ejecuta el archivo ostinato.exe. En él
aparecera una lista de los puertos activos (tarjetas de red y/o conexiones de red). Al
lado del puerto de la tarjeta de red 3Com debe aparecer una luz verde indicando
gue se encuentra abierto. Luego se procede a editarlo. Dentro del menu Edit Stream
se edita la seleccion del protocolo indicando lo siguiente: L1-Mac, L2-Ethernet Il, L3-
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IPv4, L4-UDP, L5-None, VLAN-Stacked, y Payload-Pattern.

En la pestaia Protocol Data se escriben las direcciones IP de la fuente y del
destino, quedando entonces configurada la parte del Servidor. En la pestafia Stream
Control, se editara el nimero de paquetes a transmitir y la cantidad de paquetes por
segundo que se enviaran. Para finalizar, en el Cliente, se ejecuta el archivo con el
nombre de drone.exe. El cual notificard de forma remota al programa del Servidor
gue se encuentra arriba.

Los comandos se sentencian a medida que se vaya transmitiendo cada rafaga,
éstas se salvaran en los ficheros identificados respectivamente para cada tamafio
de paquete, haciendo un total de treinta veces para cada tamafio. Inmediatamente,
se realiza el siguiente paso, la captura de dichas rafagas a través de un analizador
de tréfico.

c) Captura

En esta fase se describe el estado de los niveles en el trafico de datos, donde se
variaron las fuentes de los datos o paquetes, asi como los receptores de estos
paquetes; utilizando para ello la captura de los datos por medio de un analizador de
trafico de paquetes, el cual es una herramienta que permite realizar un seguimiento
y andlisis de protocolos, capturando el trafico de un segmento de la red de area
local. Para poder luego verificar si existen fallas que ameriten un redisefio,
optimizando el funcionamiento del segmento de la red estudiado.

El software utilizado permite la exportacion de la data hacia otra herramienta, asi
como también la posibilidad de mostrar el comportamiento de los paguetes en un
ambiente gréfico. La decision de escoger éste software se basé en varios criterios
de seleccién como lo son: La disponibilidad, la facil implementacion y si esta
especializado para el area de estudio.

Consecutivamente, tomando en cuenta cuatro analizadores de trafico del
mercado, los cuales son: Capsoft, IpTraffic, TCPdump y WireShark, se procedi6 a
calificar a cada uno en diferentes criterios. Estos criterios constaron en una escala
desde el uno al cinco para su posterior evaluacién. (Ver Cuadro 2).
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WIRESHAR CAPSO IPTRAFF TCPDU

Criterios K FT IC MP
Disponibilidad 5 2 3 3
Facil implementacidn 5 3 5 1
Especializado al area de estudio 5 5 4 5

Fuente: Norofo, Fermin (2012)

El mayor puntaje obtenido fue el software analizador de trafico WireShark. Este
se instal6é en la terminal Cliente para capturar los diferentes tamafios de paquetes
provenientes del Servidor. Asi poder observar los paquetes recibidos, y calcular los
paquetes perdidos restando a los paquetes totales los recibidos. Esto basandose en
el procedimiento de Naveda (2009) para realizar los célculos pertinentes.

Finalmente, para establecer la influencia del tamafio de paquetes sobre la
pérdida de paquetes en un enlace UDP/IP/IEEE 802.11a, se realiz6 un analisis de
reconocimiento de la infraestructura del enlace. Con esto se identifico el tipo de
conexiéon el cual se define mediante la topologia fisica/légica. En cuanto a la
configuracién fisica, las estaciones se interconectaron por medio inalambrico
punto a punto, modo Ad Hoc, asignando un ancho de banda constante el cual
viene dado dependiendo de los datos transmitidos.

RESULTADOS Y ANALISIS

De acuerdo con nuestras pruebas piloto realizadas antes de la captura de datos
definitiva, se comprobd que la encriptacion afecta en un minimo al ancho de banda
del enlace vy, por lo que la metodologia empleada no es (til para evaluar protocolos
de seguridad. Adicionalmente, las temperaturas y humedad fueron constantes
durante los dias de medicién, entre 20-24°C y entre 75-80%. Se observo que en
efecto, la pérdida de paquetes en la transmisién es sensible al su tamafio. La data
capturada se muestra en el cuadro 3
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Cuadro 3. Resultado del promedio de las rafagas transmitidas

P. P. P. Porcen

MTU  Enviados Recibidos  Perdidos taje
150 17750 17741 9 0.05
375 7100 7094 6 0.08
600 4438 4433 5 0.11
825 3227 3223 4 0.12
1050 2536 2533 3 0.11
1275 2088 2086 2 0.10
1500 1775 1774 1 0.06

Fuente: Norofio, Fermin (2012)

En la grafica 2, mostramos el comportamiento de la pérdida de paguetes con
relacion al tamafio del paquete. Se observa mayor pérdida de paquetes en los
tamarnos 600, 825 y 1050 bytes, teniendo como resultado los estrechos con menor
pérdida de paquetes. Los paquetes perdidos se calcularon de acuerdo a la relacion

Paq. Perdido = [paq(Tx) — paq(Rx)] D

donde Tx y Ry se refieren a las data transmitida y recibida, respectivamente.
Para el porcentaje de pérdida utilizamos la relacion,

100 - (pag. recibidos*100)/pag. enviados (2)

Se observa un comportamiento bien definido con un error estadistico del orden
de 0.02 %. Esto nos permite realizar una evaluacion probabilistica de la data
mediante la técnica de las Funciones de Distribucién de Probabilidad (FDP). La FDP
gue mejor ajusta la data es la Funcion de Pareto, la cual se expresa mediante la ley

F(x)= 1 - (b/(x-X0))* X<Xo
(€)
F(x)=1 - (b/(x¢-x))?, X>Xo
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donde a, b > 0; x>b. La curva continua corresponde a un ajuste de la data con
b=1ya=0.122.

Gréfico 2. Porcentaje de pérdida en funcion de los tamafios de paquetes
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La distribucién de Pareto fue inicialmente introducida en el andlisis estadistico
en problemas de economia y distribucién de poblaciones, sin embargo, se la utiliza
también en el andlisis de redes telecomunicacionales, especificamente en el estudio
de tréfico. Estos estudios han mostrado que esta ley describe bastante bien el
comportamiento del trafico de datos bajo determinadas condiciones. Este es el caso
cuando el tamafio de los paquetes varia a medida que estos son transmitidos a
través del enlace. También es comdn observar este comportamiento en redes
autosimilares, donde se genera lo que se llama trafico fractal. Este puede ser el
origen del comportamiento de los paqutes pérdidos vs tamafio en nuestro enlace.
Segun Forouzan (2002) esto es posible para los enlaces UDP. Recordando que
este tipo de enlace no retransmite los paquetes perdidos y no utiliza una forma de
confirmar que los tamafos de dichos paquetes permanezcan igual al momento de
llegar al receptor, generando fluctuaciones temporales en el tamafio del paquete. De
acuerdo con Tanenbaum (2003), a medida que evolucionan las redes de
comunicacion de datos o informaticas, se afladen problemas de trafico los cuales
define como saltos, principalmente se refiere a los errores, la sincronizacion, la
seguridad y la representacion de la informacién. Estos fendmenos afectan en gran
magnitud el funcionamiento del enlace inalambrico, y su efecto en la transmisién-
recepcion de paquetes adn no es bien entendido.
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CONCLUSION

Hemos estudiado en efecto del tamafio de paquete en la transmision a través de
un canal inalambrico UDP/IP/IEEE 802.11a. Mediante un analisis de la FDP
establecimos que la probabilidad de pérdida de paquetes obedece la Ley de Pareto.
Esto puede ser originado por una caracteristica del protocolo UDP, el cual no
garantiza uniformidad en el tamafio del paquete durante la transmision. Pudimos
establecer que el desempefio del canal mejora cuando el tamafo del paquete no
supera el 15% de la capacidad del MTU.

Esta metodologia, aunque muy simple, puede ser empleada en el andlisis de
otros protocolos y enlaces, en particular en enlaces abiertos, donde la transmisién
es sensible a factores ambientales e interferencias. Es interesante también recalcar
qgue el desempefio de un canal 6 segmento de red depende de su interconexién a
otros enlaces 6 segmentos. Esto podria evidenciar ain mas el comportamiento
probabilistico en la transmision de datos en enlaces de este tipo.
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