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EL CONTROL EMPRESARIAL SOBRE EL USO DE LOS
EQUIPOS INFORMATICOS Y LA PROTECCION DEL
DERECHO A LA INTIMIDAD DE LOS TRABAJADORES

Sentencia del Tribunal Supremo, Sala de lo Social, de 6 octubre 2011
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SUPUESTO DE HECHO: El pronunciamiento analiza el despido de una
trabajadora por desobediencia, falta de rendimiento ¢ infraccion de la buena
fe contractual. La trabajadora realizaba su prestacion de servicios, encuadrada
en la categoria profesional de oficial de primera administrativa, para la empre-
sa ANNALIGIA, S. A. que, junto a CONFECCIONES REVIC, S. A., NUIT
MAGIQUE, S. A. y LINGERIE DE NUIT, S. L., forma un grupo de empresas
dedicadas a la confeccion de prendas de vestir y accesorios.

El dia 23 de enero de 2009 la direccion de la empresa notifico a todo el per-
sonal la prohibicion de utilizar cualquier medio productivo (ordenador, méviles
o internet) para asuntos personales no relacionados con la prestacion de servi-
cios. La advertencia se hizo después de haberse averiguado (por medios que no
se mencionan) que algunos trabajadores estaban utilizando los ordenadores para
asuntos propios, concretamente, varios de ellos hacian uso de un chat para co-
mentar temas no relacionados con el trabajo. Dias después de haber realizado esa
comunicacion, la empresa decidié comprobar el efecto que habia tenido, monito-
rizando a dos trabajadoras que presentaban “un rendimiento y conductas sospe-
chosas”. Dichos controles revelaron que la trabajadora despedida habia visitado,
durante el tiempo de trabajo y desobedeciendo las 6rdenes recibidas, paginas
de Internet relativas a venta de articulos de segunda mano, agencias de viajes,
paginas de ofertas de empleo, etc. Ademas, realizo6 otro tipo de conductas que,
aun estando relacionadas con su trabajo, excedian de sus funciones. Dichas con-
ductas consistieron en el escaneo de direcciones de catalogos de proveedores de
la empresa Mactradisa S. L., biisqueda de datos de proveedores y productos que
posteriormente eran enviados por e-mail a terceras personas e incluso remision
de fotos de la coleccion actual de manteletas (chales) a otra direccion de e-mail.

La monitorizacion se realizo instalando un software con objeto de captar
las pantallas a las que accedia la trabajadora para su posterior visualizacion.

" Profesora Contratada Doctora de Derecho del Trabajo y de la Seguridad Social. Trabajo
elaborado en el marco del Proyecto “La proteccion juridica de la intimidad frente a las nuevas
tecnologias de la informacion y comunicacién: Un andlisis interdisciplinar” (SEJ-6735),
Consejeria de Economia, Innovacion y Ciencia, Junta de Andalucia.
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La instalacion del software se hizo después de concluir la jornada y, por tan-
to, sin contar con la presencia ni conocimiento de la trabajadora. El sistema
instalado permitia observar lo que la usuaria veia y la captacion de pantallas
para su posterior visualizacion, aunque no facilitaba el acceso a los archivos
del ordenador, protegidos por la contrasefia de la usuaria. El 13 de febrero de
2009 se procedid a visualizar el proceso de monitorizacion del ordenador de
la demandante, hallandose presente ésta, un delegado sindical (CC.00) de la
empresa codemandada Confecciones Revic, S. A., por ausencia del delegado
de personal de Annaligia S. A., y dos trabajadores; todos ellos firmantes, con
excepcion de la demandante, del acta en que constaba que: desde el dia 28 de
enero se observa que hay visitas a diferentes paginas webs no relacionadas
con la actividad de la empresa (webs de segunda mano, paginas de reserva de
billetes, infojobs, etc.). Ademas de estas cuestiones, la trabajadora ha enviado
a su propio correo y al de terceros los disefios de manteletas de 2009, materias
de las que se encarga otra trabajadora que, al ser requerida sobre este asunto,
manifestd claramente que no la habia autorizado para efectuar dichos envios,
destacando que las referidas manteletas constituian el producto mas nuevo de
la coleccion y, en consecuencia, el mas valioso para la empresa. También se
constata la existencia de pantallas que demuestran el envio a terceros de los
datos del proveedor de mamparas de duchas y sus precios, en las que figuran
clientes de Espafia y otros paises, como China; pantallas sobre envio a terceros
de datos de proveedores de iluminacion y de sanitarios; pantalla sobre envio a
terceros de datos del proveedor de muebles de jardin; y, por ultimo, pantallas
sobre envio a terceros de imagenes escaneadas de contraportadas de otros pro-
veedores de iluminacion con sus datos de contacto.

Ante el despido efectuado, la trabajadora presenté demanda ante la juris-
diccion social el 25 de marzo de 2009. La St. de 18 de enero de 2010, dictada
por el Juzgado de lo Social nim. 13 de Valencia declaré la procedencia del
despido al entender que la prueba para acreditar la causa se habia obtenido de
forma licita, a pesar de que el software se instald sin darlo a conocer expre-
samente a la trabajadora. Entiende el pronunciamiento que la comunicacion
se efectud implicitamente al existir previamente una prohibicion absoluta de
usar el ordenador para fines ajenos a la actividad laboral y que el mecanismo
de control implantado era un sistema poco agresivo que no invadia la intimidad
de la trabajadora, toda vez que la contrasefa privada impedia el acceso a sus
archivos.

La trabajadora presentd recurso de suplicacion ante la Sala de lo Social del
Tribunal Superior de Justicia de la Comunidad Valenciana que, a través de la
STSJ de 28 de septiembre de 2010 (AS 2011, 47), lo desestimé. Ante ello, se
presenta recurso de casacion para unificacion de doctrina en base a dos moti-
vos de contradiccion: respecto del alcance y la forma del control empresarial
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sobre el uso del ordenador por la trabajadora, invocando como sentencia de
contraste la dictada por el TSJ Cantabria de 18 enero de 2007 (AS 2001/1030);
y en relacion con la gravedad de la falta imputada, para el que alega la STSJ
Madrid, de 12 de enero de 2010 (AS 2010/1230).

RESUMEN: El Tribunal Supremo (STS 6.1.2011, RJ 2011\7699) admite
el recurso de casacion y declara que el despido producido no ha lesionado el
derecho a la intimidad de la trabajadora puesto que existia una prohibicion es-
pecifica de utilizar los medios de la empresa (teléfono, correo e internet) para
uso personal por parte de los trabajadores. Existiendo una prohibicion de este
tenor, la utilizacion con esa finalidad no puede queda protegida y amparada por
el ejercicio del derecho a la intimidad.

INDICE:

1. La DOCTRINA SOBRE EL DERECHO A LA INTIMIDAD EN EL SENO DE LAS ORGANIZACIONES PRODUCTIVAS
2. La REGULACION ESTATUTARIA COMO GARANTE DEL DERECHO A LA INTIMIDAD DE LOS TRABAJADORES
3. La DOCTRINA DEL TRIBUNAL SUPREMO EN EL SUPUESTO CONCRETO

4. CONCLUSIONES

Los estudios realizados sobre la vigencia de los derechos fundamentales en
el seno de las organizaciones productivas son ya muy numerosos; sin embargo,
no dejan de plantearse supuestos conflictivos, supuestos que debieran obtener
una respuesta algo mas elaborada que la ofrecida por la sentencia analizada.
La solucion dada en este pronunciamiento sorprende especialmente, primero,
porque existe en nuestro entorno juridico mas inmediato so6lidas doctrinas ju-
risprudenciales sobre el derecho a la intimidad tanto a nivel nacional, con las
aportaciones realizadas por el Tribunal Constitucional (en adelante, TC), como
a nivel internacional, con las importantes contribuciones realizadas por el Tri-
bunal Europeo de Derecho Humanos (en adelante, TEDH); y segundo, porque
la propia STS de 6 octubre 2011 (RJ 2011\7699) constituye un ruptura con
la que venia siendo la doctrina sostenida por el propio TS, circunstancia que
motiva un voto particular al que se adhieren cuatro magistrados. Analizare-
mos estas construcciones en los siguientes apartados para poder determinar en
ultimo lugar cuales son las grandes divergencias que aparecen en el supuesto
examinado.

1. LA DOCTRINA SOBRE EL DERECHO A LA INTIMIDAD EN EL
SENO DE LAS ORGANIZACIONES PRODUCTIVAS

Hace ya mas de 30 afios que el Tribunal Constitucional asumio el papel de

garante de los derechos fundamentales de los ciudadanos y, desde sus primeras
incursiones en el ambito de las relaciones laborales, la cuestion de la vigencia
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de los derechos fundamentales en el seno de las organizaciones productivas
ha sido una constante en su encomiable labor. La asuncion de esta importan-
te responsabilidad desde sus primeras sentencias (recordemos que algunas de
ellas fueron la STC 11/1981, de 11 de abril, sobre el derecho de huelga y la
STC 38/1981, de 23 de noviembre, sobre el derecho de libertad sindical) ha
provocado que, a dia de hoy, exista una importante y consolidada doctrina
constitucional que reconoce la eficacia de los derechos fundamentales en el
ambito privado y, mas concretamente, en el ambito de la relacion de trabajo.

Podriamos decir, con objeto de no ampliar en exceso esta parte de la apor-
tacion, que, en cuanto al sistema de tutela, el TC diferencia entre derechos
fundamentales especificos (derecho de huelga, negociacion y sindicacion) y
derechos fundamentales inespecificos (derecho a la igualdad y no discrimina-
cion, derecho al honor, a la libertad de expresion, a la propia imagen, a la inti-
midad, etc.)'. Respecto de todos en general se ha dicho, a modo de declaracion
que, sin duda, ha pasado a la posteridad que “la celebracion de un contrato de
trabajo no implica, en modo alguno, la privacion para una de las partes, el
trabajador; de los derechos que la Constitucion le reconoce como ciudadano
[...]. Ni las organizaciones empresariales forman mundos separados y estan-
cos del resto de la sociedad, ni la libertad de Empresa, que establece el art. 38
del texto constitucional legitima el que quienes prestan servicios en aquéllas
por cuenta y bajo la dependencia de sus titulares deban soportar despojos
transitorios o limitaciones injustificadas de sus derechos fundamentales y li-
bertades publicas, que tienen un valor central y nuclear en el sistema juridico
constitucional .

No obstante, ello no significa que los derechos de los ciudadanos traba-
jadores prevalezcan sobre los poderes empresariales en todos los supuestos
de confrontacion; muy al contrario, el Tribunal acepta una vigencia relativa
y condicionada de forma que cederan ante los intereses empresariales cuando
estos estén justificados y siempre que la injerencia en el derecho fundamental
se produzca respetando el principio de proporcionalidad’. El principio, que
encauza juridicamente las exigencias a la justificacion de la medida empresa-
rial, se concreta en que la “medida empresarial sea susceptible de conseguir

! La doctrina diferencia, en virtud del posible ambito de ejercicio, entre derechos
constitucionales especificamente laborales, cuyos titulares son los trabajadores, empresarios o sus
representantes como sujetos de la relacion laboral, ambito propio y exclusivo de su ejercicio, y
derechos constitucionales laborales inespecificos, que ademas de otros titulares y otros ambitos
de ejercicio pueden ser ejercitados por los trabajadores y empresarios en el ambito de la relacion
laboral, por lo que adquieren una dimension laboral sobrevenida (Palomeque Lopez, M. C., Los
derechos laborales en la Constitucion Espariola, CEC, Madrid, 1991, pags. 23 y ss.).

2 STC 88/1985, de 19 de julio (F. J. 2°).

3 Sobre este principio y su aplicacion en el ambito laboral, Carrizosa Prieto, E., “El principio
de proporcionalidad en el Derecho del Trabajo”, REDT, nim. 123, 2004, pags. 471 y ss.
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el objetivo propuesto (juicio de idoneidad); que sea necesaria para conseguir
dicho objetivo en el sentido de que no exista otra medida mads moderada para
la consecucion de tal proposito con igual eficacia (juicio de necesidad); y,
finalmente, que la medida sea ponderada o equilibrada, por derivarse de ella
mas beneficios o ventajas para el interés general que perjuicios sobre otros
bienes o valores en conflicto (juicio de proporcionalidad en sentido estricto)™.

Esta doctrina se aplica a la generalidad de los derechos fundamentales
inespecificos cuando tienen que desenvolverse en el ambito de las relaciones
laborales, también al derecho a la intimidad. A estos efectos, hay que tener en
cuenta que el derecho a la intimidad se configura como un derecho fundamen-
tal estrictamente vinculado a la propia personalidad y que deriva de la dignidad
de la persona reconocida en el art. 10.1 CE. El derecho a la intimidad implica,
de acuerdo con la doctrina constitucional, “la existencia de un ambito propio y
reservado frente a la accion y el conocimiento de los demads, necesario (segun
las pautas de nuestra cultura), para mantener una calidad minima de la vida
humana’”. De hecho, la facultad mas importante de ese derecho, como niicleo
central de la personalidad, es la de excluir a los demas, es decir, la abstencion
de injerencias por parte de terceros, “fanto en lo que se refiere a la toma de co-
nocimientos intrusiva, como a la divulgacion ilegitima de esos datos™®. Siendo
asi, el derecho a la intimidad, con el contenido que hemos descrito, y al igual
que sucede con el resto de derechos fundamentales, también rige en el seno
de las organizaciones productivas, de forma que puede ceder ante intereses
constitucionalmente relevantes, siempre que la restriccion que aquel haya de
experimentar sea necesaria para lograr el fin legitimo previsto, proporcionado
para alcanzarlo y, en todo caso, sea respetuoso con el contenido esencial del
derecho’.

La aplicacion de esta doctrina a supuestos concretos ha permitido consi-
derar que la instalacion de microfonos en las zonas de caja y ruleta francesa
realizadas en un casino constituye una medida vulneradora del derecho a la
intimidad de los trabajadores en cuanto es adecuada pero no indispensable
para la seguridad y buen funcionamiento del casino [STC 98/2000, de 10 de
abril (F. J. 6°-9°)]; que la instalacion por parte del empresario de un circuito
de television cerrado, con objeto de controlar la realizacion de la prestacion de
servicios por un determinado trabajador, no vulnera el derecho fundamental a
la intimidad y a la propia imagen [STC 186/2000, de 10 de julio (F J 6°y 7°)];
y que la existencia de un fichero automatizado donde figuran los diagnésticos

4 SSTC 66/1995, de 8 de mayo (F. J. 6°y 7°); 55/1996, de 28 de marzo. (F. J. 8°y 9°).

3 SSTC 186/2000, de 10 de julio (F. J. 5°); 197/1991, de 17 de octubre (F. J. 3°); 202/1999,
de 8 de noviembre (F. J. 2°).

¢ STC 186/2000, de 10 de Julio (F. J. 5°).

7 SSTC 98/2000, de 10 de abril (F. J. 5°y 6°); 186/2000, de 10 de Julio (F. J. 5°).
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por enfermedad que ocasionan la incapacidad temporal de los trabajadores sin
que conste el consentimiento de estos vulnera su derecho a la intimidad y a la
libertad informatica por no constituir “una medida idonea, necesaria y propor-
cionada para conseguir la consecucion de un fin legitimo”, en el supuesto, el
control del absentismo laboral [STC 202/1999, de 8 de noviembre (F. J. 5°)].

No existen, en cambio, pronunciamientos en los que se hayan analizado
expresamente hechos similares a los que nos planteamos aqui. Sélo la STC
281/2005, de 7 de noviembre, analiza la legitimidad de la conducta empresa-
rial consistente en impedir el ejercicio del derecho a transmitir noticias de in-
terés sindical a una organizacion de esta naturaleza, mediante la utilizacion del
sistema de correo electronico implantado en la empresa. Obviamente, el pro-
blema que se plantea no es el mismo que en el supuesto examinado, puesto que
aqui se trata de determinar si la utilizacion de este sistema, una vez instalado
por la empresa, constituye un cauce efectivo para ejercitar la accion sindical y,
significativamente, una de sus facultades esenciales, la libertad de informacion
sindical, de forma que la falta de reconocimiento o la obstruccion empresarial
constituya una lesion de los derechos de sindicacion.

El Tribunal considera que no resulta compatible con la efectividad del
derecho de libertad sindical negar el acceso a los instrumentos de transmision
de informacién que existen en la empresa si la negativa constituye una mera
resistencia que no encuentra justificacion en razones productivas o en la le-
gitima oposicion a asumir obligaciones especificas y gravosas no impuestas
legalmente al empresario®. No obstante, se reconocen una serie de exigencias
o limites materiales dirigidos a proteger intereses empresariales, tales como
que la comunicacion sindical no perturbe la actividad normal de la empre-
sa, que el uso sindical de la herramienta se armonice con la consecucion del
objetivo empresarial que origind su puesta en funcionamiento, prevaleciendo
esta ultima en caso de conflicto, y, por Gltimo, que su utilizacion no conlleve
gravamenes adicionales para el empleador, significativamente la asuncion de
mayores costes’.

A pesar de las divergencias, las consideraciones realizadas son completa-
mente aplicables al supuesto que nos ocupa, aunque con toda probabilidad los
resultados de esta aplicacion conduzcan a resultados distintos. Efectivamente,
partiendo de estas argumentaciones se podria considerar licita la prohibicion
dirigida a los trabajadores para usar estas herramientas con fines personales y
esa licitud se debe basar precisamente en razones productivas amparadas por el
art. 38 CE. Ahora bien, ello conlleva considerar que la prohibicion constituye
en si misma una injerencia en el derecho a la intimidad de los trabajadores,

8 STC 281/2005, de 7 de noviembre (F. J. 7°).
® STC 281/2005, de 7 de noviembre, (F. J. 8°).
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derecho que no deja de existir porque el instrumento a través del que se ejercita
o se hace realidad sea de titularidad empresarial, y esta circunstancia hay que
dejarla muy clara para enjuiciar correctamente el enfoque que hace el pronun-
ciamiento examinado.

Algo mas concreta es la doctrina del TEDH, que, ademas de haber anali-
zado en innumerables ocasiones el derecho a la intimidad, lo ha hecho precisa-
mente en el contexto que nos estamos planteando, esto es, en torno al control
efectuado por el empresario para conocer el uso que los trabajadores dan al
teléfono, equipos informaticos o correo electronico. A estos efectos, el pro-
nunciamiento mas importante en la materia se contiene en la STEDH de 3 de
abril de 2007. Caso Copland contra Reino Unido (TEDH\2007\23). En el caso
Copland el Tribunal analiza los controles empresariales efectuados a una tra-
bajadora respecto del uso del teléfono, la navegacion en Internet y del correo
electronico con objeto de constatar si los utiliza con fines privados. Concre-
tamente, y en los que hace a la navegacion por Internet, los controles arbi-
trados consistieron en el andlisis de las paginas webs visitadas, la fecha, hora
y duracion de las visitas. Por lo que respecta al correo electronico, el control
se efectud constatando los destinatarios de los mensajes y las horas en que se
enviaban. Por tltimo, el uso del teléfono se controld examinando la factura te-
lefonica donde se especificaban las llamadas entrantes y salientes, los nimeros
de teléfono a los que se llamaba y la duracion de estas 1lamadas.

El TEDH considera que, a pesar de la diferencia entre vida privada y pro-
fesional, las llamadas telefonicas que proceden del ambito laboral también for-
man parte del concepto “vida privada” y “correspondencia” que contempla
el art. 8.1 del CEDH". Siendo asi, razona el Tribunal, también debe asignarse
esa naturaleza a los correos electronicos que provienen del lugar de trabajo y
a la informacién que deriva del uso personal de internet, caracter privado que
prevalece en todos los casos al no haber sido advertida la trabajadora de que

1© STEDH de 3 de abril de 2007. Caso Copland contra Reino Unido (TEDH\2007\23), parr.
41; STEDH de 25 de junio de 1997. Caso Halford contra Reino Unido (TEDH\1997\37), parrs.
42 y ss. El art. 8 CEDH establece en su primer apartado: “Toda persona tiene derecho al respeto
de su vida privada y familiar, de su domicilio y de su correspondencia”. El segundo apartado se
centra en las condiciones en que se han de efectuar las limitaciones: “No podrd haber injerencia
de la autoridad publica en el ejercicio de este derecho sino en tanto en cuanto esta injerencia esté
prevista por la ley y constituya una medida que, en una sociedad democrdtica, sea necesaria para
la seguridad nacional, la seguridad publica, el bienestar economico del pais, la defensa del orden
v la prevencion de las infracciones penales, la proteccion de la salud o de la moral, o la proteccion
de los derechos y las libertades de los demds”.
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se la iba a controlar''. Es importante constatar que el TEDH no excluye que
el seguimiento en el lugar de trabajo del uso que hace el trabajador del teléfo-
no, del correo electronico e internet pueda considerarse necesario y, por tanto,
licito en ciertas situaciones que persigan un fin legitimo'?; mas, a pesar de
ello, considera que, en el supuesto examinado, la recogida y almacenamiento
de informacion personal de la demandante (sin su consentimiento) relativa a
llamadas telefonicas, correos electronicos y navegacion por Internet constituye
una injerencia en el derecho reconocido en el art. 8§ CEDH.

Una consideracion distinta mereceria la cuestion si dicha intervencion es-
tuviera garantizada a través de una ley, donde se contemplaran expresamente,
de forma clara, los distintos supuestos en que se pueden producir estas inje-
rencias y la finalidad que se persigue con cada uno de ellos. Sélo asi, a juicio
del Tribunal, los ciudadanos pueden conocer las circunstancias y condiciones
de la limitacion, sin que pueda darse por valida una alegacion genérica para
que distintos poderes, ptblicos o privados, adopten las medidas necesarias y
oportunas para efectuar el mencionado control'.

Una vez clarificada la doctrina general en la materia, es necesario, antes
de centrarse en el pronunciamiento del Tribunal Supremo, examinar el marco
normativo que rige esta cuestion. A ello dedicaremos el siguiente apartado.

2. LA REGULACION ESTATUTARIA COMO GARANTE DEL DERE-
CHO A LA INTIMIDAD DE LOS TRABAJADORES

En la normativa especifica, esto es, en el ET, no existe demasiada concre-
cion sobre la regulacion de los derechos de los trabajadores, al menos no mas
alla del genérico reconocimiento que efectia el art. 4.2 ) ET. El precepto en
cuestion sostiene que, en la relacion de trabajo, los trabajadores tienen dere-
cho “al respeto de su intimidad y a la consideracion debida a su dignidad,
comprendida la proteccion frente al acoso por razon de origen racial o étni-
co, religion o convicciones, discapacidad, edad u orientacion sexual, y frente
al acoso sexual y al acoso por razon de sexo”. Ciertamente existen otros
preceptos a tener en cuenta, sobre todo aquellos que regulan las facultades

" STEDH de 3 de abril de 2007, parrs. 41 y 42. Consideraciones parecidas ha efectuado
en algunas ocasiones el TC al considerar que “por lo que se refiere a los hechos referidos a las
relaciones sociales y profesionales en que el trabajador desarrolla su actividad , si bien no se
integran en principio en la esfera privada de la persona, sin embargo no cabe ignorar que,
mediante un analisis detallado y conjunto de los mismos, es factible en ocasiones acceder a
informaciones atinentes a la vida intima personal y familiar” [STS 202/1999, de 8 de noviembre
(F.J.29].

12 STEDH de 3 de abril de 2007, parr. 48.

'3 STEDH de 3 de abril de 2007, parrs. 45-47.
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empresariales que integran el poder de direccion empresarial. Sustancialmente
se trata de los arts. 18 y 20 del ET; ambos se consideran vulnerados y como tal
se alegan por la parte actora en la sentencia analizada. El primero de ellos se
refiere a la inviolabilidad de la persona del trabajador y el segundo al poder de
direccion y control de la actividad laboral. Puesto que se ocupan de desarrollar
las facultades empresariales, en principio, deberian contener el conjunto de ga-
rantias necesarias para preservar los derechos de los trabajadores, asi como un
elenco de conductas que, a modo de habilitacion, pueda adoptar el empresario
para preservar los intereses productivos tutelables; no obstante, como veremos
en seguida, ambos preceptos son parcos en su regulacion, aunque en distinta
medida y con distintas consecuencias.

El art. 18 ET que, como ya hemos anunciado, se ocupa de la inviolabilidad
de la persona del trabajador, exige para el registro personal de los trabajadores
y de sus pertenencias la justificacion de la medida'®. Es la propia norma la que
advierte que la finalidad ha de ser la proteccion del patrimonio empresarial o
de los propios compafieros, ubicando el conflicto en un plano de confrontacion
constitucional: de un lado, los derechos a la integridad fisica y psiquica del
trabajador, el derecho a la intimidad y cualesquiera otro se vea afectado; y, de
otro, el derecho a la propiedad privada del empresario y del resto de trabaja-
dores (art. 18 CE y art. 33 CE). Como exigencias fundamentales, el precepto
se refiere al registro como medida limitadora que ha de ser necesaria para la
proteccion del bien juridico protegido (principio de necesidad) y que el regis-
tro respete al maximo la dignidad e intimidad de los trabajadores (principio de
proporcionalidad en sentido estricto, con lo que ello supone para el respeto al
contenido esencial del derecho afectado). Todo ello implica que el art. 18 ET
fija las bases necesarias para aplicar un consistente y complejo conjunto de
garantias (se podria decir que la regulacion exige la aplicacion del principio
de proporcionalidad) al ejercicio empresarial del poder de registro con la inica
finalidad de preservar el derecho fundamental en juego, que bien puede ser el
derecho a la integridad fisica y moral, bien el derecho a la intimidad o cuales-

14 Art. 18 ET: “Sélo podran realizarse registros sobre la persona del trabajador, en sus taquillas
y efectos particulares, cuando sean necesarios para la proteccion del patrimonio empresarial y del
de los demas trabajadores de la empresa, dentro del centro de trabajo y en horas de trabajo. En
su realizacion se respetara al maximo la dignidad e intimidad del trabajador y se contara con la
asistencia de un representante legal de los trabajadores o, en su ausencia del centro de trabajo,
de otro trabajador de la empresa, siempre que ello fuera posible”. Un analisis mas detenido del
precepto en Duran Lopez, F., “Inviolabilidad de la persona del trabajador”, VV. AA., Comentarios
a las Leyes Laborales. El Estatuto de los Trabajadores, T. 1V, Edersa, Madrid, 1983, pag. 536;
Goii Sei, J. L., El respeto a la esfera privada del trabajador, Civitas, Madrid, 1988, pags. 161 y
ss.; Martinez Fons, D., El poder de control del empresario en la relacion laboral, CES, Madrid,
2002, pags. 275 y ss.
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quiera otro que se pudiera ver afectado'’. Ademas de los requisitos menciona-
dos se exigen otras garantias: que el registro se realice en el centro y en horario
de trabajo vy, a ser posible, con la presencia, como testigo, de un representante
de los trabajadores o un compafiero de trabajo.

A diferencia de la facultad de registro, la regulacion que concierne al con-
trol de la prestacion de trabajo es menos garantista con los derechos del tra-
bajador. Dos previsiones concretas contiene el art. 20 ET sobre este aspecto.
La primera de ellas se refiere al control general de la actividad laboral, res-
pecto de la que se establece que “el empresario podra adoptar las medidas
que estime mds oportunas de vigilancia y control para verificar el cumpli-
miento por el trabajador de sus obligaciones y deberes laborales, guardando
en su adopcion y aplicacion la consideracion debida a su dignidad humana
y teniendo en cuenta la capacidad real de los trabajadores disminuidos, en
su caso” (art. 20.3 ET). La segunda, mucho mas especifica, se refiere a los
controles efectuados sobre la salud de los trabajadores. Respeto de estos se
habilita al empresario para “verificar el estado de enfermedad o accidente del
trabajador que sea alegado por éste para justificar sus faltas de asistencia al
trabajo, mediante reconocimiento a cargo de personal médico. La negativa del
trabajador a dichos reconocimientos podra determinar la suspension de los
derechos economicos que pudieran existir a cargo del empresario por dichas
situaciones” (art. 20.4 ET).

Dejando la margen la segunda prevision, que no va ser objeto de examen
especifico por razones obvias, la Ginica limitacion que establece la regulacion
es la de guardar, tanto en el momento de la adopcién como en la aplicacion
de las medidas, el respeto debido a la dignidad del trabajador, dejando, en
apariencia, una absoluta libertad al empresario en la eleccion de los medios
para desarrollar las actividades de control. La redaccion no contempla los nu-
merosos instrumentos que pueden utilizarse actualmente en la empresa con
esa finalidad y el alto grado de lesividad que pueden originar, especialmente
respecto del derecho a la intimidad'®. Sin embargo, esta clausula genérica, es-

15 Normalmente se alega vulneracion del derecho a la integridad fisica y moral, pero también
existen casos en los que el derecho vulnerado es la intimidad. La jurisprudencia del TS aplica el
principio de proporcionalidad en estos supuestos. El ejemplo mas ilustrativo lo constituye la STC
11 de junio de 1990 (RJ 1990/5049), que enjuicia, como posible medida vulneradora del derecho
a la intimidad, la conducta empresarial consistente en el registro del coche de un trabajador con
el pretexto de haberse sustraido bienes en la empresa. El TS considera que “la empresa arbitra
una modalidad de pesquisa que se revela como la unica posible en orden a la averiguacion de
los hechos y la que, a su vez, se practica en términos carentes de violencia alguna, subjetiva u
objetiva, y con la adecuada garantia para el trabajador empleado” (F. J. 4°y 6°).

1© VV. AA, “Los sistemas de control de la actividad laboral mediante las nuevas tecnologias
de la informacion y comunicacion”, RL, nim. 12, 2003; Ramos Lujan, H. V., “La intimidad de los
trabajadores y las nuevas tecnologias”, RL, num. 17, 2003.
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tablecida a modo de limite, puede acoger facilmente las exigencias que hemos
predicado de las facultades de registro, es decir, la proteccion de intereses pro-
tegidos constitucionalmente, la adecuacion del concreto mecanismo de control
para obtener la finalidad perseguida, la indispensabilidad del mecanismo, por
no existir otros mecanismos alternativos igual de eficaces pero menos lesivos
para el derecho fundamental y, por tltimo la proporcionalidad en sentido es-
tricto'”. De hecho, el conjunto de garantias que derivan del art. 18 ET debe ser
aplicado también cuando lo que se ejercita es el poder de controlar la efectiva
realizacion de la actividad laboral en cuanto los derechos afectados por esas
medidas de control van a ser los mismos o de naturaleza muy similar a los que
eventualmente pudieran resultar lesionados con el ejercicio de aquellas otras
facultades'®.

A pesar de ello, habria que determinar si esta regulacion legal es suficien-
temente precisa para legitimar restricciones en los derechos fundamentales de
los trabajadores. Y si tenemos en cuenta la doctrina del TEDH, hemos de con-
cluir que las injerencias en este sentido no pueden plasmarse con la vaguedad
que caracteriza a esta regulacion estatutaria, al menos no en los términos que se
reflejan en el art. 20 ET. Efectivamente, ya hemos mencionado como el TEDH
estima imprescindible el consentimiento de los trabajadores para considerar
licitas la utilizacion, instalacion y aplicacion de mecanismos para controlar el
uso de las herramientas informaticas; sin embargo, la cuestion es distinta si la
intervencion se garantiza a través de una ley, donde se contemplen expresa-
mente los supuestos en que se pueden producir estas injerencias y la finalidad
que se persigue con cada uno de ellas. Teniendo en cuenta que para eliminar
el requisito de la comunicacion expresa a los ciudadanos seria necesario una
regulacion normativa clara y expresa capaz de dar a conocer tanto las circuns-
tancias como las condiciones de la limitacidon, no son suficientes, considera
el TEDH, habilitaciones genéricas que permitan adoptar las medidas que se
consideren necesarias para efectuar el mencionado control®.

A estos efectos, no se puede considerar suficientemente precisa la regu-
lacion que se recoge en el art. 20 ET, puesto que la Unica exigencia es que
las facultades de control se ejerciten dentro del debido respecto a la dignidad

17 Martinez Randulfe, F., “Derecho a la intimidad y relaciones laborales: Aproximaciones”,
en VV. AA., Derechos Fundamentales y Contrato de Trabajo, Comares, Granada, 1998, pags. 57 y
ss., sefala que la legitimidad de cualquier medida en este sentido requiere el conocimiento previo
por parte de los trabajadores y el establecimiento de garantias ex post.

'8 Con anterioridad, el TS habia enjuiciado la utilizacion por el empresario de detectives
privados para controlar el efectivo cumplimiento de la actividad laboral, que, al tenerse que
ejercitar fuera de los locales de la empresa, se considera una medida imprescindible para no dejar
vacio de contenido el poder de direccion empresarial [STS 19 de julio de 1989 (1989/5878), (F.
J.2°y 39].

1 STEDH de 3 de abril de 2007, parrs. 45-47.
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del trabajador (art. 20.3 ET). Ni siquiera se aclara cudndo una medida de este
tipo lesiona la dignidad del trabajador. En este sentido, quiza la legislacion
especifica pueda arrojar luz sobre el asunto con el concepto de intromisiones
ilegitimas. Las intromisiones en el ambito del derecho a la intimidad seran
ilegitimas, tal como especifica en el art. 7 de la LO 1/1982, de 5 de mayo,
de Proteccion Civil del Derecho al Honor, a la Intimidad Personal y Familiar
y a la Propia Imagen, cuando, sin contar con el consentimiento del titular,
supongan “el emplazamiento en cualquier lugar de aparatos de escucha, de
filmacion, de dispositivos dpticos o de cualquier otro medio apto para grabar
o reproducir la vida intima de las personas” y “la utilizacion de aparatos de
escucha, dispositivos opticos o de cualquier otro medio para el conocimiento
de la vida intima de las personas o de manifestaciones o cartas privadas no
destinadas a quien haga uso de tales medios, asi como su grabacion, registro
o reproduccion”. Dicha regulacion es coherente con el art. 2.2 de la misma
disposicion, que claramente establece que no se apreciaran intromisiones ile-
gitimas cuando estuvieren expresamente autorizada por ley o cuando el titular
del derecho hubiese otorgado al efecto su consentimiento expreso.

La consideracion de todo lo expuesto debe llevarnos a las siguientes con-
clusiones. En primer lugar, que el derecho a la intimidad constituye una esfera
privada y familiar que no solo despliega sus efectos en las relaciones perso-
nales sino también en el ambito de las relaciones profesionales. En segundo
lugar, que, en principio, el derecho a la intimidad personal y familiar puede
desarrollarse por cualquier medio de difusion privado y, mientras no se nos
comunique otra cosa, seguir manteniendo ese caracter. En tercer lugar, que la
legislacion ordinaria puede permitir y de hecho permite intromisiones en el
derecho a la intimidad que no deben calificarse per se de ilegitimas. En cuarto
lugar, que en el ambito laboral el ET permite intromisiones en el derecho a la
intimidad de los trabajadores y que dichas intromisiones pueden consistir en
controlar el uso que se les da a los medios o utiles de trabajo que facilita el
empresario (ordenadores, teléfonos, Internet) para evitar que su uso personal
perjudique la produccion. En quinto lugar, que, en cuanto limitacion al dere-
cho a la intimidad, la adopcion de estas medidas debe respetar, en todo caso,
el principio de proporcionalidad con objeto de evitar la lesion del contenido
esencial del derecho a la intimidad y todas aquellas garantias que establece la
legislacion y la jurisprudencia, significativamente la comunicacion expresa de
su instalacion al conjunto de los trabajadores o al trabajador afectado, depen-
diendo de si es una medida genérica o particularizada.

Veamos a continuacion cual ha sido la doctrina seguida por el TS en la
STS de 6 octubre 2011 (RJ 2011\7699).

3. LADOCTRINA DEL TRIBUNAL SUPREMO EN EL SUPUESTO
CONCRETO
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Como veremos a continuacion, no podemos decir que el TS haya aplicado
y asumido por completo la doctrina del TC y del TEDH, al menos no en el
pronunciamiento que estamos analizando. A estos efectos, es necesario recor-
dar que la recurrente alegaba dos motivos de casacion. El primero de ellos
se centraba en el alcance y la forma en que se deben articular los controles
empresariales sobre el uso del ordenador por parte de los trabajadores [STSJ
Cantabria, de 18 de enero de 2007 (AS 2007/1030)]; y el segundo, sobre la
gravedad de la falta imputada a la trabajadora [STSJ Madrid, de 12 de enero de
2010 (AS 2010/1230)]. E1 TS rechaza la existencia de contraste con este lti-
mo pronunciamiento al ser completamente diversos los supuestos enjuiciados.
Asi, en la sentencia recurrida la trabajadora habia remitido fotos de manteletas
de la temporada en curso muy valiosas para la empresa y sin estar autorizada
a ello, habiéndose acreditado que se dedicaba 100 minutos diarios a realizar
actividades ajenas a su trabajo. Sin embargo, en la sentencia de contraste ni se
especifica el tiempo de navegacion, ni se concreta el contenido de las visitas
realizadas, imputandose al trabajador, no una conducta de desobediencia, sino
haber puesto en peligro el buen funcionamiento de la red interna.

Como consecuencia de este rechazo, el TS se centra en analizar el primer
motivo de casacion, esto es, el alcance y la forma en que se deben articular los
controles empresariales sobre el uso del ordenador por parte de los trabajado-
res. En este sentido, hay que tener en cuenta que la trabajadora considera que el
control utilizado se ha aplicado “al margen de los limites constitucionalmente
establecidos” y “en contravencion de lo recogido en el art. 18 ET”, siendo ne-
cesario que “la empresa emplee medidas que supongan una menor injerencia
en la privacidad”. Todo ello supone, a juicio de la parte actora, la vulneracion
de la normativa estatal y comunitaria que regula el control empresarial sobre
los medios electronicos y la jurisprudencia aplicable. Ante todas estas alega-
ciones, y muy especialmente atendiendo a la falta de alegacion de la omision
de comunicacién avisando de que se iba a instalar el “software” de monitori-
zacion, el Tribunal se centra en analizar el exceso que supone la utilizacion del
programa espia y del incumplimiento de las garantias del art. 18 ET.

El analisis de la cuestion suscitada, no se enfoca aplicando el art. 18 ET
(Inviolabilidad de la persona del trabajador), sino desde las perspectiva del art.
20 ET, esto es, el precepto que reconoce las facultades empresariales de control
y vigilancia de la actividad laboral®. El planteamiento se hace partiendo de que
el ordenador es un medio de produccion cuyo titular es el empresario y no el
trabajador, por lo que dificilmente se puede lesionar derechos fundamentales
de este tltimo. A estos efectos, lo importante es, por tanto, el modo en que debe
cumplir el trabajador con sus obligaciones laborales, aspecto que se determina

20 STS, Sala de lo Social, de 6 octubre 2011, F. J. 4° (RJ 2011\7699).
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en el art. 20 ET, concretamente en su apartado segundo, donde reconoce el
deber genérico de diligencia y colaboracion: “el trabajador debe al empresario
la diligencia y la colaboracion en el trabajo que marquen las disposiciones
legales, los convenios colectivos y las ordenes o instrucciones adoptadas por
aquél en el ejercicio regular de sus facultades de direccion y, en su defecto, por
los usos y costumbres”.

Para comprobar que efectivamente se cumplen y la forma en que se cum-
plen estas obligaciones laborales, el mismo precepto reconoce al empresario
facultades de vigilancia y control de la actividad laboral de forma que, en vir-
tud de la regulacion legal, éste podra “adoptar las medidas que estime mas
oportunas de vigilancia y control para verificar el cumplimiento por el tra-
bajador de sus obligaciones y deberes laborales, guardando en su adopcion
vy aplicacion la consideracion debida a su dignidad humana y teniendo en
cuenta la capacidad real de los trabajadores disminuidos, en su caso”.

Partiendo del marco normativo, argumenta el Tribunal, el dato fundamen-
tal para resolver el supuesto es que existe una instruccion empresarial sobre la
utilizacion del ordenador en la empresa. Dicha instruccion, que fue notificada
a la trabajadora, prohibia la utilizacion del ordenador para usos distintos a los
profesionales, y siendo asi, la cuestion que se plantea, de conformidad con la
argumentacion del Tribunal, es “si existe 0 no un derecho del trabajador a
que se respete su intimidad cuando, en contra de la prohibicion del empresa-
rio o con una advertencia expresa o implicita de control, utiliza el ordenador
para fines personales”. Y la respuesta, a juicio del Tribunal, parece estar bien
clara: si no existe el derecho a utilizar el ordenador para fines personales, no
existe tampoco el derecho a utilizarlo de forma que se respete el derecho a la
intimidad o el derecho al secreto en las telecomunicaciones, y ello porque si
el uso que se hace es ilicito “no puede exigirse al empresario que lo soporte
y que ademds se abstenga de controlarlo”. Tratandose del uso de los medios
informaticos de la empresa por parte de los trabajadores, estima el Tribunal, no
puede existir conflicto de derechos cuando existe una prohibicion de utilizarlos
para satisfacer intereses personales y esa prohibicion es valida. La utilizacion
en estas circunstancias de los ordenadores de la empresa constituye “la utiliza-
cion de un medio que, al estar licitamente sometido a la vigilancia de otro, ya
no constituye un ambito protegido para su intimidad |...], pues quien entra en
el ordenador sometido al control de otro, que ha prohibido los usos personales
vy que tiene ex lege facultades de control, sabe que no tiene una garantia de
confidencialidad ™.

El problema esta en que en este caso no se habia comunicado ni adver-
tido a la trabajadora que se iba a instalar en sus PC programas de control y

21 STS, Sala de lo Social, de 6 octubre 2011, F. J. 4° (RJ 2011\7699).
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de seguimiento, circunstancia a la que, una y otra vez, quita importancia el
Tribunal. Asi, para empezar, considera que esa comunicacion no era necesaria
puesto que la prohibicion de utilizar estos mecanismos para uso personal con-
lleva, implicitamente, la advertencia sobre la posible instalacion de sistemas
de control del uso del ordenador; en consecuencia, existiendo la prohibicion,
no era necesario comunicar la instalacion del programa. Y precisamente es esta
circunstancia la que aleja el supuesto que nos ocupa de aquel otro con el se
compara. Efectivamente, a juicio del Tribunal, la gran diferencia del supuesto
que examinamos con aquel que se discute en la STS de 26 de septiembre de
2007 (RJ 2007/7514) es precisamente que, en este ltimo, no existié ni pro-
hibicion de uso personal del ordenador ni advertencia de control, lo que per-
mitia que los trabajadores conservaran una expectativa de confidencialidad al
realizar un uso personal de estos medios, expectativa que debid ser respetada.
Y aunque reconoce que la mencionada sentencia exige expresa y claramente
de la empresa que esta establezca previamente las reglas de uso de los medios
informaticos ¢ informe a los trabajadores de la instalacion de mecanismos de
control y de los medios empleados para este fin, termina considerando que son
simples reflexiones en las que realizan razonamientos obiter dicta y en el mar-
co de la buena fe o de la legalidad ordinaria, por lo que no deben considerarse
requisitos imprescindibles para la correcta garantia del derecho fundamental a
la intimidad, sino como obligaciones complementarias de transparencia.

Como corolario, concluye el TS, lo decisivo a efectos de considerar la
vulneracion del derecho fundamental a la intimidad, es que “la tolerancia” de
la empresa es la que crea “una expectativa de confidencialidad” y, por ende,
la posibilidad de un exceso en el control llevado a cabo por el empleador que
vulnere el derecho fundamental de la intimidad del trabajador. Si hay prohi-
bicion de uso personal, razona el Tribunal, deja de haber tolerancia y ya no
existira esa expectativa, con independencia de la informacién que la empresa
haya podido proporcionar sobre el control y su alcance, “control que, por otra
parte, es inherente a la propia prestacion de trabajo y a los medios que para ello
se utilicen, y asi esta previsto legalmente”.

4. CONCLUSIONES

La construccion efectuada por el TS en el pronunciamiento examinado
no acoge la doctrina sobre el derecho a la intimidad elaborada por instancias
jurisprudenciales nacionales e internacionales. Tanto el TC, como el TEDH y
el propio TS, en los distintos pronunciamientos sobre esta materia, han partido
de una concepcion amplia del derecho a la intimidad que la concibe como un
ambito propio y reservado frente a la accion y el conocimiento de los demas,
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ambito que requiere de una eficaz proteccion en el seno de las organizaciones
empresariales, especialmente cuando este derecho entra en colision con cual-
quiera de las facultades que integran el poder de direccion empresarial.

La confrontacion entre el derecho a la intimidad de los trabajadores y las
facultades de vigilancia y control de la actividad laboral se ha manifestado
especialmente problematica en el &mbito de las tecnologias de la informacion
y la comunicaciéon implantadas en la empresa (teléfono, correo electronico,
Internet, etc.), sobre todo porque constituyen un cauce habitual para canalizar
informacion de caracter profesional, pero, sin duda, también de caracter emi-
nentemente personal y privado. Ante estas circunstancias, la jurisprudencia ha
considerado que, aun procediendo del ambito laboral, las llamadas telefonicas
y los e-mails quedan protegidos por el derecho a la intimidad, puesto que a tra-
vés de su control y analisis se puede acceder a detalles e informaciones de vida
intima personal y familiar del trabajador. La misma naturaleza y consideracio-
nes se deben efectuar respecto de la informacion que deriva del uso personal
de Internet. Esto no significa que el empresario no pueda controlar el uso que
se da a estas herramientas, y que en virtud de este uso imponga sanciones dis-
ciplinarias, incluido el despido, sino que a la hora de efectuar estos controles
debe evitar injerencias injustificadas en el contenido del derecho a la intimi-
dad, circunstancia que se garantiza respetando el principio de proporcionalidad
y poniendo en conocimiento del trabajador que dicho control se va a efectuar.

No es esta la posicion que adopta la sentencia examinada, que claramente
toma una postura distinta, apartandose con ello de pronunciamientos anterio-
res. En cuanto medios destinados a realizar la prestacion de trabajo y de titu-
laridad exclusivamente empresarial, el empresario puede prohibir licitamente
su uso para fines personales y, puesto que no ha lugar a su uso para esos fines,
los controles efectuados por el empresario no pueden vulnerar el derecho a la
intimidad. En otras palabras, si no se pueden usar estos mecanismos con fines
personales no ha lugar a alegar, y tampoco a lesionar, el derecho a la intimidad.
Ello implica que, en ultima instancia, es el empresario el que decide si rige o no
el derecho a la intimidad de los trabajadores cuando utilizan dichas mecanis-
mos en el seno de las organizaciones productivas, puesto que pueden o no exis-
tir expectativas en este sentido dependiendo de que haya o no una prohibicion
empresarial, lo que no casa en absoluto con la doctrina del TC ni del TEDH,
ni con la vigencia de los derechos fundamentales en el seno de organizaciones
productivas, que es lo que esta doctrina pretende sostener.

En consecuencia, el pronunciamiento examinado no estima la lesion del
derecho porque no lo considera vigente en dicho ambito. La existencia de una
prohibicion empresarial en este sentido delimita el contenido del derecho fun-
damental de forma que no puede hacerse efectivo a través de mecanismo em-
presariales ni durante el tiempo de de trabajo. En contraposicion, una aplica-
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cion escrupulosa de la doctrina sobre los limites de los derechos fundaméntales
deberia haber desembocado en la nulidad del despido por lesivo del derecho
mencionado, puesto que los controles articulados para comprobar el uso del
ordenador, del correo y de Internet, instalados sin conocimiento de la trabaja-
dora, fueron de tal calibre que revelaron datos personales y familiares pertene-
cientes al ambito privado y, por tanto, protegido por el art. 18 CE.
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