BOLETIN

DE

INFORMACION

num. 326

ano 2012

COLABORACIONES

LA TRANSFERENCIA DE LA SOBERANIA SOBRE HONG
KONG Y MACAO A LA REPUBLICA POPULAR CHINA
Gregorio Pablo Alvarez Rubial

Teniente de Intendencia de la Armada.

VALOR POTENCIAL DE LOS MEDIOS

DE COMUNICACION SOCIAL EN LA ESTRATEGIA
DE INFORMACION MILITAR

Aaron M. Boston

Teniente coronel del Ejército del Aire norteamericano.

EL VALOR Y EL EJERCITO ESPANOL. MODELO
HISTORICO. SIGNO IDENTIFICATIVO

Luis Angel Aparico-Ordas Gonzélez-Garcia

Doctor en Derecho Politico por la Universidad Alfonso X el Sabio.

CONTEXTO INTERNACIONAL ESPANOL EN EL ANO 2012
Marcos Baquero Pardo

Capitan del Ejército del Aire.

EL CONSEJO SURAMERICANO DE DEFENSA:
ASPECTOS DESTACADOS Y RETOS DE FUTURO

Rosa Maria Torregrosa Roman
Magister en Seguridad y Defensa.

LA INFORMACION SOBRE SEGURIDAD Y DEFENSA
EN FUENTES ABIERTAS

Maria de la Luz Lopez Martinez

Directora del Centro de Documentacion y biblioteca del CESEDEN.

LA UNION EUROPEA ANTE EL ESPECTRO
RADIOELECTRICO, CONECTIVIDAD

EN LAS TECNOLOGIAS DE LA INFORMACION
Y LA TELECOMUNICACION

Vicente Cepeda Celdran

Capitan de Infanteria de Marina.

ACTIVIDADES DEL CENTRO

MINISTERIO DE DEFENSA




BOLETIN DE INFORMACION

(CENTRO SUPERIOR DE ESTUDIOS DE LA DEFENSA NACIONAL)

SUMARIO

Colaboraciones

- La transferencia de la soberania sobre Hong Kong y

Macao a la Republica Popular de China.......cc..cccc..... 8
— Valor potencial de los medios de comunicacion social

en la estrategia de informacién militar ............cc.c..cc.... 31
— El valor y el Ejército espafiol. Modelo histérico. Signo

iIdentificativo......coooeeiie e 72
— Contexto internacional espafol en el afio 2012 84
— El Consejo Suramericano de Defensa: aspectos des-

tacados y retos de futuro ........ccceeeeiiiiiiiiii i 104
— La informacion sobre seguridad y defensa en fuentes

ADIEIAS ..o s 117
— La Unién Europea ante el espectro radioeléctrico,

conectividad en las Tecnologias de la Informacién y

[a COMUNICACION .....eeeeiiieeeiie e 153

Actividades del Centro

Las ideas contenidas en estos trabajos son de responsabilidad de sus
autores, sin que reflejen necesariamente el pensamiento del CESEDEN,
que patrocina su publicacion.

CORREO ELECTRONICO: ceseden@oc.mde.es
i esfas@oc.mde.es
PAGINA WEB: www.ceseden.es



mailto:ceseden@oc.mde.es
mailto:esfas@oc.mde.es
www.ceseden.es

Edita:

© Autor y editor, 2012
NIPO: 083-12-026-8 (edicion en linea)

Director
Teniente general:
ALFONSO DE LA RosA MORENA

Consejo de redaccion
Coroneles:

EbuarDO GARVALENA LOSCERTALES, JOSE Luis BERzAL HERNANDO,
Emitio SancHeEz be Rodas Diaz, ENriQUE ToLEDANO TORIJA,
Herminio Jose FERNANDEZ GARciA, JUAN NALDA GARCIA
y ENRIQUE SEGURA FERNANDEZ DE LA PUENTE
Tenientes coroneles:

Jost MANUEL EsTevEz PAYERAS, ANDRES GONZALEZ MARTIN
y Luis ALronso ToLepbano Munoz
Capitan de fragata:

FEDERICO AZNAR FERNANDEZ-IMIONTESINOS
Jefa del Centro de Documentacion:

MaRia Luz LoPEz MARTINEZ

MINISTERIO
DE DEFENSA  GENERAL

SECRETARIA
TECNICA

www.bibliotecavirtualdefensa.es

Fecha de edicién: enero 2013

Las opiniones emitidas en esta publicacion son exclusiva responsabilidad del autor de la misma.

Los derechos de explotacion de esta obra estan amparados por la Ley de Propiedad Intelectual. Ninguna de las partes
de la misma puede ser reproducida, almacenada ni transmitida en ninguna forma ni por medio alguno, electrénico,
mecanico o de grabacion, incluido fotocopias, o por cualquier otra forma, sin permiso previo, expreso y por escrito de

los titulares del © Copyright.

NIPO: 083-12-027-3 (edicién libro-e)



Boletin de Informacién, nimero 326

EDITORIAL

El primer numero del Boletin de Informacion del CESEDEN vio la luz en
1965. Desde entonces y pasando por diferentes épocas el Boletin ha
combinado su vocacién informativa con la inclusién de articulos de opi-
nién enviados por expertos civiles y militares en el campo de la seguridad
y la defensa. Con la publicacién del numero 326 que hoy nos ocupa, el
Centro Superior de Estudios de la Defensa Nacional (CESEDEN), culmina
esta larga trayectoria y da paso a un cambio profundo en su politica de
publicaciones.

No cabe duda que cambiar una politica que ha funcionado bien a lo largo
de los afnos, es un ejercicio arriesgado pero creemos que merece la pena.
Dos son las razones principales que aconsejan el cambio de orientacion.

En primer lugar, la reciente incorporacion del Instituto Esparfiol de Estu-
dios Estratégicos (IEEE) al CESEDEN ha supuesto un notable impulso
para la labor investigadora y editorial del Centro. Esperamos mucho de
las sinergias que se han creado en estos campos entendiendo como un
reto la necesidad de sistematizar nuestro programa editorial y evitar las
duplicidades.

Como segunda razoén, el CESEDEN, en linea con las directrices de la
Subdireccion General de Publicaciones del Ministerio de Defensa ha vis-
to la necesidad de adaptarse a las nuevas tecnologias, fomentando las
publicaciones en formato electronico susceptibles de ser descargadas
en cualquier lugar del mundo desde su pagina web. Se busca que las
publicaciones del Centro ganen en agilidad y frecuencia y lleguen a sus
lectores sin perder un apice de actualidad.

Teniendo en cuenta las diferencias entre los organismos que componen
el Centro y la diversidad de trabajos de investigacion que en él se llevan a
cabo, el nuevo programa editorial del CESEDEN es ambicioso y variado.
Se mantienen en su formato y contenido actual los Cuadernos de Estra-
tegia del IEEE, los Documentos de Seguridad y Defensa y las Monografias
del CESEDEN. Conservan su importancia dos prestigiosas publicaciones
anuales: el Panorama Estratégico y el Panorama Geopolitico de Conflictos.
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Por ultimo, se potencian publicaciones electrénicas como el Boletin de
Informacion del CESEDEN, el Boletin de Actualidad Estratégica y la Re-
vista del |IEEE.

En este marco general, a partir del mes de enero del afio 2013, el conte-
nido del Boletin de Informacion del CESEDEN experimentara importantes
novedades. Por un lado aumentara su frecuencia, adquiriendo caracter
mensual. Por otro, dejara de tener articulos de opinion centrando su con-
tenido en las actividades realizadas en el Centro, en las actividades de
difusion de la Cultura de Seguridad y Defensa y en las novedades edito-
riales del Centro.

El Boletin podra ser consultado en la pagina www.defensa,.gob.es/cese-
den o en la pagina de Intranet del Centro.
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LA TRANSFERENCIA DE LA SOBERANIA
SOBRE HONG KONG Y MACAO
A LA REPUBLICA POPULAR DE CHINA

Gregorio Pablo Alvarez Rubial
Teniente de Intendencia de la Armada

En los ultimos afios hemos asistido a la cesién de la soberania sobre Hong Kong y Ma-
cao a la Republica Popular China (RPCh). A pesar de que el asunto ha sido tratado por
los medios de comunicacion como una anécdota mas en la miriada de sucesos que
pueden ocurrir cada afo, se trata de un hecho inusual en la Historia, por hallarse en un
contexto de relativa ausencia de guerra. Del mismo modo, se trata de un fenémeno de
gran relevancia geopolitica, en el que antiguas potencias coloniales ceden un enclave
de pequefia superficie, aislado por obstaculos naturales del pais que lo circunda, sin
mediar un conflicto armado para ello, es decir, un desenlace similar al que la diploma-
cia de Espafia persigue en el caso de Gibraltar.

Introduccion

La noche del 30 de julio de 1997, en el Centro de Convenciones y Exhibi-
ciones de Wan Chai, al norte de la isla de Hong Kong, ante el principe de
Gales, el primer ministro britanico Tony Blair y el presidente de la RPCh
Jiang Zeming, tiene lugar el acto de transferencia de soberania sobre el
territorio de Hong Kong a la RPCh.

No se trata de una pequena cesion a la RPCh, Hong Kong es en ese
momento la duodécima economia del mundo con 160.000 millones de
délares de Producto Interior Bruto (PIB) y la renta per capita correspon-
diente a un pais desarrollado, se trata por tanto de un sustancial impulso
a la capacidad de generar ingresos publicos para el Estado chino, siendo
igualmente un enclave de gran relevancia geopolitica para el dominio del
mar de China Meridional y el hub financiero mas importante de Asia con-
tinental, es decir, un activo estratégico.

Macao por su parte es una economia mas reducida, con un territorio
menor y unos 27.850 millones de doélares de PIB en el afio 2010, pero
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con una alta tasa de crecimiento, del 15% de media desde la transferen-
cia de soberania hasta el aino 2010. La cesidén de ese territorio, ocurrida
el 20 de diciembre de 1999, supone la consecucion de los objetivos de
la RPCh en cuanto a consolidacion de todo el territorio continental (ob-
viando las disputas con India-Pakistan por Cachemira y la frontera difusa
con Butan) y quedando como principal pretension territorial pendiente la
integracién de la Republica de China (Taiwan) dentro la RPCh, principal
eje de la politica de «una sola China» de este ultimo Estado, una politica
que, asumida tanto por la RPCh (China-mainland) como por la Republica
de China (RdCh), defiende la existencia de un solo Estado llamado China,
coexistiendo sin embargo, dos gobiernos con ese nombre.

La asuncion de soberania sobre Hong Kong por parte de Gran Bretana
esta respaldada juridicamente por tres Tratados principales (el Tratado
de Nanking de 1842, el Tratado de Pekin de 1860 y la Convencion para
la extension del territorio de Hong Kong en 1898), a través de ellos, se va
ganando territorio a China hasta asumir la totalidad de la Peninsula. En el
caso de Macao, la soberania portuguesa sobre el territorio se formaliza
por el Tratado Chino-Portugués de Pekin en 1887, tras la finalizacién de
la segunda guerra del opio.

El 4 de agosto de 1704 una flota anglo-holandesa comienza a barrer con
su artilleria el area de Gibraltar. Con 1.500 canones y 12.500 marineros
e infantes de Marina se enfrentan a un pelotén al mando del intendente
Diego Salinas, que no cesa en la defensa de su guarnicion hasta que el
jefe de la flota, el principe de Hesse-Darmstadt, da pruebas de represen-
tar a la Corona espanola y al archiduque Carlos (1), en lo que la opinidon
publica britanica de la época entiende como un engano propio de una
accion de pirateria.

El turbulento final de la Guerra de Sucesidon espanola y el subsiguiente
Tratado de Utrecht por el que Reino Unido obtiene el monopolio del co-
mercio de esclavos con América (2) y la cesion de Gibraltar sin jurisdic-
cion (es decir, sin control de la gestidon publica) tiene paralelismos muy

(1) Durante la guerra civil de 1703 (llamada Guerra de Sucesion espafiola) el archiduque
Carlos es rey rival de Espafia en guerra contra Felipe V, de 1703 a 1715.

(2) Este punto se instrumenta a través del Contrato de Asiento, posteriormente endosado
por el Gobierno de Inglaterra a la South Sea Company, una sociedad anénima cuyas
acciones aumentan de precio exponencialmente durante la llamada South Sea Bubble
y cuyo desplome posterior genera una importante crisis financiera en Reino Unido. Al
ser preguntado por el aumento del precio de la accidn, Isaac Newton (contemporaneo
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notables con los casos de Hong Kong y Macao como analizaremos a
continuacion y hunden sus raices histéricas en el objetivo comun de afec-
tar la balanza de poder politico, econémico y militar en América, Europa
y Asia.

Los origenes histoéricos

La historia de China ha estado plagada de constantes ampliaciones y
reducciones de su territorio, unidas a continuos conflictos a mayor o me-
nor escala entre los que se encuentran la primera guerra del opio (1839-
1842), la rebelidon de Taiping, con un numero de bajas alrededor de los
20 millones (1851-1862), la rebelién Nien (1851-1868), la rebelién Miao
(1854-1873), las guerras Punti-Hakka (1855-1867), la rebelion Panthay
(1856-1873), la segunda guerra del opio (1856-1860), la revuelta Dun-
gan (1862-1877), la primera guerra chino-japonesa (1894-1995), la re-
belién de los boxers (1899-1901) y la segunda guerra chino-japonesa
(junio 1937-septiembre 1945). Es decir, se trata de un territorio muy ex-
tenso, con guerras a gran escala simultaneas y la inestabilidad politica
como principal caracteristica.

Durante el siglo XIX y hasta la caida de los ultimos gobernantes abso-
lutistas de la dinastia Quing en 1912, China se expande hacia el centro
de Asia al mismo tiempo que sigue una politica de contencién de las
naciones europeas en la costa (Gran Bretana, Alemania, Estados Unidos,
Rusia y Francia, entre otros). Todas estos conflictos tienen su eclosion en
la guerra civil china librada entre los afnos 1927 y 1950 (aunque a dia de
hoy no existe un tratado de paz que dé por formalmente finalizadas las
hostilidades entre la RPCh y la RdCh).

Este gran conflicto comienza con un primer periodo de guerra de guerrillas
entre el Partido Comunista Chino y el gobierno legitimo del Kuomintang
desde el afio 1927 hasta 1936, momento en el que se forma un frente
de unién nacional para combatir la invasion japonesa, tras el incidente de
Xi’an (3). Es en ese periodo en el que la estrategia de guerrillas del Partido

de la crisis) responde, textualmente: «/ can calculate the movement of stars but not the
madness of men.»

(3) El incidente de X’ian tuvo lugar el 12 de diciembre de 1936, cuando los generales del
KMT Zhang Xueliang y Yang Hucheng secuestraron a Chiang Kai-Shek para forzarle a
una tregua con la guerrilla comunista.

— 10 —
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Comunista Chino alcanza sus mayores éxitos (a pesar de tener un tama-
Ao muy inferior), ganando adhesiones entre la opinién publica por sus
pequenos asaltos a las tropas japonesas y evitando en todo momento los
grandes enfrentamientos de tropas con Japén, que debilitaron el Ejército
oficial de China, mandado por Chiang Kai-Shek.

A partir del ano 1939 la guerra civil se fusiona con la Segunda Guerra
Mundial y continta una vez terminadas las hostilidades con Japon, fina-
lizando los grandes choques militares en 1950, con la toma por parte del
Ejército de Liberacién Chino de la isla de Hainan (abril de 1950), el asalto
anfibio al archipiélago Zhoushan (mayo de 1950) y la conquista del archi-
piélago de las islas de los Ladrones (agosto de 1950). A pesar del cese de
las hostilidades y del estacionamiento de la VIl Flota de Estados Unidos
en la zona, la RPCh ha seguido aumentando el niumero de baterias de
misiles balisticos en la costa frente a Taiwan y las tensiones militares y
diplomaticas contindan hasta nuestros dias.

Este agitado devenir de la historia china sirve para poner en contexto la
existencia de la soberania britanica y portuguesa sobre Hong Kong y Ma-
cao. En el caso de Hong Kong, la primera cesion de soberania se remonta
al 28 de agosto de 1842, cuando se firma el Tratado de Nanking entre el
Reino Unido y la dinastia Quing. Para los sucesivos gobiernos chinos de
uno y otro signo se trata del primer tratado desigual, por no existir una
contraprestacion inglesa de entidad. El tratado se negocia en Nanking, a
bordo del bugque de la Armada britanica HMS Cornwallis, fondeado en el
Yangtse junto a una flota de buques en formacién dispuestos para cubrir
con fuego de artilleria la ciudad (4), evidenciando la superioridad naval de
Reino Unido sobre China.

Las consecuencias inmediatas del Tratado fueron el pago por parte de
China de seis millones de ddlares de plata (5), como compensacion por el
opio que habia confiscado a comerciantes britanicos en el ano 1839, tres
millones en pago por deudas de comerciantes chinos con comerciantes
ingleses y 12 millones adicionales para sufragar la guerra.

(4) Este acontecimiento marca la politica exterior china hasta nuestros dias, un ejemplo
de ello es la acumulacién de fuerzas militares frente a la costa de Taiwan, como medio
para coaccionar la diplomacia de la RPCh.

(5) A pesar de que en la época la moneda mundial de referencia era el real de a ocho
espaiol, especialmente en la zona del sureste asiatico.
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Pero la concesion mas importante es la entrega de la isla de Hong Kong,
que propone el comandante de la Armada britanica, Charles Elliott al vi-
rrey de Liangjiang Yilibu durante las negociaciones del Tratado en el afio
1941 y éste acepta inmediatamente, abriendo asi el asentamiento colo-
nial de iure por parte de Gran Bretana en China.

Por su parte, el Tratado de Pekin, firmado para finalizar la segunda guerra
del opio el 24 de octubre de 1860, evidencia una vez mas la inferioridad
militar de China, que se ve obligada a autorizar la importacion y venta de
opio dentro de su territorio y a ceder a perpetuidad la soberania sobre
el area de Kowloon, una pequefia peninsula al norte de la isla de Hong
Kong que los britanicos habian alquilado en marzo de ese mismo ano.
Al mismo tiempo se cede parte de la zona costera de Manchuria a Rusia,
en concreto el Estado federal ruso de Krai de Primorie, que continda bajo
dominio ruso en nuestros dias.

El ultimo de los tratados sobre el territorio de Hong Kong se firma el 9 de
julio de 1898 en Pekin. La Convencion para la Extension del Territorio
de Hong Kong toma la forma de un contrato de arrendamiento en el que
el arrendatario, Gran Bretana, no se obliga a satisfacer renta alguna, con
un plazo de expiraciéon de 99 anos, por el que la Corona britanica ane-
xiona a la colonia de Hong Kong un area conocida como los Nuevos
Territorios que le permite dominar toda la peninsula de Hong Kong al sur
de Shenzhen (6).

Un pais, dos sistemas. El esquema politico dual y temporal
que establece la RPCh para integrar Hong Kong y Macao

El concepto en torno al que gravita la transferencia de soberania de Hong
Kong y Macao a la RPCh es el de «un pais, dos sistemas». Esta aproxi-
macion, promovida por Deng Xiaoping, especialmente a partir del afo
1990, asume la posibilidad de que existan regiones dentro de la RPCh
que tengan una gran independencia juridica, su propio esquema capita-
lista e incluso que participen en acuerdos comerciales y culturales con
terceros paises directamente.

(6) El gran desarrollo del Gran Shenzhen es considerado uno de los factores de integra-
cién mas importantes para Hong Kong.
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Este esquema, disefiado especialmente para anexionar Hong Kong, Ma-
cao y Taiwan, permite una transicion blanda desde su status quo previo
hasta su completa integracion en el Estado chino, al menos durante los
primeros 50 anos, plazo de vigencia de los estatutos de autonomia de
Hong Kong y Macao.

Hong Kong y Macao mantienen de acuerdo a este esquema, su propio
poder Judicial, incluidos juzgados de ultima instancia y extradicion, vigi-
lancia aduanera propia, finanzas publicas y moneda ddélar de Hong Kong
(HKD). Por su parte, la RPCh asume la Defensa Nacional y las relaciones
diplomaticas de ambas zonas administrativas especiales, figura 1.

Por otro lado, la actual RPCh, nada tiene que ver con el Estado estricta-
mente comunista, de planificacion econdmica y trabajo comunal ideado
por Mao Tsé-tung después de la guerra civil china y que condujo al pais
a grandes crisis econdmicas como la producida por el plan quinquenal
denominado como Gran Salto Adelante. Al contrario, la RPCh actual es
heredera de la vision de economia de mercado impuesta por Deng Xiao-
ping desde finales de los afos setenta, que ha adoptado la denominacién
oficial de «socialismo con caracteristicas chinas».

Esta nueva vision del Estado chino se basa en cuatro principios basi-
cos, la propiedad privada del capital empresarial, la inversidn extrajera

Figura 1.— Escudo de armas de Macao a partir
del 20 de diciembre de 1999.
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en empresas chinas, libertad de precios y proteccionismo. Es decir, se
trata de un Estado capitalista con un gobierno autoritario (7), algo que
ha permitido el rapido desarrollo econémico de China a tasas medias de
crecimiento del PIB del 10% anual durante las ultimas cuatro décadas,
transformando el pais en una gran potencia.

Las negociaciones para la transferencia de soberania

El primer territorio sobre el que se negocia la transferencia de soberania
es Hong Kong, debido en parte a la expiracién del contrato de arren-
damiento sobre los Nuevos Territorios en 1997, el detonante que obliga
a iniciar negociaciones al gobernador de Hong Kong, Murray McLehose
en marzo de 1979.

El desarrollo de las infraestructuras en Hong Kong, en particular en los
Nuevos Territorios, dado el aislamiento geografico de la Isla, obligan a un
endeudamiento del Gobierno cuyos pagos superan con creces el hori-
zonte temporal de 1997. Al mismo tiempo, el enorme desarrollo de Shen-
zhen, a pocos kildmetros al norte, hacen la economia hongkonesa muy
dependiente de su conexién con China, figura 2.
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Figura 2.— Texto final de la Convencidn para la Extension del Territorio de Hong Kong de
1898, en su version del chino tradicional.

(7) No se puede hablar en sentido estricto de una RPCh comunista, ya que el comunis-
mo plantea como requisito basico la propiedad estatal del las empresas, algo que no
sucede en China. Se trata de un esquema politico-legal de tipo autoritario y capitalista
de modo similar al imperante en las Ultmas dinastias chinas o en la Alemania del par-
tido Nacional Socialista Obrero Aleman.
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Paralelamente, se reduce el endeudamiento privado, debido a que los
préstamos, especialmente de tipo hipotecario, la mayoria con plazo su-
perior a 18 anos, supondrian al prestatario pagar por una propiedad en
suelo de la RPCh a partir del afio 1997 (8), un pais con doble adscrip-
cidon capitalista y comunista, lo cual genera gran inseguridad juridica.
Esta reduccion del endeudamiento privado genera automaticamente una
contraccién econdémica, por la reduccién de la inversidn en vivienda que
elimina eslabonamientos en el resto de la economia.

Tras la visita del gobernador McLehose a China, la recuperacion de Hong
Kong se convierte en un punto prioritario en la agenda de la RPCh, que
desde el primer momento prepara un régimen juridico especial. Al mismo
tiempo, Gran Bretana comienza a elaborar planes de evacuacién en caso
de emergencia. En el ano 1982 el ex primer ministro britanico Edward
Heath visita como enviado especial de Margaret Thatcher al viceprimer
ministro chino Deng Xiaoping (9), comenzando asi las negociaciones for-
males sobre la soberania de Hong Kong.

Las conversaciones contindan con la visita de Margaret Thatcher a Hong
Kong, la primera ocasion en que un primer ministro britanico visita la
colonia en la Historia. Al mismo tiempo, el Congreso Popular Nacional
de China enmienda la Constitucién para incluir una clausula que autoriza
la creacidén de zonas administrativas especiales cuando sea necesario,
consintiendo la continuidad del régimen ultraliberal, juridicamente cuasi-
autonomo y de paraiso fiscal de Hong Kong, un régimen muy similar al
imperante actualmente en Gibraltar.

La postura de la RPCh respecto a Hong Kong y Macao ha sido la de no
considerarlas parte de la «lista de territorios no auténomos» de Naciones
Unidas, que implica la condiciéon de territorio no descolonizado y que
les otorga derecho a la autodeterminacion e independencia, en particular

(8) Expectativas racionales de consumo similares existen también en el caso de Gibraltar,
en el que gran numero de gibraltarefios han adquirido viviendas y terrenos en Espaiia,
como forma de eludir la inseguridad juridica alrededor del Pefién.

(9) Deng Xiaoping fue el impulsor del capitalismo en la RPCh. Introdujo la propiedad
privada del capital empresarial, libertad de precios y apertura al exterior. Bajo su in-
fluencia se produjo el desarrollo econémico de China, con tasas de crecimiento del
12% anual. Fue el lider mas importante del pais desde el afio 1978 hasta 1992, a pe-
sar de no ostentar nunca el cargo de jefe de Estado ni secretario general del Partido
Comunista (tradicionalmente el cargo mas importante desde la creacion de la RPCh).
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desde la adopcidn de la resolucién 1514 de Naciones Unidas para el re-
conocimiento de la independencia a paises y pueblos coloniales.

Sin embargo, poco después de la visita de Margaret Thatcher, el gober-
nador de Hong Kong, Edward Youde manifiesta su intencion de repre-
sentar a la poblacién de la colonia en las conversaciones sobre la transfe-
rencia de soberania. La respuesta de la RPCh es entonces contundente,
acusando a Gran Bretana de abrir las negociaciones a tres bandas para
manipular a la opinion publica. La respuesta britanica es entonces realizar
un intercambio de soberania por control de la Administracion publica,
algo que la RPCh descarta inmediatamente, alegando que soberania y
gestion publica son inseparables.

En ese momento las negociaciones se detienen, generandose una crisis
de confianza entre la poblacién de Hong Kong, a lo que el gobernador
Youde emprende un viaje a Londres para discutir el asunto con la primera
ministra Margaret Thatcher. Es particularmente importante entonces la
falta de entusiasmo de Estados Unidos en defender la posicién de Gran
Bretafa en el conflicto. Siendo Estados Unidos una antigua colonia bri-
tanica, del mismo modo que lo fue Hong Kong o lo es Gibraltar, parece
poco sostenible ante la opinidn publica de Norteamérica una defensa del
gran enemigo comun en la «revolucion americana».

En este contexto, Deng Xiaoping plantea un ultimatum al enviado espe-
cial britdnico Edward Heath, ofreciendo dos alternativas, la modificacion
por parte del Gobierno britanico de su posicion o una resolucion unilate-
ral de la RPCh respecto a Hong Kong (10).

El resultado de las reuniones se sumariza en una carta dirigida al primer
ministro de la RPCh, Zhao Ziyang en la que se asume la propuesta china
como punto de partida de nuevas negociaciones y se abandona el reque-
rimiento de una administracidén britanica a posteriori del relevo.

Las conversaciones se reanudan en ese momento y comienza la cordia-
lidad en las reuniones, adoptandose finalmente una resolucion conjunta
que toma el nombre de Declaracion Conjunta Chino-Britanica, firmada
en Pekin el 19 de diciembre de 1984, 124 anos después del Tratado de

(10) Algunas fuentes indican que la RPCh planteé abiertamente a Gran Bretafia la cesidn
de Hong Kong o una guerra, algo impensable para Reino Unido dado el gran desa-
rrollo econémico y militar de la RPCh y las dificultades de proyectabilidad a un teatro
de operaciones a 7.000 millas de su territorio.

— 16 —
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Pekin. La declaracién conjunta otorga el establecimiento de una Region
Administrativa Especial por un periodo de 50 afios, conservando la mayo-
ria del stablishment previo, con las siguientes caracteristicas:

— El territorio de la RPCh incluye el propio de Hong Kong. Se establece
una Regién Administrativa Especial para Hong Kong (RAEHK).

- La RAEHK tendra un alto grado de autonomia, excepto en materia de
defensa y asuntos exteriores.

— La RAEHK gozara de autonomia judicial y sus leyes permaneceran
vigentes.

— Para ser elegible como jefe de Gobierno de RAEHK se debera contar
con residencia en Hong Kong y su eleccién corre a cargo del Gobierno
de la RPCh.

— Se mantienen los derechos civiles basicos como libertad de expresion,
libertad de prensa, libertad de asamblea, no-limitacién al numero de hi-
jos, inviolabilidad de la correspondencia, derecho a la huelga, derecho
de manifestacion, etc.

— Se mantiene la libre circulacién de capitales entre Hong Kong y el resto
del mundo y la cotizacion del HKD, flotara libremente. El HKD sera emi-
tido por un banco o bancos comerciales por delegacién del Gobierno
de la RAEHK.

— Se mantiene la aduana, que sera administrada por el Gobierno de la
RAEHK.

— Los presupuestos publicos de la RAEHK seran independientes de los
de la RPCh.

— El orden publico sera responsabilidad del Gobierno de la RAEHK, man-
teniéndose al margen las tropas del Ejército de Liberacién Nacional de
la RPCh estacionadas en Hong Kong, cuya mision Unica sera la Defen-
sa Nacional.

— Este régimen juridico basico sera establecido en una Ley Basica de la
RAEHK, a modo de estatuto, que permanecera vigente también durante
50 anos.

La declaracién pone fin a mas de un siglo de conflicto latente y reconfigu-

ra la distribucién geopolitica del sur de China, consolidando la atribucion

de superpotencia econémica de la RPCh en el contexto mundial. El docu-
mento se registra por Gran Bretana y por la RPCh en Naciones Unidas el

12 de junio de 1985, renunciando por un lado la RPCh a la reclamacion de

la soberania sobre el area de Hong Kong y por otro, comprometiéndose

Gran Bretana a la devolucién de la soberania sobre el area de Hong Kong a

la RPCh a partir del 1 de julio de 1997. En el Documento, la RDCh se obliga

— 17 —
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a mantener intacto el sistema capitalista de Hong Kong durante 50 afos,
de los que, a fecha de finalizar este trabajo, ya han transcurrido 15 afos.

Portugal por su parte ha mantenido presencia en Macao desde mucho
antes que Gran Bretafna se asentara en Hong Kong, en concreto, en el
ano 1583, los comerciantes portugueses establecen su propia asamblea
para gobernarse al margen de la Administracion de la dinastia Ming y
posteriormente también de la dinastia Qing, aunque debian pagar un al-
quiler anual de 25 kilogramos de plata.

Sin embargo, durante el siglo XIX, se va paulatinamente abandonando
el concepto de cesion de soberania a cambio del pago de una renta de
alquiler, en el afio 1845 Portugal declara puerto libre a Macao, tanto para
barcos nacionales como extranjeros y a partir del afio 1846, con la llega-
da del gobernador Joao Ferreira do Amaral, se intensifica la independen-
cia de China. En primer lugar, se obliga a los residentes chinos a pagar un
alquiler por el terreno de Macao, se les impone un impuesto de capitacion
igual para todos los residentes chinos independientemente de su capa-
cidad econdmica y un impuesto sobre el patrimonio. En el afio 1849, se
expulsa a todas las autoridades de la dinastia Qing, destruyen sus adua-
nas y se cesa en el pago de alquiler a China.

Finalmente, contando también con la intermediacién del Gobierno brita-
nico, Portugal y China firman el Tratado Chino-Portugués de Pekin del
afo 1887, tras la segunda guerra del opio, por el que se cede la sobera-
nia (11), o al menos la gestién de la Administracion publica (segun la in-
terpretacion tradicional de los sucesivos gobiernos chinos) a Portugal de
manera permanente, tomando como Unica contrapartida para la potencia
colonial europea la colaboracion con China en la lucha contra el trafico de
opio, figura 3, p. 19.

Uno de los puntos de inflexion mas importantes en el conflicto, tanto para
Macao como para Hong Kong, tiene lugar el 25 de octubre de 1971, cuan-
do la RPCh sustituye a la RdCh en su puesto de Naciones Unidas (12), un

(11) A perpetuidad y sin establecer pago de alquiler alguno. Se establece sin embargo,
una salvaguarda por la cual, en caso de que Portugal desee transmitir el territorio a
un tercero, debera recabar antes permiso del Gobierno chino.

(12) Se formaliza a través de la resolucion 2758 de la Asamblea General, por la cual se
expulsa a los representantes de la RdCh pais aliado durante la Segunda Guerra Mun-
dial, fundamental para el éxito en el Pacifico y miembro permanente del Consejo de
Seguridad hasta esa fecha.

— 18 —
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Figura 3.— Escudo de armas de Hong Kong a
partir de la transferencia de soberania
ala RPCh en el afio 1997.

gran logro diplomatico, posible gracias al esquema politico en «Naciones
Unidas de un pais», un voto. En ese momento, consciente del enorme
tamafio econémico y militar de la RPCh con respecto a Portugal y de la
influencia internacional ganada, el ministro de Asuntos Exteriores chino
Huang Hua, propone excluir Macao (de igual modo que Hong Kong) de
la Lista de Territorios no Auténomos (13) del Comité de Descolonizacion
de Naciones Unidas.

En palabras del ministro de Asuntos Exteriores de la RPCh, Huang Hua,
en la carta dirigida a Naciones Unidas:

«Hong Kong y Macao son territorios chinos capturados por Gran
Bretana y Portugal y la resolucién de las vicisitudes de Hong Kong
y Macao esta dentro del ambito de la soberania china. Son asuntos
que tratan de la restauracion de la soberania de China como Estado
soberano, en territorios que fueron aprehendidos fuera del ambito
habitual de la colonizacién y definitivamente no implican facilitar la
independencia.»

(13) Gibraltar se encuentra todavia en esta lista de Naciones Unidas.

— 19 —
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En efecto, en el momento de tomar posesién de los territorios de Hong
Kong y Macao, existia un gobierno organizado en China (14), con cierto
desarrollo, una situacion distinta de la propia en la mayoria de zonas
coloniales.

En el momento de realizar este movimiento diplomatico, la RPCh es to-
davia un pais en desarrollo, con unas capacidades militares que no son
comparables aun a las de una gran potencia. Se podria decir que en ese
momento se trata de una potencia media, es decir, un puesto similar al
que ocuparia Espana en el actual status quo geopolitico mundial.

Este hecho permite iniciar conversaciones bilaterales entre Portugal y
la RPCh que evitan la formacion de un movimiento independentista en
Macao que persiguiera al mismo tiempo la secesion de Portugal y la no
anexion a la RPCh, algo que habria complicado las negociaciones, al
apartar las discusiones del modo en que se obtuvo la soberania por par-
te de Portugal a través del Tratado Chino-Portugués de Pekin, firmado
el 1 de diciembre de 1887.

Todo el estatus quo cambia radicalmente con los sucesos del 25 de abril
de 1974, dia en el que se produce un golpe de Estado en Portugal que
posteriormente se denominara Revolucién de los Claveles. El golpe pone
fin al periodo conservador del Estado Novo portugués que lideré Anto-
nio de Oliveira Salazar desde el final de la Dictadura Nacional en 1933.
El nuevo régimen politico de Portugal se caracteriza por la descoloniza-
cion, finalizando las guerras en curso por el mantenimiento de las colo-
nias, especialmente en Angola y Mozambique, principales posesiones de
ultramar, asi como por la apertura democratica, con restauracion de los
derechos civiles.

En este contexto, se produce rapidamente la salida de la Marina por-
tuguesa de Macao, se reconoce a la RPCh en lugar de la RdCh como
legitimo Gobierno de la RPCh, rompiendo relaciones diplomaticas con
el Gobierno de la RPCh y se da comienzo a las negociaciones para la
devolucién de la soberania.

(14) De modo similar al caso de Gibraltar, que en el momento de su aprehension por Gran
Bretafia se encontraba en un pais de mayor desarrollo a Inglaterra. Se trata de un
caso muy distinto de la colonizacién del Imperio Inglés, por ejemplo, en territorio de
Estados Unidos.
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Sucesivos encuentros se producen al mas alto nivel, paralelamente a los
avances producidos en la cuestién de Hong Kong, comenzando formal-
mente las negociaciones el 30 de junio de 1986 en Pekin. En total se pro-
ducen cuatro encuentros entre una delegacion especial portuguesa vy el
Gobierno de la RPCh, comenzando en junio de 1986 y finalizando en mar-
zo de 1987. El trabajo realizado durante las negociaciones se sintetiza en
la Declaracién Conjunta sobre la Cuestion de Macao, que firman en Pekin
el 13 de abril de 1987 los primeros ministros de la RPCh y de Portugal.

En el Documento se establece que la administracion portuguesa termi-
nara el 20 de diciembre de 1999, integrandose en la RPCh, pero mante-
niendo el estatus de Region Administrativa Especial durante 50 anos, con
gran autonomia excepto en materia de defensa y asuntos exteriores, a
modo similar a lo ocurrido dosantes en la transferencia de soberania de
Hong Kong.

En definitiva, la transferencia de soberania sobre ambos territorios ha
basculado en torno al concepto de «un pais, dos sistemas», disefiado
por Deng Xiaoping ad hoc, que ha permitido, pese a la gran contradiccién
que encierra, integrar dos areas con regimenes propios de una democra-
cia liberal dentro del esquema autoritario de la RPCh (15).

Consecuencias de la transferencia de soberania

El primero de los efectos de la transicion en Hong Kong y Macao es el
refuerzo de las aspiraciones de la RPCh para integrar igualmente Taiwan,
que es la principal reclamacion territorial de la RPCh desde la guerra ci-
vil. Otro éxito en este ambito es el refuerzo en el dominio del mar de la
China Meridional, asi como el impulso a las aspiraciones sobre la zona
economica exclusiva, en la que se encuentra la mayor reserva de petroleo
de toda la RPCh, avanzando con estos hechos en la gran expansién del
territorio chino en el siglo XX, desde Tibet y Hainan hasta Hong Kong y
Macao.

Otra de las consecuencias es la marea migratoria producida, especial-
mente después de las protestas de la plaza de Tiananmen en el ano 1989,
con unos 7.000 fallecidos segun datos de la Organizacion del Tratado del

(15) Un escollo negociador que no existe para el caso de la integracion de Gibraltar en
Espafa.
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Atlantico Norte (OTAN) (16). El mayor numero de emigrantes se registro en
el afio 1992, alcanzando los 66.000, para un total de habitantes de 6,2 mi-
llones en ese momento. Los destinos de la didspora hongkonesa fueron:
Canada, Gran Bretana, Australia, Singapur y Estados Unidos, por orden
de inmigrantes. Del mismo modo que se produce una gran marea migra-
toria, paralelamente se produce una masiva salida de capitales del pais.

Otros cambios de menor calado se producen el 30 de junio de 1997,
como preludio de los cambios revolucionarios que tendran lugar en el
ano 2047. Entre otros, el término real desaparece del nombre de todas
las organizaciones que hasta el momento lo utilizaban en su nombre,
excepto del Real Club Nautico de Hong Kong, todas las referencias le-
gales a la Corona son sustituidas por el término estado, los dias festivos
de inspiracién britanica cambian y son sustituidos por los propios de la
RPCh y los subditos britanicos dejan de gozar de permiso automatico de
trabajo en Hong Kong.

Del mismo modo, Hong Kong abandona la Commonwealth y deja de parti-
cipar en organizaciones afines, sin embargo, se continia conduciendo por
laizquierda en todo el area, mientras que en la RPCh se hace por la derecha.

El caso de Macao comparte a menor escala las repercusiones produ-
cidas por Hong Kong, convirtiéndose en un refuerzo del dominio de la
RPCh en la zona y transformandose en un gran receptor de turismo des-
de la RPCh, debido en parte al gran desarrollo de su industria del juego
y a la mayor apertura de la frontera macaense, que en el ailo 2005 recibe
10 millones de turistas desde la RPCh. Para Portugal, la cesiéon de Ma-
cao supone el fin de su proceso de descolonizacién, mientras que para
la RPCh es un gran refuerzo a la politica de reformas de Deng Xiaoping,
puesta en tela de juicio ocho afos antes de la revuelta de Tiananmen.

El auge econémico de la RPCh como factor de integracion
El modelo econdmico imperante en la RPCh desde los afhos setenta se

ha basado en un enfoque capitalista pero también, como veiamos, en
un modelo proteccionista, que se asienta firmemente en el denominado

(16) Existen diversas fuentes sobre el nimero de fallecidos. Segun la Unién Soviética la
cifra asciende a 10.000, segun la Cruz Roja China la cifra seria de 2.600, segun el
Gobierno de la RPCh la cifra fue de 241 muertos y 7.000 heridos.
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dumping monetario. Este esquema supone la devaluacion de la propia
moneda, de manera que las exportaciones de productos fabricados en el
pais se vean impulsadas por el favorable tipo de cambio.

En efecto, desde el ano 1980, la cotizacion del yuan renmimbi (la moneda
de curso legal en la RPCh), ha caido desde 0,6 ddlares americanos hasta
aproximadamente 0,1 ddlar americano por yuan, manteniéndose estable
en esta cotizacion desde el ano 1994. La ultima revaluacién se produce el
21 de julio de 2005, momento en el que el Banco Central de la RPCh (17),
revalia su moneda un 2,1% frente al dolar. Desde ese momento el tipo
de cambio se mantiene fijo frente a una cesta de monedas, permitiendo
fluctuaciones de un +0,5%.

A pesar de ello, la mayoria de autores consideran que el yuan renmimbi
se encuentra devaluado alrededor de un 35%, un disefio proteccionis-
ta que forma parte de las cuatro modernizaciones propuestas por Deng
Xiaoping permitiendo a la RPCh alcanzar niveles de desarrollo muy altos,
especialmente en zonas costeras del este y del sur, convirtiéndose en la
fabrica del mundo y creando una base industrial muy diversificada para
el abastecimiento de sus Fuerzas Armadas. En el afo 2010 la produccion
manufacturera de la RPCh alcanza el 19,8% del total mundial, superando
a Estados Unidos, que habia permanecido durante 110 afios como pri-
mer productor global. A ello ha contribuido la masiva inversién extranjera
en suelo chino (especialmente empresas del sector industrial), apoyada
sobre la fortaleza del pais como exportador y los bajos costes salariales.

Otro de los rasgos caracteristicos de la economia china en nuestros dias es
la propiedad publica del 98% del capital de las entidades del sistema finan-
ciero, considerado estratégico. Los principales organismos reguladores son
el Ministerio de Finanzas y el Banco Popular Chino, ambos dependientes di-
rectamente del Consejo de Estado (18), maxima autoridad administrativa de
la RPCh. El tenedor del capital de la banca privada es el Banco Central, que
aglutina también las funciones de gestion del Tesoro Publico, realizando los
pagos propios del presupuesto y emitiendo el yuan renmimbi.

(17) La denominacion oficial es Banco Popular Chino.

(18) El Consejo de Estado es el 6rgano administrativo colegiado que gobierna la RPCh, lo
forman actualmente 35 vocales, entre los que se encuentran el primer ministro de la
RPCh, un viceprimer ministro ejecutivo, tres viceprimer ministros no ejecutivos, cinco
consejeros de Estado (de los que dos son ademas ministros) y otros 25 ministros y
jefes de las principales agencias del Estado.



Boletin de Informacién, nimero 326

La gestion de las transferencias realizadas por la diaspora china con desti-
no a la RPCh se realiza por el Banco de China, una entidad de depdsito de
caracter comercial cuyo capital es controlado por el Banco Central. Este
gran desarrollo econémico se plasma en las cifras de PIB del pais, que en
términos nominales (aplicando el tipo de cambio intervenido del yuan ren-
mimbi) alcanza la cifra de 5,9 billones de ddlares segun el Banco Mundial,
comparado a los 14,5 billones de ddlares de la economia estadounidense.

Sin embargo, aislando el dato de la cotizacién del yuan renmimbi mediante
la técnica del purchasing power parity, nos encontramos con un dato del
PIB mas cercano al estadounidense, de 10,1 billones de ddlares, frente a
los 14,5 billones de la economia americana. Si a este andlisis le afadimos los
datos de crecimientos econdmicos que para la RPCh ha supuesto una me-
dia en la ultima década del 10,5% y que para Estados Unidos fue del 1,9%,
podemos extraer rapidamente un horizonte temporal de cinco anos para
que la RPCh se convierta en la primera potencia econémica del mundo.

En definitiva, el gran desarrollo alcanzado por la RPCh en las ultimas
décadas ha allanado el camino de la unificacion de Hong Kong y Macao,
que han visto como una oportunidad la integracion dentro de la RPCh,
con un crecimiento econdmico mayor que las antiguas potencias colo-
niales, grandes similitudes en cuanto a su sistema econdmico liberal y
una capacidad militar superior.

El desarrollo militar apoyado en el crecimiento econémico

La RPCh en las ultimas cuatro décadas, un periodo en el que ha primado
la expansion de la industria de defensa, con un gasto militar en el afio 2012
de 106,4 millardos de dodlares, el segundo mayor presupuesto de Defensa
del mundo, tras Estados Unidos, un desembolso que sirve doblemente al
desarrollo de la demanda agregada, a través del gasto publico, las expor-
taciones (la RPCh es un importante exportador de armas desde los afos
ochenta) y los eslabonamientos econdmicos que genera especialmente el
investigacion y desarrollo implicito a los grandes programas militares (19).

(19) Entre los principales proveedores nacionales se encuentran: Norinco, Aviation Indus-
try Corporation of China, Poly Technologies, Guizou Industry Aircraft Corporation,
Harbin Aircraft Manufacturing Corporation, Shenyang Aircraft Corporation, Chengdu
Aircraft Industry Group, Jiangnan Shipyard y China State Shipbuilding Corporation.
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La politica de defensa de la RPCh ha puesto su enfoque en la indepen-
dencia tecnoldgica, un imperativo dados los altibajos de sus relaciones
exteriores con la Union Soviética y desde luego con los paises mas in-
dustrializados de Occidente. En efecto, en el momento de la transferen-
cia de soberania sobre Hong Kong y Macao, el Ejército de Liberacién
Popular cuenta con unos dos millones de efectivos, siendo las Fuerzas
Armadas con mayor nimero de soldados del mundo, contando ademas
con un programa desarrollado de arma atémica (20), asi como misiles
intercontinentales y balisticos. Este desarrollo militar al maximo nivel de
la RACh fue determinante en el momento de las negociaciones sobre la
transferencia de soberania de Hong Kong y posteriormente de Macao,
garantizando la defensa de ambos territorios con un nivel de eficacia in-
cluso mayor que el aportado por las antiguas potencias coloniales (21).

Todo este desarrollo continla hasta nuestros dias, dando cuenta de ello
el programa de portaaviones (hasta el momento, la RPCh ha compra-
do cuatro portaaviones dados de baja en Rusia (22) y Australia y se ha
confirmado oficialmente la construccién en curso de un portaaviones
con disefio propio), el desarrollo del primer cazabombardero stealth de
fabricacion propia (el Chengdu J-20, en pruebas de vuelo), el desarrollo
de misiles balisticos antibuque con alcance estimado de 2.700 kilome-
tros (el denominado DF-21D, en servicio desde el afio 2010) o la carrera
espacial china (con varias misiones espaciales tripuladas del Programa
Shengzhou).

El nuevo enfoque al Estado chino ha dado grandes resultados en los ul-
timos afnos, siendo tal vez el hito mas relevante la expulsion de la RdCh
(Taiwan) de Naciones Unidas en 1971 y en particular de su puesto perma-
nente en el Consejo de Seguridad, un hecho que ha llevado a la mayoria
de paises miembros a establecer relaciones diplomaticas con la RPCh,
abandonando sus vinculos, en muchos casos histdricos, con la RdCh (23).

(20) El primer test de la bomba atémica de fisidon de la RPCh se realiz6 el 16 de octubre
de 1964 y el primer test del arma nuclear de fusién fue en el afio 1967.

(21) Esta nivelacion de las capacidades en materia de Defensa Nacional es condicion ex
ante de cualquier proceso negociador de este tipo y serd también necesaria en el
caso de Gibraltar.

(22) Los buques Minsk, Kiev y Varyag de origen soviético y el HMAS Melbourne australiano.

(23) En la actualidad, 171 paises del sistema de Naciones Unidas han establecido rela-
ciones diplomaticas con la RPCh, mientras que 23 mantienen relaciones con la RdCh
en Taiwan.
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A pesar de poseer caracteristicas econdmicas y militares propias de una
superpotencia, las relaciones diplomaticas de la RPCh se han caracte-
rizado por un perfil bajo, en el que se ha dado prioridad a los intereses
nacionales por delante de la ideologia, un enfoque que es, una vez mas,
herencia politica de Deng Xiaoping, del mismo modo al concepto «un
pais, dos sistemas», que habilita la creacién de un régimen juridico propio
con su propia Constitucion en Hong Kong y Macao dentro del territorio
nacional de la RPCh.

El régimen juridico en las nuevas zonas administrativas especiales

Una de las condiciones irrenunciables desde un primer momento en el
proceso negociador de Hong Kong y Macao fue conservar sus privilegios
legales y su sistema financiero, fiscal y monetario ultraliberal, del mismo
modo al planteamiento gibraltarefio de las ultimas décadas. Efectivamen-
te, el desarrollo econdmico de las dos colonias de Macao y Hong Kong se
asienta sobre todo en este régimen juridico especial que les ha permitido
un crecimiento sostenido a pesar de su gran aislamiento geografico.

El Gobierno chino, lejos de oponerse a las pretensiones de Hong Kong y
Macao, las adopta como propias, al menos de forma temporal durante 50
anos, consciente de la importancia de realizar una integracion suave de
estos territorios que no amenace el crecimiento del resto del pais.

Desde un primer momento se constata la necesidad de confeccionar una
constitucion que aglutine los diversos puntos objeto de las negociacio-
nes, buscando un modelo de constitucion temporal que hubiera tenido
éxito en el pasado. La respuesta a esa busqueda es la Ley Basica Ale-
mana (24), promulgada en 1949 para la Republica Federal de Alemania,
con la esperanza de que en algun momento del futuro se produjera la ad-
hesién de la Republica Democratica de Alemania, (hecho que finalmente
se produjo con la caida del muro de Berlin en 1990) (25) y la reunificacién
pacifica de ambos Estados, precisamente el objetivo perseguido por la

(24) También conocida como Ley Fundamental Alemana o simplemente Constitucién
alemana.

(25) En el afio 1990 la Republica Democratica Alemana se subdivide en una primera
fase en sus /dnder (provincias con alto grado de autonomia) originales, reunificando
Berlin-Oeste y Berlin-Este en una Unica ciudad auténoma y posteriormente los nue-
vos territorios se anexionan a la Republica Federal Alemana en acuerdo tomado por
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LVIZEPRRSIDENT DES PARLAMENTS

ILVIZEPRASIDENT DES PARLKMENTRR

Figura 4.— Ley Bdsica Alemana de 1949, mostrando la firma del cancillerr Konrad
Adenauer en primer témino.

RPCh, a menor escala, para Hong Kong, Macao y también para la RdCh,
con capital en Taipei, figura 4.

La Ley Basica de la Regién Administrativa Especial de Hong Kong se
adopta por acuerdo de la VIl Asamblea Popular Nacional de China (Unica
RPCh, con 2.987 diputados), el 4 de abril de 1990. El Documento recoge
los puntos de la Declaracion Conjunta Chino-Britanica de 1984, convir-
tiéndose en la norma juridica suprema del territorio de Hong Kong, al me-
nos durante 50 afos a partir de su entrada en vigor el 1 de julio de 1997,
tras el llamado handover y la entrada del Ejército de Liberacion Popular
en la antigua colonia britanica.

El texto, subdividido en ocho capitulos y tres anexos, contempla especi-
ficamente Hong Kong como una regién de la RPCh, con independencia
de los poderes Ejecutivo, Legislativo y Judicial, establece que todas las
leyes previas mantendran su vigencia, en tanto no se opongan a la Ley

mayoria simple en sus parlamentos, segin contemplaba expresamente la Ley Basica
Alemana de 1949.
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Basica y se otorga el respeto a los derechos civiles basicos como la libre
expresion, libertad de prensa o derecho de asamblea.

El capitulo quinto, especialmente relevante, dedicado a la economia y
finanzas (26), establece la proteccion a la propiedad privada, asi como el
derecho a la herencia, contempla igualmente la separacion de las finan-
zas publicas de la RAEHK y de la RPCh, la independencia fiscal, autoriza
la emision del délar de Hong Kong por el Banco Comercial en quién de-
legue el Gobierno de la RAEHK y mantiene la exencidon de aranceles para
el puerto de Hong Kong, entre otras estipulaciones.

Letter Patent y Royal Instructions como norma basica hongkonesa, permite
mantener el common law britanico inalterado en el territorio de Hong Kong,
al mismo tiempo que aisla a la poblacién del régimen autoritario dictado
por el Partido Comunista de la RPCh (que retiene 2.099 escanos en la
Asamblea Popular Nacional) en el resto del territorio continental de China.

Por su parte, el régimen juridico de Macao sigue los mismos pasos, con
la promulgacién de la Ley Basica de la Regién Administrativa Especial
Macao, que sustituye al Estatuto Organico de Macao portugués como
norma suprema en el territorio. La nueva Ley Basica de Macao consta de
nueve capitulos y tres anexos, sirviéndole de inspiracion la Ley Basica de
Hong Kong y estableciendo similares estipulaciones por duracién de 50
anos, como por ejemplo la pertenencia del territorio de Macao a la RPCh
(en el articulo primero), el respeto a la propiedad privada y al sistema ca-
pitalista, la autorizacién al uso oficial del portugués y la coexistencia de
una bandera y escudo de armas macaenses junto a los de la RPCh.

La Ley Basica deja las competencias en materia de defensa y asuntos
exteriores en manos de la RPCh y permite continuar utilizando el derecho
continental portugués, del mismo modo que en Hong Kong se autoriza
previamente el uso del common law britanico. Como vemos se trata de
un régimen juridico dual que convivira al menos durante 50 afos con
el propio de la RPCh, un esquema juridico, econémico y militar que no
plantea obstaculos en Espafna para el caso de Gibraltar, tomando en con-
sideracion que nuestro pais es una democracia moderna, lo cual allana el
camino a recorrer.

(26) Tan sdlo el capitulo segundo (relacién entre la RPCh y Hong Kong), el capitulo quinto
(finanzas) y el capitulo séptimo (asuntos exteriores) serian de aplicaciéon en una hi-
potética integracion de Gibraltar en Espafia, una democracia moderna con estricto
respeto a los derechos civiles fundamentales.
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Conclusiones

Superando consideraciones ideoldgicas, se podria decir que la integra-
cién de Hong Kong y Macao en la RPCh (27) ha sido un éxito, ya que
se ha realizado de manera pacifica (28), por acuerdo entre las partes y
con reconocimiento por la comunidad internacional a través de Naciones
Unidas.

En el caso analogo de Gibraltar, se hace evidente que para la integra-
cion en Espana es preciso equiparar a Gran Bretana en desarrollo econé-
mico (29) y militar, requisito ex ante que del mismo modo ha sido preciso
en la integracion de Hong Kong y Macao.

Sobre este Ultimo extremo, nos encontramos como baza juridica el hecho
de que la mayor parte de los territorios de Gibraltar han sido ganados
al mar (aeropuerto, urbanizaciones del puerto deportivo, Europa Point,
etc.) o simplemente anexionados unilateralmente (zona del istmo, desde
Bayside Road hasta la aduana), por lo que estan fuera del Tratado de
Utrecht y conforme a derecho tienen soberania espafiola, al mismo tiem-
po que son las zonas mas desarrolladas de la Peninsula. Paralelamente,
en Utrecht no se cede la jurisdiccion sobre Gibraltar, es decir, conforme a
derecho, la gestién publica debe recaer en manos esparnolas.

Por otro lado los escollos en una negociacion sobre Gibraltar son tam-
bién menores, ya que Espana no es un pais autoritario como hemos ana-
lizado, no existe la dificultad del dialecto cantonés y se trata de un aliado
estratégico de Estados Unidos, al contrario que la RPCh.

Son muchas las «lecciones aprendidas» desde el siglo XVIII, caracteriza-
do por la feroz lucha de Espafna por la defensa de sus territorios, a pesar
de la merma que supuso para su poblacién la masiva emigracion al Nue-
vo Mundo. La cesion de Hong Kong y Macao a la RPCh nos ofrece un

(27) Algunos autores indican que una integracién similar estd pendiente para la RPCh
en el mundo, ya que se trata, como hemos visto, de un pais autoritario en el que
los derechos civiles y el respeto a los derechos humanos no estan a la altura de las
democracias liberales de Occidente.

(28) La Transicion espaiola es pionera e inspiradora de este tipo de cambios radicales
de poder, realizados de manera pacifica, como por ejemplo la reunificacién de Ale-
mania.

(29) En este sentido son resefiables los planes del Gobierno del Scottish National Party en
Escocia de someter a referéndum la independencia de Inglaterra en 2014, cuestion
que de producirse, acercaria la economia britanica a la espafola.



Boletin de Informacién, nimero 326

modelo de éxito en la integracién de un territorio, basado en una vision
politica dual, con las llamadas Regiones Administrativas Especiales, un
enfoque proteccionista de su propia economia que ha acarreado gran de-
sarrollo (30) y una firmeza en sus relaciones diplomaticas que descansa
en su gran capacidad econémica y militar.

Bibliografia

BuckLey, Roger: Hong Kong, The Road to 1997, Cambridge University Press,
1997.

CarsweLL, John: The South Sea Bubble, Cresset Press, 1960.

CenTrAL INTELLIGENCE AGENcY: World Factbook edition 2012, disponible en: https://
www.cia.gov/library/publications/the-world-factbook/, (fecha de la consulta
19 de junio de 2012).

Garcia SANCHEZz, Ignacio José: El Informe Anual al Congreso Norteamericano
sobre el Desarrollo Militar de China, Instituto Espafnol de Estudios Estratégi-
cos, 13 de junio de 1012, disponible en: http://www.ieee.es/contenido/noti-
cias/2012/06/DIEEEI36-2012.html, (fecha de la consulta 14 de junio de 2012).

Kennepy, Paul: The Rise and Fall of the Great Powers, Vintage Books, 1987.

Ley BAsica DE LA REGION ADMINISTRATIVA ESPECIAL DE LA REPUBLICA POPULAR DE CHINA EN
Hona Kona: 4 de abril de 1090, disponible en: http://www.basiclaw.gov.hk/en/
basiclawtext/images/basiclaw_full_text.pdf, (fecha de la consulta 19 de junio
de 2012).

LEy BAsica DE LA REGION ADMINISTRATIVA ESPECIAL DE LA REPUBLICA POPULAR DE CHINA EN
Macao: 31 de marzo de 1993, disponible en: http://bo.io.gov.mo/bo/i/ 1999/
leibasical/index_uk.asp, (fecha de la consulta 20 de junio de 2012).

Naciones UNipas: resolucion 2758 (XXVI) de la Asamblea General de Naciones
Unidas sobre la restitucion de los legitimos derechos de la Republica Popular
de China en el sistema de Naciones Unidas, 25 de octubre de 1971, disponi-
ble en: http://www.un.org/es/comun/docs/?symbol=A/

— Resolucion 1514 (XV) de la Asamblea General sobre la concesién de la
independencia a los paises y pueblos coloniales, 14 de diciembre de 1960,
disponible en: http://www.un.org/es/decolonization/declaration.shtml, fe-
cha de la consulta 14 de junio de 12. RES/2758(XXVI), (fecha de la consulta
10 de junio de 2012).

(80) Y también enorme respaldo de los llamados Paises No Alineados.



Boletin de Informacién, nimero 326

VALOR POTENCIAL DE LOS MEDIOS
DE COMUNICACION SOCIAL EN
LA ESTRATEGIA DE INFORMACION MILITAR

Aaron M. Boston
Teniente coronel del Ejército del Aire nortamericano

No hay duda alguna de que Internet ha cambiado para siempre la forma en que inte-
ractuamos. Los retos y oportunidades que las tecnologias web 2.0, como las redes
sociales dan al militar la opcion de integrar y beneficiarse de tales tecnologias en la
era de la informacion, o bien ignorarlas y ser victima potencial de su tremendo poder
de alcance.

Es precisamente por ello que este articulo explora el valor potencial de los Medios de
Comunicacion Social, en las Operaciones de Informacion (I0) militar. Se trata de eva-
luar si pueden ser utilizados como fuente de inteligencia para I0 o como herramienta
de influencia para proporcionar al comandante de la operacion una ventaja competiti-
va y asegurar a la larga la superioridad de informacion.

Sumario

No hay duda alguna de que Internet ha cambiado para siempre la forma
en que vivimos, trabajamos e interactuamos. Mientras el ambito de lo
digital evoluciona, los militares profesionales deben esforzarse para en-
tender y utilizar las nuevas tecnologias con el fin de garantizar su superio-
ridad en toda la gama de Operaciones Militares (ROMO).

Los retos y oportunidades que las tecnologias de permision web 2.0 (1),
como las redes sociales, proporcionan al militar la opcion de integrar y
beneficiarse de tales tecnologias en la era de la informacion de guerra, o
bien ignorarlas y ser victimas potenciales de su tremendo poder de alcan-
ce. Es precisamente con esta posibilidad de eleccion en mente que este
articulo explora el valor potencial de los MCS en las estrategias militares
de 10. Se trata de evaluar si estos medios podrian ser utilizados como
una fuente de inteligencia para operaciones de informacién o como he-

(1) Véase web 2.0 en capitulo segundo.

— 31 —
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rramienta de influencia para proporcionar al comandante de guerra una
ventaja competitiva y asegurar a la larga la superioridad de informacion.

El estudio comienza con una revisién de los MCS, su papel en las revuel-
tas conocidas como «primavera arabe», sus varios usos civiles, y poste-
riormente intenta identificar sus usos militares, con la finalidad de deter-
minar si el entorno informativo militar actual apoya o no a los MCS como
parte de una campana de informacién militar.

En los apartados finales, identificaré algunas de las principales capaci-
dades de las operaciones de informacion, asi como unas aplicaciones
actuales y futuras de los MCS para la estrategia de 10. A su vez, daré
respuesta a las preguntas planteadas en el apartado primero y apor-
taré una serie de conclusiones derivadas del articulo que puede ser-
vir como punto de partida para futuras investigaciones sobre este tema.

Aunque este trabajo esta escrito basandose en un contexto general, la
mayoria de los puntos de vista, ejemplos y documentos de la Doctrina de
las 10 derivan del Gobierno de Estados Unidos o de las Fuerzas Armadas
de este pais.

La «primavera arabe» y los MCS
Nace una revolucion

ENERO 2011, BOUZI, TUNEZ

Incapaz de encontrar trabajo para su formacién en Informatica, a Moha-
med Bouazizi, un joven de 26 anos, no le quedé mas remedié que vender
verduras en la calle... hasta que la policia local le intimido y le robd por
no poseer el permiso adecuado para ser vendedor. Bouazizi traté de lo-
calizar a su magistrado local en busca de justicia, pero en su lugar fue
supuestamente abofeteado por el magistrado. Humillado y frustrado por
su situacion personal, utilizé disolvente de pintura para prenderse fuego;
murié dos semanas después debido a las graves quemaduras que sufria
en su cuerpo.

Las imagenes de Bouazizi gravemente herido y cubierto de vendas se
extendieron rapidamente por todo Tunez y multitudes airadas de mani-
festantes, simpatizantes con la desesperacion de Bouazizi se reunieron
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para exigir la dimisién del presidente de Tunez, Zine Abidine Ben Ali, que
habia establecido su régimen autocratico en el pais desde el afno 1988.

Durante semanas, las protestas y la violencia entre los manifestantes y
las Fuerzas de Seguridad del pais fueron en aumento, lo que llevo a los
lideres del Ejército del pais a exigir la dimisidén de Ben Ali como presidente
de Tunez. Para sorpresa general, Ben Ali huyo a Arabia Saudi, convirtién-
dole en el primer autocrata arabe desde hacia décadas en someterse al
descontento publico.

Aunque por si mismo fue un hecho significativo, fue también el comienzo
de lo que los medios internacionales terminarian por llamar la «primavera
arabe». La huida de Ben Ali motivé una oleada de revueltas populares en
otros paises arabes en los que sus ciudadanos se sentian esperanzados
por la victoria de sus camaradas, negados de sus libertades fundamenta-
les y que habian sufrido el mismo descontento con el régimen autocratico
presente en sus paises.

Después de Tunez vino Egipto, cuyo descontento por el régimen de Hos-
ni Mubarak se extendié rapidamente en las calles de El Cairo. Enormes
multitudes se reunieron en la plaza Tahrir protestando por la economia, la
corrupcion y el descontento con el sistema electoral egipcio, que aparen-
temente habia sido manipulado por el régimen de Mubarak. Tensos por
los violentos arranques de las Fuerzas de Seguridad del Estado, los ofi-
ciales de alto rango de Egipto terminaron por unirse a los manifestantes a
favor de un cambio en el régimen. Una vez mas, un maltrecho presidente
abandond su pais en busca de refugio en otra parte.

Los activistas de toda la regién que presenciaron estos sucesos aumen-
taron sus esfuerzos en las calles y en los MCS. De la nhoche a la mafana,
el activismo se extendié a: Oman, Jordania, Yemen, Siria, Bahrein y Libia.
A pesar de que cada pais lidiaba con su propia situacién de malestar de
diferentes maneras, las manifestaciones en: Siria, Yemen, Bahrein y Libia
desencadenaron la accién militar en estos lugares.

En el caso de Bahrein, Arabia Saudi y las fuerzas del Consejo de Coo-
peracion para los Estados Arabes del Golfo (CCEAG) atravesaron el pais
para dispersar a los manifestantes. En Libia, Muammar Gaddafi traté de
romper esta oposicion empleando fuerzas militares incontenibles, tenien-
do como consecuencia meses mas tarde una resolucion del Consejo de
Seguridad de Naciones Unidas (CSNU), con el fin de evitar victimas mor-
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tales en la zona. En los meses posteriores, los paises pertenecientes a la
Organizacién del Tratado del Atlantico Norte (OTAN) desmantelaron de
forma sistematica las Fuerzas Armadas de Libia, allanando el camino a
los rebeldes libios para finalmente tomar control del pais.

Papel de los MCS en la «primavera drabe»

La «primavera arabe» sorprendié a muchos lideres mundiales, pero no
fue la aparicidn repentina del descontento de las masas lo que les cogid
desprevenidos. Fue el uso extendido de las Tecnologias de la Informa-
cién y la Comunicacion (TIC), como los teléfonos maviles y las aplicacio-
nes pensadas para Internet (2), para facilitar la organizacion de las protes-
tas y para transmitirlas por todo el mundo y a tiempo real. La rapidez y la
fuerza con la que estos movimientos atravesaron las fronteras, tanto local
como globalmente, apoya la hipoétesis de que los MCS actuaron como
catalizador del cambio social en la zona.

Aunque la mayoria de las pruebas del papel de los MCS han sido anec-
doticos, un reciente estudio realizado por el proyecto sobre TIC y el islam
politico titulado «Abriendo regimenes cerrados: ¢,cudl fue el papel de los
MCS durante la “primavera arabe”»? (3) fue capaz de cuantificar el uso de
los MCS durante este periodo tan turbulento.

Tras analizar mas de 3.000.000 de tweets (4), gigabytes de contenido en
YouTube y cientos de posts en blogs, los investigadores llegaron a tres
conclusiones principales:

1. Los MCS jugaron un papel crucial en dar forma a los debates politi-
cos (5). Nuestras pruebas muestran que los MCS fueron muy utiliza-
dos para mantener conversaciones politicas por parte de un grupo de-
mografico clave en la revolucion... estas personas usaban Facebook,
Twitter y YouTube para ejercer presion en sus gobiernos. En algunos

(2) Las aplicaciones pensadas para Internet para esta discusion incluyen e-mail, blogs,
foros, Sitios de Redes Sociales (SRS), como Facebook y Twiter. Programas de Voz
sobre Protocolo de Internet (VolP), como skipe.

(3) Disponible en: http://dl.dropbox.com/u/12947477/publications/2011_Howard-Duffy-
Freelon-Hussain-Mari-Mazaid_pITPI.pdf

(4) Un tweet es un post o una actualizacién de estado en Twitter, un servicio de micro-
blog. Teniendo en cuenta que Twitter sélo permite escribir mensajes de 140 caracte-
res maximo, la palabra tweet es una especie de juego referente al tamafo del mensaje
y a la evidente similaridad de este término y la palabra Twitter.

(5) Ibidem, p. 2, traduccién libre del original.
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casos, utilizaban las nuevas tecnologias de formas muy creativas...
Los blogueros usaban Internet para publicar informacién critica de los
Gobiernos en Egipto y Tunez. Y nuestras pruebas sugieren que las
organizaciones politicas y los individuos empleaban paginas web de
noticias provenientes de Occidente, tales como la BBC y la CNN, para
extender informaciodn fiable a los partidarios durante el periodo revolu-
cionario. El resultado fue que, debido al uso de las tecnologias digita-
les, los defensores de la democracia crearon un meme representando
la idea de libertad, llegando a actuar por si mismo y extendiendo las
ideas de libertad y revolucién a un nimero de personas sorprendente-
mente alto.

2. Los puntos mas algidos de las conversaciones sobre la revolucidn on-
line precedian a menudo a hechos importantes en la practica (6). Nues-
tras pruebas sugieren que las conversaciones on-line jugaron una par-
te muy importante en las revoluciones que derrocaron los Gobiernos
en Egipto y Tunez. Hemos descubierto que las conversaciones sobre
la libertad, la democracia y la revolucién en blogs y en Twitter a menu-
do antecedian a protestas en masa. Por ejemplo, en Tunez, el 20% de
los blogs estaban valorando el mandato de Ben Ali el dia que dimitio
del cargo (14 de enero), frente al 5% del mes pasado. Posteriormente,
el tema principal de los blogs tunecinos era «revolucién», hasta que
tuvo lugar una concentracién publica de al menos 100.000 personas
que finalmente hizo que los lideres que quedaban del antiguo régimen
renunciasen al poder... En Tunez, los dirigentes trataron de bloquear
Facebook y otras redes sociales, asi como de arrestar a los blogueros
y a otros que utilizaron los MCS para difundir noticias criticas sobre
el Gobierno... De igual manera, Egipto traté de impedir el acceso a
los MCS, para encontrarse con que los manifestantes presentes en la
plaza Tahrir de El Cairo seguian a pesar de todo conectados a la Red.

3. Los MCS contribuyeron a extender ideales de democracia a través de
las fronteras (7). Nuestras pruebas sugieren que los defensores de la
democracia en Egipto y Tunez utilizaron los MCS para conectarse con
otros situados fuera de sus paises... estas conexiones ayudaron a in-
formar a los noticiarios occidentales acerca de los hechos reales que
estaban sucediendo, extendiendo asi las noticias sobre los sucesos
que estan teniendo lugar en la region. En muchos otros casos, hemos

(6) Ibidem p. 3. traduccién libre del original.
(7) Ibidem, p. 4, traduccién libre del original.
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encontrado que los defensores de la democracia en Egipto y Tunez
elegian a seguidores provenientes de otros paises, donde mas tarde
protestas similares a favor de la democracia terminarian por estallar.
Al final, los MCS trajeron consigo una cascada de mensajes sobre li-
bertad y democracia a lo largo del norte de Africa y de Oriente Medio,
contribuyendo asi a aumentar las expectativas de éxito de los levan-
tamientos politicos. Twitter nos ofrece la prueba mas clara de dénde
se encontraban las personas que participaron en las conversaciones
democraticas durante las revoluciones. Hemos descubierto que hubo
unos 2.200 tweets procedentes de Argelia, Bahrein, Egipto, Marruecos
y Yemen sobre la dimisiéon de Ben Ali el dia que éste se hizo a un lado.
En el transcurso de una semana, antes de la dimisién de Mubarak,
el numero total de tweets de Egipto, y de todo el mundo acerca del
cambio politico en dicho pais, aumenté de 2.300 a 230.000 al dia. El
dia que Mubarak abandoné el cargo, el 11 de febrero, hubo mas de
225.000 tweets fuera del pais difundiendo la noticia de su dimision.
Durante las dos semanas posteriores a la dimisién de Mubarak, hubo
una media de 3.400 tweets al dia referentes a la crisis politica en Egipto
escritos por personas procedentes de paises vecinos.

Repercusiones futuras

Aun no esta del todo claro si los Servicios de Inteligencia (IC) de Estados
Unidos poseian un conocimiento soélido acerca de lo que estaba suce-
diendo realmente en Egipto en las primeras etapas de las revueltas de la
«primavera arabe» en este pais. Durante una audiencia referente a los IC
del Senado de Estados Unidos que tuvo lugar en febrero de 2012, la se-
nadora estadounidense Diane Feinstein, presidente del Comité de Inteli-
gencia, acus6 a la Agencia Central de Inteligencia (CIA) y a otras agencias
de espionaje de lentitud a la hora de reconocer la inminente revolucion,
que ya habia comenzado a través de las redes sociales (8).

Tras la audiencia, Feinstein declaré que los IC que habia examinado el
Oriente Medio «carecian... de recopilacién» y afirmé estar especialmente
preocupada con el hecho de que los principales mecanismos de los IC
existentes habian fallado en integrar de manera adecuada informacion de

(8) En: http://www.washingtonpost.com/wp-dyn/content/article/2011/02/03/AR2011020
305388.html?hpid=topnews
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fuentes abiertas (9), tales como Facebook y otras paginas web de domi-
nio publico utilizadas por los organizadores de las protestas.

Cuando se le pidi6 al portavoz del Consejo de Seguridad Nacional,
Tommy Vietor, su opinidn sobre los comentarios vertidos por la senadora
Feinstein, éste dijo:
«¢,Acaso sabia alguien que un vendedor de frutas en Tunez iba a
prenderse fuego y empezar una revolucion? No. Pero desde hace
décadas los IC y los diplomaticos han estado informandonos del
malestar presente en la region, como resultado de condiciones
de caracter econdmico, demografico y politico.»

Lo que no anticiparon fue el efecto de los MCS. La situacién en Egipto es
so6lo un ejemplo de como las nuevas y en constante cambio de tecnologias,
tales como los MCS, haran replantearnos nuestros ya existentes sistema
de recopilacion de los IC, procedimientos y estrategias. A pesar de que
permanece clasificado el punto hasta el cual esas fuentes abiertas estan
integradas en el aparato del IC estadounidense, es casi seguro afirmar que
la estrategia militar de incorporar MCS se queda a la zaga de la habilidad
de los IC nacionales para procesar e integrar este tipo de informacion.

Como puede apreciarse a partir de los resultados en Bahrein y Libia,
algunas de las revueltas resultaron también en una respuesta militar ex-
terna, ya sea por un poder regional o por la comunidad internacional.
Teniendo esto en mente, debemos dar crédito al impacto e importancia
de los MCS, no soélo en el ambito de lo civil, sino también en el militar.

Las estrategias de 10 militar no seran una excepcion a este desarrollo
dentro del campo de la informacion. Nosotros, como profesionales milita-
res, tenemos que reconocer e investigar el enorme potencial de los MCS.

Objeto del estudio

Este articulo explora el valor potencial de la incorporacion de los MCS en
las estrategias de 10 militar, ya sea como una fuente de inteligencia para

(9) El Ejército de Estados Unidos define como Informacion de Fuentes Abiertas (OSINT)
a «toda informacion relevante derivada de la recopilacion, procesamiento y andlisis
sistematico de la informacién disponible al publico como respuesta a los requisitos de
los Servicios de Inteligencia.»
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las operaciones de informacién, o como una herramienta de Influencia en
el Area de Interés Militar.

Mas concretamente, busca especificar si los MCS populares podrian es-
tar dirigidos o ser utilizados para conseguir superioridad informativa, con
la finalidad de promover la realizacién exitosa de las operaciones milita-
res. Uno de los objetivos clave de las IO es obtener y mantener superio-
ridad informativa para que el comandante de guerra pueda convertir esta
ventaja competitiva en una toma de decisiones superior.

Con el fin de evaluar el valor potencial de las 10 para los MCS, trataré de
responder a tres sencillas preguntas:

1. ¢Son los MCS realmente influyentes? Y si es asi, ¢ de qué forma?

2. {Apoya el entorno de informacién actual los MCS como parte de una
campana militar de operaciones de informaciéon?

3. De ser asi, ¢podrian utilizarse los MCS como ayuda de inteligencia o
de influencia?

Sin embargo, antes de dar respuesta a estas tres preguntas, debemos
revisar la historia y usos de los MCS en los ambitos civil y militar con el
fin de obtener una mejor comprensién de cémo podrian incorporarse a
las estrategias de IO.

Los MCS

Durante la larga historia de la raza humana, aquellos
que aprendieron a colaborar e improvisar de la ma-
nera mas eficaz han sido los que han prevalecido.

CHARLES DARWIN

Definicion, historia y caracteristicas

Con mas de 2,3 millones de usuarios, o lo que viene siendo un 32,7% de
la poblacién mundial (10), Internet se ha convertido en una parte esen-
cial de nuestras vidas durante la ultima década. Las personas de todo el
planeta utilizan habitualmente Internet para intercambiarse informacion,

(10) Véase anexo 1, figura 4.
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comunicarse, noticias, entretenimiento, negocios, educacion, politica,
comercio y casi cualquier otro aspecto de la vida que pueda imaginarse.
Con casi cuatro de cinco usuarios de Internet visitando servicios de me-
dios sociales y blogs (11), los MCS han llamado la atencién de personas,
negocios y gobiernos de todo el mundo debido a su enorme alcance y
potencial. En esta seccion, examinaremos los MCS para definir de la for-
ma mas sencilla qué son, de dénde vienen y para qué se usan.

Segun el diccionario on-line de tecnologia Webopedia.com, los MCS (12)
se definen como:

«Un término empleado para describir una variedad de plataformas
de Internet, aplicaciones y tecnologias que permiten que las per-
sonas puedan interactuar socialmente entre ellas on-line. Algunos
ejemplos de servicios y aplicaciones de los MCS incluyen Face-
book, YouTube, Del.icio.us, Twitter, Digg, blogs y otras webs que
tengan contenido basado en la participacion de los usuarios y en el
contenido que los mismos puedan generar MCS» (13).

En el sentido mas amplio, los MCS son servicios o paginas web de In-
ternet en las que las personas pueden interactuar libremente, utilizando
una mezcla de informacién personal, tales como palabras, fotografias y
archivos de video y audio para compartir y tratar informaciéon sobre ellos
mismos y sus vidas. Como participantes activos de estas paginas web,
tanto grupos como individuos pueden crear e intercambiar contenido de
la web y participar en diversas comunicaciones interpersonales.

A pesar de que las caracteristicas técnicas de la mayoria de los MCS
son relativamente parecidas, las culturas especificas de estos servicios
con los que atraen a sus principales participantes varian enormemente.
Los motivos tras estas culturas pueden ser encontrar nuevos contactos,
mantener a los contactos ya existentes, conectar con otros basandose
en intereses comunes, ya sean de identidad social o racial, o incluso por
tener en comun una lengua. Las webs culturales y sus capacidades tam-
bién varian basandose en su incorporacion a las nuevas herramientas

(11) En: http://thesocialskinny.com/100-more-social-media-statistics-for-2012/

(12) Para simplificar la discusion los términos «medios sociales», «medios de redes so-
ciales», «servicios o aplicaciones de medios sociales» y SRS se empleardn como
sinénimos.

(13) Véase anexo 1, figura 1.
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de comunicacion e informaciéon, como compartir fotografias y videos o
conectarse a través de los teléfonos moviles (14).

Los MCS pueden tomar muchas formas por si mismos, entre las que se
incluyen blogs o microblogs, foros, tablones de mensajes, redes sociales,
wikis, mundos virtuales, social bookmarking, tagging y noticias, comuni-
dades de escritores, cuentacuentos digitales y scrapbooking, asi como la
posibilidad de transmision de informacién, contenido, de compartir ima-
gen y video, de portales de podcast y de inteligencia colectiva (15).

Con el fin de simplificar este estudio, mi intencién es centrarme en lo
que algunos llaman los MCS «dominantes», como aquellos utilizados du-
rante las revueltas de la «primavera drabe». Estas aparecen representa-
das como las 40 redes sociales mas populares del mundo, incluyendo
Facebook, YouTube, MySpace, Twitter, etc., y sus equivalentes inter-
nacionales.

Curiosamente, los MCS no siempre han sido tan impresionantes y es-
timulantes como los son hoy en dia. Estas capacidades pensadas para
Internet que a menudo damos por hecho tardaron mucho tiempo en de-
sarrollarse. En el afio 1979, los estudiantes de posgrado de la Universi-
dad de Duke, Tom Truscott y Jim Ellis crearon Usenet (16), un sistema de
intercambio de informacién primitivo que permitia a los usuarios publicar
mensajes en una red de ordenadores simple. Usenet era basicamente un
BBS (Bulletin Board System) o sistema electrénico de tablon de anuncios,
consistente en pequefos servidores propulsados por ordenadores per-
sonales y modems telefénicos. Los primeros BBS facilitaron los debates
en los tablones de mensajes, las descargas de archivos compartidos y
los juegos en red.

En los anos ochenta y noventa, los servicios comerciales on-line apa-
recieron, ofreciendo una experiencia on-line interactiva y «social» para
quien pudiera permitirselo. En cuanto la red informatica mundial o WWW
(World Wide Web) fue disponible para el publico en el afno 1991, los pro-
veedores de servicios de Internet comenzaron a aparecer en la mayoria

(14) Bovp: p. 210.

(15) En: http://www.uncp.edu/home/acurtis/NewMedia/SocialMedia/SocialMediaHistory.
html

(16) En: http://tldp.org/LDP/nag/node256.html
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de las ciudades mas grandes de Estados Unidos. Este nuevo acceso le
dio a millones de personas la oportunidad de experimentar la WWW (17).

Aunque hay quien sostiene que el concepto de MCS empezd6 con aque-
llos BBS, la mayoria estaran de acuerdo en que un programa llamado
OpenDiary (18), es el que mas se acerca a la version moderna de los MCS.
Creado en los afios noventa por escritores de diarios on-line, OpenDiary
fue el primer sitio web que unié a una comunidad entera con un interés
comun. Los usuarios podian leer las publicaciones de cada uno y comen-
tar otros diarios, haciendo a OpenDiary interactivo y unos de los auténti-
cos pioneros de los MCS.

El primer servicio de red social considerado como tal, llamado SixDe-
grees, fue creado en el afio 1997 y permitia a los usuarios crear perfiles
y conectar on-line con sus amigos. Este tipo de aplicacion social e inte-
ractiva se conoceria mas tarde como web 2.0. Desde entonces, hemos
sido testigos de la rapida expansion de los servicios de Internet de alta
velocidad y de la creacion a principios del siglo XXI de las redes sociales
como MySpace y Facebook (19). El término «MCS» es ahora muy cono-
cido y el portfolio de los sitios web de los MCS sigue evolucionando. Ac-
tualmente, incluso los entornos de simulacién por ordenador conocidos
como «mundos virtuales» tienen entre muchos usuarios de Internet leales
seguidores.

En un articulo de 2010 de Business Horizons (20), Kaplan and Haenlein

explican los principales retos y oportunidades de los medios sociales

modernos para los profesionales de los negocios. Este trabajo es es-
pecialmente Util para el estudio porque desgrana el tan amplio término

«MCS>» en seis subcategorias, basadas en las caracteristicas de los sitios

web. Las seis subcategorias son las siguientes:

1. Proyectos de colaboracion (como Wikipedia): estos proyectos permiten
a multiples usuarios finales a crear y editar conjuntamente y al mismo
tiempo contenido web. Dentro de esta categoria se pueden encontrar
las wikis (sitios web que permiten a los usuarios afiadir, cambiar o qui-

(17) Aunque los términos Internet y web o World Wide Web no pueden ser considerados
como sindnimos por razones técnicas, se usaran de forma indistinta aqui para repre-
sentar lo que la mayoria gente entiende como World Wide Web.

(18) En: http://mashable.com/2010/08/06/history-of-blogs/

(19) Véase anexo 1, figuras 2 y 3.

(20) En: http://michaelhaenlein.com/Publications/Kaplan, Andreas-Users of the world,
unite.pdf
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tar contenidos) y los social bookmarking (aplicaciones que permiten a
los grupos coger y valorar enlaces o contenido de Internet).

. Blogs (el primer MCS): son sitios web que muestran entradas de texto
fechadas en orden cronoldgico inverso. Normalmente manejados por
una sola persona, los blogs permiten interactuar con los lectores afa-
diendo comentarios sobre el contenido.

. Contenidos comunitarios (como YouTube): sitios web que existen uni-
camente para compartir contenido media (texto, fotografias, videos,
presentaciones, etc.) entre los usuarios. Son muy populares, lo que las
convierte en sitios ideales para los anunciantes.

. Servicios de redes sociales (como Facebook): aplicaciones web que
permiten a los usuarios crear perfiles personales para que asi amigos
y asociados puedan acceder al perfil, con la opcién de comunicarse
directamente (a través de mensajeria instantanea o e-mail) con cual-
quiera del ya mencionado grupo de amigos. Cada perfil puede per-
sonalizarse con informacién del usuario y con casi cualquier tipo de
medio digital (fotografias, videos, texto, archivos de audio, blogs, etc.).

. Juegos de mundos virtuales (como World of Warcraft): plataformas que
imitan un entorno 3D en el que un usuario puede interactuar a tiempo
real utilizando un «avatar» personalizado. Muy populares entre los juga-
dores de videojuegos, la opcién de poder participar en este tipo de juegos
se ha convertido en algo habitual en la mayoria de las videoconsolas.

. Simulacion social virtual (como SecondLife): es basicamente el mismo
concepto que los juegos de mundos virtuales, donde los usuarios inte-
ractian como «avatares» en un mundo 3D, por lo que no estan limita-
dos a normas de conducta o a comportamientos especificos.

La evolucion de Internet, web 2.0 y «tendencias» futuras

Los MCS modernos son posibles en gran medida gracias a la tecnologia

de Internet web 2.0. Aunque es dificil encontrar una definicién estandari-
zada de qué es web 2.0, los expertos estan generalmente de acuerdo en
qué caracteristicas engloba. Para poder describir web 2.0 y su contribu-
cién a los MCS, primero iremos atras para llegar a lo que describe como
web 1.0 o «Internet unidimensional» (21) con el fin de mostrar la evolucion

(21) Los conceptos han sido adaptados de The Social Media Survival Guide: Strategies,

Tactics, and Tools for Succeeding in the Social Web, de Deltina Hay.
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de la tecnologia. Tras una breve introduccién a web 2.0, se hablara de lo
que algunos han llamado web 3.0 y la web movil para entender mejor ha-
cia donde estas «tendencias» dirigen el futuro de los MCS en un periodo
de tiempo tan corto.

Web 1.0 — «Internet unidimensional>»

Durante los primeros anos, Internet era una recopilacion unidimensional
de paginas web o documentos dispuestos como hojas de papel en una
mesa. Aunque podia haber muchos enlaces electronicos entre estas pa-
ginas webs situadas «sobre la mesa», el usuario de Internet o «usuario
final» solamente podia ir de un sitio web directamente a otro. Para buscar
o explorar paginas web 1.0, cada uno de los sitios web tenia su pro-
pia descripcion electrénica, compuesta de meta-palabras-clave, meta-
descripciones y meta-titulos. Estas etiquetas electronicas permitian a los
motores de busqueda de Internet a hacer coincidir los meta-datos de un
sitio web (palabras clave, descripciones vy titulos) con las palabras clave
definidas por el usuario en su busqueda.

Web 2.0 — «Internet bidimensional»

Mientras la tecnologia avanzaba, una nueva dimension se afadia a Inter-
net: la colaboracion. Esto implicaba que los sitios web individuales ahora
estaban enlazados de una forma mas eficaz y que el contenido de un
sitio web se pudiera ver dentro de otro sin tener que dirigirse a una pagi-
na web separada. Pronto, los programadores comenzaron a crear con-
tenido web que podria compartirse facilmente gracias a la colaboracion.

Los usuarios de Internet comenzaron cada vez mas a compartir conte-
nido y a interactuar por todo el Internet. Como resultado, los motores de
busqueda de Internet tuvieron que considerar el uso de etiquetar el con-
tenido web por usuario, asi como las nuevas conexiones entre paginas
web creadas por estos usuarios. Basicamente, los sitios del Internet web
2.0 proporcionaban a los usuarios almacenamiento de informacion, asi
como capacidades de creacion y diseminacion que no estaban disponi-
bles en el anterior tipo de web.

Mas importante aun, la tecnologia web 2.0 dio a los usuarios finales la ha-
bilidad de compartir sus propias perspectivas, pensamientos, opiniones
y experiencias, creando asi el entorno en el que las redes de medios so-
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ciales podrian prosperar. Como participantes de la experiencia web 2.0,
los usuarios pueden (22):

1.

Realizar podcasts: crear audiodigital o archivos de video o grabacio-
nes, normalmente como parte de una serie de temas, que pueden
descargarse desde un sitio web a un reproductor, dispositivo movil u
ordenador.

. Blog: crear un sitio web donde se incluyen las experiencias, observa-

ciones, opiniones, etc. propias de un escritor (0 un grupo de escritores),
a menudo acompanadas de imagenes y enlaces a otros sitios web.

. Tag: utilizado habitualmente en blogs, los autores adjuntan descrip-

ciones con palabras clave (llamadas tags) para identificar imagenes o
texto dentro de la web como categorias o temas. Las paginas web y
blogs con tags iguales pueden ser enlazados juntos, permitiendo a los
usuarios buscar contenido similar o relacionado.

. Contribuir a fuentes de resumen dptimo del sitio o Fuentes RSS (Rich

Site Summary): una manera de permitir a los usuarios web que reciban
titulares de noticias y actualizaciones en su navegador desde sitios
web seleccionados en cuanto son publicados.

. Bookmark: es la practica de guardar paginas web marcadas en un sitio

web publico como forma de compartir los enlaces con otros usuarios
de Internet: los marcadores sociales son herramientas que permiten
anadir etiquetas y comentarios a los marcadores.

. Red social: participar en una comunidad on-line de personas con un

interés comun y que emplean un sitio web u otro tipo de tecnologias
para comunicarse entre ellos y compartir informacién, recursos, etc.

Web 3.0 — «Internet tridimensional»

Puesto que la web 3.0 esta desarrollandose ante nuestros ojos, aun es
dificil definir exactamente coémo terminara definiéndose en el futuro. Sin
embargo, los expertos si que estan de acuerdo respecto a qué propor-
cionara web 3.0. Este tercer paso en la evolucién de la web consiste en
anadir la «<semantica» al contenido web. El objetivo final de la semanti-
ca es permitir a las maquinas (ordenadores, teléfonos moviles, etc.) que
identifiquen la consistencia o relevancia del contenido web.

(22) Todas las definiciones estan sacadas de los diccionarios on-line, en: www.dictionary.

com o www.webopedia.com
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Basicamente, el contenido web estaria validado de forma electronica de
forma tal que permitiria busquedas «inteligentes» basadas en lo que la in-
formacion significa, y no simplemente en lo que constituyen las palabras
(como los meta-datos). Los resultados de un motor de busqueda basado
en la semantica serian mucho mas relevantes para los usuarios, haciendo
el uso de Internet mucho mas eficaz.

La web movil

El ultimo tema relevante al futuro de los MCS es la web movil, o el uso de
dispositivos portatiles como teléfonos moéviles, iPads, etc. para acceder
a Internet. Increiblemente populares ya entre los usuarios de MCS, el
crecimiento de la web mavil ha sido explosivo y los esfuerzos se estan
dirigiendo ahora en crear nuevos y simplificados sistemas operativos que
no requieran instalar software en los dispositivos, cantidades excesivas
de almacenamiento de espacio o proteccién contra virus.

El acceso a Internet desde el teléfono mévil espera convertirse en la ma-
yor area de expansion para los MCS debido al pronosticado aumento en
las ventas de los llamados «teléfonos inteligentes» o smartphones. Sor-
prendentemente, se venden mas iPhones de Apple al dia que personas
nacen en el mundo (23). Para el afno 2016, se espera que haya mas de
8.000 millones de smartphones, con un total de mas de 10.000 millones
de dispositivos moéviles conectados a Internet para ese mismo afio. jEsa
cifra supera a la poblacién mundial que se prevé para esa fecha de 7,3
mil millones de personas! (24).

Con tal cantidad de dispositivos moviles, el trafico que se espera ana-
dir para el acceso a Internet desde los moviles entre los afios 2015 y
el 2016 es aproximadamente tres veces la existente en el afio 2012. Este
crecimiento masivo esta motivado por las actuales «tendencias» de web
moviles (25):

1. Mayor contenido optimizado: los consumidores estan aumentando el
uso «por encargo» de contenido web «optimizado», y confiando menos
en las tradicionales descargas de Internet. Este tipo de distribucién se
vera incrementada unas 28 veces entre los afos 2011 y 2016.

(23) En: http://thesocialskinny.com/100-more-social-media-statistics-for-2012/

(24) En: http://www.bgr.com/2012/02/15/cisco-mobile-connections-to-hit-10-billion-by-
2016/

(25) Ibidem.
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2. Mas conexiones mdviles: 10.000 millones de dispositivos conectados a
Internet reforzaran las actividades relacionadas con los MCS.

3. Mejora de los dispositivos informaticos: a la vez que estos dispositivos
son mas y mas potentes, pueden generar un mayor trafico de datos.
Debido al aumento de tal capacidad, el trafico de datos para table-
tas como el iPad se vera aumentado unas 62 veces entre los anos
2011y 2016.

4. Mayor velocidad de los dispositivos mdviles: la velocidad de la red mé-
vil es esencial para el crecimiento del futuro trafico de datos. Cisco
prevé que la velocidad de los datos moviles de las redes 2G, 3G y 4G
aumentara unas nueve veces entre los afios 2011 y 2016.

5. Mas videos en los dispositivos moviles: el video movil, que espera ocu-
par el 71% de el trafico de datos global para el afo 2016, esta muy so-
licitado y esta haciendo que los creadores disefien dispositivos y soft-
ware que puedan hacerse cargo del aumento en el volumen de trabajo.

Usos de los MCS en el ambito civil

Una vez definido lo que son los MCS, tratado sus principales carac-
teristicas, todo lo que permite obtener a los usuarios y lo que son las
tendencias futuras, me gustaria hablar de cémo los MCS se utilizan en
lo que al ambito civil respecta. Teniendo en cuenta el numero infinito de
aplicaciones concretas, y para que resulte mas sencillo, he establecido
una clasificacion de sus usos que incluyen una breve descripcion de
cada uno.

Compeartir informacion personal a través de la Red

Basicamente, los MCS en Internet permiten a las personas hablar, par-
ticipar, comunicarse y crear marcadores on-line. Al contrario que los
medios de comunicacién tradicionales, los MCS dan a los usuarios
la oportunidad de publicar sus propias ideas, fotografias, videos, opi-
niones, etc. para que todo el mundo pueda verlas y comentarlas. Con
la mayoria de las aplicaciones, los usuarios tienen la oportunidad de
compartir este contenido con un grupo selecto o con todo el mundo.
La oportunidad de participar o de ser parte de ello es un componente
clave a la hora de saber por qué las personas eligen utilizar los MCS
de Internet.
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Negocios

Los MCS han evolucionado desde una plataforma que no solamente facili-
ta las interacciones personales descritas anteriormente, sino que ademas
se ha convertido en una poderosa herramienta para quienes desean hacer
negocios. Aunque ya es una de las maneras mas rentables de las empre-
sas para anunciarse y hoy en dia el 75% de las empresas utilizan Twitter
como una herramienta de marketing (26), lo cierto es que el hecho de que
las empresas recurran a los MCS solamente les sirve para transmitir «el
mensaje». A continuacidon enumeraré las maneras mas populares en las
que las empresas estan aprovechando el enorme potencial de los MCS:

1.

Supervision: las empresas desean saber lo que se opine sobre su ne-
gocio y su marca. Al supervisar la actividad de Internet, las empre-
sas pueden utilizar esa informacion para actualizar planes, estrategias,
marketing, etc.

. Transmision de informacion: aunque a menudo es dificil hacerlo de ma-

nera eficaz, las empresas estan recurriendo a medios como Twitter
para dar noticias sobre su empresa.

. Establecer conexiones: los MCS son un canal de comunicacién bidi-

reccional. La mayoria de las empresas han descubierto que escuchar
la opinion de los consumidores es algo de vital importancia. Los MCS
permiten establecer conexiones personalizadas tanto con consumido-
res existentes como potenciales.

. Conexiones a través de la Red: similar a establecer conexiones, esta-

blecerlas a través de la Red es ideal para las empresas que buscan
colaborar con otras companias o con quien tengan intereses comunes.

. Servicio de atencion al cliente: las empresas estan utilizando paginas

web como Twitter para interactuar con los clientes y atenderles on-line.
Hay mucho lugar para que esta area pueda seguir desarrollandose.

. Estudios de mercado: los MCS permiten a las companhias sondear a su

cartera de clientes sin formar grupos de discusion o haciendo investi-
gaciones extra, ahorrandose asi mucho dinero.

. Contenido generado por los usuarios: como otra oportunidad para

interactuar con los clientes, algunas empresas organizan concursos
en los que los usuarios presentan ideas o videos que seran utilizados
en las campanas publicitarias de estas empresas.

(26) En: http://thesocialskinny.com/100-more-social-media-statistics-for-2012/
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8. Gestion de la imagen de la empresa: utilizar MCS como Twitter para
tratar los problemas de clientes descontentos da a las empresas la
oportunidad de mostrar su compromiso con los clientes. Los resulta-
dos positivos que se pueden extraer hablan por si mismos y atraen a
consumidores potenciales.

9. Medio de aprendizaje: los MCS son una nueva manera de obtener
nuevas ideas de los clientes, criticos o expertos de la industria en el
mismo campo.

10.Trafico web: invitar a las redes sociales al blog o pagina web de la
empresa generalmente aumentara el trafico web. Para los negocios a
través de la Red, dicho aumento en el trafico se traduce en un aumen-
to en las ventas.

Entretenimiento

Aunque el 57% de los usuarios estadounidenses consideran que los MCS
son un medio de entretenimiento en si mismo (27), no hay duda de que
la industria del entretenimiento esta utilizando Internet al maximo nivel
con el fin de incrementar sus ingresos. Esto se consigue transformando
el contenido off-line (no disponible en web) en formatos on-line o utilizan-
do el contenido existente para dar la oportunidad a los espectadores de
«participar» a través de los MCS.

Un ejemplo de esta «experiencia compartida» seria cuando se le pide a
un espectador que publique en Twitter su opinion o vote sobre un progra-
ma de television que se esta retransmitiendo, afadiendo asi los comenta-
rios de los usuarios a la television en directo. Otra forma muy popular con
la que la industria del entretenimiento esta enriqueciendo la experiencia
del consumidor es a través de foros de discusion que dan a los fans un
lugar en el que compartir y conocer mas sobre sus programas y peliculas
favoritos. Esta tipo de audiencia puede ser dirigida gracias a iniciativas
publicitarias.

Ademas, en un intento por sacar partido del nimero de usuarios en Face-
book y Twitter, la industria del entretenimiento esta explorando iniciativas
tales como la distribucion de contenido on-line, aprovechandose asi de
este gran numero de usuarios.

(27) En: http://www.prnewswire.com/news-releases/study-finds-fragmentation-of-audien-
ce-attention-leads-to-decline-in-perceived-value-of-entertainment-122574018.html
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Educacion

Como otras grandes instituciones, los colegios suelen ser algo lentos a la
hora de adoptar las nuevas tecnologias en sus dia a dia. Sin embargo, a
la vez que los MCS se han convertido en parte clave de las vidas de los
estudiantes a lo largo de los ultimos afos, las organizaciones educativas
estan aceptando y adoptando los MCS en un intento por estar al mismo
nivel que los estudiantes y la comunidad.

Como un elemento clave de sus estrategias de comunicacion, los cole-
gios estan recurriendo a MCS disponibles en Internet, como Facebook,
Twitter o LinkedIn, asi como blogs y tablones de mensajes para conec-
tarse con estudiantes tanto actuales como futuros, personal docente y
padres (28). Teniendo en cuenta que la generacion actual emplea una
gran cantidad de tiempo on-line, los MCS dan a los colegios la habilidad
anadida de mantener a los estudiantes comprometidos e informados (29).

Politica

Los MCS se han convertido también en una herramienta increiblemente po-
tente en el ambito de la politica. Los activistas politicos y los politicos utilizan
los MCS para recaudar dinero para sus campanas, organizar a los represen-
tantes y extender el mensaje politico al publico votante. En las elecciones
presidenciales del afno 2009, se comentd que el apoyo on-line con el que
contd la campana de Obama fue una razén de peso para su victoria (30).

Los ciudadanos estan haciendo uso también del poder de los MCS para
expresar sus opiniones a los politicos que se encuentran en el cargo. Una
«ciberprotesta» contra una ley recientemente propuesta provocoé que dos
importantes legisladores pospusieran su apoyo a dicha ley. Ademas de
los métodos de comunicacion tradicionales, los protestantes colapsaron
el Congreso de Estados Unidos con casi 200.000 llamadas telefonicas
(gracias a recursos on-line), 7 millones de firmas utilizando Google pe-
tition, y alrededor de 2,4 millones tweets en Twitter para influenciar la
decision (31).

Véase anexo 1, figura 5.

Véase anexo 1, figura 6.

Lutz: véase anexo 1, figura 7.

Noticia recogida en el Washington Post en: http://www.washingtonpost.com/national/
on-innovations/social-medias-role-in-politics/2012/01/25/gIQAQvZgdQ_story.html

(28)
(29)
(30)
(31)
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Noticias

De forma similar a la industria del entretenimiento, los medios informati-
vos tradicionales han tenido que ajustar su contenido debido al consumo
de Internet y de dispositivos méviles con acceso a Internet. Ahora que el
numero de usuarios de Internet superan al de los espectadores de televi-
sion (32), las fuentes tradicionales de los medios informativos deben inte-
grar los medios de comunicacion que Internet ofrece en sus estrategias
empresariales y en la programacion de noticias.

Una manera de obtener esto ha sido utilizar tecnologias web 2.0 para in-
corporar al espectador en su ciclo informativo de 24 horas al permitir a los
ciudadanos convertirse en reporteros. Al utilizar las fotografias sacadas con
dispositivos moviles, videos, texto y otros tipos de formato, los ciudadanos
«de a pie» pueden informar o comentar los sucesos actuales en tiempo
real. Como hemos podido ver con gran parte de la informacién sobre la
«primavera arabe», este tipo de informacidn no tiene ningun tipo de limita-
ciones internacionales y puede ser muy influyente a la hora de moldear la
percepcion de los sucesos a nivel global. Ademas de la cobertura en direc-
to, muchas agencias recurren también a los «ciudadanos reporteros» que
les presentan historias potenciales, que seran luego valoradas y emitidas.

Ahora que hemos echado un vistazo a como los MCS han sido integra-
dos a nuestras vidas diarias, es necesario realizar una critica de coémo
las Fuerzas Armadas de Estados Unidos estan incorporando estas herra-
mientas, cambiando asi nuestra percepcion respecto a la adaptacién del
Ejército a las realidades de los MCS.

Usos de los MCS en el ambito militar

No podemos decir que «el Gobierno no sabe ultili-
zar MICS»... lo cierto es que todo el mundo los esta
utilizando. El Gobierno ha de ser inteligente y saber
como darles uso.

Jamves CArAFANO, Heritage Foundation

(82) Entre los consumidores encuestados, el 19% pasaban seis horas o mas al dia en
Internet para su uso personal, frente a un 9% que decian dedicar el mismo tiempo
a ver la television. Ademas, 66% decian ver entre una y cuatro horas de television al
dia frente a un 60% que decian dedicar el mismo tiempo a navegar por Internet para
su uso personal. Fuente: IBM Consumer Survey, 2007.
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Después de que el Departamento de Defensa (DoD) de Estados Unidos
considerase en el aino 2009 inhabilitar de forma total el acceso a los MCS
disponibles en Internet (33), alegando la necesidad de seguridad cons-
tante y problemas con el ancho de banda de Internet, ellos han decidido
abrazar las nuevas tecnologias. Poniendo de relieve este reto que pre-
cedio a la decision final, el subsecretario de Defensa, William J. Lynn il
afirmé que:
«Esta doctrina reconoce la importancia de equilibrar las medidas
de seguridad apropiadas, mientras se maximizan las capacidades
que las herramientas que el Internet del siglo XXI nos permite utili-
zar» (34).

La politica del DoD sobre los MCS esta reflejada en un informe titulado
«Memorandum de tipo directivo (DTM 09-026). Uso responsable y eficaz
de las capacidades que ofrece Internet», publicado originalmente el 25
de febrero de 2010. Desde aquella fecha, la politica se ha actualizado
dos veces para ampliar la fecha de vencimiento del Memorandum al 1
de mayo de 2012, momento en el cual el Memorandum espera conver-
tirse en una directriz oficial del DoD. Actualmente, cada componente del
DoD publica a su vez un «Manual de MCS», que sirve de guia tanto para
dirigentes como para soldados respecto a como utilizar los MCS siendo
miembro del Ejército (35).

Teniendo en cuenta la increible popularidad de los MCS en la sociedad
actual, el DoD ha tenido que adaptarse y emplear la tecnologia de Inter-
net en dos frentes bien diferenciados: el uso de los MCS por sus miem-
bros y el uso institicuional de los MCS.

Uso de los MCS por parte de los miembros del Ejército

Como ciudadanos de a pie, los miembros del Ejército han integrado los
MCS a muchos aspectos de sus vidas cotidianas. De hecho, teniendo
en cuenta que mas de la mitad de los miembros del Ejército de Estados
Unidos tienen menos de 30 anos, el Ejército puede tener uno de los por-
centajes mas altos de usuarios de MCS entre todas las organizaciones

(383) En: http://www.wired.com/dangerroom/2009/07/military-may-ban-Twitter-facebook-
as-security-headaches/

(34) En: http://www.defense.gov/releases/release.aspx?releaseid=13338

(85) Como ejemplo, véase Army Social Media Handbook, en: http://fbmonitor.com/so-
cial_media_handbook.pdf
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del Gobierno. Sin embargo, hay un elemento adicional que diferencia a
soldados de civiles: el Codigo Uniforme de Justicia Militar (UCMJ) (36). La
politica actual del DoD dicta cuales son los comportamientos on-line que
se consideran aceptables y el acceso a los MCS desde los ordenadores
del Gobierno.

Los soldados que utilizan los MCS estan sujetos a estrictas indicaciones
y deben acatar el UCMJ en todo momento, incluso cuando se encuentran
fuera de servicio. Comentar, publicar o enlazar material on-line que viole
el UCMJ o sus normas basicas de conducta esta estrictamente prohibi-
do. Un ejemplo de esto seria hablar de forma negativa de sus superviso-
res o publicar informacion confidencial en Internet, como fue el caso del
cabo Bradley Manning (37).

A pesar de que los MCS ofrecen casi las mismas ventajas de expresion
a un miembro del Ejército que a un civil, los soldados deben comprender
que representan en todo momento al Ejército de Estados Unidos y que
seran castigados por violaciones de las medidas de seguridad. Aunque
el uso de los MCS esta siendo fomentado, la seguridad sigue siendo el
mayor reto del DoD.

El DTM 09-026 autoriza a los miembros en servicio acceder de forma
completa a Internet (38) desde ordenadores no clasificados por el Gobier-
no a lo largo de todos los componentes del DoD, ya sean con base en Es-
tados Unidos o en el extranjero. Sin embargo, la politica también permite
a los comandantes a limitar temporalmente tal acceso en caso de que
sea requerido con el fin de mantener la seguridad o para evitar las res-
tricciones derivadas del ancho de banda. Ademas, se prohiben también
las actividades maliciosas relacionadas con redes de informacién militar
y deniega el acceso a sitios web que promuevan el juego, la pornografia 'y
delitos motivados por prejuicios raciales, de acuerdo al Reglamento de
Etica Conjunta de Estados Unidos (39).

Como puede verse, se motiva a los miembros del Ejército a utilizar los
MCS para estar en contacto con amigos y familia mientras estan destina-

(36) EI UCMJ es la base del Derecho Militar en Estados Unidos.

(87) En: http://www.wired.com/threatlevel/2010/06/leak/

(88) Esto incluye herramientas de colaboracion como SNS, MCS, contenido generado
por los usuarios, software social, e-mail, mensajeria instantanea y foros de discusién
(por ejemplo, YouTube, Facebook, MySpace, Twitter, Google Apps).

(89) Parrafo 2-301 del capitulo segundo, Reglamento de Etica Conjunta.
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dos en otro lugar, compartir experiencias, o incluso hablar sobre cémo es
la vida en el Ejército. Pero deben seguir una serie de normas existentes
para proteger la organizacién y al miembro de amenazas a la seguridad
externas e internas, como publicaciones involuntarias o también informa-
cion clasificada.

Uso institucional

Tras afios prohibiendo a los soldados utilizar los MCS, el teniente general
del Ejército de Estados Unidos, William Caldwell comenzé un movimiento
en el afo 2008 que terminaria por institucionalizar el uso de los MCS den-
tro del DoD (40). En anos posteriores, el DoD se dio cuenta del enorme
potencial de los MCS y los lideres militares de alto rango estaban ansio-
sos empezar a hacer funcionar la tecnologia para contar la historia del
Ejército de Estados Unidos en Irak y Afganistan, teniendo sumo cuidado
en equilibrar los posibles riesgos potenciales de la fuerza.

Actualmente, la mayoria de las organizaciones del DoD emplean un des-
pliegue de herramientas de MCS, incluyendo blogs, Twitter, Facebook y
Flickr. Cada uno de los servicios han crecido habilidosamente en el em-
pleo de MCS, utilizando estas herramientas para casi todo: desde com-
partir informacion y Asuntos de Interés Publico en todo el mundo hasta
reclutar y retener a miembros actuales del Ejército. Similar a la orienta-
cion individual, el DTM 09-026 destaca lo que las organizaciones militares
deben hacer para crear perfiles sociales oficiales de ejércitos o unidades
individuales.

Aunque el uso principal de los MCS es dar a conocer los temas clave y
mensajes del DoD al publico mundial, no es simplemente una comunica-
cién unidireccional. También escuchan y responden de igual manera a
ciudadanos y soldados a través de comentarios en Facebook, debates en
blogs y videos de YouTube. Actualmente, los MCS han demostrado ser
un elemento esencial en el DoD (manejo de situaciones de crisis, control
de rumores, relaciones publicas, distribucién de la informacién, cultura
militar, educacion, entrenamiento, adquisicion de consciencia, prepara-
cién de las familias, relaciones con la comunidad y mucho mas. Aunque
el DoD ha hecho un buen uso de los MCS en el dominio publico, aun
tienen que darse cuenta de todo el potencial de los MCS desde el frente

(40) En: http://smallwarsjournal.com/blog/changing-the-organizational-culture-updated
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«operacional». Sin embargo, parece que es posible el cambio en un fu-
turo préximo.

Un nuevo campo de batalla

Mientras llevaba a cabo la investigacion sobre la viabilidad de incorporar
los MCS en la estrategia militar, hallé un indicador de que el DoD va en
serio respecto a investigar de forma activa o poner en practica esta estra-
tegia (41). Una propuesta reciente del centro de investigaciones militares
de Estados Unidos, la Agencia de Investigacion de Proyectos Avanzados
de Defensa (DARPA) muestra que se han destinado 42 millones de ddla-
res a lo que se conoce como el Programa de MCS en Comunicaciones
Estratégicas (SMISC).

El objetivo establecido del SMISC es «desarrollar una nueva disciplina
de redes sociales construida desde una base tecnolégica emergente.
En concreto, el SMISC desarrollara herramientas de soporte automaticas
y semiautomaticas, y técnicas para el uso sistematico y metédico de los
MCS desde una escala de datos y de manera oportuna para obtener
cuatro objetivos de programa especificos» (42). El texto establece que
los cuatro objetivos son:

1. Detectar, clasificar, medir y rastrear: a) formacion, desarrollo y difusion
de ideas y conceptos (memes) (43) y b) el envio enganoso de mensajes
y la informacioén erréonea.

2. Reconocer las estructuras de las campanas de persuasion a lo largo de
los MCS y las comunidades en Internet.

3. Identificar a los participantes y sus propdsitos y medir los efectos de
las campanas de persuasion.

4. Replicar el envio de mensajes de operaciones de influencia adversarias
que hayan sido detectadas.

En el siguiente apartado, examinaremos las estrategias de informacién
del Ejército de Estados Unidos y las 10 para ver como estos objetivos
pueden apoyar estos esfuerzos.

(41) En: http://www.telegraph.co.uk/technology/social-media/8651284/Pentagon-looks-to-
social-media-as-new-battlefield.html

(42) DarPA: p. 4.

(43) Un meme es una idea que se extiende de forma virica por boca de otros, a través de
e-mail, blogs, etc. por Internet.
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La dimensién estratégica militar

La informacion ya no es una funcion del Estado Ma-
yor, sino una funcion operacional. Es mortal a la vez
que util.

Informe de la Fuerza Aérea 2025

Estrategia de informacion

Basandose en los solidos principios explicados en la Estrategia Interna-
cional sobre Ciberespacio de Estados Unidos y el Marco Nacional para la
Comunicacion Estratégica, el DoD tiene la intencion de emplear una es-
trategia de informacidn que trata de garantizar un ciberespacio seguro y
de confianza que proteja las libertades, la privacidad y la libre circulacién
de informacién para la comunidad global.

Para ello, la Estrategia del DoD para Operar en el Ciberespacio establece
cinco iniciativas estratégicas que permitiran al DoD operar de manera
eficaz en el ciberespacio, defender los intereses de la nacion y conseguir
los objetivos de seguridad nacional. Las cinco iniciativas estratégicas es-
tablecen que el DoD:

1. «Considera al ciberespacio como un dominio operacional que orga-
nizar, entrenar y equipar para el DoD pueda aprovechar al maximo el
potencial del ciberespacio.»

2. «Utiliza conceptos operacionales de nueva defensa con el fin de prote-
ger las redes y sistemas del DoD.»

3. «Se alia con otros departamentos y agencias del Gobierno y con el
sector privado para posibilitar la estrategia sobre ciberseguridad del
Gobierno en pleno.»

4. «Construye robustas relaciones con los aliados de Estados Unidos y so-
cios internacionales para fortalecer la ciberseguridad a nivel colectivo.»

5. «Aprovecha la ingenuidad de la nacién gracias al excepcional trabajo
informatico y a la rapida innovacién tecnolégica.»

Como parte esencial de aprovecharse del dominio informatico y de saber
defenderse contra instrusiones o actividades maliciosas, las IO se utilizan
como componente unico de una estrategia de informacién militar global.
Cuando se emplea de forma correcta, las 10 afectan negativamente a la
toma de decisiones del adversario y contribuyen a conseguir la superiori-
dad de informacion para el Ejército de Estados Unidos.
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Las IO

El objetivo de esta seccion es obtener un mayor conociendo sobre las IO
y su papel en el entorno de informacion militar actual (44). Una vez defini-
do lo que son las IO y como contribuyen a las estrategias del Ejército de
Estados Unidos, examinaremos las subareas de «inteligencia» y las «ope-
raciones de influencia» para preparar el marco con el fin de responder a
las preguntas formuladas en el capitulo segundo.

Es importante destacar que debido al entorno que tan rapidamente ha
cambiado a las 10, muchos de los conceptos y documentos que aqui se
presentan estan actualmente bajo revision por el DoD. Ademas, con la re-
ciente activacion de un Mando de Ciberdefensa de Estados Unidos, la
Doctrina para las 10 Conjuntas y Operaciones del Ciberespacio esta bajo
desarrollo para su publicacion en el verano de 2012 (45).

Aunque el contexto ha cambiado a lo largo de estos afios debido a la
introduccion de nuevas tecnologias, la informacion ha sido siempre un
recurso estratégico importante durante épocas de conflicto. A dia de hoy,
y porque las operaciones militares actuales dependen tantisimo de la in-
formacion y de los sistemas de informacién para apoyar las actividades
simultaneas e integradas, el predominio de la informacion es uno de los
componentes mas vitales de una estrategia militar eficaz.

De hecho, las fuerzas militares actuales deben dominar todos los niveles
del entorno de la informacion para asegurar que la Seguridad Nacional y
los objetivos militares sean realizables. Es un componente critico de las
estrategias de informacién militar, puesto que aqui es donde los lideres
se toman las decisiones claves.

Tanto los humanos como los sistemas automatizados observan, orien-
tan, deciden y actuan sobre el entorno de la informacién (46). Cuando
se hable de los MCS en este apartado, nos referiremos principalmente
a las dimensiones cognitivas e informacionales del entorno de la infor-

(44) El entorno de la informacién es el conjunto de individuos, organizaciones y sistemas
que recopilan, procesan, diseminan o actlan sobre la informacién.

(45) Aungue la informacion presentada aqui es relevante, una versién actualizada sera
posiblemente publicada en los préximos meses, lo cual puede alterar los conceptos
aqui mostrados.

(46) A menudo llamado OODA loop.
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macion (47). Basicamente, es donde la informacidn se recopila, procesa,
almacena, disemina, expone y protege para que los humanos tomen
decisiones que afectaran a las operaciones militares.

De acuerdo a la Publicacion Conjunta de Estados Unidos 3-13 (JP 3-13):
Operaciones de Informacion, las 10 son:

«Fundamentales para la ejecucion exitosa de las operaciones mi-
litares. Un objetivo clave de las 10 es conseguir y mantener la su-
perioridad informativa para Estados Unidos y sus aliados... (con el
fin de) influir, interrumpir, corromper o usurpar la toma de decisio-
nes tanto humanas como automatizadas del adversario, a la vez
que protegemos la nuestra.» Sin embargo, es importante resaltar
que el objetivo estratégico final de las 10 es «impedir que un adver-
sario potencial o real u otro tipo de objetivos tomen medidas que
puedan amenazar los intereses de la nacién» (48).

Con el fin de influir de forma deliberada o defender el entorno de informa-
cioén, apoyando los objetivos militares de un comandante, una campana
exitosa de |0 debe planear, coordinar y sincronizar todas las capacida-
des de 10 centrales, de apoyo y relacionadas. Las cinco capacidades
centrales de las 10 son la Guerra Electronica (EW), las Operaciones de
Red Informatica (CNO), las Operaciones Psicoldgicas (PSYOP) (49), la
Decepcion Militar (MILDEC) y las Operaciones de Seguridad (OPSEC).
Estos cinco conceptos centrales se complementan con cinco capacida-
des de apoyo y tres capacidades relacionadas, teniendo todos propési-
tos similares pero a la vez diferentes. Juntas, estas capacidades permiten
libertad operacional dentro del entorno de la informacion.

En enero de 2011, el secretario de Defensa de Estados Unidos hizo pu-
blico un memorandum que actualizaba la definicion conjunta de las 10
anteriormente descritas. La nueva definicién afirmaba que las IO son:
«El empleo integrado, durante operaciones militares, de las capa-
cidades relacionadas de informacion en sintonia con otras lineas
de operacion para influir, interrumpir, corromper o usurpar la toma

(47) Véase anexo 1, figura 8.

(48) JP 3-13: Operaciones de Informacion.

(49) Por OSD 12401-10 Memorandum, las PSYOP ha sido oficialmente redefinidas como
Operaciones de Apoyo de Informacion Militar (MISO), y sera utilizado de tal forma a
lo largo del Documento. En este momento, el JP 3-13 aun no ha sido actualizado y
por lo tanto no refleja dicho cambio.
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de decisiones de los adversarios reales y potenciales, a la vez que
protegemos las nuestras» (50).

La razén del cambio de esta definicion fue que el DoD queria reconocer
a las 10 como una funcién que se incorpora sin poner mucho énfasis en
las cinco capacidades centrales dadas en la definicion del JP 3-13. Ade-
mas, al extraer las cinco capacidades clave de su definicion, el alcance
de las 10 se ha ampliado de manera significativa, ya que ahora engloba
«cualquier accion» que consiga los efectos de la informacién deseada
como apoyo de las operaciones militares. Puesto que nos estamos cen-
trando en los aspectos de la influencia y de inteligencia de apoyo de las 10
para esta investigacion, comenzaremos a definir estas dos dimensiones.

Inteligencia

La Planificacion Conjunta 2-0 (JP 2-0): Inteligencia Conjunta, define las
operaciones de inteligencia como:

«Actividades de amplio alcance llevadas a cabo por el personal de
inteligencia y las organizaciones con el fin de proporcionar a co-
mandantes y a los responsables de la toma de decisiones a nivel
nacional con IC relevantes, precisos y oportunos» (51).

A pesar de que la mayoria de la gente piensa en «recopilacion» cuando
escuchan el término, las operaciones de inteligencia abarcan mucho mas
que eso cuando se discute su papel en una campana de 10.

Las operaciones de informacion requieran inteligencia intensiva y son de
naturaleza intrinseca que solamente pueden ser exitosos con la colabo-
racion de una estructura de apoyo de inteligencia efectiva. Cuando se les
asigna la tarea de definir el entorno de informacion «actual», la inteligencia
debe ser recopilada, analizada y suministrada al personal militar de las IO
durante las fases de planificacion, preparacién, ejecucion y valoracion de
una campana de 10. Un enfoque sistematico, llamado proceso de prepa-
racion de Inteligencia Conjuntos del Entorno de Informacion (JIPOE) (52),

(50) OSD 12401-10.
(51) JP 2-0, p. x.
(52) Véase anexo 1, figura 9.
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es el que produce la informacion relevante a lo largo de las tres dimen-
siones del entorno de la informacién: fisica, informacional y cognitiva (53).

El Consejo de Administracion de los IC del Personal, tanto Conjunto como
Multinacional normalmente proporciona el apoyo que las IO necesitan. Es-
tos individuos tienen acceso a fuentes y andlisis nacionales y en ocasiones
internacionales. Puesto que la necesidad de inteligencia mas detallada para
apoyar las 10 normalmente supera las capacidades de la IC, es de suma
importancia que los requisitos de inteligencia sean consolidados, coordi-
nados y establecidos como prioridad en todos los niveles de la campana.

Ademas, es importante recordar que las actividades de recopilacién de
inteligencia estan limitadas legalmente. Desgraciadamente, la propia na-
turaleza del entorno de la informacién complica la conformidad de estas
obligaciones legales. Esto resulta especialmente dificil en las areas de
MISO y CNO, ya que las leyes internas e internacionales pueden restringir
a los responsables de planificar las 10 de llevar a cabo acciones especi-
ficas. Puesto que muchas de estas areas siguen siendo algo nuevo para
la IC, la estrecha coordinacién entre las comunidades militar, legal y las
fuerzas del orden publico es imprescindible.

Operaciones de influencia

Como ya hemos visto, las cinco capacidades de las |10 se utilizan junto
con las capacidades de apoyo y las relacionadas para conseguir libertad
operacional. Sin embargo, una manera especifica en la que las 10 tratan
de influir en las decisiones y en el proceso de toma de decisiones del
publico es mediante el uso de la influencia.

De las cinco capacidades de las IO centrales, dos pueden atribuirse di-
rectamente a las operaciones de influencia: MISO y MILDEC. Ademas,
las Operaciones Militares Civiles (CMO), una capacidad relacionada de
las 10, también apoyan de forma directa a las operaciones de influencia.
Una breve descripcion de cada una, extraidas de la Publicacion Conjunta
de Estados Unidos 3-53 (JP 3-53): Doctrina Conjunta para Operaciones
Psicoldgicas, aclarara el papel concreto que estas tienen dentro de la
campana de las operaciones de informacion militar.

(53) Véase anexo 1, figura 8.
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Las MISO

«Las MISO son operaciones planificadas para transmitir informacién
seleccionada que sea verdadera, asi como los indicadores para el
publico extranjero con el fin de influir en sus emociones, motivos,
razonamiento de objetivos y finalmente, el comportamiento de sus
gobiernos, organizaciones, grupos € individuos» (54).

Al fin y al cabo, el principal objetivo de las MISO es producir o reforzar
actitudes y comportamientos extranjeros favorables a sus propios obje-
tivos, ya sean politicos o militares. Teniendo en cuenta la naturaleza del
entorno de informacion actual, MISO debe utilizarse de forma coordinada
y cauta, ya que incluso los efectos de MISO a nivel tactico pueden pro-
ducir efectos a nivel estratégico.

Las MILDEC

«Las operaciones de MILDEC son acciones ejecutadas para enga-
fnar de forma deliberada a los responsables de las tomas de deci-
sion asi como capacidades militares amistosas, intenciones y ope-
raciones, forzando de este modo que el adversario tome acciones
especificas (o inacciones) que contribuiran al éxito de la mision de
las fuerzas aliadas» (55).

La principal contribucion de la MILDEC a las 10 es que explotan los siste-
mas de toma de decisiones del adversario, sus procesos y capacidades
al introducir informacion falsa. Esto lleva a deducciones falsas, asi como
al andlisis incorrecto por parte del adversario, dando de este modo ven-
taja operacional a las fuerzas aliadas. Sin embargo, debe observarse que
para que una operacion de MILDEC llegue a buen puerto, ésta debe ser
susceptible de conocer los métodos de recopilacion adversarios y por
tanto, debe resultar creible a los ojos del adversario.

Las CMO

A pesar de no ser una capacidad central de las 10, las CMO pueden ser
una forma muy efectiva de influir en las percepciones del publico durante
épocas de paz y durante operaciones de precombate y poscombate. Las
CMO son:
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«Las actividades que un comandante puede establecer, mantener,
influenciar, o explotar las relaciones entre las fuerzas militares, las
organizaciones y autoridades tanto gubernamentales como no gu-
bernamentales y civiles, asi como a la poblacién civil» (56).

Las unidades de CMO estan compuestas por lo general de asuntos civi-
les y personal de MISO, pero pueden estar incrementadas por Fuerzas de
Operaciones Especiales (SOF), ingenieros, el servicio sanitario de apoyo,
transporte, y las fuerzas de seguridad. Sin embargo, el personal cuali-
ficado con un vasto conocimiento de la cultura, idioma, y audiencia es
esencial para que las CMO sean efectivas.

Asuntos legales

Teniendo en cuenta la forma en la que el entorno de la informacion cambia,
los limites y definiciones de términos tales como «extranjero» y «nacional»,
«civil» y «combatiente», «actores estatales» y «no estatales» estan mas bo-
rrosos. Se esta demostrando que las fronteras geograficas no son tan im-
portantes, puesto que los terroristas transnacionales han demostrado que
pueden dispersarse por todo el globo en busca de proteccion fisica, si bien
son capaces de comunicarse y organizarse de manera efectiva a través
de Internet. Al combatir estas y otras amenazas presentes en el mundo
entero pertenecientes al dominio de la informacion, el Gobierno de Estados
Unidos esta teniendo cada vez mas dificultades para adaptar las leyes y
politicas existentes al siempre cambiante entorno de la informacién.

Hay un debate en curso en el Gobierno de Estados Unidos respecto a si
algunos aspectos de las 10, en especial las MISO, son actividades mili-
tares estrictamente tradicionales. Hay quien afirma que tales actividades
son en realidad parte de la mision del Departamento de Estado de invo-
lucrar al publico extranjero, o si ésta es una tarea que deberia realizar la
CIA. El asunto se ve dificultado por la legislacién estadounidense, que
establece que las MISO estan pensadas unicamente para el publico ex-
tranjero, sin embargo, en la era digital, ;como se evita que un mensaje
o un video dirigido a las MISO se extienda por toda la web y termine al
alcance de los ciudadanos estadounidenses?

Preguntas de este tipo han provocado un cuidado extra por parte del Go-
bierno, ademas de ser objeto de examen publico y en varias ocasiones,

(56) JP 3-13, pasd. II-9.
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han generado un mayor interés por parte de las noticias. Mientras el DoD
siga definiendo a las MISO como una actividad militar tradicional, las IO
comprenderan asuntos tanto legales como politicos complejos que nece-
sitaran una revisién meticulosa, mientras tales conceptos se desarrollan
en relacion al entorno de la informacion. El uso de MCS en este area se-
guramente terminara por complicar el panorama mas aun.

Conclusiones

Debemos estar alerta y receptivos a las aplicaciones
de métodos y armas no visibles. La siguiente guerra
se ganara en el futuro, no en el pasado. Debemos
continuar, o nos hundiremos.

DouaLas MAcARTHUR, general del Ejército 1931

En el apartado primero, se propusieron las siguientes preguntas:
;Son los MCS realmente influyentes? Y si es asi, ;de qué forma?

La respuesta a esta pregunta es un si, pero con condiciones. Los MCS
son, de forma inequivoca, una tecnologia de transformaciéon que esta
cambiando la propia naturaleza de las comunicaciones modernas, al
igual que las anteriores revoluciones de comunicacion. Aunque los MCS
tienen algunas caracteristicas definitivas y un amplio potencial de alcan-
ce, deben considerarse como un catalizador para la comunicacion (con
la posibilidad de accion a ser seguida), mas que un factor independiente
y decisivo en un conflicto actual.

El auténtico poder habilitante de los MCS sélo es visible cuando los usua-
rios utilizan estas herramientas para organizarse, movilizarse, y llamar la
atencion de las causas, asi como para inspirar a otros a actuar, otorgan-
dole de este modo algo de accion o reaccion real por parte de los parti-
cipantes o espectadores de los MCS. Como hemos visto en el apartado
primero, los defensores de la democracia de la «primavera arabe» utiliza-
ron estas herramientas digitales de maneras nuevas y creativas, siendo
capaces incluso de crear un meme de la libertad que tuvo protagonismo
por si mismo, extendiendo finalmente los temas clave entre la poblacion
y las regiones con la ayuda de los MCS y de los medios de comunicacion
tradicionales.
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Ademas de las implicaciones politicas de las revueltas que tuvieron lugar
durante la «primavera arabe», los investigadores Drapeau y Wells de la
Universidad Nacional de Defensa de Estados Unidos, han documentado
un numero de ejemplos en los que los MCS juegan un papel crucial en los
conflictos recientes que incluyen:

«El narcoterrorismo colombiano, el conflicto entre Rusia y Georgia,
etc. los ataques terroristas en Bombay, y la accién militar israeli en
Gaza. Hay una evidente evolucién en el uso, cada vez mas sofisti-
cado, del software social en estas situaciones» (57).

Teniendo en cuenta el uso tan extendido y el increible potencial de los
MCS, el Ejército de Estados Unidos debe seguir explorando formas de
sacar partido de los MCS con el objetivo de reforzar las estrategias y dis-
ciplinas actuales de las 10.

¢Apoya el entorno de informacion actual los MCS como parte
de una campana militar de operaciones de informacion?

La respuesta en este caso es muy simple: si. De hecho, el Ejército de
Estados Unidos esta utilizando actualmente los MCS en comunicaciones
estratégicas en el campo de batalla y por lo que parece, esta buscando
sacarle mas uso a los MCS tanto clandestinos como técnicos para ayu-
dar en las IO militares.

A la vez que el modelo de comunicaciones globales esta cada vez mas
saturado, y se hace mas complejo y participativo gracias a las tecnolo-
gias que la web 2.0 ofrece, la poblacion mundial esta obteniendo un ma-
yor acceso a la informacion, asi como mas oportunidades de participar
en las comunicaciones publicas, y en la habilidad mejorada poder asumir
la accion colectiva, aumentada por los MCS. Drapeau y Wells resumen
las implicaciones potenciales como una especie de llamada a la accién
para el Gobierno de Estados Unidos:

«La proliferacion del software social tiene una serie de repercusio-
nes para la Seguridad Nacional de Estados Unidos, prolongando
los futuros retos de operaciones de naturaleza tradicional, irregular,
catastréfica o prejudicial... A nivel global, el software social esta
siendo utilizado por empresas, personas, activistas, criminales y te-
rroristas. Los gobiernos que se aprovechan de este poder pueden

(57) DrapPeauy WELLS: pp. 19-21.
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interactuar mejor con los ciudadanos y anticipar asuntos emergen-
tes» (58).

Afortunadamente, el Ejército de Estados Unidos ha respondido a esta
llamada y esta utilizando MCS donde sea posible para dar a conocer
los temas clave y mensajes del DoD al publico mundial y crear una co-
municacion bidireccional a través de comentarios en Facebook, deba-
tes en blogs y videos de YouTube. Puesto que los MCS son un medio
tan efectivo para compartir con el mundo los hechos que acontecen al
Ejército, su uso se ha incluido en el entrenamiento y preparacion de los
lideres futuros en la Universidad del Comando del Ejército y del Estado
Mayor de Estados Unidos (U.S. Army Command and General Staff Co-
llege) (59).

Mientras los MCS se han empleado de forma eficaz para complemen-
tar las comunicaciones estratégicas militares como los asuntos publicos,
sus aplicaciones operacionales permanecen en la primera etapa de de-
sarrollo debido a los retos de caracter legal y técnico. Sin embargo, es
evidente que el Ejército reconoce el enorme potencial de los MCS en las
IO y trata de guiar la compleja red de autoridades legales para utilizarlas
como apoyo de las operaciones militares.

Un ejemplo reciente del uso de los MCS en las operaciones de comba-
te comenzo el pasado septiembre de 2011, cuando los dirigentes de la
OTAN respondieron «oficialmente» a las declaraciones publicadas en una
cuenta de Twitter relacionada con las fuerzas talibanes. Expresando la
necesidad de tomar la iniciativa contra la propaganda taliban de una vez
por todas, un portavoz de la Fuerza Internacional de Asistencia para la
Seguridad (ISAF) afirmé que:
«Ese fue el dia en que la ISAF pasé de ser una institucion pasi-
va... (Twitter) solia ser una herramienta que regurgitaba a la linea
de compania. Nosotros la hemos convertido en lo que puede llegar
a ser» (60).

A pesar de que las respuestas a una cuenta de Twitter desconocida tali-
ban no cambiaron el curso de la guerra en Afganistan, el hecho en si ha

(58) Ibidem.

(59) CALDWELL: p. 26.

(60) En: http://www.washingtonpost.com/world/asia_pacific/us-military-taliban-use-Twit-
ter-to-wage-war/2011/12/16/gIQAKnJ320_story.html
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sido efectivo a la hora de contrarrestar la propaganda enemiga, utilizada
para reclutar nuevos combatientes por todo el mundo. Este cambio en la
politica refleja una buena voluntad e intento de emplear los MCS como
parte de una campafa de 10. Sin embargo, ha empezado a verse que
tomar la iniciativa y mantener la ventaja estratégica es esencial para con-
seguir los resultados deseados. A la vez que estos esfuerzos declarados
se desarrollan ante los ojos del publico, también ha comenzado la inves-
tigacion para buscar usos de los MCS nuevos y mas encubiertos.

El brazo de la investigacion del Ejército de Estados Unidos, DARPA, des-
taca la importancia de esta investigacion en un reciente proyecto que
establece que:

«El uso eficaz de los MCS tienen el potencial para ayudar a las
Fuerzas Armadas a entender mejor el entorno en el que operan,
permitiendo un uso mas agil de la informacién como apoyo de las
operaciones» (61).

El proyecto del SMISC, recientemente anunciado, es la prueba de
que estan realizandose investigaciones innovadoras en apoyo de los
soldados.

Ademas de los usos evidentes que se le pueden dar a los MCS para
apoyar las 10, como MILDEC, donde los MCS podrian utilizarse para en-
ganar al adversario por medio de imagenes, declaraciones o documentos
falsos o confusos, hay muchos y mas complejos medios en proceso en
las areas de MISO, CNO, y la Inteligencia de Apoyo (Intelligence Support).
Para responder a la siguiente pregunta, exploraremos las areas de inteli-
gencia e influencia.

De ser asi, ;podrian utilizarse los MCS como ayuda
de inteligencia o de influencia?

Si retomamos el apartado segundo, recordaremos que las IO se ocupan
principalmente de influir en las decisiones y en el proceso de toma de
decision, a la vez que defienden los procesos de toma de decisiones
amistosos. Dos capacidades clave para conseguir este objetivo son in-
teligencia que respaldan las 10 y la habilidad para influir en un publico
meta.

(61) DarPA: p. 4.
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INTELIGENCIA DE APOYO A LAS 10

A pesar de que los MCS han otorgado al Ejército de Estados Unidos una
nueva salida para contar su punto de vista a millones de personas en
todo el mundo, el anonimato que Internet ofrece también permite y da
poder a aquellos que lo utilizan para hacer el mal. Este nuevo adversario
no esta limitado por fronteras o por reglas, ya sean internacionales o de
guerra. Los MCS les permiten dispersarse globalmente, y a pesar de ello
dar érdenes, controlar, reclutar y comunicarse cuando sea necesario. Re-
unir e investigar los IC e informacion desde los MCS con el fin de apoyar
las 10 es crucial para colaborar con los conflictos actuales y futuros a lo
largo de la ROMO.

Muchos de los recientes sucesos descubiertos gracias al uso de las tec-
nologias web 2.0 no habrian sido posibles sin el control del trafico de
Twitter del enemigo. De acuerdo a la investigacion realizada por Warner,
los analistas de inteligencia ya han podido ver un impacto relevante:

«En su habilidad para conectarse, compartir informacién, dirigir in-
vestigaciones y andlisis utilizando la tecnologia web 2.0, incluyendo
Intellipedia y A-Space» (62).

Y cita varios ejemplos en los que estas tecnologias han permitido una
mejora de la conciencia situacional dentro de la IC.

Haciendo uso del poder de la web 2.0, Warner expone que:

«Mientras la IC avance en conocer este nuevo entorno en el que se
presentan nuevas amenazas, y en sus esfuerzos por mejorar como
se comparte la informacion y la colaboracion a través de la utiliza-
cién de la tecnologia web 2.0, la IC mejorara enormemente su habi-
lidad de establecer conexiones y crear vinculos que anteriormente
parecian poco probables. Estos nuevos canales de circulacién de
informacion llevaran a un incremento a la hora de “atar cabos”, y
finalmente podrian impedir otro fallo de los IC similar al ocurrido en
los meses que precedieron al 11 de septiembre de 2011» (63).

Mientras la investigacion y el desarrollo continuan, los usos mas proba-
bles de los MCS de inteligencia de apoyo a las IO incluyen: desarrollar
informacién sobre sistemas o redes de informacion meta (incluyendo a

(62) WARNER: p. i.
(63) Ibidem.
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los MCS), producir evaluaciones politicas o militares, guiar el andlisis de
los usuarios, medir la opinién de la poblacién local, o proporcionar indi-
caciones y avisos de actividades dirigidas a las 10.

Con el fin de incoporar de manera efectiva los MCS en las 10, ain quedan
muchas cosas por hacer. Por ejemplo, la naturaleza anénima de Inter-
net hace que validar la informacién recogida de los MCS sea muy dificil
cuando se cuenta unicamente con el criterio de calidad de informacion
actual (64). Necesitaria establecerse un nuevo proceso de seleccién y ve-
rificacion de la informacion derivada de los MCS que pudiese cualificar la
informacioén a tiempo casi real. Ademas, la gran cantidad de informacion
que se maneja podria provocar «sobrecarga de informacion», cargando
los procesos con informacion irrelevante que podria complicar en vez de
facilitar el andlisis y la toma de decisiones.

INFLUENCIA

Como se ha mencionado previamente, el potencial sin limites de Internet
también ha sido aprovechado por organizaciones terroristas. Gendron
destaca el atractivo que Internet posee para estos grupos:

«Ademas de captar adeptos utilizando tecnologias como audio y
video digital, con el fin de mejorar la presentacion de su mensaje,
las organizaciones terroristas obtienen informacion de los usuarios
que miran sus paginas web... Los reclutadores pueden emplear a
su vez tecnologia de Internet mas interactiva para deambular por
redes sociales on-line, chats y blogs buscando miembros recepti-
vos entre el publico, especialmente entre los jovenes» (65).

Las 10 del Ejército busca luchar contra esta tendencia a través del uso de
la influencia. En un Programa del MISO recientemente revelado, llamado
OEV (Operation Earnest Voice) (66) muestra que los MCS fueron utilizados
de forma exitosa en Irak contra la presencia on-line de la anti-coalicidn,
incluyendo Al Qaeda. Actualmente, OEV ha contratado a una empresa
para desarrollar software que permitira al Ejército manejar personajes on-
line «falsos» con el fin de influenciar conversaciones y extender mensajes
a favor de Estados Unidos dentro de los MCS. Puesto que seria ilegal

(64) Véase anexo 1, figura 10.

(65) Genbron: p. 7.

(66) En: http://www.guardian.co.uk/technology/2011/mar/17/us-spy-operation-social-net-
works
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dirigirse al publico estadounidense, toda actividad se llevara a cabo en
otros idiomas y no en inglés. El general David Petraeus describe a la OEV
como un esfuerzo para:

«Luchar contra la ideologia y propaganda extremista y para asegu-
rar que se escuchan voces creibles en la region» (67).

Mientras se avanza en el desarrollo de los MCS como una herramienta de
las 10, debemos también construir un marco que determine cuando, don-
de y cémo los responsables de planificar las IO deben emplear dichas he-
rramientas. Factores como el uso del publico, los esfuerzos por censurar
por parte de los gobiernos extranjeros, y como estos esfuerzos contribu-
yen a los objetivos militares necesitan ser analizados con sumo cuidado.

El uso de nuestras limitadas capacidades dentro de los MCS permanece-
ran «especificas segun el caso» mientras desarrollamos estas herramien-
tas y nos defendemos contra el uso de los MCS de un enemigo que trata
de poner en una situacion comprometida nuestras operaciones militares.
Los auténticos beneficios (y retos) de integrar a los MCS en las estrate-
gias de informacion militar ain no han sido descubiertos. A corto plazo,
probablemente nos preocupemos mas de tener cuidado con los MCS
que de entenderlos e integrarlos.

En el futuro, el papel de los MCS como herramienta y salida para la par-
ticipacion y la movilizacién social simplemente crecera mientras la web
movil y los usuarios de Internet aumentan a una velocidad de vértigo.
En todo el mundo, esto intensificara la batalla contra los espacios de co-
municacion, mientras los grupos con intereses diversos buscaran utilizar-
los para su propio beneficio. El Ejército de Estados Unidos debe ser uno
de estos actores si pretende emplear su Plan Nacional de Comunicacio-
nes Estratégicas en épocas de paz, y utilizar los MCS como herramienta
de las Ol en tiempos de guerra.
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EL VALOR Y EL EJERCITO ESPANOL.
MODELO HISTORICO. SIGNO IDENTIFICATIVO

Luis Angel Aparicio-Ordés Gonzélez Garcia

Doctor en Derecho Politico
por la Universidad Alfonso X el Sabio

En Espafia se comenzo a forjar hace 500 afios una cultura de guerra que enaltecera el
valor por encima de cualquier otra cualidad y cuyo signo identificativo ha perdurado
hasta el dia de hoy. La literatura del Siglo de Oro espafiol, transmitira con gran éxito
una tematica militar donde los protagonistas mostraran su valor y su arrojo destacan-
do, por encima de todo la valentia de los soldados.

Esta cultura de guerra alrededor del valor como cualidad, nos ha hecho depositarios
de una actitud frente a las dificultades, que otorga a nuestras acciones un compro-
miso que va mas alla de una manifestaciéon externa de la voluntad de vencer. Este
signo es la base de nuestra fortaleza y de nuestra unidad como Ejército, de esa fuerza
de voluntad que siempre nos ha permitido llevar adelante una accién a pesar de los
impedimentos.

Introduccion

Hace 500 anos, en Espafa, comenzd a forjarse una cultura de guerra,
cuyo signo identificativo perdurara a través de los siglos y hasta el dia
de hoy. Esta cultura de guerra, enraizada desde entonces en el Ejército
espanol, enaltecera el valor por encima de cualquier otra cualidad.

El siglo XVI fue una época condicionada por la cultura imperante de la
guerra, la carrera de las armas se consideraba una de las vias mas apro-
piada para el ascenso social. El valor, como cultura de guerra sobresaldra
por encima de otras cualidades, condicionando la estructura social de la
época. Todo espanol con independencia de la clase social a la que per-
teneciese, podia ascender en el Ejército demostrando su valia personal.

El prestigio de la carrera de las armas y el espiritu de superacion perso-
nal, fue puesto de relieve tanto por los escritores mas celebres el Siglo de
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Oro espafnol, como por los propios historiadores de la época, que descri-
bieron carreras metedricas de los profesionales de las armas.

Siempre nos hemos enfrentado a los retos bajo un signo que nos identi-
fica y que ha definido al Ejército espanol a través de los siglos: el valor.

La Literatura del Siglo de Oro espanol, transmitira con gran éxito una te-
matica militar donde abundaran prolijas relaciones de combates, donde
los protagonistas mostraran su valor y su arrojo destacando, por encima
de todo la valentia de los soldados. Este tipo de obras literarias, iran
conformando una determinada cultura de guerra que impregnara en la
sociedad espafnola y que se plasmara en un género literario alrededor del
valor del espiritu heroico y militar.

Modelo historico

El modelo histérico nos ofrece un espacio de referencia de una realidad
determinada que, a través de los ejemplos nos acerca a su compren-
sién y al estudio de un determinado comportamiento. El modelo histérico
como resultado de un hecho, marca una evolucién, expresion de una
peculiaridad, saca a la luz, una pauta de comportamiento que a través
de sus ejemplos construye una realidad valida que aspira a conocer el
sentido de los actos.

En el ano 1534 una legendaria unidad de combate, los Tercios (1), la
mejor infanteria del mundo segun los comentaristas de la épocay los his-
toriadores posteriores, con una capacidad de combate inigualable, una
fuerza de choque de amplia autonomia, gran capacidad de maniobra y
elevada potencia de fuego (2), conseguira para Espafa la supremacia
militar en Europa hasta el afno 1600 (3).

(1) Va a ser en el afio 1534 cuando se crearan los Tercios, constituyéndose los de Napo-
les, Sicilia y Lombardia, posteriormente en el afio 1536 en la llamada Orden de Génova
se acufara el término «Tercio».

(2) A Gonzalo Fernandez de Cérdoba El Gran Capitan le cabe el mérito de valorar la im-
portancia del uso de las armas de fuego, adoptando para el combate las armas de
fuego individuales mucho antes que franceses, ingleses o italianos. La eficacia de la
utilizacion de armas de fuego quedara demostrada en Pavia y en Mihlberg. ALBI DE LA
CuEesTA, J.: De Pavia a Rocroi. Los Tercios de Infanteria Espafiola en los Siglos XVI y
XVII, pp. 14-16, Balkan Editores, ISBN 84-930790-0-6, Madrid, 1999.

(8) Gonzalo Fernandez de Cdérdoba introdujo las formaciones de arcabuceros como uni-
dades téacticas independientes, ademas de crear una fuerza de choque de amplia au-
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Uno de sus soldados, Julian Romero (1518-1577) siendo de origen humil-
de y empezando como soldado alcanzara el grado de maestre de campo.
En una carta enviada al comendador de Castilla en el afio 1574, narrara
su paso por los Tercios: 40 afos de servicio, en el curso de los cuales
habia perdido en combate un brazo, una pierna, un ojo, un oido, tres her-
manos y un hijo. Aios después un nieto de su mismo nombre de 18 anos
de edad, morira en el sitio de Hulst, después de recibir 27 heridas (4).

Figura 1.— La batalla de Fleurus (1622) de Vincenzo Carduccio, pintada para el Saldn de
Reinos del Palacio del Buen Retiro.

tonomia, gran capacidad de maniobra y elevada potencia de fuego. Supo combinar
las tres armas: Infanteria, Caballeria y Artilleria; incorporé los fuegos de arcabuces y
artilleria a la maniobra general y supo sacar provecho de ellos adaptandolos al terre-
no. Gonzalo Fernandez de Cérdoba, que «articulara correctamente el empleo de los
accidentes naturales del terreno, la preparacion de obstaculos artificiales, la anulacion
de la efectividad de las cargas de caballeria con formaciones de piqueros y rodeleros,
la valoracion del fuego de los arcabuces y la actividad constante, fuera del campo de
batalla de su propia caballeria ligera.» ALonso Baquer, M. : La Escuela hispano-italiana
de estrategia en tiempos de Felipe Il, 1997, en «El Ejército y la Armada de Felipe Il, ante
el IV centenario de su muerte», Monografias del CESEDEN, nimero 22, pp. 21-22, ISBN
84-7823545-0. Hasta el afio 1600 los Tercios constituiran la mejor Infanteria de Europa.
Opus citada, ALl DE LA CUESTA, J.: (1999) De Pavia a Rocroi. Los Tercios de Infanteria
Espafriola en los Siglos XVI'y XVII, p. 207, 1999. MARTINEZ LAiNEZ, F. y SANCHEZ DE ToOCA,
J. M.: Soldados y maestres. Tercios de Espafa. La infanteria legendaria, pp. 207-211,
editorial EDAF, ISBN 84-414-1847-0, 2006.
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Figura 2.— Copia de carta, que el sefior Don Alfonso de Cardenas, embaxador escriuio vn
Cauallero residente en la vila de Madrid, en la que da quenta del sentimiento
grande que ha hecho Oliuer Cromuel, por el mal sucesso que tuvo la Armada
de Guilermo Pen en la Isla de Santo Domingo. Fecha de la Carta a 5 de Agos-
to de 1655. Sevilla, Juan Gomez de Blas, 1655. — [2] h.; fol. — A 111/22(92).

L

La cultura de guerra de esta época, trascendera tanto en la dimensién po-
litica, social, econémica, como cultural de aquellos tiempos, figura 1, p. 74.

El dia 23 de junio del afio 1658, la Armada inglesa al mando de Guillermo
Pen, con 62 barcos de guerra y 7.000 soldados, desembarcé en la isla
de Santo Domingo, con la intencion de apoderarse de La Espafiola. Los
ingleses desembarcaron en Nizao, lugar costero alejado de la ciudad de
Santo Domingo y establecieron su cuartel general en Haina. Unos 160
lanceros espafoles se enfrentaron al enemigo, al pie de las murallas de la
capital rechazando en tres ocasiones el ataque inglés. La rapidez y vio-
lencia de la segunda arremetida se saldé con la muerte de 600 soldados
ingleses. Desmoralizadas y presas del panico, las tropas britanicas se re-
tiraron de forma desordenada perseguidas por las tropas espafolas. El
empuije espanol fue de tal magnitud que obligd al enemigo a retirarse y
embarcar, figura 2.
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El(13 tfeju[io del ario 1686,
a las 19 horas se decidio hacer
el asalto sobre la brecha abierta
por la artilleria imperial.
El duque de Béjar con sus
comparieros y voluntarios esparioles
demostrando su valor intrépido
fueron los primeros en subir
a la brecha y tratar de conquistar
la plaza, fireron recibidos
por una fuerte lluvia de balas,
bombas, flechas y piedras.

D

El 13 de julio del afio 1686, 300 esparnoles capitaneados por don Félix de As-
torga fueron los primeros en atravesar la muralla y penetrar en la ciudad hun-
gara de Buda. Los esparioles demostrando un gran valor fueron los primeros
en subir a la brecha y tratar de conquistar la plaza. La lucha duré mas de
dos horas. Muchos dejaron alli su vida, como el duque de Béjar (5), figura 3.

Figura 3.— Fotografia de la placa depositada en la muralla de Budapest.

El 13 de marzo del afio 1741 el almirante Blas de Lezo se enfrentd a la
Armada inglesa al mando del almirante Vernon cuyo objetivo era conquis-
tar Cartagena de Indias y desde alli hacerse con toda la América espafiola.

(5) La muerte del duque de Béjar tendra lugar en el sitio de la ciudad de Buda, el dia 13
de julio de 1686. «El noble personaje, llamado don Manuel Diego Lépez de Zuiiga, era
heredero y nieto del conocido personaje del mismo titulo, «mecenas» de principios del
siglo XVII, al que estan dedicadas obras tan importantes como la primera parte de las
de Goéngora y las de Pedro Espinosa.» Cruz Casapo, A.: Gonzalo Enriquez de Arana
(1661-1738) y su obra teatral en el Barroco tardio |. B. Marqués de Comares (Lucena),
Aiso, Actas lll, p.121, 1993. La lucha duré mas de dos horas. El dugue Manuel Diego
fue herido por una bala de mosquete que le atravesé el brazo izquierdo y le salié por el
espinazo, su hermano Baltasar recibié un flechazo y un fuerte golpe con una piedra en
el estémago, el duque de Escalona quedd también herido, el marqués de Aguilafuente
recibié un balazo en la cabeza, de todos sus servidores y camaradas sélo cuatro que-
daron sin heridas, los demas muertos o heridos de gravedad. El dugue Manuel Diego
fallecié el 16 de julio de 1686, queriendo ser el primero en el asalto. Archivo Histdrico
Nacional, Seccién Nobleza, Osuna, documento C. 255, D. 449-3.
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Figura 4.— Copia simple del diario de lo ocurrido en Budapest, (Hungria), desde la llegada
del Ejército enviado por Carlos Il para comenzar su asedio y liberacion de este
lugar de manos turcas, y por cuya causa morira el [X] duque de Béjar, Manuel
Diego Ldpez e Zuniga Mendoza Sotomayor, tras recibir una herida de mosque-
te. Seccion Nobleza del Archivo Histdrico Nacional, OSUNA, C.255, D. 449 - 3.

Las fuerzas espafiolas, compuestas por seis navios: el Galicia, Conquis-
tador, San Felipe, Africa, Dragdn y San Carlos y con una guarnicién de
2.700 hombres y 600 indios, se enfrentd a la Armada inglesa compuesta
por 180 navios y 24.000 hombres. Pese a la enorme desproporcién entre
los dos bandos, el 20 de mayo del afio 1741 los ingleses, ante la resisten-
cia de los soldados espanoles, incapaces de tomar la plaza de Cartage-
na de Indias, se retiraron (6), figura 4.

El dia 4 de noviembre del afio 1812, el soldado del Regimiento de Caba-
lleria del Infante, Jacinto Laparra, recibio la orden de llevar unos pliegos
al duque de Ciudad Rodrigo. En el trayecto entre Alaejos y Rueda, en la
provincia de Valladolid, fue interceptado por cinco dragones franceses,
a los que se enfrentd, consiguiendo dar muerte a cuatro de ellos y herir
a otro, perdiendo el soldado Laparra, el ojo izquierdo y parte de la nariz,
consiguiendo cumplir su mision. El 7 de septiembre de 1830, la Gaceta
de Madrid publicaba la concesion de la Cruz Laureada de San Fernando
al soldado Jacinto Laparra (7), figura 5, p. 78.

(6) Victoria WiLcHEs, P.: (2005) El dia que Espana derrotd a Inglaterra, editorial Altera, ISBN
978- 84-89779-68-6, Barcelona, 2005. BLanco NURez, J. M.: «Blas de Lezo», revista
Atenea: Seguridad y Defensa, nimero 14, pp. 72-75, 2010.

(7) «Para que tan heroica accién no quede sepultada en el olvido y sea admirado en todas
partes el valor de un individuo del Ejército espaiiol, se inserte en la Gaceta de Madrid, asi
para que sirva de ejemplo a sus comparieros de armas, como para que haciéndose publi-
ca esta su Real munificencia para con sus fieles servidores, sirva de estimulo a los demas
que aspiren a merecerla.» Gaceta de Madrid, 7 de septiembre de 1830, nimero 108, p. 1.
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Figura 5.— Plano de Cartagena de las Indiias afio 1735 — AHG. De Ulloa, Antonio y Jorge Juan.
Relacion Histdrica del Viaje a la América Meridional, hecho de Orden de Su Majes-
tad Catdlica para medir algunos Grados de Meridiano Terrestre, y venir por ellos en
conocimiento de la verdadera Figura y Magnitud de la Tierra, con otras Observa-
ciones Astrondmicas y Fisicas. Por Don Jorge Juan Comendador de Aliaga, en la
Orden de San Juan, Socio Correspondiente de la Real Academia de las Ciencias
de Paris; y Don Antonio de Ulloa de la Real Sociedad de Londres: ambos por Ca-
pitanes de Fragata de la Real Armada. Primera Parte/Tomo I. Impresa por la Orden
del Rey Nuestro Sefior en Madrid por Antonio Marin, Afio de MCDDXLVIII (1748).

El dia 1 de julio del afno 1898, 18.000 hombres del V Cuerpo estadouniden-
se se enfrentaron en El Caney (Cuba) a una pequefia posicion defensiva
apoyada sobre el fortin de El Viso, compuesta por 550 hombres al mando
de Vara de Rey. Durante 12 horas las fuerzas estadounidenses fueron
rechazadas sistematicamente por los espanoles; los pocos defensores
espanoles que quedaron, 84 de los 550, se retiraron ordenadamente ha-
cia Santiago. Vara de Rey, herido en ambas piernas, fue rematado por los
estadounidenses que dispararon sobre el general y sus dos camilleros,
matandolos. En la batalla también murieron dos de sus hijos. El general
Vara de Rey recibi6 la Cruz Laureada de San Fernando, figura 6, p. 79.

Signo identificativo

A lo largo de los siglos, en Espafia, la consideracioén social del valor militar
y del espiritu caballeresco transcendera de la Edad Media (8), a la Edad

(8) Garcia HerNAN, D.: Guerra Propaganda y Cultura en la Monarquia Hispanica: La narra-
tiva del Siglo de Oro, Obradoiro de Historia Moderna, nimero 20, p. 289, 281-302,
ISSN: 1133-0481, 2011.
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Figura 6.— Bateria de cafiones estadounidense abren fuego sobre la fortaleza de piedra
en El Caney (Cuba), 1898. Biblioteca del Congreso de Estados Unidos, Gra-
bados y Fotografias. Division de Washington, DC 20540 Estados Unidos. Nu-
mero de Reproduccion: LC-USZ62. Repositorio: Biblioteca del Congreso de
Grabados y Fotografias. Division de Washington, DC 20540 Estados Unidos.

Moderna. Va a ser en la Edad Moderna, donde el valor no sélo seguira
siendo «un ideal de comportamiento sélo reservado a los merecedores
de los mas altos honores de cardacter social, dentro de una estrategia de
perpetuacion del paradigma caballeresco y la mas alta consideracion
del valor militar» (9), si no que los éxitos y la supremacia del poder mi-
litar espanol en el mundo a través de las hazanas de los Tercios de la
Monarquia hispanica transcendera tanto al teatro como a la literatura de
la época, que en ese momento renacia con fuerza gracias a los autores
del Siglo de Oro. Asi, la literatura del Siglo de Oro espafol, transmitira con
gran éxito una tematica militar donde los protagonistas mostraran su va-
lor y su arrojo destacado por encima de toda la valentia de los soldados.

Este tipo de obras literarias, conformaran una determinada cultura de
guerra que impregnara en la sociedad espafnola. En el teatro del Siglo
de Oro (10), la tematica militar, sera la favorita del gran publico, un siglo:

(9) Garcia HernAN, D.: La funcion militar de la Nobleza en los origenes de la Espafia Mo-
derna, p. 289, 2000.
(10) El teatro del Siglo de Oro ensalzara los valores de la guerra y del soldado, con el he-
roismo como virtud suprema. Garcia HERNAN, D.: La cultura de la guerra y el teatro del
Siglo de Oro, Silex Ediciones ISBN 84-7737176-8, p. 72, Madrid, 2006.
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«En el que lo espanol estaba de moda; y asi lo sentian enorgulleci-
dos, los miles de aficionados que se agolpaban en los corrales de
comedias» (11).

El valor, como cultura de guerra sobresaldra por encima de otras cuali-
dades, condicionando la estructura social de la época. Todo espafiol con
independencia de la clase social a la que pertenecia, podia ascender en
el Ejército demostrando su valia personal (12).

Los autores del Siglo de Oro espafol, plasmaran a través de sus obras
hechos militares en consonancia con la cultura de guerra de la época,
que impregnaba casi todos los aspectos de la vida en la Espafia del Siglo
de Oro (13).

La literatura, la pintura (14) y el teatro de la época (siglos XVI y XVII), im-
pulsaran la transmisién de una serie de valores. Los autores, imbuidos
de esa misma cultura de la guerra, consideraban las hazafas militares,
como un tema atractivo y recurrente para su éxito casi inmediato ante el
gran publico. Los hechos gloriosos y las hazanas de los soldados espa-
noles se reflejaran en las obras de los autores de la época transmitiendo
la admiracion por el valor guerrero (15). Los términos alusivos al valor,

(11) Ibidem, p. 308.

(12) El soldado de los Tercios, Alonso de Contreras sera a lo largo de su vida: soldado,
desertor, corsario, alférez, oficial reclutador, capitan de Infanteria, capitan de Co-
razas y caballero de la Orden de Malta. Mas CHao, A.: «El soldado espafiol de los
Tercios», en «El Ejército y la Armada de Felipe Il, ante el IV centenario de su muerte»,
Monografias del CESEDEN, numero 22, p. 44, ISBN 84-7823545-0, 1997. Joan de
Cervelld puede presentarse como arquetipo del ascenso social mediante el servicio
militar a la Corona, formando parte de los ejércitos expedicionarios de Fernando e/
Catdlico y Carlos V. Desde muy joven, su vida fueron las armas. Los éxitos en el cam-
po avalaron su fama de experto en el arte de la guerra. «<Una fama que se expresaria
en términos de virtud, valor y ciencia y que le procuraria no sélo beneficios tangibles,
sino también instrumentos para ascender en la escala nobiliaria.» PArbo MoLero J. F.:
«Cultura de la guerra y cultura de la defensa en la Europa del Renacimiento: Joan de
Cervelld (1496-1551)», Manuscrits 24, pp. 19-43, 2006. Véase trabajo en: http://www.
raco.cat/index.php/Manuscrits/article/viewFile/86863/111877.

(13) Garcia HernAN, D.: La cultura de la guerra y el teatro del Siglo de Oro, Silex Ediciones,
ISBN 8477371768, 2006.

(14) La Rendicion de Breda (1625), donde Diego Velazquez pinta la rendicion como un
hecho honorable, donde los vencedores rinden homenaje militar a la valentia de los

vencidos.
(15) Por ejemplo Miguel de Cervantes en su novela «Las cosas dificultosas se intentan
por Dios o por el mundo [...] Y las que se intentan por Dios y por el mundo junta-

mente son aquellas de los valerosos soldados que apenas ven.» CERVANTES SAAVEDRA,
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conforman una imagen ideal del soldado y del servicio prestado al rey, el
valor, considerado como virtud, el valor como cualidad (16), el valor como
dignidad (17), como cumplimiento del deber justo (18).

A través de los siglos, la esencia de nuestra cultura militar ha servido de
ejemplo, generando una dinamica de comportamiento frente a la adversidad
y un compromiso ético que avanza a través de nuestros ejemplos, de nues-
tros actos, y de nuestra actitud. Surge con fuerza nuestro signo identificativo,
nuestra determinacién y nuestra unidad para hacer frente a la adversidad.

El valor como manifestacion activa, como modelo realizador del deber, gene-
rador a lo largo de la Historia de abnegadas acciones, y una vez mas, cuan-
do hoy nos enfrentamos a un futuro incierto debemos recordar que frente
a las dificultades, es en esta unidad de valor donde reside nuestra fuerza.

Conclusiones

Siempre nos hemos enfrentado a los retos bajo un signo que nos identi-
fica y que ha definido al Ejército espafol a través de los siglos: el valor.

M.: El Curioso Impertinente, edicion de Florencio Sevilla Arroyo, editorial Castalia,
pp- 29-30, ISBN 84-9047-015-1, Madrid. En el Lazarillo de Tormes donde para el
soldado «el deseo de alabanza le hacia ponerse al peligro» edicion de Joseph V.
Ricapito, editorial Catedra, p. 92, ISBN 84-376-0070-4, Madrid. Garcilaso de la Vega
en su Egloga Segunda, donde expresa las cualidades del soldado imperial: virtud,
valor, conocimiento y habilidad, opus citada, PArpbo MoLero J. F.: Cultura de la guerra
y cultura de la defensa en la Europa del Renacimiento: Joan de Cervelld (1496-1551)

(16) El Diccionario de la Real Academia Espafola define el valor como: «La cualidad del
animo que mueve a acometer resueltamente grandes empresas y a arrostrar los peli-
gros.» Las Reales Ordenanzas para las Fuerzas Armadas Espariolas: Ley 85/71 de 28
de diciembre, hoy derogadas por Las Reales Ordenanzas de 7 de febrero de 2009,
en su articulo 122 decia: «El valor, la acometividad, la serenidad y el espiritu de
lucha, son cualidades que ha de poseer el buen combatiente, sobre ellas las virtudes
militares forjaran el heroismo de los que arriesgan si via por la Patria.»

(17) El Real Decreto 899/2001 de 27 de julio, Reglamento vigente de la Real y Militar
Orden de San Fernando, en su articulo 1 destaca: «La Real y Militar Orden de San
Fernando, primera Orden espafiola de caracter militar, tiene por objeto honrar el re-
conocido valor heroico...» En su articulo 13 declara: «El valor heroico es la virtud su-
blime, que con relevante esfuerzo de la voluntad, induce a acometer excepcionales
acciones, hechos o servicios militares, bien individuales o colectivos con inminente
riesgo de la propia vida y siempre en servicio y beneficio de la Patria, o de la paz y
seguridad de la comunidad internacional.»

(18) Reales Ordenanzas de 7 de febrero de 2009, articulo 17.
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Este signo es la base de nuestra fortaleza y de nuestra unidad como
Ejército, de esa fuerza de voluntad que siempre nos ha permitido llevar
adelante una accioén a pesar de los impedimentos.

A través de los siglos, en Espafa se fue forjando una cultura militar que
enaltecia el valor por encima de otras cualidades, esta cultura de guerra,
cimentada en el valor, condiciond la estructura social de la época. Todo
espanol, podia ascender en el Ejército demostrando su valia personal.

Es la esencia de nuestra cultura militar, de una esencia especifica que a través
de los siglos nos ha hecho depositarios de una actitud frente a las dificultades
que otorga a nuestras acciones un compromiso que va mas alla de una ma-
nifestacion externa de la voluntad de vencer, superando los impedimentos.

El valor reconoce y sirve de ejemplo, genera una dinamica de comporta-
miento frente a la adversidad y un compromiso ético, donde nuestros ac-
tos transcienden del presente, para situarse en un futuro imperecedero.

De nuestros ejemplos, de nuestros actos, de nuestra actitud, surge con
fuerza nuestro signo identificativo, nuestra determinacién y nuestra uni-
dad para hacer frente a la adversidad, porque es en esa unidad de valor
donde se encuentra nuestra fuerza, como Ejército y como Nacion.

El valor, como rector de un rumbo a seguir. En: Angola, Yemen, El Salva-
dor, Mozambique, Bosnia, Ruanda, Albania, Kosovo, Afganistan, Irak, El
Libano y Somalia, siempre se nos ha exigido sacrificio y disciplina, y
mientras transitamos por caminos de destruccién y muerte, nuestro valor
cobra existencia, senala la forma de continuar abriendo nuestro camino y
consigue un eco en la eternidad.

Figura 7.— Seccion fotografias de la Escuela
Superior de las Fuerzas Armadas
(Ejército de Tierra). Soldado espa-
fol. Ingenieros XIV (06).
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CONTEXTO INTERNACIONAL ESPANOL
EN EL ANO 2012

Marcos Baquero Pardo
Capitan del Ejército del Aire

El contexto internacional espafiol se encuentra dominado por tensiones de ambito
regional y global y por la crisis econémica. Por su recorrido histérico, poblacion y
economia, Espafa deberia converger con los grandes paises de Europa Occidental
en cuanto al papel jugado ante este panorama, a través de las organizaciones inter-
naciones de seguridad a las que pertenece, pero con una voz propia que defienda los
intereses nacionales. Para ello, es vital la coherencia de una politica exterior a nivel
diplomatico y militar, que se apoye en los lazos con Iberoamérica, el Mediterraneo y
el mundo arabe.

Introduccion

El objetivo de estas lineas es dibujar la situacion internacional desde la
perspectiva de lo que puede afectar mas directamente a Espana, para
lo cual es necesario realizar una serie de consideraciones con vocacion
holistica.

Primeramente, las organizaciones internacionales de seguridad son una
herramienta util para delimitar el marco de reflexidn de este analisis, en el
sentido de que las conclusiones sobre los acontecimientos internaciona-
les deberan enmarcarse en las acciones a tomar por estas instituciones.
Como se apuntara mas adelante, las mas destacables son: la Organiza-
cion de Naciones Unidas (ONU), la Organizacién del Tratado del Atlantico
Norte (OTAN), la Organizacién para la Seguridad y Cooperacién en Eu-
ropa (OSCE) y la Union Europea en su vertiente de politica de seguridad,
con la definiciéon de la Politica Exterior y de Seguridad Comun (PESC),
que engloba a la Politica Comun de Seguridad y Defensa (PCSD), a su
vez sucesora de la Politica Europea de Seguridad y Defensa (PESD).
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En segundo lugar, la sucesiéon de acontecimientos de actualidad seguida a
través de los medios de comunicacion, y complementada por la documen-
tacién mencionada en el apartado bibliografico, ha conducido a enfocar la
investigacion analizando el contexto internacional, para separar los aspectos
mas relevantes en general, y los mas trascendentes en particular para nues-
tro pais. Ademas de la documentacion sobre las organizaciones de seguri-
dad vertida diariamente en los medios de comunicacién, otras organizacio-
nes internacionales de caracter diverso seran mencionadas en la exposicion.

Finalmente, el papel jugado por Espana en el mundo se antoja como re-
quisito indispensable para desarrollar propuestas en materia de politica
exterior que, a tenor de su reducido peso especifico internacional, habran
de canalizarse a través de las organizaciones internacionales a las que
pertenecemos, lo cual conduce al primer punto.

En consecuencia, la investigacion sobre el contexto internacional de Es-
pana se estructura en un analisis de la situacion a nivel internacional, una
resefia sobre las principales organizaciones internacionales de seguri-
dad, y una propuesta final sobre nuestra politica exterior.

Situacion internacional

Aunque el siguiente estudio de los principales actores internacionales no
sea exhaustivo, es interesante esbozar una vision abreviada de la actuali-
dad, que permita fundamentar la tercera parte del analisis. Es sabido que
las interacciones entre unos actores y otros en un mundo interconectado
no permiten aislar sus intervenciones sin la influencia de sus vecinos, asi
que, asumiendo esta premisa, el epigrafe se encuentra secuenciado por
continentes para, al menos, separar geograficamente los focos de aten-
cion, y en la parte final aludir con mas detalle a los acontecimientos de
mayor trascendencia.

Europa

Tras la pérdida de la hegemonia consolidada después de la Segunda Gue-
rra Mundial en el afio 1945, las principales naciones europeas han estado
participando en un ensayo histdrico sin precedentes de union de Estados
independientes como es la Unién Europea. A pesar de las limitaciones de
esta unién, que le impiden actuar con una sola voz de forma analoga a cémo
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lo hacen Estados Unidos de América, los progresos en diversas materias,
como el sector primario de la economia, la inmigracién o la politica moneta-
ria, hacen vislumbrar un futuro esperanzador. No obstante, este asunto sera
tratado en el apartado de las organizaciones internacionales de seguridad.

Comenzando con los miembros permanentes del Consejo de Seguridad
de la ONU, Reino Unido y Francia son los paradigmas de antiguas nacio-
nes imperiales que tratan de mantener su statu quo internacional a pesar
del cambiante contexto. Sus argumentos se basan en su historia, su po-
sicion en la ONU y la Union Europea, su Producto Interior Bruto (PIB) y
sus Fuerzas Armadas.

Reino Unido, en su vertiente continental, pertenece a una Unién Europea
en la cual juega un importante papel como centro de negocios. Como
contrapartida, su negativa a ingresar en el euro le hizo perder el tren de
la unién monetaria; esta decision, que en los primeros anos parecioé un
desacierto por la progresiva apreciacion del euro frente al dolar y a la libra
esterlina, puede ser actualmente el refugio que le permita escapar a los
problemas derivados de la deuda publica de los paises de la zona euro,
es decir: Grecia, Portugal, Irlanda, Espana e Italia.

No obstante, el acoso de las agencias de calificacién a la deuda publica
de estos paises cuestionando su viabilidad, se adivina como una guerra
encubierta que se juega en terreno anglosajon, a través de Moody’s, Fitch
y Standard & Poor’s, pues a britanicos y americanos les interesa una
divisa europea débil. Asimismo, los acuerdos para la resolucion de los
secuestros navales en aguas del indico por parte de piratas somalies se
llevan a cabo en suelo londinense, 10 que ha abierto las suspicacias en la
prensa internacional.

Ademas de las consideraciones econdmicas, Reino Unido tiene abiertos
otros frentes politicos como el cuestionamiento del vinculo transatlantico
con Estados Unidos a favor del giro americano hacia el Pacifico, el futuro
referéndum de independencia en Escocia en el aio 2014, o los conten-
ciosos de Gibraltar con Espafa y de las islas Malvinas con Argentina.
En todo caso, con o sin la Union Europea, los britanicos seguiran prota-
gonizando el devenir internacional aunque no podran evitar la irrupcién
de las potencias emergentes.

Respecto a Francia, las elecciones del ano 2012 han puesto de mani-
fiesto un cambio de escenario politico en el liderazgo europeo del eje
franco-aleman. En el terreno monetario las consecuencias de este cam-
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bio estan por ver, pero en politica exterior es evidente que Francia tratara
de mantener su papel de actor principal en la ONU, la Union Europeay en
la OTAN —tras la decision de incorporarse a la estructura militar en el afo
2009. No obstante, su relevancia politica y econdmica se va a ver inevita-
blemente mermada por la consolidacion del liderazgo aleman, asi que su
atencién se centrara en mantener su cuota de poder en la ONU, continuar
como potencia militar en la OTAN y no perder demasiado terreno en la
Unidn Europea de los 27 liderada por Alemania.

Continuando con la linea argumental, Alemania, después de su ejemplar
recuperacion econdémica tras dos guerras mundiales y haber superado la
reunificacion, reclama una posicion politica en el mundo que sdlo osten-
ta en lo econdémico. Debido a su PIB y su poblacién, su liderazgo en la
Unidn Europea es indiscutible y creciente, hasta el punto de ser un pais
de recepcion de emigrantes, en particular de espafnoles, en un escenario
de crisis internacional.

Sin embargo, la actual estructura de la ONU y el papel jugado en la OTAN
no son coherentes con la importancia del pais, asi que es de esperar que
sus aspiraciones se centren en estas dos Organizaciones; en la primera, el
cambio dependera de numerosos paises, aunque en la segunda depende-
ra de una mayor implicacion de sus Gobiernos en las operaciones militares.
Como toda potencia regional necesitara de sus aliados, de tal modo que
pueda contrarrestar el equilibrio britanico y francés, asi que este hecho po-
dria ser el catalizador de Espafa para su vuelta al escenario internacional.

Finalmente, en cuanto a los demas paises, ltalia y Espafna constituyen
paises de tamafo medio a nivel europeo pero limitado protagonismo a ni-
vel internacional; sus debilidades econdmicas estan centrando el foco de
los medios por un posible colapso de la zona euro, aunque ello no debe
hacer perder la perspectiva de que a nivel internacional su relevancia es
reducida, y solo integrados en la Unién Europea pueden tener algo que
decir en el escenario futuro.

En el caso de los paises periféricos, su importancia es alin menor a pe-
sar de su elevada relevancia para la viabilidad econdmica de la unién
monetaria que, como el caso griego, trae sus nombres a las portadas
de los medios con tanta frecuencia. Otras naciones pueden alcanzar un
papel protagonista si finalmente se procede a la instalacion del escudo
antimisiles en sus territorios como: Polonia y Republica Checa, debido a
la proximidad de Rusia. Al respecto de ésta, sera encuadrada en Asia por
su relevancia en cuestiones de Oriente Medio y en el arco del Pacifico.
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Y por ultimo, cabe hacer una mencioén especial sobre Turquia. Lo que
queda del antiguo Imperio Otomano desmantelado tras la Primera Guerra
Mundial es un pais coherente con su localizacién: de vocacién occidental
y europeista, aunque con sustrato islamico moderado, su poblacién simi-
lar a la alemana en numero y su PIB lo convierten en un actor a tener en
cuenta en Europa y Asia. Por un lado, su admisidon como miembro de la
Unién Europea es un asunto atascado por las mejoras pendientes en su
modernizacion, el tratamiento de la minoria kurda, y la posibilidad de una
islamizacion social, en el sentido salafista del término. En el plano de las
razones extraoficiales, la irrupcion de una nacién como la turca romperia
los equilibrios de poder en la Union, ademas de poner en cuestion las
bases cristianas de la organizacion.

Respecto a Oriente Medio, la admisién del pais suroriental europeo abri-
ria paso a la Union Europea en el conflicto palestino-israeli, Siria e Irak,
lo cual podria suponer un arma de doble filo como factor estabilizador o
como puerta de entrada de desequilibrios en Europa. El acontecimiento
del derribo de un avidn turco por parte del sistema de defensa aérea sirio
devolvié al pais a las portadas de los medios. Tras invocar Turquia el arti-
culo 4 de la OTAN por la agresion, los paises miembros se reunieron el 27
de junio y, aunque no se tomaron medidas de intervencién recogidas en
el articulo 5, se decidié que no se admitirian nuevas injerencias; no obs-
tante, las consecuencias en el conflicto de Siria a medio plazo estan por
ver. En todo caso, parece claro que, a pesar de su poderio militar como
socio de la OTAN, su entrada en la Unién Europea de los 27 parece poco
viable a corto plazo hasta que no se avance en la actual Unién en criterios
de convergencia econdmica vy fiscal.

América

América es, ademas del continente, el nombre con el que conocen los
estadounidenses a su pais. Aparte del dato anecdético, merece la pena
repasar algunos aspectos para entender su conciencia de potencia he-
gemonica.

Al acabar la Segunda Guerra Mundial, Estados Unidos tenia la misma
poblacién que la desaparecida Unién de Republicas Socialistas Soviéti-
cas, mientras que actualmente es dos veces y media superior y su PIB
siete veces mayor que el de Rusia. La potencia americana ha liderado el
devenir politico y econémico del mundo desde entonces, pasando por la
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guerra fria, la guerra de Corea, Irak, la antigua Yugoslavia o Afganistan,
por su cuenta o mediante las organizaciones en que esta integrada, que
mayoritariamente sufraga, como la OTAN o la ONU. Sin embargo, varios
son los asuntos que conviene desarrollar.

El primero de ellos es el liderazgo de la OTAN: tras la guerra de Corea,
Estados Unidos liderd la Organizacion incrementando su poderio militar
hasta el punto que las naciones europeas delegaron numerosas capaci-
dades estratégicas en su aliado americano. Esta situacion ha perdurado
hasta nuestros dias en que, tras la guerra de Libia de 2011, los paises
europeos de la Alianza mostraron su debilidad al no lograr sostener una
campana bélica duradera. Las costosas guerras de Afganistan e Irak, en
un escenario de restricciones presupuestarias y crecimiento econémico y
politico de China, han hecho que el Gobierno americano haya trasladado
el foco principal de sus intereses del Atlantico hacia el Pacifico.

Su posicion en la ONU y en la OTAN es hegemonica, aunque el frente
ruso-chino se ha mostrado eficaz al frenar resoluciones de intervencion
en areas conflictivas. De esta manera, los intereses americanos se estan
centrando en lograr un equilibrio en el Pacifico a través de sus aliados
como: Japoén, Corea del Sur, India y Australia, para contener el avance
chino. Por otro lado, se encuentra la situacién en Oriente Medio: la salida
de Afganistan e Irak después de mas de una década de guerra no va a
dejar tras de si un escenario resuelto; en cuanto al conflicto palestino-
israeli, éste continla enquistado, pero el centro de atencién se sitla en
la posible nuclearizacion de Iran, que sera tratada en el epigrafe de Asia.

Respecto al resto de las naciones americanas, Canada es uno de los
aliados incondicionales de Estados Unidos y un miembro histéricamente
activo en la OTAN. Su peso especifico internacional esta delimitado por
estos dos actores, aunque una escisidn de la provincia francéfona de
Quebec centraria la atencion del mundo si se planteara un nuevo refe-
réndum tras la derrota por la minima de los independentistas en los afnos
1980 y 1995.

México y los demas paises de América Central se encuentran bajo el in-
flujo de dos problemas que persisten a nivel internacional: la lucha contra
el narcotrafico y la subsistencia del régimen comunista, en este caso, a
través de Cuba. Aunque actualmente son dos asuntos controlados, el
ultimo de ellos continda de actualidad gracias al apoyo de los Gobiernos
de paises como: Venezuela, Ecuador y Bolivia.
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En el extremo contrario del espectro iberoamericano, cabe destacar la
trayectoria de cuatro paises. Colombia, inmersa en la lucha contra el nar-
cotrafico y las guerrillas de las Fuerzas Armadas Revolucionarias, ha pre-
sentado sus credenciales como pais democratico por sus avances en los
ultimos anos. Chile es otro de los paradigmas de desarrollo en la regién
tras la transicién a la democracia iniciada en el ano 1990. A pesar de las
desigualdades sociales existentes, es una de las naciones que da estabi-
lidad politica y econdmica a la zona.

Argentina es, sin embargo, uno de los paises potencialmente desesta-
bilizadores de la regién. El conflicto de las Malvinas con Reino Unido, la
inestable salida de la dictadura militar, los frecuentes problemas econé-
micos, las desigualdades sociales, la actual campana de nacionalizacion
de empresas —YPF respecto a Repsol-, o los recelos al crecimiento im-
parable de su vecino brasilefio hacen de Argentina un pais poco fiable.

Por ultimo, cabe resenar el caso de Brasil: con una poblacién de casi
200 millones de habitantes, un territorio de dimensiones continentales y
el séptimo PIB del mundo, es el representante de los BRICS (Brasil, Ru-
sia, India, China y Surafrica) en América. En la regidn es ya la referencia
a tener en cuenta, asi como un aliado econémico para todo pais con
vocacion internacional. En cuanto a la ONU, sera un actor principal
cuando el Consejo de Seguridad sea reformado en el futuro.

Para concluir este apartado, una de las organizaciones internacionales
que deben mencionarse es la Organizacion de Estados Iberoamericanos
(OEA). Aunque se trata de un foro con vocacion cultural, es la instituciéon
que engloba a todos los paises del continente americano de habla es-
pafola y portuguesa, ademas de: Espana, Portugal, Andorra y Guinea
Ecuatorial.

Africa

El continente africano es la continua preocupacion de las organizaciones
de derechos humanos, las Organizaciones No Gubernamentales (ONG)
y demas instituciones en el marco de Naciones Unidas. Sin embargo,
la caida de los imperios coloniales europeos durante el pasado siglo, el
establecimiento de fronteras artificiales donde antes no existian, o el in-
tento de asentar instituciones occidentales en paises sin tradicién demo-
cratica, son algunas de las razones que han hecho estallar numerosos
conflictos étnicos.
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A pesar de ello, sélo en los casos de catastrofes humanitarias o conflictos
por intereses energéticos, las organizaciones internacionales han tomado
la iniciativa de intervenir. Ejemplos del primero son Ruanda o el Congo en
el ano 1994, y del segundo caso, la escisidén de Sudan del Sur en 2011, o
la operacion militar de Libia en 2012.

Por otro lado, se encuentran los conflictos locales como la disputa del
Sahara Occidental entre Marruecos, Argelia y la propia poblaciéon autéc-
tona, o la disputa por las aguas territoriales entre Espafa y Marruecos en
la parte occidental de las islas Canarias. En esta linea, aunque con impli-
caciones en todos los paises arabes, se encuentra la decision del nuevo
Gobierno egipcio de revisar los acuerdos con Israel en materia energé-
tica. Otro de los conflictos con implicaciones internacionales es el auge
de la pirateria en aguas del océano indico, razén de ser de la operacion
Atalanta de la Union Europea.

Sin embargo, el fendmeno de mayor trascendencia en el ambito africano
y en parte de Asia es la «primavera arabe». Tras haber remitido el terro-
rismo salafista, la atencién se vuelve a centrar en los paises musulmanes
con el inicio de las protestas en Tunez a principios del afio 2011 por las
condiciones de vida de los ciudadanos del pais. Mas alla de las causas y
teorias conspiranoicas sobre su patrocinio externo, lo cierto es que todos
los paises del norte de Africa y la peninsula Arabiga se han visto convul-
sionados por las protestas de la poblacion. Las consecuencias han sido
diversas, desde algaradas callejeras en Arabia Saudi, cambios politicos
en Marruecos u Oman, la caida del régimen en Tunez o Egipto, o la deri-
vacion en conflicto en Libia o Siria. En todo caso, la situacion en el nor-
te de Africa parece controlada tras la intervencién de la OTAN en Libia,
aunque las organizaciones internacionales deberan vigilar para evitar un
nuevo estallido del conflicto.

Cerrando el capitulo, Surafrica se enmarca dentro de los denominados
BRICS como potencia regional, aunque la proyeccién de su limitada
relevancia internacional estara por ver en el futuro.

Asia y Oceania

Comenzando con la segunda, Australia ha vuelto a la primera plana in-
ternacional como aliado preferente de Estados Unidos en general, y en
particular, en su nueva estrategia de centrar sus intereses en el Pacifi-
co, ampliando su presencia militar en el pais. Las aguas del Pacifico no
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son actualmente un area de conflicto, pero es previsible que surjan las
hostilidades entre fuerzas navales a medida que aparezcan las disputas
por el control de las rutas maritimas o por las aguas territoriales entre
la potencia regional que es China y sus vecinos, como: Filipinas, Japon
o Corea del Sur. Ello se debe a que China quiere controlar las rutas de
trafico maritimo y al aumento del precio del petrdleo, lo cual esta provo-
cando que las explotaciones que no se iniciaron en el pasado por su bajo
rendimiento puedan volverse rentables.

Asia es, por numerosos motivos, el continente donde se dirimira el futuro
de la humanidad. Dos son los ejes en torno a los cuales gira la situacién
internacional: la amenaza nuclear y la transicién a un mundo multipolar; y
un factor subyace a todo ello: el control de los recursos petroliferos.

Respecto al primer eje, existen tres areas de interés: Oriente Medio, Asia
Central y Corea. El punto de partida en Oriente Medio es el estableci-
miento del Estado de Israel tras la Segunda Guerra Mundial; con el apo-
yo de Estados Unidos los israelies han logrado alcanzar unas cotas de
desarrollo y bienestar que contrastan con las de los palestinos, que viven
en permanente crisis humanitaria. Los paises limitrofes se encuentran en
el area de influencia de la «primavera arabe», alcanzado una situacion
prebélica en Siria que se esta prolongando durante meses.

El mayor factor desestabilizador es la tentativa de emplear la energia nu-
clear por parte de Iran con fines pacificos; sin embargo, las consignas de
su maximo mandatario para hacer desaparecer a Israel del mapa han ido
concienciando a la comunidad internacional del peligro potencial. A este
respecto, la situacion se encuentra en un periodo decisivo ya que, dado
que Estados Unidos no puede permitirse la opcion de liderar una inter-
vencion en ano preelectoral y que Israel no es autbnomo para lanzar una
campafna aérea de bombardeos estratégicos, Iran continla mejorando
sus desarrollos tecnoldgicos para alcanzar una capacidad nuclear basica.
Aunque el propdsito oficial es el recurso energético nuclear, Iran posee
actualmente misiles capaces de alcanzar al vecino hebreo. Nuevamente,
los proximos meses desvelaran a favor de quien se inclina la balanza.

En cuanto a Asia Central, Irak comienza esta en camino de superar la
inestabilidad y Estados Unidos esta cerca de una retirada definitiva del
pais. Respecto a Afganistan, a pesar de los medios humanos y materia-
les invertidos por la comunidad internacional, se encuentra aun lejos de
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alcanzar un punto de equilibrio razonable por el escaso control que ejerce
el Gobierno de Kabul y la previsiéon de retirada americana a partir del ano
proximo, que arrastrara consigo al resto de los aliados. No obstante, a
medio plazo las hostilidades parecen contenidas. Por otro lado, la fronte-
ra de Pakistan e India en Cachemira es otro de los focos calientes debido
a la disputa territorial y a la capacidad nuclear de ambos paises, a pesar
de que el hecho de ser aliados americanos compense los potenciales
conatos de enfrentamiento.

En tercer lugar, las dos Coreas representan la ultima secuela de la guerra
fria en el mundo. Corea del Norte, apoyada por China y con Rusia en su
retaguardia, tiene una capacidad militar sobredimensionada respecto a
lo que constituye como pais. Corea del Sur, de corte occidental y aliado
de Estados Unidos, tiene en su vecino comunista un enemigo tangible,
que no ha dudado en lanzar ataques contra su territorio para demostrar
su hostilidad. Aunque tampoco cabe esperar un conflicto inmediato, las
condiciones de vida de la poblacion norcoreana hace que viva en per-
manente crisis humanitaria, y que su maximo mandatario, que estrend
recientemente el cargo vitalicio, pueda realizar demostraciones de fuerza
para asentar su autoridad. Es, por tanto y a largo plazo, una cuestion que
las organizaciones internacionales de seguridad deberan atender.

Finalmente se encuentra China. De forma breve, el crecimiento econo-
mico del «gigante asiatico» es imparable, como mercado para inversores
externos y como gran exportador global. A pesar de que una parte de sus
habitantes ha alcanzado niveles de desarrollo razonables y teniendo en
cuenta su enorme poblacion, cientos de millones de personas viven aun
en unas condiciones precarias que, en los paises occidentales, genera-
rian un clima de estallido social. Sin embargo, el Partido Comunista con-
tinda gobernando el pais con mano de hierro, generando una divergencia
entre mejora econdmica y de derechos.

En el ambito internacional, China es una potencial regional consolidada
y, como primer acreedor mundial, podria desempenar el papel crucial de
ayudar a estabilizar los paises de Oriente Préximo y el norte de Africa me-
diante el desarrollo econémico. En lo militar, su presupuesto de Defensa
crece sin cesar, y se admite que podria igualar las capacidades ameri-
canas durante la proxima década. Por todo ello, se trata del mas directo
rival de la hegemonia estadounidense, y ha sido una de las razones de su
giro del Atlantico hacia el Pacifico.
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Principales organizaciones internacionales de seguridad

Una vez revisado sintéticamente el contexto internacional, las organiza-
ciones de seguridad, como canalizadoras de las alianzas entre distin-
tos paises con relacion geografica y de desarrollo humano, dotan a sus
miembros de medios para evitar los conflictos, paralizarlos, intervenir y
adoptar soluciones para alcanzar la paz. Entre ellas se han destacado
cuatro, cuya situacién actual sera expuesta a continuacion, yendo de las
organizaciones con menor expectativa de cambio a las que tienen un
futuro mas esperanzador en términos de evolucion.

La OSCE

El nimero actual de paises miembros de la OSCE es de 56, repartidos,
a pesar de su nombre, por Europa, Asia y Norteamérica. La expansién
oriental de la OTAN esta produciendo solapes de competencias con la
OSCE, aunque ésta no cuente con los medios de coercién para llevar a
cabo sus decisiones. Ademas, su gran nimero de miembros y su dis-
persion geografica hace que la toma de algunas decisiones pueda de-
morarse o incluso suspenderse. En concreto, la iniciativa americana de
establecer el futuro escudo antimisiles en naciones de la antigua 6rbita
soviética ha impulsado a Rusia a suspender lo acordado en determina-
dos acuerdos como el Tratado FACE modificado.

Desde una perspectiva en positivo, la OSCE se caracteriza por la diversi-
dad y el numero de sus miembros, su enfoque cooperativo de seguridad,
sus instrumentos de prevencioén de conflictos, su tradicion de busqueda
del consenso y su cooperacion con otras organizaciones internacionales.
Por tanto, a pesar de sus limitaciones y comparada con la ONU, es un
arquetipo de organizacion internacional de seguridad.

La ONU

Tras mas de 60 anos de existencia se han producido notables éxitos
(descolonizacion, TPl o programas de desarrollo) y sonoros fracasos.
El sistema previsto en el ano 1945 no podia funcionar en aquellos conflic-
tos internos e internacionales de las grandes potencias por su derecho
de veto. En la actualidad, el sistema de seguridad de Naciones Unidas se
basa ademas en otras organizaciones regionales como la OTAN, la OSCE,
la OEA, la Liga Arabe, la Organizacién de Cooperacién de Shanghai, etc.
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En otro orden de andlisis, cabe mencionar el sistema de toma de decisio-
nes, basado en el escenario posterior a las dos guerras mundiales, que
dificulta la adopcion de resoluciones en el Consejo de Seguridad y que
resulta complejo de solucionar. Numerosas potencias regionales y algu-
nas mundiales como: Alemania, Japon, India, Brasil, Nigeria y Surafrica
aspiran a formar parte de él. Aunque existe consenso en la necesidad de
reforma, los paises con mayor peso disienten en las soluciones, entre las
que destaca el aumento a 24 miembros a través de seis permanentes
u ocho no permanentes (cuatro anos) sin derecho a veto todos ellos,
y 13 u 11 no permanentes (dos anos), respectivamente. La propuesta
espanola, enmarcada en el grupo de Unién para el Consenso (40 paises),
apoya el modelo de 19 no permanentes (ocho mas once), ya que dado
que no tienen la fuerza suficiente para postularse como miembros
permanentes, no quieren que haya mas paises que aumenten sus
privilegios perteneciendo al Consejo de forma fija. No obstante, una de
las variantes con mas posibilidades de prosperar es aumentar a 20 los
miembros no permanentes (dos anos) con posibilidad de reeleccidn.

Respecto al uso de la fuerza, la Organizacién deberia disponer de una fuer-
za de intervencion inmediata ante cualquier tipo de eventualidad con unos
35.000 o 40.000 efectivos, que permitiera advertir al pais en cuestion con la
posibilidad de una intervencién armada. Desde el afio 1996, la ONU dispo-
ne de una unidad multinacional preestablecida (no permanente) como Fuer-
za de Reserva de Despliegue Rapido de unos 4.000 a 5.000 efectivos ofre-
cidos por 15 paises —entre ellos Espana-—, para participar en la etapa inicial
de una mision de paz, aunque carece de adiestramiento previo de conjunto.

Para finalizar, en el afo 2005 se establecieron las prioridades de la refor-
ma institucional: democratizacion, legitimidad y fuerza moral, incremento
de los medios de coaccion armada, eficacia burocratica, y recursos eco-
nomicos; respecto a la definicion de objetivos de la ONU para el siglo
XXI, son siete: paz, seguridad y desarme, desarrollo y erradicacion de la
pobreza, proteccion del entorno, derechos humanos, proteccioén de las
personas vulnerables, atencién a las necesidades especiales de Africa, y
fortalecimiento de Naciones Unidas.

La OTAN

A pesar de la irreconocible situacién de la Organizacién con respecto a
su fundacion, la estructura y capacidades de la Alianza han evolucionado
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en concordancia con las amenazas de sus miembros, y ha incorporado
paises del ambito geografico del Atlantico Norte, lo que le ha permitido
generar el mecanismo de empleo de la fuerza mas eficaz del mundo, en
el ambito de las decisiones de Naciones Unidas o fuera de él, a lo largo
de las ultimas décadas. Como ejemplo particular, las NATO Response
Forces proporcionan una opcién de respuesta en diferentes plazos de
despliegue para todos los desafios que plantea la seguridad global. Re-
cientemente, el Concepto Estratégico 2010 progresa en el sendero de la
vocacion global iniciado en el ano 2003, aunque la implicacién europea
efectiva, medible en materia presupuestaria, parece ir en sentido contrario.

A colacién de la renuncia europea a las capacidades defensivas auté-
nomas desde el fin de la guerra de Corea por su progresiva reducciéon
de presupuestos de Defensa, otras cuestiones han debilitado el vinculo
transatlantico, como el refuerzo de la doctrina de ataque preventivo con
la invasién de Irak en el afo 2003, o el lento pero continuo proceso de
integracién europea que le presenta como actor global. Sin embargo, la
vuelta al multilateralismo del presidente Obama y la crisis econdmica han
suavizado estas tensiones.

Con una perspectiva de futuro, los miembros de la Alianza demandan
reforzar el papel politico y reformar su dimension militar mediante la
creacién de nuevos medios de cooperacion entre los miembros y los no
miembros, y la busqueda del equilibrio de intereses en lugar de la pro-
porcion de fuerzas. Esta evolucién marcara su supervivencia pues se pre-
tende reconducir el liderazgo norteamericano hacia una asociacion entre
iguales, con mas protagonismo europeo, que logre equilibrar la traslaciéon
del centro de gravedad mundial del Atlantico al Pacifico. Como ejemplo
de ello, valga la entrada de Francia en 2009 en la estructura militar de la
organizacion, o la PESD europea, que asume la Alianza como encargada
de su defensa territorial.

La Union Europea

La reciente crisis financiera esta constituyendo el primer gran escollo tras
la union monetaria del euro en vigor desde el afio 2002. Las deficien-
cias detectadas han demostrado la imposibilidad de seguir avanzando
sin realizar progresos en la unificacion politica. A pesar de estar menta-
lizados, los europeos tienen la necesidad de ser duefios de su futuro en
asuntos de seguridad porque, ademas, los Estados no tienen suficiente
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peso por si mismos a nivel mundial, lo que representa una oportunidad
inigualable de sinergia.

En la ultima década, la Union Europea se ha ocupado principalmente
de la unién monetaria y la ampliacion, relegando a un plano inferior una
PESC. Actualmente, con el Tratado de Reforma vy tras los rechazos de
Francia y los Paises Bajos al Tratado Constitucional de la Union Europea,
la Unidn Europea sigue desarrollando la PESD, estableciendo nuevos ins-
trumentos y ampliando su presencia en diversas crisis regionales con
siete misiones militares, de policia y de Estado de derecho finalizadas, y
otras trece en curso.

Institucionalmente, se han establecido estructuras politicas y militares,
y de gestidn de crisis, un cuartel general militar y una agencia de arma-
mento. Mas alla de la dimension operativa, se ha adoptado la Estrategia
Europea de Seguridad, ampliandose ademas el area geografica de inter-
vencion, estableciendo misiones de vigilancia y de asistencia a cuerpos
policiales locales (Indonesia, Africa, Oriente Medio, Irak y territorios pa-
lestinos). La consecuencia directa es que se ha reforzado el papel de la
Unién Europea en el Cuarteto de negociacion junto a Estados Unidos,
Rusia y la ONU. En materia de capacidades, se ha creado la Agencia Eu-
ropea de Defensa, y se ha adoptado el Objetivo de Fuerza 2010.

En el extremo opuesto se encuentran las dificultades reales del proceso
como las diferencias de criterio de los paises contrarios a las posiciones
franco-alemanas, formados por Reino Unido y los de reciente incorpora-
cién, mas proclives a su aliado norteamericano, a la OTAN y a desconfiar
de la Union Europea en materia de seguridad y defensa. En concreto,
con los Acuerdos «Berlin Plus», Estados Unidos puede vetar el empleo
de medios OTAN requeridos por la Union Europea o imponer su criterio a
través del oficial americano al mando de la Alianza.

En la misma linea se situa la diplomacia internacional representada por
una sola voz, es decir, la PCSD, englobada por el Servicio de Accién Ex-
terior. En ella se aboga por una intervencion temprana y enérgica, y por la
posibilidad de una accién preventiva como ultimo recurso.

En resumen, en el mundo actual la fuerza no es el Unico argumento y
debe diferenciarse entre paz y pacifismo; sin una estructura militar, la
Unién Europea no lograra hacer frente a sus amenazas. El diagnéstico
es que la Unién Europea puede gestionar crisis relevantes pero no hacer
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la guerra, y la receta es continuar el desarrollo de la PCSD vy redistribuir
responsabilidades en la estructura militar de la OTAN.

Politica exterior de Espana

Una vez comprendida la realidad internacional en la que se mueve Espa-
Aa y las organizaciones de seguridad de las que forma parte, es necesa-
rio realizar una serie de puntualizaciones antes de abordar el cierre del
analisis.

En primer lugar, Espana debe ser consciente de su situacién objetiva
como pais. Mas alla de la crisis econdmica presente, que se acabara
resolviendo probablemente a medio plazo, la historia reciente demuestra
que el pais tiene capacidad para estar en la parte alta de la lista de los
mas avanzados. Es obvia la distancia que lo separa de los gigantes como:
Estados Unidos, Rusia, China o Japdn, pero no es tan grande lo que
dista de: Francia, Reino Unido o ltalia. En el mismo orden, el pais debe
asumir su importancia en la escena internacional, que es muy superior a
la de naciones desarrolladas de menor tamafno como: Portugal, Grecia,
Irlanda, Holanda o Bélgica. Esto resulta en que Espafa debe tener voz
propia dentro de las organizaciones internacionales a las que pertenece
y, a este efecto, la educacién de la opinion publica para mentalizarla de la
importancia de asumir el rol que le corresponde es una tarea pendiente.

En segundo lugar, la situacién actual en el mundo es de ciertas convulsio-
nes regionales. A pesar de la distancia, los conflictos potenciales que no
deberian afectar por lejania, como los de las dos Coreas o India y Pakis-
tan, lo hacen por el peligro de enfrentamiento nuclear. EIl mas inminente
a corto plazo entre Iran e Israel puede ser desatado por las hostilidades
en Siria, que derrib6é un avién militar de la OTAN. En otros de caracter
menor como el Sahara Occidental o Gibraltar, es previsible que la salida,
caso de llegar, se produzca en el seno de una organizacién internacio-
nal. Por ultimo, las prospecciones petroliferas en las aguas entre las islas
Canarias y la costa de Marruecos quedaran circunscritas a una decision
bilateral, o unilateral si no hubiera acuerdo.

En tercer lugar, el término de seguridad es un concepto global y, por tan-
to, extensible a otras facetas de la actividad humana como la seguridad
econdmica, en particular, la de las empresas espafnolas en el exterior. Por
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tanto, el asunto de la nacionalizacién de YPF en Argentina es un agravio
a una empresa espanola y la respuesta debe canalizarse por la via co-
rrespondiente, en este caso, a través de la Unién Europea —tal y como
se esta haciendo-, aunque no pertenezca estrictamente al ambito de la
seguridad y la defensa.

En cuarto lugar, la integracion en organizaciones internacionales no debe
impedir que Espafna defienda sus intereses nacionales, particularmente
los econdémicos, en todos los lugares del mundo que sea necesario, apro-
vechando sus lazos histéricos naturales con Iberoameérica, los paises del
arco Mediterraneo y los paises arabes.

Sin mas, a continuacion se exponen las propuestas al respecto, desde la

via institucional a la unilateral:

— Mantener la linea de trabajo en la OSCE para que continue siendo el
paradigma de institucion de cooperacion.

— Apoyar los procedimientos necesarios para la modificacién del Conse-
jo de Seguridad de la ONU y ampliacién de los miembros no perma-
nentes hasta 20.

— Sostener en la ONU una postura coherente con la politica exterior na-
cional y de la Union Europea.

— Impulsar en la ONU una solucién de independencia saharaui para evi-
tar el fortalecimiento de Marruecos o Argelia, y proporcionar una salida
honrosa a la poblacién tras las décadas vividas como refugiados.

— Continuar la evolucion de la PESD y el Servicio de Accion Exterior, con
presencia en cuantas misiones internacionales encomendadas sean
posibles.

— Buscar alianzas preferentes en el seno de la Union Europea con paises
con mayor convergencia de intereses: economicos con Alemania, his-
téricos con Portugal o Italia, 0 ambos con Estados Unidos, de manera
bilateral.

— Desarrollar politicas activas de participacion en el seno de la OTAN, lo
cual sera desarrollado mas adelante.

— No reconocer a Gibraltar como interlocutor y trasladar el asunto de la
territorialidad de las aguas a la Unién Europea.

— Otorgar preferencia a otros foros como las Cumbres Iberoamericanas
que, a pesar de ser del ambito de la colaboracién cultural, podrian
hacerse extensivas a temas basicos de seguridad. Asimismo, el G-20
es un grupo de trabajo econdmico en el que se deberia estar presente
con voz propia.
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Es evidente que la mayor parte de lo expuesto esta condicionado a un
aumento de los recursos humanos del Ministerio de Asuntos Exteriores
y, por tanto, de la inversion econdmica, pero a menudo estos recursos
podrian extraerse de otras areas de la Administracién del Estado que se
encuentran sobredimensionadas. No obstante, para tener voz propia y
reconocible hay que haber sido protagonista de la accién de las organi-
zaciones, lo cual a su vez proporciona dividendos incalculables aunque
dificiles de medir en términos de prestigio nacional del pais, de las perso-
nas y de las empresas.

Por ultimo, al hilo de la participacion activa en la OTAN mencionada ante-
riormente, la experiencia personal del que suscribe en el Ejército del Aire
le permite exponer el siguiente ejemplo. En los afios ochenta se produjo
el salto de la aviacion de caza con la adquisicion de los F-18, lo cual
permitio, superado el tramite de la entrada en la OTAN, la participacion
durante los afios noventa en las guerras de Bosnia-Herzegovina y Koso-
VO, con la consiguiente adaptacion a las operaciones internacionales y
el prestigio de la institucion y su personal. Posteriormente, llegd el apo-
yo a la invasion americana de Irak y, tras el cambio de gobierno en las
elecciones de 2004, se produjo una retirada de efectivos y un trasvase a
Afganistan que deteriord nuestra imagen ante los aliados.

No obstante, la valoracion de las Fuerzas Armadas en la sociedad conti-
nud mejorando pero, aunque el numero de efectivos en el exterior siguiod
aumentando, se tomaron decisiones como no enviar proteccion aérea a
las tropas en el caso afgano, o no enviar aviones a las acciones de bom-
bardeo de Libia, mas recientemente. Todo ello, naturalmente dispuesto
por el Gobierno, supone que nuestros aliados deban asumir las tareas
que otros no hacen, lo cual va en perjuicio al final del papel desempefiado
por el pais en la organizacion internacional de seguridad y, en definitiva,
de la voz propia en la Alianza.

Finalmente, la accién diplomatica y la citada voz propia a nivel interna-
cional son lo que proporciona credibilidad a las empresas espafolas para
tener posibilidades de cerrar contratos como la venta de fragatas, de ca-
rros de combate a Arabia Saudi, de aviones Eurofighter a Corea, etc. Otro
ejemplo de prestigio internacional es el traslado de Bélgica a Espana,
(Albacete), del Programa de Liderazgo Tactico; este centro de instruccion
tiene por objetivo adiestrar a las tripulaciones aéreas para llevar a cabo
misiones de todo tipo en escenarios de crisis o conflicto y, con personal
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procedente de numerosas naciones de la OTAN, representa un lugar de
excelencia a nivel internacional que da reputacién a Espafa y genera be-
neficios en numerosos ambitos.
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EL CONSEJO SURAMERICANO DE DEFENSA:
ASPECTOS DESTACADOS Y RETOS
DE FUTURO

Rosa Maria Torregrosa Roman
Magister en Seguridad y Defensa

Los motivos fundamentales que impulsaron la creacion del Consejo de Defensa Su-
ramericano (CDS) son varios, sefialandose como principales el inicio de una carrera
armamentistica en la zona, las desavenencias entre algunos paises, el interés de Bra-
sil por elevar su nivel y prestigio politico a nivel internacional, proteger los recursos
mineros y energéticos, etc. Por otro lado, el hecho de defender los intereses propios
de la regién y evitar la injerencia norteamericana también era algo perseguido desde
hacia tiempo. El CDS intenta ser un organismo de coordinacién, de transparencia,
etc.; empieza a desarrollarse una politica de defensa real —con medidas adoptadas
por confianza y para la confianza entre los paises. Las cuatro areas de Plan de Accién
definen y delimitan las acciones tanto presentes como futuras del Consejo son las
siguientes: 1. Politicas de defensa. 2. Cooperacion militar. 3. Industria y tecnologia
4. Formacion y capacitacion.

Introduccion

En realidad ha faltado siempre una amenaza comun para que prospe-
rara una organizacion de defensa —por ejemplo, tras la Segunda Guerra
Mundial, el miedo a la Unién de Republicas Socialistas Soviéticas hace
que se cree la Organizacion del Tratado del Atlantico Norte (OTAN). Una
cuestion que debemos plantearnos es: ¢por qué han fallado las organi-
zaciones anteriores?.

Fundamentalmente por el exceso de nacionalismo en Iberoamérica —aun-
que los y elementos y vinculos comunes son muy notables—; esto ha em-
pezado a cambiar debido a la globalizacién; ahora mismo hay mayores
posibilidades de éxito debido a las circunstancias actuales y a los riesgos
que se producen de Estado a Estado (transnacionales —caso, por ejemplo
de Colombia y México—, delincuencia organizada). Se deben abordar los
problemas de manera multinacional.
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Desde sus origenes, el CDS suscitd gran interés. Latinoamérica habia
tenido larga busqueda en temas de identidad. El Tratado Interamericano
de Asistencia Reciproca precedié a la OTAN. El modelo del CDS parecia
ser mucho mas valido: el de la Junta Latinoamericana, en cambio, era
demasiado amplio y con condicionantes diferentes. EI CDS se crea sin
Estados Unidos pero no en su contra —Alternativa Bolivariana para Amé-
rica (ALBA), en cambio, si lo estaba-. Brasil es el conductor de toda esta
idea, como tantas veces se ha afirmado; Espafna podria beneficiarse de
muchos aspectos derivados de la nueva organizacién, pero de manera
discreta -y no sélo en lo referente cuestiones econdémicas y comercia-
les—; pero el CDS no permite acercarse directamente a Espana —con la
que mantiene tantos vinculos histéricos, sociales y culturales.

Al hablar de defensa no sélo debemos hacerlo en sentido estricto, sino
que hay que pensar en otros problemas que se pueden producir: terre-
motos, desastres naturales, etc. Por primera vez se habla de defensa
efectiva, real. Desde la | Conferencia Panamericana de Washington (1989)
las naciones suramericanas fueron orientadas y en parte controladas por
Estados Unidos.

Luego, los paises tuvieron intentos de empezar a caminar solos —primero
con Comunidad Andina (CAN), Mercado Comun de Suramérica (Merco-
sur), Comunidad del Caribe (CARICOM) y Sistema de Integracion Centroa-
mericano (SICA) y luego con Asociacién Americana de Libre Comercio
(ALALC) y Asociacion Latinoamericana de Integracion (ALADI)—; tanto la
Unién de Naciones Suramericanas (UNASUR) como el CDS forman parte
de una segunda etapa mas evolucionadas en la que la madurez del area
para gobernarse en temas tan complicados como defensa comienza a
hacerse evidente; aqui ya cabe hablar de un término mas evolucionado,
de nuevos fendmenos que van mas alla del aspecto puramente militar.

Son conocidas las importantes acciones adoptadas por el Mercosur
como tal, en materia de cooperacioén, coordinacion politica, construccion
de confianza y seguridad Se constituyeron mecanismos bilaterales de
seguridad internacional y coordinacion de politicas de defensa. Conviene
sefialar que con anterioridad a la creacion del CSD existian, muy espe-
cialmente en los paises del Mercosur ampliado, importantes mecanismos
de cooperacion militar —un aspecto de significativa trascendencia, por
ejemplo, fue la creacion entre Argentina y Chile de la Fuerza de Paz Bina-
cional Cruz del Sur, la creaciéon de varios Tratados de No Proliferacion de
las Armas Nucleares, etc.
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¢Por qué razén la cooperacion en defensa en el ambito del Mercosur
no llegd a transformarse en el Sistema de Defensa Subrregional ideal?
Fundamentalmente por el impulso que decidié darle Brasil a UNASUR
—iniciativa mas conforme a sus intereses estratégicos y politicos y a su
intencion de proyectarse como actor global en el escenario internacional.

¢ Qué vieron, al principio, los paises suramericanos en la nueva organi-
zacion de defensa que se iba a constituir? Tomando en consideracién
datos del Ministerio de Defensa Nacional de Chile -Grupo de Trabajo
del CDS- (2009) se puede afirmar lo siguiente:

1. En el caso de Venezuela, su enfrentamiento politico con Estados Uni-
dos de América la convirtid en una entusiasta miembro del Consejo
—con la finalidad de buscar proteccion frente a su enemigo del Norte-.
Bolivia y Ecuador también vieron en el CDS ante eventuales acciones
desestabilizadoras —tales como la incursién colombiana del primero
de marzo de 2008 en Angostura (Ecuador) y la crisis subsiguiente—;
Paraguay se sentia acosado por graves problemas internos. En cuanto
a Colombia —cuya negativa inicial a integrar el Consejo debid ser venci-
da por una accion diplomatica de los paises del area— intent6 evitar el
aislamiento, aunque en la actualidad mantiene una prioritaria relacion
de ayuda militar y cooperacién politica con Estados Unidos. Aunque
Colombia tenia sus necesidades mas cubiertas acercandose a Esta-
dos Unidos, se vio obligada a pertenecer también al CDS sobre todo
por su situacién geografica y de pais clave en la zona —incluyendo los
problemas fuertes internos y que transcienden fronteras.

2. Un caso particular es el de Guyana y Suriname (que parece que Uni-
camente buscaban evitar el aislamiento con el resto de América del
Sur —derivado tanto de su localizacion geografica como de su cercano
pasado colonial).

3. Peru, cuyo actual Gobierno mantiene buenas relaciones con Estados
Unidos, pudo apreciar en el Consejo un medio importante para la pre-
vencion y superacion del conflicto derivado de las jurisdicciones mari-
timas con Chile; ademas, en un momento en el que parecia primar mas
su interés por el desarrollo econdmico que el aspecto militar, propuso
la firma de un pacto de no agresion entre los paises de UNASUR. Peru
siempre ha confiado en la idea del CDS; ha tenido la presidencia dos
veces —una en el afno 2011 y otra en el 2012- y es uno de los paises
mas involucrados en el proceso de constitucion y puesta en marcha
del CDS —Espana deberia cooperar con Peru y compartir experiencias
a través de encuentros, eventos conjuntos, seminarios, etc.
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A Brasil, impulsor principal del CDS, pueden surgirle debilidades internas
—a medio y largo plazo- que bloqueen la capacidad de hacer cosas, de
ir mas alla. Lo que no es del todo cierto es que Estados Unidos haya
quedado aislado o no haya sabido de los planes de creacion del Conse-
jo; segun datos del Ministerio de Defensa Nacional de Chile -Grupo de
Trabajo del CDS- (2009):

«A partir del 22 marzo de 2008, la iniciativa adquirié un nuevo im-
pulso, cuando el ministro de Defensa de Brasil, Nelson Jobim, en-
tregd la propuesta de la creacién del CDS a la Junta Interameri-
cana de Defensa (JID), 6rgano dependiente de la Organizacion de
los Estados Americanos (OEA), con sede en Washington (Estados
Unidos). El ministro Jobim se reunié también con el secretario de
Defensa, Robert Gates, y con la secretaria de Estado de ese pais,
Condoleeza Rice. En la ocasién, expuso que el concepto delineado
por su pais estaria basado en la no intervencién, la soberania y la
territorialidad. Asimismo, anuncié que a partir de mediados de abril
comenzaria una gira por los paises de la regiéon para presentar la
iniciativa, la cual, aclard, no contemplaba la creacién de una alianza
militar al estilo de la OTAN.»

Brasil no era partidario de romper relaciones en su totalidad con Estados
Unidos puesto que, légicamente, vio la posibilidad de promocionarse con
esta iniciativa. El problema que se le presenta a Brasil es el hecho de que
tiene que tener claro si lo que realmente quiere es convertirse en potencia
global o regional. Si actua como potencia global, sin duda, puede tener
mas problemas con los paises vecinos —Peru, Argentina, etc.— lo que es
cierto es que tuvo que liderar el CDS porque era el Unico pais de la regién
que tenia una verdadera Estrategia Nacional de Defensa y mas trayecto-
ria en la materia. Es importante implicarse, saber de qué manera atacar
las amenazas y problemas comunes. En el futuro puede producirse la
necesidad de un concepto estratégico mas definido. A Estados Unidos
le interesaria, I6gicamente, controlar paises como Venezuela y otros del
entorno vinculados a la doctrina bolivariana; esto no ha sido posible por
el rechazo a su incorporacion en la Organizacion.

Espana confia en que el CDS prospere —puesto que existe una linea de
seguridad distinta a la anglosajona—; por otra parte, nuestro pais puede
ser un referente para ellos porque se escucha mas en el mundo. Hay que
pensar en dar un nuevo giro a las relaciones con Iberoamérica; las Cum-
bres Iberoamericanas ya no tienen la misma fuerza ni protagonismo —por-
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que los paises han evolucionado de manera diferente y lo importante es
mantener el aspecto iberoamericano vivo. También se puede ser puente
entre Estados Unidos y el CDS -ser intermediarios, aunque oficialmen-
te no esté reconocido. Espana tiene la capacidad de interlocucién con
todos los paises y muchas iniciativas importantes; podria ser una bue-
na acompafnante en este laborioso proceso —organizando, por ejemplo,
eventos y seminarios conjuntos, etc. Espana es de los paises creadores
de la politica exterior de seguridad comun y tiene experiencia en cuanto
ala OTAN y a la creacidon de organizaciones; ademas, mantiene una rela-
cidn histdérica con los paises de América Latina —la Directiva de Defensa
Nacional 1/2008 habla claramente de ello:

«Nuestro pais mantiene una relacién especial con lberoamérica,
constituyendo el puente natural de uniéon e intercambio entre las
dos orillas del Atlanticos. Desde esta posicion, Espana seguira pro-
moviendo en materia de politica de defensa la intensificacion de las
relaciones de cooperacion bilaterales, regionales y multilaterales.»

En cuanto a aspectos basados en el Derecho, una primera peculiaridad
a destacar es que las decisiones del CDS tienen caracter declaratorio
y, por tanto, son juridicamente no vinculantes. Se llega a las mismas
via consenso positivo de los Estados miembros. A su vez se reafirma el
respeto, de manera irrestricta, al principio de autonomia en la elabora-
cidén que cada pais haga de sus politicas de defensa; el hecho de que el
planteamiento se realice de manera irrestricta (ilimitada) da poder a los
diferentes Estados y los sitla por encima de la organizacién en si. En la
Declaracion de Santiago de Chile, marzo de 2009, se ratificd claramente:

«El respeto de manera irrestricta a la soberania, integridad e invio-
labilidad territorial de los Estados, la no intervencion en sus asun-
tos internos y la autodeterminacién de los pueblos. Se reafirmo,
ademas, la convivencia pacifica de los pueblos, la vigencia de los
sistemas democraticos de gobierno y su proteccién, en materia de
defensa, frente a amenazas o acciones externas o internas, en el
marco de las normativas nacionales.»

Asimismo, se rechazo la presencia o accion de grupos armados, al mar-
gen de la Ley, que ejerzan o propicien la violencia cualquiera sea su ori-
gen. Las decisiones del CDS son politicamente vinculantes y no juridica-
mente —porque no hay un tratado internacional de por medio—; todo ello
permite progresar mas rapidamente —porque no se requiere la ratificacion
de los diferentes parlamentos nacionales.
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J. A. Sanahuja Perales afiade informacion adicional e interesante a lo ex-
puesto en el parrafo anterior (2010) pero esta vez referido a la UNASUR
en general:

«Desde un angulo juridico y politico, UNASUR es un marco de coo-
peracion intergubernamental y no una organizacién de integracion,
pues no existe atribucion de competencias soberanas a esta Or-
ganizacion por parte de los miembros. El texto del Tratado deja
claro que en ultima instancia la confianza en UNASUR y en sus
procesos decisorios sigue descansando en el derecho de veto, al
consagrase la regla de la unanimidad. La naturaleza interguberna-
mental de UNASUR también radica en la importancia otorgada a
los principios de soberania nacional, no injerencia, y autodetermi-
nacion, que se asumen en su formulacion clasica o westfaliana. Los
acuerdos adoptados por UNASUR sdlo seran obligatorios cuando
hayan sido incorporados al ordenamiento juridico interno de cada
Estado miembro. No obstante, se ha admitido la posibilidad de una
integracién “de geometria variable” a través de una “cooperacion
reforzada” en un area concreta por parte de algunos miembros. La
centralidad del Consejo de Jefas y Jefes de Estado y de Gobier-
no es consistente con el presidencialismo que ha caracterizado los
procesos regionales y la politica exterior en muchos paises de la
region. La propuesta inicial de creacion de un tribunal de UNASUR
fue desestimada, y las escasas atribuciones de la Secretaria Gene-
ral motivaron la decisiéon de Rodrigo Borja de no aceptar ese cargo
dias antes de la cumbre.»

Cuando hablamos del CDS estamos hablando de una coordinacién mili-
tar, no de una alianza como es el caso de la OTAN. Un aspecto relevante
a considerar es la ayuda mutua que pueden ofrecer los paises en materia
de coordinacion de desastres —este aspecto es vital en la zona y todavia
no existia un proyecto claro y definido al respecto hasta el momento.
Algo relevante digno de destacar es que los datos sobre gastos militares
de los paises que componen el CDS van a ser publicos (o por lo menos
los de algunos de ellos —como sucedio ya a principios de este ano). Se-
gun la informacioén proveniente de las agencias de noticias AFP, DPA y
EFE (2012):

«Los datos habian sido requeridos por el Consejo de Defensa de

la UNASUR al reunirse en Lima en noviembre del afio pasado des-

pués de celebrarse una reunion en Quito entre los ministros del
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ramo de Chile, Andrés Allamand, y el anfitrion, Ponce, ademas de
la secretaria general del bloque, Maria Emma Mejia.

“Que la consolidacion de la paz en la regién y la solucion definitiva
de los conflictos entre paises permitan romper el secreto del gasto
militar. Esto es un paso histérico y un cambio radical de escenario
en la regién”, declaré Ponce.

Allamand sefald que esta apertura de informacién es el resultado
de un grupo de trabajo integrado por: Chile, Ecuador y Peru que fue
creado tres afos atras por el CDS para establecer una metodologia
comun en la mediciéon de gastos militares, en el cual se estable-
cieron los conceptos e incluso hasta las planillas para presentar la
remision.

Los ministros de Defensa, Justicia e Interior de la UNASUR se han
reunido el 3 y 4 de mayo de este mes para tratar los temas del cri-
men trasnacional y las nuevas amenazas a la seguridad regional,
segun el CDS.

Quito acogera un seminario técnico sobre Seguridad y Defensa Su-
ramericana, en el que se examinaran los avances del Centro de
Estudios Estratégicos de Defensa (CEED) con sede en Buenos Ai-
res, cuyo objetivo es generar una doctrina regional en el tema de la
defensa.

(...)

Por otro lado, Chile y Ecuador anunciaron que planean fabricar
conjuntamente lanchas para vigilancia costera, con lo que ahon-
daran una colaboracion militar que también incluye la produccién
de municiones. Allamand destacd, por su lado, que la cooperacién
entre los paises es en verdad muy estrecha. El ministro ofrecié al
presidente de Ecuador, Rafael Correa, el uso del satélite chileno
Fasat-Charlie, que fue puesto en érbita en diciembre de 2011.»

Un aspecto importante a tener en cuenta también es el que se tenga
informacién sobre cualquier tipo de maniobra o acciones conjuntas con
terceros paises fuera de la regidn —ya que todavia existen recelos sobre
la dependencia de algunos paises con Estados Unidos y con otras poten-
cias mundiales. Esto ya se ha planteado, pero el que se haga realmente
efectivo es otro tema a cuestionar. La vigilancia de todos estos aspectos
es fundamental, figura 1, p. 111.
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Figura 1.— 17 de abril de 2012. Representantes de los paises integrantes del CSD, parti-
ciparon en Chile, de un taller de elaboracion de mapas de riesgos de desas-
tres naturales. Fuente en: http://www.UNASURcds.org/

Otro punto destacable dentro de la Organizacion es que no se plantea la
posibilidad de que se establezcan observadores pero: ¢,se podria estar con
la Organizacion, de manera desinteresada, si asi lo aceptaran y aprobaran
los paises integrantes del CDS? Una sugerencia importante seria la incor-
poracion de algo similar a los partenariados —siguiendo el modelo OTAN-;
tras la cumbre celebrada en Lisboa, esta organizacion se reorienta a deter-
minados aspectos que derivan en un posible nuevo concepto —incluyendo
los ya citados partenariados. Félix Arteaga (2011) los define asi, figura 2:

‘ 1

Figura 2.— Argentina, Chile, Colombia, Ecuador, Paraguay y Uruguay presentaron infor-
mes sobre sus gastos militares ante el CSD del bloque, en Quito. Fuente en:
http://www.UNASURcds.org/
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«Los denominados “partenariados” (partnerships) incluyen rela-
ciones de cooperacion a distintos niveles con sus interlocutores
tradicionales de seguridad como: Naciones Unidas, Rusia, Ucra-
nia o Georgia, los paises mediterraneos (Didlogo Mediterraneo)
y los del Golfo (Iniciativa de Cooperacion de Estambul). Estos
partenariados se abren ahora a cualquier nacidén u organizacion
internacional que desee cooperar a la seguridad junto a la OTAN
en un guino de apertura hacia las potencias emergentes o los pai-
ses que han colaborado en operaciones internacionales con la
OTAN. Lo mas llamativo de esta reestructuracion de iniciativas
de cooperacion es que se considera a la Unién Europea como un
partner mas. Aunque se mantenga la retérica de la singularidad de
las relaciones entre la OTAN y la Unidn Europea, esa singularidad
—el vinculo trasatlantico- corresponde a las relaciones bilaterales
entre los Estados norteamericanos y los europeos y no a las de la
Union Europea con la OTAN. En compensacion, se ha dejado de
cuestionar la duplicacion de medios entre ambas Organizaciones
y solo se pide minimizarla, una oportunidad que podria aprove-
char la Unién Europea para seguir su camino hacia la politica co-
mun de seguridad y defensa que aprobd en su Tratado de Lisboa
un afno antes.»

El CEED —que forma parte del CDS- puede contribuir a un mayor perfec-
cionamiento y mejora de todos los aspectos a considerar dentro de la
Organizacién, impulsando la investigacion, el desarrollo y la innovacién
—en temas como los tratados en este Documento. Una propuesta muy
interesante que hace el teniente coronel Edson Massayuki Hiroshi (2011)
es la siguiente:

«Brasil podria incentivar un intercambio de profesores y/o alum-
nos suramericanos en el Curso de Altos Estudios Estratégicos para
Oficiales Superiores Iberoamericanos en el Centro Superior de Es-
tudios de la Defensa Nacional. Este centro docente militar del mas
alto nivel de las Fuerzas Armadas espafolas imparte este curso
cuya finalidad es permitir que oficiales superiores que han asumido,
0 puedan asumir al cabo de unos anos, cargos de responsabilidad
en las Fuerzas Armadas, compartan distintos puntos de vista e in-
terpretaciones, de forma que las correspondientes Fuerzas Arma-
das contribuyan a la formacion y consolidacion de una Comunidad
Iberoamericana real.
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Esta iniciativa, que podria incluir también la realizacién de este cur-
so en un pais de UNASUR, ademas de promover Cursos de Altos
Estudios de la Defensa Nacional relacionados con la paz, la defen-
sa y la politica militar, y de desarrollar tareas de investigacion, de
promocioén y difusion de la cultura de defensa, colaboraria con el
esfuerzo espanol de fomentar la integracion iberoamericana.»

Para concluir este articulo es destacable sefialar -a modo de conclusion-

todos estos puntos como relevantes:

1. Colombia puede verse como un caso aparte en la integracion de los
paises suramericanos debido a su mayor confianza en las orientacio-
nes que le llegan de Estados Unidos.

2. La posicion de Brasil como impulsor principal del CDS no ha sido
aceptada por algunos paises debido a su interés por formar parte del
Consejo de Seguridad de Naciones Unidas y por intentar liderar la po-
litica de defensa en el area suramericana.

3. El hecho de que las decisiones que se toman en el CDS no sean juridi-
camente sino politicamente vinculantes permite progresar mas rapida-
mente en las decisiones que se toman al no intervenir los parlamentos
nacionales.

4. ElI CDS necesitaria establecer partenariados u observadores para me-
jorar el funcionamiento y mejorar a través de otras experiencias.
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LA INFORMACION SOBRE SEGURIDAD
Y DEFENSA EN FUENTES ABIERTAS

Maria de la Luz Lépez Martinez

Directora del Centro de Documentacion
y biblioteca del CESEDEN

El rapido desarrollo de la tecnologia aplicada al campo de la informacién, hace im-
prescindible adquirir unas herramientas basicas que ayuden al investigador a navegar
y gestionar el ingente volumen de documentacion existente en fuentes abiertas.

El objetivo del presente articulo es presentar y analizar fuentes documentales abiertas
relacionadas con seguridad y defensa. Se incluyen ademas algunos recursos de la
web profunda o invisible.

Introduccion

La importancia de la informacion es incuestionable, siempre lo ha sido.
A lo largo de la Historia la disposicién o no de informacién de calidad ha
contribuido de manera definitiva a la toma de decisiones. Por ejemplo,
dentro del ambito politico los embajadores se movian por las cortes es-
tableciendo, reforzando, manteniendo lazos diplomaticos que ayudarany
a la vez fueran correa de trasmision de la politica exterior de los Estados,
para lo cual necesitaban manejar informacién al mas alto nivel. Lo mismo
se puede decir de la politica interior y el resto de ambitos de la vida, eco-
noémico, religioso, comercial, etc.

Hoy dia gracias al desarrollo de la tecnologia, hay una auténtica explosién
de informacion que se difunde muy rapidamente, las noticias se conocen
al instante y se difunden de manera global, hay muchos organismos y
entidades de todo tipo generando informacion de calidad, universidades,
organismos publicos, y privados, think tank de toda clase, etc., tanto es
asi que podemos decir que hay una sobreabundancia de informacion,
precisamente lo dificil ahora es seleccionar la informacion, distinguir la
que es veraz de la que no lo es, el reto es la calidad, no la cantidad.
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Actualmente con este exceso de informacion, disponer de informacion
valiosa es el punto clave para tomar decisiones a todos los niveles.

En este contexto de sobreabundancia de informacion el papel del pro-
fesional de la documentacién cobra relevancia, el manejo de obras de
referencia, memorias, anuarios, papeles de trabajo, literatura gris, bases
de datos, documentacion electrénica, etc., su seleccion, su valoracion,
su organizacion, su distribucién son fundamentales en la gestién del co-
nocimiento en las organizaciones. Pero en este articulo sélo vamos a
tratar de informacion.

Nuestro objetivo es presentar, analizar, describir, evaluar fuentes docu-
mentales abiertas, relacionadas con seguridad y defensa, incluyendo al-
gunos recursos de la web profunda o invisible. Pero no cualquier tipo de
fuente abierta: nuestra intencidn es dejar de lado todas aquellas fuentes
abiertas que no sean documentales, es decir, nada de television, entre-
vistas, audio o imagenes de ningun tipo.

Igualmente vamos a ignorar también la prensa, los blog, ademas de toda
aquella informacién que no tenga un control de calidad, ejercido por la
institucion que la produce o le da soporte, via publicacién o via su pagina
web.

Nos vamos a centrar Unicamente en el uso de las fuentes abiertas aplica-
das a seguridad y defensa desde el punto de vista de la documentacion,
del documentalista, no del analista, ni del informatico, ni del economista,
ni del politico. El objetivo no pretende ser otro que poner de manifiesto
la relevancia que ha adquirido en la actualidad la explotacién de fuentes
abiertas a la hora de llevar a cabo una investigacion.

Persiguiendo siempre la localizacion y difusion de informacién de ca-
lidad, nos vamos a detener en primer lugar en las fuentes oficiales y en
los recursos que los centros oficiales ponen a disposiciéon de los inves-
tigadores.

En cuanto a la definicién del concepto fuente abierta vemos que esta
siendo utilizado para describir cosas diferentes (se utiliza para describir
programas de ordenador, el llamado software de cddigo abierto) y vemos
también que se estan usando conceptos parecidos que nos pueden lle-
var a confusion. Nos referimos por ejemplo a los conceptos: Open Ac-
cess y Open Data, entre otros.
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No es facil encontrar una definicidon del concepto fuentes abiertas en un
diccionario o enciclopedia, vamos a tratar de diferenciarlo de esos otros
conceptos.

Open Access ¢ se refiere a lo mismo que open sources es decir que fuen-
tes abiertas?. En realidad, no. En diciembre de 2001 se celebré en Buda-
pest una reunion promovida por la OSI (Open Society Institute), fundada
por George Soros para tratar el acceso abierto a la literatura cientifica. De
esta reunion salio el BOAI (Budapest Open Access Initiative) que ha ge-
nerado un importante movimiento mundial, conocido como open access
0 acceso abierto. Este movimiento fomenta y favorece el acceso abierto
y sin restricciones a la literatura cientifica y académica, mediante la pu-
blicacion de los trabajos de investigacion en revistas electronicas de libre
acceso. Esta iniciativa se vio reforzada y continuada por otras, la Bethes-
da Statement on Open Access Publishing en el afio 2003 y la Declaracién
de Berlin sobre el acceso abierto al conocimiento en las ciencias y las
humanidades, también en 2003 y que el Consejo Superior de Investiga-
ciones Cientificas (CSIC) espafiol suscribié en 2006, creando un acuerdo
entre las mas importantes instituciones cientificas europeas para apoyar
el acceso abierto «acceso abierto» hasta ahora, se ha aplicado mayorita-
riamente a la promocion del acceso a la documentacion cientifica.

e-revist@s

Plataforma Open Access de Revistas Cientificas Electronicas
Espanolas y Latinoamericanas

Open Data es un movimiento que promueve la reutilizacion de datos por
parte de personas o instituciones que no los han generado. El término
Open Linked Data hace referencia a la relacion que puede existir entre
unos datos y otros, a través de Internet. Esta idea fue promovida por la
Directiva de la Union Europea sobre la reutilizacion de los datos en el
sector publico (Directiva 2003/98/CE). En Espafa tenemos el proyecto
Aporta financiado por el Plan Avanza del Ministerio de Industria, (http://
www.aporta.es/web/guest/index). Como ejemplos de los nuevos produc-
tos de valor anadido surgidos en torno a este proyecto se pueden citar.

En el ambito de la informacion meteoroldgica, las predicciones meteoro-
I6gicas personalizadas, en el de la informacion juridica, las recopilaciones
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de leyes y de jurisprudencia internacional y nacional o en relacion con la
informacion cartografica, se pueden citar los sistemas de navegacién del
automovil y la informacion cartogréfica digital. Otras fuentes de informa-
cion del sector publico que pueden ser reutilizables son la informacién
sobre subvenciones, la informacion estadistica, la informacién turistica,
los estudios econdmicos o la informacion de trafico.

En general podemos suponer que estos conceptos no se pueden enten-
der sin Internet. Dada la relevancia actual de Internet en cuanto a loca-
lizacién y difusion de informacion se refiere, encontramos otra idea que
aparece cuando buscamos literatura sobre «fuentes abiertas», nos refe-
rimos al concepto de Internet profunda o invisible. Este concepto hace
referencia a aquella informacién que, siendo publica no recuperan los
motores de busqueda, bien porque esta contenida en bases de datos (a
las que normalmente se accede mediante suscripcion) bien porque no se
conoce su direccion web, o porque esta protegida por una contrasena.
Se estima que el volumen de informacion existente en la web profunda
viene a ser unas 400 veces el de la superficial (que si indizan los motores
de busqueda). En relacion con esto nos encontramos con el ultimo con-
cepto que vamos a comentar en relacion con el de «fuentes abiertas»,
nos referimos a «mineria de datos». Para describirlo recurrimos a la defi-
nicion que da la Wikipedia:
«La Mineria de Datos, DM (Data Mining) consiste en la extraccion no
trivial de informacion que reside de manera implicita en los datos.
Dicha informacion era previamente desconocida y podra resultar
util para algun proceso. En otras palabras, la DM prepara, sondeay
explora los datos para sacar la informacion oculta en ellos...»

Bajo el nombre de DM se engloba todo un conjunto de técnicas encami-
nadas a la extraccion de conocimiento procesable, implicito en las bases
de datos. Esta fuertemente ligado con la supervision de procesos indus-
triales ya que resulta muy util para aprovechar los datos almacenados en
las bases de datos.

«Las bases de la DM se encuentran en la inteligencia artificial y en
el analisis estadistico. Mediante los modelos extraidos utilizando
técnicas de mineria de datos se aborda la solucion a problemas de
prediccidn, clasificacion y segmentacion.» (Inés Martin de Santos y
Arturo Martin Vega, 2010).
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Para simplificar podemos decir que DM es el descubrimiento de cono-
cimiento.

Retomemos el concepto que da titulo a este articulo, ¢a qué hace refe-
rencia el concepto de «fuentes abiertas»?

Siguiendo la definicion de Inés Martin de Santos y Arturo Martin Vega

(2010: p. 95):
«Las fuentes abiertas de informacién incluyen tanto la Internet su-
perficial como la profunda (también llamada invisible), el correo
electrénico, asi como las fuentes de los medios de comunicacién
tradicionales, incluyendo los medios dirigidos a un publico especi-
fico y boletines especializados y de los foros de discusién en linea.
Se incluye la literatura gris, expertos (o especialistas) en determina-
dos temas y cualquier persona que tenga conocimiento de algo por
haber sido testigo directo de ello o haberlo vivido.»

Una de las definiciones mas completas que hemos encontrado es la de
Miguel Angel Esteban Navarro (2006: pp. 211-212) citada en el apartado
anterior que las describe asi:

«Fuente de informacion abierta es todo recurso documental puesto
a disposicién publica, de pago o gratuito, comercializado o difundi-
do por canales restringidos, en cualquier soporte (papel, fotografi-
co, magnético, optico, etc.) y que se transmite por cualquier medio
(impreso, sonoro, audiovisual, electrénico, etc.). El acceso, la ad-
quisicion, la retencidn, la distribucién y el uso de la informacion que
contiene una fuente abierta puede (sic) tener ciertos limites legales
vinculados con el derecho de copia, etc. El caracter abierto de una
fuente de informacidn no deriva de su modo de uso, sino que lo da
su procedencia publica.»

Por otra parte Juan Carlos Iravedra (2011) dice que: «Fuentes abiertas
son las que no estan clasificadas».

Después de definirlas podemos preguntarnos a qué tipo de materiales
nos estamos refiriendo, directorios, enciclopedias, libros, revistas, ima-
genes, prensa, grabaciones, literatura gris, etc., por lo que siguiendo
de nuevo a Juan Carlos Iravedra planteamos una clasificacion de las
mismas:

1. Impresas: diarios, periodicos, revistas, anuarios, catalogos, documen-
tos, informes, libros, etc.
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2. Digitales: e-mails, pdfs, blogs, bases de datos, fotografias, sindicacio-
nes RSS (Really Simple Syndication), etc.

3. Multimedia: radio, television, plataformas virtuales (entornos simula-
dos), video, filmaciones, seminarios on-line, Internet, etc.

4. Redes: sociales (Facebook, Twitter, etc.), profesionales (Linkedin), de
centros universitarios y cientificos, seminarios on-line, etc.

5. Fuentes grises: documentos de trabajo, documentos gubernamentales
no oficiales, minutas de eventos, documentacion judicial, prospeccio-
nes de mercado, resultados de investigaciones, etc.

6. Otras: fotografias analdgicas, fotogrametria, imagenes de satélites de
observacion, etc.

RS Por ultimo la Organizacion el Tratado del Atlantico Nor-
i Jr e te (OTAN) en su NATO Open Source Intelligence Hand-
e 1 book hace una distincion entre los distintos niveles de
ekl e § conocimiento, entre datos, informacion, conocimien-
LRI 4@  to e inteligencia por categorias OSD (Open Source
S Data) OSIF (Open Source Information) y OSINT (Open
Source Intelligence), refiriendose a «fuentes abiertas»
como las que estan disponibles publicamente, bien

de libre acceso, bien mediante suscripcion (Fernando

TP Davara Rodriquez, Atenea, 12: pp. 69-71).

Como conclusién podriamos decir que fuentes abiertas son todas aque-
llas que recogen cualquier tipo de informacion en cualquier tipo de so-
porte, accesible al publico, gratuitamente o mediante suscripcién o pago
de algun tipo de cuota.

Comenzamos a analizar los recursos electrénicos, sin que eso signifique
ni mucho menos, que despreciamos las fuentes en papel que menciona-
remos al final.

Bases de datos y revistas electrénicas

Una parte importante de esa Internet oculta a los buscadores habituales
que mencionamos anteriormente, son las bases de datos y las revistas
electronicas.

Cabe preguntarse por qué no pueden ser indexados. En primer lugar hay
limitaciones técnicas. Las bases de datos son recursos electronicos que
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contienen informaciéon muy variada, a la que se accede mediante una
mascara de recuperacion que permite hacer busquedas diferentes, sen-
cillas o complejas.

Cada base de datos tiene sus propias caracteristicas, no sélo en cuanto
a la informacion que contiene, sino en cuanto al modo en que esta orga-
nizada. Cada una ofrece su propia estructura y no se busca igual en to-
das ellas; estan pensadas para que sea el investigador el que formule las
preguntas segun la plantilla de consulta que ofrece la base de datos. Por
esa razon la busqueda automatica que llevan a cabo los buscadores con
sus programas robots no llega a la informacion contenida en las bases de
datos, ya que ellos no tienen capacidad para escribir, ni para pensar, es
decir no pueden relacionar términos ni elegir las opciones que ofrecen los
formularios de busqueda.

Por otro lado tenemos que tener en cuen- 1

ta que los buscadores, como Google, ‘ O U [e
Yahoo, etc. en realidad son bases de da- 8

tos gigantescas que indizan paginas web

estaticas, asi que cuando utilizamos un

buscador concreto, no estamos buscando en todo Internet, sino en la
base de datos del buscador que estemos usando en ese momento.

La propia estructura de la World Wide Web en forma de tela de arafia que
enlaza unas paginas con otras, hace que aquellas que no tienen enlaces
no puedan ser localizadas por los motores de busqueda y permanezcan
en la parte invisible de la Red.

Asi pues no es facil acceder a las bases de datos si no se conoce su exis-
tencia. Como hemos dicho antes, los motores de busqueda sélo indizan
paginas estaticas y las busquedas en las bases de datos son dinamicas
y generan resultados que no se almacenan en ningun sitio.

No obstante también hay que tener en cuenta que aunque podemos con-
siderar a las bases de datos «fuentes abiertas» no estamos diciendo que
sean gratuitas, la mayoria requieren suscripcién, formar parte de la ins-
titucidn que las genera o pagar algun tipo de cuota, de tal manera que
se nos pide un login o un pasword cosa que los buscadores no pueden
salvar.

Por otro lado, también es dificil acceder a las bases de datos por razo-
nes de politica de la compania del buscador, que a veces decide excluir
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determinadas paginas, bien porque no le resulta rentable almacenarlas o
bien por otras razones.

No obstante hay recursos para encontrar bases de datos de interés, men-

cionamos algunos:

1. Hay algunos buscadores que recogen este tipo de recursos como In-
fomine o Incywincy: (http://infomine.ucr.edu/ o http://www.incywincy.
com) o Completeplanet: (http://aip.completeplanet.com/) que tiene un
apartado especifico para bases de datos de temas militares, ademas
de otros sobre todo tipo de materias incluyendo las ciencias sociales,
las humanidades, la ciencia en general, etc.

2. En la busqueda avanzada de los buscadores podemos escribir los
conceptos que nos interesan, el término database y una terminacion
como .edu o .gov, ya que esas terminaciones nos indican dominios de
la Administracién, de instituciones educativas, de las universidades,
etc. lo que nos dara resultados de calidad. Por ejemplo: Security and
Defense database. edu, .gov. o .mil

3. También podemos utilizar los enlaces que aparecen en las paginas
web de instituciones prestigiosas, es el caso de las universidades,
think tank, etc. Por ejemplo las universidades de defensa norteameri-
canas, en sus paginas, a veces con acceso abierto, podemos encon-
trar multitud de recursos electrénicos, entre otros podemos acceder
a algunas bases de datos. Mencion especial merece el SIPRI: http://
www.sipri.org/databases

El SIPRI (Stockholm International Peace Research Institute) es un instituto
internacional de estudios estratégicos, dedicado a la investigacion de los
conflictos para contribuir a su resolucion pacifica, al control de armamen-
to y al desarme. Es uno de los think tanks mas importantes del mundo.

A través de sus estudios, el SIPRI publica in-
arockmotd nmersnziar  formacion sobre el desarrollo armamentistico,
sjﬂ_ FUMERIMARERIMITIVIE o gasto militar, la produccion y comercio de

armas, el desarme, los conflictos, su preven-
cion y la seguridad internacional. La difusion de sus resultados se realiza
por medio de libros, informes de investigacion u otros mecanismos como
su pagina web oficial, siendo su anuario una de las publicaciones mas
importantes del sector.

En su pagina web podemos consultar seis bases de datos.
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SIPRI Facts on International Relations and Security Trends

Esta base de datos ofrece informacion sobre las relaciones internaciona-
les y las tendencias de seguridad.

SIPRI Multilateral Peace Operations Database

Ofrece informacién sobre todas las operaciones de paz llevadas a cabo
desde el ano 2000, incluyendo la ubicacion, las fechas de implementa-
cion y el funcionamiento, el mandato bajo el que se llevan a cabo, paises
participantes, el numero de personas empleadas, costes econémicos y
bajas.

SIPRI Military Expenditure Database

Recoge informacion sobre el gasto militar de 172 paises desde el ano
1988, permitiendo la comparacion del gasto militar de los paises tanto
en moneda local como en délares estadounidenses. Los datos de gastos
militares se basan en fuentes abiertas y se procesan para lograr una serie
temporal coherente, de acuerdo con la definicion del SIPRI de los gastos
militares que se detalla en su apartado de fuentes y métodos.

SIPRI Arms Transfers Database

Esta base de datos es la fuente publica mas completa sobre transferen-
cias internacionales de armas, agrupadas en siete categorias de armas
convencionales y desde el afio 1950.

SIPRI Arms Embargoes Database

Ofrece informacion sobre todos los embargos de armas que han sido lle-
vados a cabo por una organizacion internacional, como la Unién Europea
o la Organizacion de Naciones Unidas, o por un grupo de naciones desde
el ano 1998.

SIPRI National Reports Database

Proporciona enlaces a todos los informes nacionales de acceso publico
sobre exportaciones de armas. La base de datos se actualiza constan-
temente.
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Referencia obligada en cuanto a disposicidn de recursos electrénicos son
las instituciones educativas militares norteamericanas. Por traer un ejem-
plo, nos referiremos a la pagina web de la Naval Postgraduate School
desde cuya pagina web, a través del portal de su biblioteca da acceso a
mas de 30 bases de datos, aunque no todas son accesibles sin pasword:
(http://www.nps.edu/Library/Research%20Tools/Subject%20Guides %20
by%20Topic/Special%20Topics/Homeland%20Defense %20and%20Se-
curity/HomelandDefense.html) o a la National Defense University cuya
biblioteca tiene un portal lleno de recursos de informacion, algunos en
abierto (http://www.ndu.edu/)

En Espana también encontramos instituciones que dan acceso abierto a
una serie de bases de datos. En primer lugar la Administracion publica
que publicé en el afio 2008 un manual incluyendo mas de 500 bases de
datos con el objetivo de:
«Servir de base para la identificacion de los activos de informacién
publicos que son susceptibles de reutilizacion por los ciudadanos, las
empresas Yy otras instituciones» (Rosario Arquero Avilés, et al., 2008).

Otras bases de datos que pueden ser de gran interés en relacién con el
ambito de seguridad y defensa, son las siguientes:

ALMISBAH-Database of On-line Ressources

Proporciona acceso a recursos de Internet relacionados con Oriente Me-
dioy el islam.

Arab Political Parties Database

Facilita informacidn de cada partido politico de: Argelia, Egipto, Jordania,
Libano, Marruecos, Mauritania, Palestina y Yemen. Podemos saber quien
es el fundador o fundadores, fecha de creacién, objetivos, agenda politi-
ca, publicaciones, alianzas electorales, nimero de escafnos conseguidos
en las elecciones parlamentarias en las que ha participado, representan-
tes en el gobierno, etc.

Arab Political System. Baseline Information and Reform

Esta es una iniciativa conjunta de Carnegie Endowment for International
Peace y la Fundacién para las Relaciones Internacionales y el Didlogo
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Exterior (FRIDE). Proporciona informacion de referencia facilmente ac-
cesible sobre los sistemas politicos de los paises arabes, con enlaces
a documentos oficiales y sitios web, y se actualiza con frecuencia para
proporcionar informacién acerca de las reformas que también se estan
introduciendo.

La informacién sobre cada pais incluye una seccion sobre «actualizacio-
nes y los proximos acontecimientos», que se va actualizando a medida
que los acontecimientos lo requieren.

La mayoria de los think tanks ofrecen acceso a multitud de recursos como
veremos posteriormente, pero no exactamente a bases de datos que no
sean propias.

En nuestro caso tenemos la posibilidad de utilizar los recursos que el
Centro de Documentacion del Ministerio de Defensa, pone a disposiciéon
de todo el Departamento a través de Intranet. Contamos con la suscrip-
cién a varias bases de datos que nos ofrecen una informacion de calidad,
por lo que no es necesario invertir mucho tiempo navegando en Internet
para localizar informacién, al menos no sin antes comprobar que lo que
buscamos no esta en dichos recursos.

Vale la pena examinar dichas bases de datos y ver lo que nos ofrecen.
En primer lugar nos encontramos con las sus-

cripciones de Jane’s Intelligence Centre. Utili- 9
zando la guia de recursos electrénicos del ane S
Centro de Documentacion del Ministerio, defi-

nimos Jane’s como:

«Una base de datos con una gigantesca cobertura informativa so-
bre todos los aspectos relacionados con la defensa, la seguridad y
las Fuerzas Armadas a nivel mundial, etc.».

Resulta de gran utilidad cuando queremos informacion sobre:

1. Qué presupuestos han destinado y van a destinar a corto y medio pla-
zo los principales paises del mundo a cuestiones de defensa.

2. Imagenes sobre buques, vehiculos terrestres y aviones.

3. Detalles técnicos sobre buques, vehiculos terrestres y aviones. Datos
de contacto e informacion sobre organizaciones de la industria aeroes-
pacial y de la industria de la defensa: instituciones gubernamentales,
fabricantes, distribuidores, companias de servicios, etc.
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4. Qué vehiculos militares, aeronaves y buques van a adquirir en el futuro
a corto y medio plazo los principales paises del mundo.

5. Informacidn sobre las amenazas y riesgos que experimentan los prin-
cipales paises del mundo y qué capacidad tienen dichos paises para
hacer frente a estas amenazas: estabilidad de los Estados, crimen or-
ganizado, terrorismo, insurgencia, relaciones internacionales, etc.

6. Perfiles de paises con una completa informacién sobre su situacion
politica, econdmica, demografica, militar, etc. (Centro de Documenta-
cion de Defensa, 2011).

GDI (Global Defense Information) f

Base de datos especializada en
defensa y tecnologia aeroespacial.
Contiene alrededor de 170.000 re-
sumenes de articulos y noticias,
extraidos de unas 200 fuentes im-
presas y electronicas. Cada mes
se introducen unos 1.300 articulos
nuevos. (Centro de Documentacién
de Defensa, 2011).

Features

anced search Products

ISCTRC (International Security And Counter Terrorism Reference Center)

Se trata de una base de datos que proporciona informacion sobre todos
los aspectos relacionados con la seguridad y la lucha contra el terroris-
mo. Un elevado porcentaje de la informacion que proporciona esta dis-
ponible a texto completo. La informacién recopilada abarca articulos de
publicaciones académicas, de revistas y periddicos, capitulos de libros,
actas de congresos, informes, noticias... contiene informacién «sobre
cualquier aspecto relacionado con la seguridad y la lucha contra el terro-
rismo» (Centro de Documentacion de Defensa, 2011).

ProQuest Military Collection

Base de datos especializada en seguridad y defensa, Relaciones inter-
nacionales y estudios politicos y sociolégicos. Incluye alrededor de 550
titulos con mas de 400 disponibles a texto completo. La informacion re-
copilada abarca articulos de revistas tanto cientificas como comerciales,
articulos y noticias de periddicos, informes de unidades gubernamentales
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norteamericanas, capitulos de libros, noticias

de servicios de prensa, etc. Resulta de gran PrO ueSt
utilidad cuando buscamos informacion sobre

relaciones internacionales, ciencias politicas,

criminologia, defensa y seguridad, aeronauti-

ca y vuelos espaciales, comunicaciones, ingenieria civil, etc. (Centro de
Documentacion de Defensa, 2011).

CIAO (Columbia International Affairs On-line)

Base de datos especializada en rela-
ciones internacionales. Recoge una
gran cantidad de publicaciones cien-
tificas desde el afio 1991, entre las
que encontramos documentos de
trabajo, etc., proyectos de investigacion, etc., actas de congresos, libros,
revistas, informes, etc., CIAO proporciona también materiales didacticos
como estudios de caso elaborados por destacados expertos o paquetes
informativos con bibliografia basica para clases de historia o de ciencias
politicas, etc., se actualiza mensualmente. (Centro de Documentacion de
Defensa, 2011).

Armed Conflict Database

Base de datos que proporciona informacién sobre paises en los que exis-
te o ha existido algun conflicto bélico desde el afio 1997. Dentro del con-
cepto de conflicto bélico incluyen conflictos internacionales, internos y
también la actividad de grupos terroristas (Centro de Documentacion de
Defensa, 2011).

Armed Contlict Database () P /C\

La elabora el International Institute for Strategic Studies de Londres. Su
caratula de busqueda es muy original, ya que no se accede a través de un
combo sino a través de un mapa interactivo, es una base de datos muy
«amigable» y muy facil de manejar.
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Europa World Plus

Es la version en linea del Europa World Year Book. Es reconocida como
una de las obras de referencia mas importantes del mundo. Cubre infor-
macion politica y econdmica de mas de 250 paises y territorios, desde
Afganistan hasta Zimbabue. The Europa Regional Surveys of the World
offer in-depth, expert analysis at regional, subregional and country level.
Ofrece un analisis profundo por parte de expertos, a nivel regional, subre-
gional y nacional. These invaluable resources are now available in a dyna-
mic on-line format. Aporta datos sobre los gobiernos, enlaces a otras
instituciones, articulos, etc.

EUROPA WORLD PLUS

WoK (Web of Knowledge)

Es una plataforma que integra diferentes base de datos y una serie de
productos de analisis y evaluacion. Estas bases de datos recopilan refe-
rencias bibliograficas e indices de citas de las principales publicaciones
cientificas de cualquier disciplina del conocimiento. (Centro de Docu-
mentacién de Defensa, 2011).

ScienceDirect

Es una base de datos de tematica cientifica que incluye todas las areas
del conocimiento. Comprende articulos de revistas y capitulos de libros
procedentes del fondo editorial de Elsevier (2.500 titulos de revistas y
11.000 libros) sin embargo es referencial, es decir los articulos no estan
a texto completo, por lo que es necesario solicitar lo que nos interese al
Centro de Documentacion del Ministerio.

En cuanto a las revistas electronicas hay que decir que son publicaciones
periddicas semejantes a las revistas en papel, en la mayoria de los casos
son versiones electrénicas de las mismas, aunque cada vez con mas fre-
cuencia el papel esta siendo sustituido por el formato electronico, mucho
mas economico; tienen una periodicidad determinada y generalmente se
publican en formato pdf, Io que nos ofrece la posibilidad de descargar
el texto completo de los articulos. A través de la Intranet del Ministerio
de Defensa se puede acceder a una coleccidn de revistas electrénicas de
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gran calidad como Adelphi papers, Armed Forces and Society, Compara-
tive Strategy y un largo etcétera.

Al margen de estos recursos que son internos al Ministerio y a los que se
accede mediante suscripcion, podemos localizar revistas electronicas en
Internet de la misma manera que las bases de datos, es decir utilizando
nuestro buscador habitual; podemos ir a la busqueda avanzada, escribir
los términos que nos interesan, en este caso «seguridad y defensa» y
afnadir el término journal, mas las terminaciones que hemos visto en el
caso de las bases de datos .edu, .gov, .mil., de este modo encontraremos
muchas revistas electrénicas dedicadas al tema que nos ocupa (Iégica-
mente segun el idioma en el que planteemos la busqueda habra que usar
unos términos u otros).

Por otra parte el movimiento Open Access
facilita el acceso a una gran cantidad de
publicaciones periddicas de ambito univer-
sitario, cuyos contenidos son de calidad.
El directorio de revistas Open Access esta Journals
disponible en la Red en estas direcciones:
http://www.doaj.org/doaj?func=loadTemp
I&templ=links&uiLanguage=enhttp://www.
doaj.org/doaj?func=subject&cpid=46

Open-Access

Internet

Como sabemos la World Wide Web tiene un origen militar y desde su
creacion no ha parado de crecer, primero en el ambito universitario y
luego en todos los demas ambitos. Hoy en dia es una herramienta im-
prescindible y la «fuente abierta» por excelencia, sin embargo, no esta
organizada y crece sin parar, por o que cuando tenemos que buscar
informacién en Internet conviene plantearse una estrategia de busqueda,
ver el tipo de documentacion que vamos a necesitar y quien la produce,
no es lo mismo buscar noticias de prensa que articulos cientificos.

Generalmente lo mas recomendable es acudir a las publicaciones de ins-
tituciones prestigiosas dentro del ambito de seguridad y defensa. Si no
sabemos cuales son, es muy aconsejable hablar con un documentalista
especializado.
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Asi pues, antes de recurrir a los buscadores generales nos detendremos
en la documentacién procedente de think tank especificos y de institucio-
nes de reconocido prestigio.

Los think tank son instituciones formadas por expertos en un tema, sue-
len ser laboratorios de ideas y a veces, estan vinculados a algun partido
politico o grupos de interés con alguna motivacién ideolégica o econdmi-
ca, aunque no siempre es asi. Su vocacion suele ser la reflexion y el de-
bate sobre politica, economia, etc., nacional o internacional, cuyos resul-
tados publican en forma de andlisis y que suelen ser (o0 por lo menos lo
pretenden) influyentes.

En Espana han aparecido en los ultimos anos va-

Real rios think tank. Quizas los mas importantes en este
Instituto campo, sean el Real Instituto Elcano, la Fundacion
Elcano Centro de Informacion y Documentacion en Bar-

celona (CIDOB) y FRIDE, aunque no son los uni-
cos, por ejemplo esta el Grupo de Estudios de Seguridad Internacional
(GESI), la Fundacion Alternativas, el Instituto Complutense de Estudios
Internacionales (ICEI), la Unidad de Investigacion sobre Seguridad y Coo-
peracion Internacional (UNISCI), el Instituto Universitario de Seguridad
Interior (IUISI), etc. (vease anexos 1y 2, p. 147).

En cuanto a las organizaciones internacionales dedicadas al estudio y
seguimiento estratégico de temas relacionados con seguridad y defensa,
la geopolitica, las relaciones internacionales, etc., hay tantas que vamos
a describir solamente algunas redes.

Las redes de instituciones son de gran interés, agrupan organismos, ins-
titutos, universidades, etc. de diversos paises y zonas geograficas, intere-
sadas en los mismos temas. A través de las redes podemos encontrar in-
formacion de calidad y localizar centros que no conociamos previamente.

Uno de los factores mas positivos respecto a las publicaciones que aco-
gen estas redes, bien porque sean resultado de sus debates e investiga-
ciones conjuntos o porque lo sean de alguno de sus miembros, es que
(en muchos casos) los articulos que publican son evaluados por sus pa-
res, es decir al lector le cabe la tranquilidad de saber que la informacion
publicada ha sido previamente evaluada por expertos.

Vamos a mencionar algunas redes de especial utilidad en esta materia:
ISN, EINIRAS y World Security Network.
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INS (International Relations and Security Network)

Es un proyecto del CSS (Center for Security Studies), en ISN
el ETH (Swiss Federal Institute of Technology) de Zurich.
Esta financiado conjuntamente por el Departamento Sui- ETH Zurich

zo de Defensa, Proteccion Civil y Deporte (DDPS) y ETH

Zurich (Escuela Politécnica Federal). Empezo a fraguarse en el ano 1992
y en su red podemos encontrar, institutos de investigacion académica,
think tanks, agencias gubernamentales, organizaciones internacionales,
organizaciones no gubernamentales e instituciones privadas, actualmen-
te son 282 instituciones.

Abarca una tematica muy amplia que va desde el control de armas, los
conflictos, las operaciones de paz, las relaciones internacionales, la politi-
ca, el terrorismo, la tecnologia, los derechos humanos y un largo etcétera,
ademas de economia, energia, educacién, medio ambiente o transportes.

Su plan editorial contempla tres bloques tematicos:

1. En primer lugar aquellos factores estructurales que afectan a nuestro
mundo en cuanto a grandes temas (aspectos geopoliticos, econémi-
cos, institucionales, normativos, tecnoldgicos, etc.).

2. En segundo lugar examinando el impacto de dichos cambios estruc-
turales sobre el poder, cdmo se entiende, cOmo se ejerce y como se
distribuye el poder, tanto a nivel mundial como en diversos contextos
regionales.

3. En tercer lugar sus publicaciones tratan de aspectos concretos como
el cambio climatico, los movimientos migratorios, la seguridad alimen-
ticia, etc.

El resultado de la investigacién en estos temas, se publica en varias co-
lecciones como los dosieres, ISN Insights o Security Wacht. Por otro lado
el portal de ISN recoge también las novedades que publican sus socios
(por citar algunas publicaciones de interés podemos mencionar Strategic
Trends, Russian Analytical Digest o Crisis Wacht).

Por otro lado ISN facilita a sus miembros y usuarios el estar permanente
actualizado mediante la sindicacion de contenidos. Suscribir sus RSS se
puede hacer gratuitamente por lo que se puede estar informado con muy
poco esfuerzo el, Centro de Documentacion del Centro Superior de Estu-
dios de la Defensa Nacional (CESEDEN) distribuye habitualmente dichas
alertas entre sus usuarios.
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EINIRAS (European Information Network
on International Relations and Area Studies)

Es una asociacion de instituciones de investigacion sobre relaciones in-
ternacionales. Su objetivo a largo plazo es establecer una base de datos
europea comun sobre relaciones internacionales y estudios de zona y a
corto plazo, establecer lazos de cooperacion para el intercambio de infor-
macion, bibliografia y publicaciones.

La asociacion tiene varios proyectos conducidos por diferentes grupos
de trabajo para la construccién de una base de datos bibliografica co-
mun. Desde el punto de vista de la documentacion es muy importan-
te el esfuerzo de elaboracion de herramientas documentales comunes
(Tesauro multilingle, clasificaciones regionales y tematicas, reglas para
nombres propios, etc.).

Esta financiada y soportada técnicamente por el Consejo de Europa y
provee enlace a las paginas de sus miembros y a dicha base de datos.

World Security Network

Es una organizacion internacional, independiente, sin fines de lucro.
Constituye una de las mayores redes mundiales sobre relaciones interna-
cionales y politica de seguridad y en este caso, no es un organismo mul-
tinacional o una serie de organismos quienes la auspician, sino que se
trata de una iniciativa individual.

VOTUBSECUTIYINETWOTK!

NETWORKING A SAFER WORLD

Sus investigaciones van dirigidas a temas relacionados con la seguridad,
incluyendo temas puramente militares en cuanto al estudio de los conflic-
tos, las operaciones de paz, los costes de las mismas, etc. pero también
a lo que se ha dado en llamar «poder blando».

Su finalidad es difundir e intercambiar analisis y recomendaciones politi-
cas sobre seguridad global y politica exterior (Estados Unidos). Forman
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parte de esta red instituciones como la OTAN, el Center for Strategic and
International Studies, la Defence Academy of the United Kingdom, el In-
ternational Institute for Strategic Studies, la National Defense University,
y un largo etcétera. de instituciones (UNISCI y la Universidad de Granada
también forman parte de esta red).

No obstante para recibir su newsletter hay que suscribirse. En cuanto
a los paises de habla espanola hemos de citar Red Iberoamericana de
Estudios Internacionales (RIBEI). Esta Red de reciente creacién ano 2010
ha sido auspiciada por el Real Instituto Elcano y la Fundacién Carolina.
Esta formada por 38 instituciones de América Latina, Portugal y Espana
y cuenta con un repositorio de documentacion electrénica de una amplia
tematica; igualmente cuenta también con un apartado de publicaciones
que esta empezando.

Su objetivo es el estudio de las relaciones internacionales desde una
perspectiva estratégica, fomentando el analisis, la reflexién y el debate
entre los investigadores de sus instituciones integrantes, con especial
atencion a América Latina.

Por otra parte, una vez que hemos localizado los think tank que nos ,‘j‘
interesan es conveniente ver si recogen el simbolo RSS. o

Muchas de las paginas web de estas instituciones prestigiosas ofrecen la
posibilidad gratuita de suscribir un RSS o sindicacién de contenidos. La sin-
dicacion de contenidos permite estar actualizado sobre las novedades que
aparezcan en las paginas de las instituciones a las que nos suscribamos.
Muchos de los think tank envian ademas alertas de novedades mediante
correo electronico lo que facilita el estar al tanto de las nuevas publicaciones.

Hemos dejado para el final el recurso a las busquedas en Internet en
general, donde disponemos de acceso a tanta informacion que resulta
inabarcable. Aqui no hay ningun organismo que filtre lo publicado vy el
usuario desconoce la veracidad de los resultados de su busqueda.

Por otro lado cuando planteamos una pregunta en nuestro buscador ha-
bitual, lo mas normal es que salgan miles de paginas, unas pertinentes
y muchas otras no, es lo que se llama «ruido» y nos hace perder mucho
tiempo en la busqueda.

En los ultimos anos el desarrollo de la World Wide Web ha dado un paso
de gigante ayudada por el desarrollo de las comunicaciones y las tecno-
logias de la informacién y se ha convertido en el medio ideal, econémico
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y rapido tanto para acceder a la informacién como para distribuirla, en
todos los ambitos pero, sobre todo, en el ambito de la investigacion
universitaria.

Como deciamos al principio, una de las primeras disyuntivas que nos
surgen al comenzar a buscar informacién en Internet, es distinguir la in-
formacion de calidad de la que no lo es. Cuando visitamos sitios web ofi-
ciales sabemos que la informacion es fiable porque esta avalada por las
instituciones que hay detras de las paginas. Lo mismo podemos decir de
los think tank, para adquirir prestigio, necesitan publicar trabajos buenos,
en caso contrario se desprestigian.

En Internet no tenemos esa garantia, cualquiera puede subir informacion,
tener un blog o una pagina web propia.

Asi pues, y teniendo en cuenta que hay que evaluar las fuentes que utili-
zamos para saber si su informacion es de calidad, proponemos algunos
criterios y algunos factores que tener en cuenta.

Los podemos agrupar en tres bloques: o que hace referencia al dominio
de la pagina, lo que hace referencia al autor y lo que afecta a la informa-
cién en si misma.

En primer lugar nos parece relevante averiguar qué organizacion esta de-
tras de la pagina web, si el dominio es reconocible nos puede dar idea
de la calidad del sitio (por ejemplo si se trata de un organismo interna-
cional, algun gobierno, etc.). Hay que ver si expone sus intereses, su
financiacién, su dependencia administrativa. Un sitio donde no vemos
claramente un apartado del tipo de «¢quiénes somos?» o «a cerca del
sitio», genera dudas.

Si la extension del dominio pertenece a la Administracion publica tendra
generalmente el indicativo del pais .es, .fr, .uk; si es una institucién edu-
cativa tendra muy posiblemente la terminacion .edu o .ac, o si es un sitio
militar la terminacién .mil.

Respecto a la extension se debe tener cuidado con las .org, .nety .com;
ya que sobre éstas no existe ningun control, es decir, cualquier persona
o institucién puede denominarse a si misma dentro de una de estas cate-
gorias. Eso no significa que haya que descartar esas paginas, muchos or-
ganismos tienen la terminacién .org, por ejemplo: www.osce.org, http://
www.oecd.org/ o www.bancomundial.org
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Las URL pueden incluir caracteres especiales como ~, % o palabras
como users, people o members los cuales indican que a partir de ese
caracter o de esa palabra, la informacion que aparece pertenece a una
persona por lo tanto, el contenido corresponde a su opinién personal.

Siguiendo con las caracteristicas de las paginas que alojan la informa-
cion, tenemos que fijarnos si esta actualizada, si son publicaciones (ar-
ticulos, papeles de trabajo, libros) o son noticias o citas en un blog. Si son
documentos hay que ver si estan bien presentados, bien redactados, si
son actuales, si aparecen las fechas de publicacion, etc.

Otro aspecto relevante a tener en cuenta son los enlaces ¢ hay enlaces a
otras paginas? y al contrario, ¢ esta la pagina enlazada desde otros sitios,
cual es la naturaleza de dichos sitios? analizar si son sitios con informa-
cion imparcial o por el contrario si tienen sesgo ideoldgico, politico o
religioso que pueda distorsionar la informacién (para saber si una pagina
esta enlazada desde otras paginas, escribimos en el buscador link:http://
y el nombre de la pagina, por ejemplo: link:http://ceseden).

En segundo lugar hay que fijarse en lo referente al autor de la informacion.
A veces no figuran los autores, lo que es un aspecto a tener en cuenta,
conviene plantearse algunas preguntas, por ejemplo: el autor es una
persona de prestigio?, ofrece la pagina informacion sobre los autores,
sobre su actividad profesional, publicaciones, etc.? ;hay un correo elec-
trénico de contacto?

En cuanto al tipo de busqueda que se puede hacer en los buscadores
generales, hay que decir que en Google se pueden hacer busquedas tan
complejas como en los catalogos de las bibliotecas o las bases de datos.
Pero para ello hay que elegir la opcién de busqueda avanzada; en esa
pantalla se pueden utilizar los operadores booleanos Y, O Y NO. Estas
busquedas se hacen mediante simbolos, por ejemplo:

1. Para buscar términos literales lo mejor es utilizar el término entrecomi-
llado «seguridad y defensa», si queremos buscar algo alternativamente
con el operador O escribimos Or: seguridad OR defensa, para excluir,
es decir para utilizar el operador Y NO se usa el signo menos: defensa-
Union Europea.

2. lgual que en muchas bases de datos se puede utilizar el asterisco para
sustituir caracteres.

— 137 —



Boletin de Informacién, nimero 326

Frente a otros buscadores, mediante su interfaz de «blsqueda avanzada»
Google ofrece la posibilidad de localizar determinado tipo de ficheros,
por ejemplo ficheros pdf, Word, ppt... para ello solamente tenemos que
seleccionar en el apartado «tipo de archivo» el formato que nos interesa
sobre la busqueda que habremos escrito en los apartados superiores.

También podemos elegir paginas de un pais o en un idioma concreto,
utilizando los dominios nacionales .es, .fr, .uk. etc.

Por otro lado Google ha desarrollado un buscador especifico para inves-
tigadores: el Google Scholar o Goole Académico; es Util para encontrar
documentacion relevante dentro del mundo de la investigacion acadé-
mica, permite buscar bibliografia especializada de una manera sencilla.
Incluye publicaciones cientificas de un gran numero de disciplinas, por
ejemplo, estudios revisados por especialistas, tesis, libros, resimenes y
articulos de fuentes como editoriales universitarias, sociedades profesio-
nales, universidades y otras organizaciones académicas.

72 Busqueda avanzada de Google - Windows Internet Explorer =15l x|
@- |28 http://www.google.es/advanced_search El B X P Live search {2]-]
Archivo Edicien Ver Favoritos Ayuda

¢ Favoritos |3 ® DHS Critical Infrastruct... ) CESEDEN - INTRANET ... © CESEDEN - INTRANET ... [BlcsBA v @ CESEDEN - Centro de D... © CESEDEN - Centro de D... *§ Google
*§ Bisqueda avanzada de Google %3 v B) v () @ v Pigna~ Seguridad v Herramientas ¥ @~

Tu Busqueda

Google i

Busqueda avanzada

Buscar péginas con. Haz lo siguiente en el cuadro de busqueda
todas estas palabras Escribe las palabras importantes: terrier ratonero tricolor
esta palabra o frase exactas Escribe las palabras exactas entre comillas: "terrier ratonero”

Ias pal
cualquiera de estas palabras. ESE'A‘: entre todas s i abras que quieras:

Afiade un s

as palabras que no quieras que
aparezcan: ~roe s

ninguna de estas palabras

nimeros desde el hasta Escribe dos °°”‘°§ S:?uv

los nimeros y afiade una unidad
de medida: 10. . 3! uros, 2010..2011

A continuacioén, limitar los resultados por.

idioma cualquier idioma v Buscapaginas en el idioma que selecciones.
region cualquier region ~  Busca paginas publicadas en una region determinada
Gltima actualizacién en cualquier momento ¥ Busca paginas actualizadas en el periodo de iempo especificado.

Busca un sitio (como w1
dominio como, por ejempl

[ it n
sitio o dominio: 0 ;rz\wa 10s resultados a ur

Busca términos en toda la pagina, en el titulo de Ia pagina o enla

é L de la pa ¥
los términos que aparecen: o cusiquies kegar do la pégine direccién web, o enlaces a la pagina que estas buscando.

{
miml [Bilioteca Digital Hispanica. Biblioteca Nacional de Espaiia - Windows.
t

Listo intermet
Winicio] @ @ ~ » (Bandejacee..| IMASTER | EIPROVECTO ... | #)logos - Micro...[[@Busqueda .. ‘Eﬁbumm... @CuhradeD..| B« 10:23
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Para terminar con este apartado dedicado a Internet abierta, nos gusta-
ria mencionar otro buscador de informacién académica, nos referimos a
Scirus.

Scirus es un motor de busqueda especifico de contenido académico.
Es semejante a Google Scholar, esta enfocado a la informacion de tipo
universitario, pero no todo su contenido es de libre acceso. Surgié a ini-
ciativa de la editorial Elsevier, una de las editoriales mas grandes y an-
tiguas del mundo, que publica muchas de las revistas cientificas mas
prestigiosas. Segun sus datos recoge mas de 440 millones de articulos
cientificos. Dentro de Scirus se incluyen fuentes como Science Direct que
comentamos al hablar de las bases de datos y que requieren el pago de
una suscripcion.

Scirus incluye también publicaciones de otras grandes editoriales comer-
ciales como: Sage, Wiley, Springer, etc. y también de instituciones aca-

~ SCIfds

WWW.ScCirus.com

Otro de los recursos especializados que podemos encontrar en Internet a
la hora de buscar informacién son los repositorios.

Cuando hablamos de Repositorio nos referimos a una coleccién de cual-
quier tipo de material digital, generalmente de tipo académico o institu-
cional, recogido en un sitio y que se distribuye generalmente por Internet,
aunque también puede hacerlo mediante un disco compacto, en un disco
duro, etc.

Su finalidad suele ser recoger, recopilar y organizar los documentos digi-
tales de caracter cientifico, producidos por la institucion que los organiza
(CSIC, universidades, etc.). Normalmente son de libre acceso ya que son
resultado del movimiento Open Access que como comentamos anterior-
mente, pretende dar difusion a la documentacion cientifica y a los resul-
tados de las investigaciones.

Pero las tecnologias de la informacién no se quedan aqui sino que avan-
zan sin parar. Primero fue la web 1.0 que era una web estatica, luego la
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3% Wolfram

web 2.0 que es lo que se ha dado en llamar web social, actualmente el
siguiente reto es la llamada web semantica que permitira al usuario hacer
busquedas mas facilmente, mediante programas que seran capaces de
relacionar unos términos con otros sin intervencion del ser humano, sera
una web mas «inteligente», basada en «ontologias». Ya han surgido bus-
cadores para esta web aunque estamos al principio de esta tecnologia,
proponemos algunos: http://www.hakia.com/, http://www.wolframalpha.
com, http://www.lexxe.com/http://www.quintura.com/, http://www.idea-
safines.com.ar/buscador-ideas-relacionadas.php (en espanol).

B hakia

Bibliotecas y centros de documentacion

No podemos olvidarnos del gran papel que representan las bibliotecas,
centros de documentacion y archivos como tradicionales fuentes abier-
tas. Nos referiremos a las bibliotecas y su aportacion actual.

El viejo concepto de biblioteca como «lugar déonde se guardan los libros»
hace mucho que esta alejado de la realidad, tanto por el tipo de materia-
les, como por el tipo de funciones que llevan a cabo las bibliotecas, ya
no son el centro pasivo que existia hasta el siglo pasado, sino que llevan
a cabo muchas actividades de promocion de la lectura, informacion, cur-
sos, orientacion para la busqueda de empleo, etc.

El papel ha dejado de ser el Unico soporte que encontramos en las biblio-
tecas, primero aparecieron las cintas magnéticas, los disquetes, los vi-
deos, luego fueron los CD y los DVD y ahora los formatos electrénicos. La
mayoria de las bibliotecas cuentan entre sus fondos con materiales diver-
s0s, incluso han surgido colecciones de documentos electrénicos que se
pueden consultar en las paginas web de las entidades, publicas o priva-
das, que los producen. Por otra parte muchas bibliotecas han digitalizado
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parte de sus fondos, generalmente fondo antiguo que no esté sujeto a la
Ley de Propiedad Intelectual, son las bibliotecas digitales. Dos de estos
proyectos mas importantes son Europeana y la Biblioteca Digital Mundial.

) europeana

think culture

La Comision Europea de la Sociedad de la Informacion y Medios inicié en
el ano 2005 el proyecto de crear la biblioteca digital europea, que se plas-
mo en Europeana «biblioteca digital europea de acceso libre, inaugurada
el 20 de noviembre de 2008, que reune contribuciones ya digitalizadas
de reconocidas instituciones culturales de los 27 paises miembros de la
Union Europea. Sus fondos incluyen: libros, peliculas, pinturas, periodi-
cos, archivos sonoros, mapas, manuscritos y otros archivos.» (Wikipedia,
2012). Actualmente reune mas de 20 millones de items, tanto libros, como
pinturas, dibujos, peliculas, fotos, objetos de museos, documentos, etc.
que han sido digitalizados en todos los paises europeos, procedentes de
mas de 1.500 instituciones (Espana es el cuarto pais por su contribucion
con 1.647.539 item) (Europeana, 2012).

En Espana, ademas de las multiples colecciones surgidas en las comu-
nidades auténomas, en las universidades y en todo tipo de institucio-
nes, tenemos la Biblioteca Digital Hispanica, dentro de la Biblioteca Na-
cional que da acceso publico a través de Internet a unas 54.000 obras
digitalizadas.

Por otra parte la Biblioteca Digital Mundial, es un proyecto de la Library
of Congress (Estados Unidos) y la Organizacién de Naciones Unidas para
la Educacion, la Ciencia y la Cultura (UNESCO), presentado en 2009 y
que da acceso gratuito a través de Internet, a miles de obras de todo tipo
procedentes de las bibliotecas nacionales y otras instituciones culturales,
de todo el mundo. Se puede consultar en siete idiomas: ingles, arabe,
chino, espanol, francés, portugués y ruso, es muy facil de consultar y las
busquedas se hacen combinando el lugar, la época, el tipo de material y
la institucién que lo cedio.
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Otro nuevo tipo de bibliotecas, son las bibliotecas virtuales:

«Una biblioteca virtual es aquella que hace uso de la realidad virtual
para mostrar una interfaz y emular un ambiente que sitUe al usuario
dentro de una biblioteca tradicional» (Josefa Gallego Lorenzo y Ma-
nela Junca Campdepadrds, 2009).

Como ejemplo queremos traer la www Virtual Library (http://vlib.org/). Alli
podemos encontrar guias y repertorios de recursos de Internet sobre mas
de 50 areas tematicas. Estas guias han sido elaboradas y mantenidas por
expertos en cada campo (por ejemplo el indice de recursos de ingenieria
lo mantiene la NASA).

Pero dejando al margen estos proyectos tan atractivos y antes de llegar
a ellos, hemos de tener en cuenta que la mayoria de las bibliotecas estan
automatizadas, por lo que disponen de catalogos automatizados, lo que
facilita mucho su consulta poniendo a disposicién de los usuarios bases
de datos bibliograficas de todos los temas; eso no significa que todas
ellas se puedan consultar por Internet, en muchos casos dichos catalo-
gos no estan accesibles desde Internet y es imprescindible desplazarse
al centro en cuestion, aunque su catalogo esté automatizado.

La cabecera del sistema bibliotecario es la Biblioteca Nacional y por de-
bajo de ella hay una gran variedad de bibliotecas, publicas, universitarias,
especializadas, etc. Dentro del apartado de las bibliotecas como fuentes
abiertas de informacion, merecen una mencion especifica los centros de
documentacion y las bibliotecas especializadas que son las que utiliza-
remos para localizar informacion sobre seguridad y defensa. La mayoria
de estas bibliotecas y centros de documentaciéon dependen de centros
oficiales, especificamente en todos los ministerios hay, por lo menos, una
gran biblioteca especializada o un centro de documentacién que trata los
temas de interés para dicho ministerio y que suelen ser los mejores en
su campo. El papel de estas unidades de informacion, es fundamental
para llevar a cabo los estudios necesarios para el disefio de las politicas
correspondientes de cada ministerio o institucién a la que sirven.

Los centros de documentacién suelen hacer una amplia difusion de infor-
macién personalizandola segun las necesidades de los usuarios median-
te grupos tematicos o de otro tipo; también elaboran segun sus medios,
productos documentales como guias, bibliografias o boletines.

Por otro lado, con la idea de compartir recursos e interconectar los siste-
mas automatizados de las bibliotecas, fomentar las redes de comunica-
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cién etc., han surgido redes de bibliotecas, destacamos REBIUN, la red
de bibliotecas universitarias o las redes de bibliotecas publicas de las
comunidades auténomas, la red de bibliotecas del CSIC, etc.

En el caso de bibliotecas dedicadas a la tematica de seguridad y defen-
sa, en general son bibliotecas publicas pero de acceso restringido que
normalmente se resuelve con una autorizacidon previa del investigador
por parte de la institucidn; no obstante hay algunos centros que, bien por
las caracteristicas de su documentacién o por las caracteristicas de las
instalaciones, estan abiertas al publico en general sin tramites previos.

En cuanto a las redes, hay que decir que en junio de 2011 sali6 a Internet
Bibliodef, la red de bibliotecas del Ministerio de Defensa constituida, en
principio, por 50 bibliotecas. Esta, al igual que todas las redes pretende
unificar criterios de catalogacion, implantar el mismo tesauro, compartir
recursos, etc. Reune bibliotecas muy variadas, por ejemplo la del Institu-
to Nacional de Técnica Aeroespacial (INTA) o la del Real Instituto y Ob-

servatorio de la Armada en San Fernando (Cadiz). . .

Rod de B llotecas & Deforss

De esta red Unicamente vamos a referirnos a los
dos centros de documentacién con que cuenta.

El Centro de Documentacion de Defensa

El Centro de Documentacion de Defensa esta ubicado en la sede del
Ministerio, en el paseo de la Castellana 109, se cre¢ al tiempo que el Mi-
nisterio en el afio 1977. Es el Centro de referencia de la red de bibliotecas,
pero ademas:

«Es la principal unidad de apoyo informativo y documental del Mi-
nisterio, asi como un centro de recursos de informacion en defensa,
seguridad y Fuerzas Armadas abierto al publico en general, con
especial orientacion a profesionales e investigadores...» (Portal de
Cultura de Defensa, 2012).

El Centro de Documentacion del CESEDEN

Este es el centro de documentacion mas antiguo con que cuenta el Minis-
terio de Defensa, ya que se cred inmediatamente después de la creacion
del CESEDEN (empez6 a funcionar en enero de 1965) esta especializado
en temas relativos a defensa, seguridad, arte y ciencia militar, relaciones
internacionales y otros temas relacionados. Cuenta con unos 33.200 volu-
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menes aproximadamente. Sus principales usuarios son los alumnos par-
ticipantes en los cursos y seminarios del Centro pero, dada la naturaleza,
de sus fondos recibe también investigadores externos previamente auto-
rizados. Entre los fondos recogidos en la base de datos de la biblioteca,
podemos encontrar ademas de libros, revistas y articulos, las monografias
de los alumnos del Centro, asi como acceso directo a mas de 7.700 textos
electronicos, documentacién que se ve incrementada a diario.

Centros del Ministerio de Asuntos Exteriores y de Cooperacion

Los temas que competen al Ministerio de Asuntos Exteriores y de Coo-
peracion estan muy relacionados con seguridad y defensa, obviamente
la politica exterior de un pais tiene muchas implicaciones con su segu-
ridad. Por esta razén dedicamos un pequefio espacio a los recursos del
Ministerio de Asuntos Exteriores y de Cooperacion dentro del concepto
de fuentes abiertas.

El Ministerio de Asuntos Exteriores y de Cooperacién dispone de varias
bibliotecas, centros de documentacién y archivos que conforman su red
de centros de informacion. Las materias que constituyen sus colecciones
son politica internacional, relaciones internacionales, diplomacia, pro-
tocolo, Derecho (internacional, europeo, administrativo) e Historia. Pero
unicamente vamos a mencionar tres Centros.

Biblioteca de la Escuela Diplomatica

Esta biblioteca fue creada en el afo 1943, es una biblioteca de caracter
docente. Su coleccidn esta dedicada a las Relaciones Internacionales,
al Derecho y la Economia internacionales y a la Historia Contemporanea
fundamentalmente, ademas cuenta con una importante coleccién de pu-
blicaciones tanto de Naciones Unidas, como de la Organizacion para la
Cooperacion y el Desarrollo Econémico (OCDE) y de otros organismos
internacionales, aunque respecto a la Union Europea, la Secretaria de
Estado para la Union Europea tiene su propio centro de documentacion
aunque es de servicio interno.

Agencia Esparola de Cooperacion Internacional (AECID)

La AECID cuenta con dos grandes bibliotecas: La Biblioteca Hispanica
y la Biblioteca Islamica (estan consideradas por la calidad de sus colec-
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ciones bibliograficas, entre los centros de informacidén especializada mas
importantes de Europa, entre las dos reinen mas de 600.000 volumenes).

LA BIBLIOTECA HISPANICA

Esta biblioteca fue fundada en el afio 1941, pero fue en los afios ochenta
cuando la Comisién Econdémica para América Latina, la OCDE vy el Ban-
co Mundial la hacen depositaria de sus publicaciones, anteriormente
ya recibia las de la Organizacién de Estados Americanos y de algunos
otros organismos regionales americanos como Comunidad Andina, Co-
mision Andrés Bello, Parlamento Latinoamericano, la Facultad Latinoa-
mericana de Ciencias Sociales, etc. con lo que su magnifico fondo de
tipo humanistico y sociolégico de todos los paises iberoamericanos, se
ve incrementado con las publicaciones procedentes de estas institucio-
nes, ademas de los grandes bancos, las universidades y toda clase de
instituciones.

LA BIBLIOTECA ISLAMICA

Fue fundada en el afo 1954 por el jesuita Félix Maria Pareja y como su
nombre indica esta especializada en el mundo arabe. Posee no sdlo
obras clasicas, sino también obras de arabistas espanoles y de los gran-
des pensadores arabistas universales y una coleccion muy importante de
estudios actuales sobre el mundo arabe e islamico, referida tanto a sus
aspectos culturales y humanisticos, como sociales, econdmicos y poli-
ticos. Por otra parte su coleccion de obras de referencia (diccionarios,
enciclopedias, etc.) es muy importante igual que su fondo antiguo.

Por otra parte aunque con un rango administrativo especial, el Ministerio
de Asuntos Exteriores y de Cooperacion cuenta con los centros de docu-
mentacién de las «casas», que han sido creadas para ser un instrumento
de Diplomacia Publica que refuerce la accion exterior de Espafia. Son Casa
de América, Casa Asia, Casa Arabe, Casa Africa y Casa Sefarad-Israel.

Para terminar con este apartado, me gustaria referirme, aunque sea sélo
de pasada a los recursos del Ministerio del Interior ya que sus compe-
tencias también tienen que ver con la seguridad, pero su pagina web es
mucho mas hermética y apenas menciona una biblioteca. No obstante
conocemos la ingente tarea que lleva a cabo el Centro de Analisis y Pros-
pectiva de la Guardia Civil, aunque no es un Centro abierto al publico.
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Conclusiones

El ingente aumento de la informacién en fuentes abiertas hace que la
busqueda de informacion haya sido redisefiada, tanto en el caso de los
particulares que buscan cualquier tipo de informacién, como en el caso
de los profesionales, de la comunidad académica, cientifica, etc.

Por otra parte los factores econémicos, la escasez de los presupuestos
de los centros de documentacién y las bibliotecas especializadas, obliga
a los profesionales de la documentacién a tratar de seguir ofreciendo un
servicio actualizado y de calidad, utilizando los recursos que nos ofrecen
las fuentes abiertas gratuitas.

En cuanto al trabajo de dichos profesionales (documentalistas, gestores
de recursos de informacion) el reto es inmenso, no pueden dejar de ha-
cer lo que venian haciendo porque las bibliotecas, archivos y centros de
documentacioén, siguen existiendo y necesitando de una labor técnica de
conservacion y difusion de la informacién; sin embargo, a causa del boom
de la tecnologia y su aplicacion al mundo de la informacién, hay que ir
hacia otro tipo de tareas, hay que hacer un gran esfuerzo por compartir
recursos, hay que formar mucho mas a los usuarios, ayudandoles a dis-
tinguir «el grano de la paja» en el mundo de la informacién, hay que tratar
de estar al dia de las nuevas tendencias, como la mas novedosa del biblio-
tecario experto que ayuda en proyectos de coworking. La tendencia tiene
que ser convertir al profesional de la documentacién en un apoyo, en un
punto de referencia dentro de la organizacion, en gestor de conocimiento.

Como mencionamos al principio, las fuentes de informacion abiertas, pue-
den proveer de casi un 90% de la informacion necesaria para la toma de de-
cisiones y para el disefio de politicas. En el contexto actual de crisis econé-
mica, el acceso a fuentes de calidad en un tema nada desdefiable. Quizas
el esfuerzo podria ir encaminado a compartir recursos y a la formacién de
buenos profesionales, expertos en la explotacion de dichas fuentes. Segu-
ramente, para que fuera posible compartir recursos habria que flexibilizar la
normativay la cultura de las organizaciones, lo que no resulta facil a primera
vista; habria que vencer modos de funcionamiento con décadas de vida.
Sin embargo, puede que la actual crisis econdmica consiga por la via de
la nulidad de recursos, lo que de otra manera no resulta facil de conseguir.

Como conclusion diremos que el presente y el futuro (inmediato) de la
informacién pasa por las fuentes abiertas en la toma de decisiones.
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Anexo 1. Fuentes espanolas

Esta guia no pretende ser exhaustiva. Es producto de la experiencia del
documentalista. Las instituciones que aparecen aqui estan en funcién
de la utilidad de sus documentos o publicaciones respecto al tema del
presente trabajo, incluso algunas como el IUISI o la Fundacion Choiseul
estan incluidas porque entendemos que son instituciones de interés, a
pesar de que sus documentos no estan en abierto:

— Real Instituto Elcano: http://www.realinstitutoelcano.org/wps/portal

— FRIDE: http://www.fride.org/

— Fundacién CIDOB: http://www.cidob.org/

— Fundacién Alternativas: http://www.falternativas.org/

— UNISCI: http://www.ucm.es/info/unisci/

— UISI: http://www.iuisi.es/index.php

— Instituto Choiseul para la Politica Internacional y Geoecondmica: http://
www.choiseul.es

— Instituto de Altos Estudios Europeos: http://www.iaee.eu/nosotros.htm

— Grupo de Estudios de Seguridad Internacional: http://www.segurida-
dinternacional.es/gesi/

— Casa Arabe: http://www.casaarabe-ieam.es

— Casa Asia: http://www.casaasia.es/

— Casa América: http://www.casamerica.es/politica

Anexo 2. Fuentes internacionales

En este caso el criterio es el mismo, no pretendemos en absoluto ser ex-
haustivos sino mencionar instituciones importantes, cuyos documentos y
publicaciones son valiosos y conocidos.

En primer lugar queremos referirnos a instituciones académicas en el am-
bito militar que dejan en abierto por lo menos parte de su documentacion:

— CESEDEN: http://www.defensa.gob.es/ceseden/

— National Defence University (Estados Unidos) http://www.ndu.edu/.
Esta pagina merece mencion especial; dependiente de ella hay muchos
institutos que generan una informacion de gran interés en el ambito de
la seguridad y la defensa, solo vamos a mencionar unos pocos, pero
no podemos pasar por alto el magnifico portal de su biblioteca que
reune una cantidad de enlaces impresionante, nos referimos a MERLN
(Military Education Reseachr Library Network) http://merin.ndu.edu/
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— The College of International Security Affairs (Estados Unidos): http://
www.ndu.edu/cisa/publications.cfm

— Instituto for National Strategic Studies (Estados Unidos): http://www.
ndu.edul/inss/

— Center for Complex Operations (Estados Unidos) (Revista PRISM):
http://ccoportal.org/

— Center for Army Lesson Learned (Estados Unidos): http://usacac.army.
mil/cac2/call/

— US Army War College: http://www.carlisle.army.mil/

Al margen de los recursos de informacion que podemos encontrar en las
instituciones militares norteamericanas, quisiéramos mencionar algunos
centros de otros paises, a pesar de que por ejemplo los centros fran-
ceses, no tienen mucha documentacion disponible en abierto. Por otra
parte hemos dejado al margen instituciones que no podemos consultar
por desconocimiento del idioma y que sin duda en caso de poder enten-
der sus contenidos, serian de interés (por ejemplo The Swedish National
Defence College):

NATO Defense College: http://www.ndc.nato.int/

Australian Defense College: http://www.defence.gov.au/adc/
Canadian Defence Academy: http://www.cda-acd.forces.gc.cal/index-
eng.asp

Ecole de Guerre (Francia): http://www.cdem.defense.gouv.fr/

Defence Academy of the United Kingdom: http://www.da.mod.uk/

Fuera del ambito militar hay muchas entidades que generan documen-
tacion de altura. La lista excederia el tamafno de este trabajo asi pues
aplicando el criterio de los sitios militares, soélo incluimos algunas que,
a nuestro juicio, son de las mas Utiles; entre las cuales hemos querido
destacar las que estan ubicadas en los paises a los que se refiere la infor-
macion, es decir, creemos que una institucion de Pakistan, por ejemplo,
probablemente aportara un punto de vista diferente al que pueda tener
alguna de las prestigiosas instituciones occidentales que estudian ese
pais. Presentamos la lista por orden alfabético:

— Afganistan Analysts Network: estd situado en Kabul y financiado por
varios paises europeos, elaboran documentos de gran interés sobre el
terreno: http://aan-afghanistan.com/index.asp ?id=2

— ACCORD (The African Centre for the Constructive Resolution of Dis-
putes) Surafrica: http://www.accord.org.za/

— The Atlantic Council: http://www.acus.org/publications
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BESA (The Begin-Sadat) Center for Strategic Studies: http://www.biu.
ac.il/SOC/besa/about.html

Brookings Institution (Estados Unidos): http://www.brookings.edu/
Carnegie Endowment for International Peace (Estados Unidos): http://
www.carnegieendowment.org/

CEPS (Centre for European Policy Studies): http://www.ceps.be/index.
php

Center for International and Regional Studies (Doha) (Georgetown Uni-
versity): http://cirs.georgetown.edu/

Center of Islam, Democracy and the Future of the Muslim World: http://
www.currenttrends.org/about/

CNIS (Center for National and International Studies) (Azerbaiyan): http://
cnis-baku.org/eng/

Center for Political and Strategic Estudies. El Cairo. Interesante pero
las publicaciones accesibles on-line son atrasadas: http://acpss.ahram.
org.eg/eng/ahram/2004/7/5/Abot0.htm

CSS (Center for Security Studies) (Zurich): http://www.css.ethz.ch/in-
dex EN

CSBA (Center for Strategic and Budgetary Assessments) (Estados Uni-
dos): http://www.csbaonline.org/

CSIS (Center for Strategic and International Studies) (Estados Unidos):
http://csis.org/

Center for Strategic Leadership (Estados Unidos): http://www.csl.army.
mil/

Center for Strategic Studies (Jordan): http://www.jcss.org/default.aspx
CERI (Centre d’Etudes et de Recherches Internationales) (Francia):
http://www.ceri-sciencespo.com/

Centre d’Etudes Stratégiques de I’Afrique: htto://fr.africacenter.org/
Centro Argentino de Estudios Internacionales. Tienen observatorios de
los paises de América Latina: http://www.caei.com.ar/es/home.htm
Chatham House (Reino Unido): http://www.chathamhouse.org/
Clingendael, Netherlands Institute of International Relations (Holanda):
http://www.clingendael.nl/

Congressional Research Service. Este es un servicio de la Library of
Congress para los congresistas. Su pagina official es: http://www.loc.
gov/crsinfo/ sin embargo, sus informes no estan accesibles en abier-
to, no obstante desde los portales de bibliotecas de algunas escuelas
militares encontramos un acceso: http://www.fas.org/sgp/crs/misc/
index.html
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CFR (Council on Foreign Relations) (Estados Unidos): http://www.cffr.
org/about/

DIS (Danish Institute for International Studies): http://www.epin.org/
new/diis

Defence Data Portal (European Defence Agency): http://www.eda.eu-
ropa.eu/DefenceData

DTIC (Defense Technical Information Center) (Estados Unidos): http://
www.dtic.mil/dtic/

East Asia Institute (Republica de Corea): http://www.eai.or.kr/english/
index.asp

ECOWAS (The Economic Community Of West African States): http://
www.ecowas.int/

Egmont Institute, Royal Institute for International Relations (Bélgica):
http://www.egmontinstitute.be/

EUISS (European Union Institute for Security Studies) (Francia): http://
www.iss.europa.eu/

EurasiaNet.org (Estados Unidos): http://www.eurasianet.org/
Federation of American Scientists (Estados Unidos): http://www.fas.
org/index.html

Foreign Policy In Focus: http://www.fpif.org/publications

Foreign Policy Research Institute (Estados Unidos): http://www.fpri.
org/

Grupo de Estudos de Defesa e Seguranca Internacional (Brasil): http://
www.gedes.org.br/

INSS (Institute for National Security Studies) (Israel): http://www.inss.org.il
Institute for Security Studies/Institue d’Etudes de Securité (tiene sedes
en Surafrica, Pretoria, Kenia, Etiopia y Senegal): htip://www.iss.org.za/
default.php

ICG (International Crisis Group) (Bélgica): http://www.crisisgroup.org
lISS (International Institute for Strategic Studies) (Reino Unido): http://
www.iiss.org/

International Security Network: http://www.isn.ethz.ch/

JIIA (Japan Institute of International Affairs) (Japon): http://www.jiia.or.
jp/en/

NUPI (Norwegian Institute of International Affairs) (Noruega): http://en-
glish.nupi.no/

Pak Institute for Peace Studies. Este Instituto elabora informes men-
suales y semanales (dependiendo del tema) sobre aspectos de la se-
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guridad en Pakistan, en las areas tribales, en los ataques terroristas y
otros: http://san-pips.com/

— The Palestinian Policy Network: http://al-shabaka.org/

— RAND Corporation (Estados Unidos): http://www.rand.org/

— Red Europea de Informacion y Documentacién sobre América Latina
(REDIAL): http://www.red-redial.net/redial.php

— RSIS (S. Rajaratnam School of International Studies) (Singapur): http://
www.rsis.edu.sg/

— SlIS (Shanghai Institute for International Studies) (China): http://www.
siis.org.cn/en/

— SIPRI (Stockholm International Peace Research Institute) (Suecia):
http://www.sipri.org/

— The United States Institute of Peace (Estados Unidos): http://www.
usip.org/
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LA UNION EUROPEA ANTE EL ESPECTRO
RADIOELECTRICO, CONECTIVIDAD
EN LAS TECNOLOGIAS )
DE LA INFORMACION Y LA COMUNICACION

Vicente Cepeda Celdran
Capitan de Infanteria de Marina

El 6 de noviembre del 2012 la Comisién Europea ha publicado una serie de informes
y documentos sobre la competitividad digital, significando que el tema ganara cada
vez mas fuerza y que su espectro alcanzara todos los sectores de la economia y la
sociedad. Se trata de un importante adelanto que el futuro adquirira el aspecto de una
revolucién, que ya ha comenzado.

Introduccion

Excuso explicar que las Tecnologias de la Informacion y la Comunicacion
(TIC), han aportado la mitad del crecimiento de la productividad que ha con-
seguido Europa en el curso de los ultimos 15 afos; aunque debo también
advertir que la carrera por innovar en este campo, por conseguir mayor
ancho de banda y cada vez mayor velocidad no ha hecho mas que empezar.

Porque el manana ha dado comienzo hoy, el presente articulo muestra
cémo la Unién Europea ha explicado que aumentara la confianza en la
Red, impulsara cuantos servicios corren por ella y ha dado entrega para
los mismos fines de una serie de medidas concretas que conviene cono-
cer, porque son los proyectos insignia para la Estrategia Europea 2020,
que sin duda afectan a los propdsitos y necesidades de la defensa y al
conjunto de los ciudadanos en las multiples facetas de su vida diaria; so-
bre la que puede ocurrir que lo que hoy consideramos como un importan-
te adelanto en unos pocos anos adquiera la velocidad de una revolucion,
para la que desde el campo de la Defensa, la Seguridad y la Geoestrate-
gia, también hay que estar avisados, porque sera, es ya, la estrategia de
la Comisién Europea para la proxima década.
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La Estrategia Europea 2020

Como anunciaba en la introduccidn, la Comision Europea acaba de poner
en marcha la llamada Estrategia de Europea 2020, principalmente para
revitalizar la economia de la Union Europea de cara a los proximos anos;
para hacerlo ha identificado tres motores que considera claves para el
crecimiento, y que deberan ponerse en marcha a través de acciones con-
cretas en el ambito de Espafna y de la Unién Europea:

1. Crecimiento inteligente: impulsando el conocimiento, la innovacion, la
educacién y la sociedad digital.

2. Crecimiento sostenible: fomentando una produccion mas eficiente de
recursos e impulsando la competitividad.

3. Crecimiento integrador: aumentando la participaciéon en el mercado de
trabajo, la adquisicién de competencias y en general la lucha contra
la exclusion y la pobreza, en una batalla que ha puesto en el maximo
nivel politico porque implica la movilizacién por una serie de acciones
concretas, con el concurso de los actores nacionales y del conjunto de
Europa, como mas adelante veremos.

En concreto y segun palabras utilizadas por el presidente Barroso, Euro-
pa busca reconducir la economia desde una situacion de crisis hasta el
espacio donde se encuentren las tendencias sostenibles, aprovechando
para hacerlo el apoyo sobre puntos tan vigorosos como los tecnoldgicos
y los recursos en Red.

El mercado manda

Resulta facil observar que la Estrategia de Europea 2020 presenta una
visidn necesariamente econdmica, aunque se ofrece o se vende como
principalmente social, basada en tres areas prioritarias, interrelacionadas
porque se refuerzan mutuamente: crecimiento inteligente, crecimiento
sostenible y crecimiento integrador; cuyo progreso efectivo se medira en
funcion de varios objetivos principales, representativos en el ambito de la
Unidn Europea, que los Estados miembros deberan traducir en objetivos
nacionales como los siguientes:

1. El 75% de la poblacion de 20 a 64 afios de edad debera tener empleo.
2. El 3% del Producto Interior Bruto (PIB) de la Unién Europea debera
invertirse en Investigacion y Desarrollo (I+D).
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3. Se deberan alcanzaran los objetivos «20/20/20» (acuerdos de lucha
contra el calentamiento global) en el ambito del clima y de la energia.
4. La tasa de abandono escolar debera ser inferior al 10%, y cuanto
menos el 40% de los jovenes debera tener una capacitacion laboral.

Como podemos observar se trata de un proyecto muy ambicioso, pero
antes de pasar a explicar como trataran de conseguirlo, es necesario de-
jar claras algunas ideas previas, como la necesidad que tenemos de las
ondas y del espacio.

El espacio radioeléctrico y su distribucion

El espectro radioeléctrico (1) es un recurso extremadamente valioso, es-
caso en la misma medida que lo vamos saturando. Su importancia eco-
nomica y de interrelacion social ha aumentado de forma espectacular en
los ultimos anos, al nivel de que servicios inalambricos como el acceso a
la banda anchay las rapidas conexiones a Internet de los objetos comu-
nes que utilizamos, como el teléfono movil, estan invadiendo todos los
ambitos. Esta capacidad ademas es creciente, pues, segun las fuentes
del sector, el trafico moévil de datos a escala mundial se incrementara en
un 26% anual de aqui al afo 2015; fecha para la que se calcula que habra
no menos de 7.000 millones de teléfonos, tabletas y otros dispositivos o
plataformas moviles, con multiples posibilidades de conexion rapida a
Internet.

Desde el punto de vista de la conectividad, para que esta tendencia ex-
plosiva no se convierta en un problema por trafico inalambrico de datos
en un contexto de espectro radioeléctrico libre insuficiente, la Unidon
Europea ha tratado de aplicar un enfoque mas inteligente en materia
de gestién, consistente en uso mas racional de las bandas del espectro
que ya se estan utilizando, por ejemplo mediante la supresién de las
restricciones tecnoldgicas y propiciando el uso compartido del mismo
espectro.

La banda terrenal emparejada de 2 GHz (1920-1980 MHz emparejada
con 2110-2170 MHz) es la que ha venido siendo utilizada habitualmente
en las comunicaciones Sistema Universal de Telecomunicaciones Movi-

(1) En: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2012:081:0007:0017:
ES:PDF.
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les (UMTS), o redes de 3G, a raiz de la de la denominada decision UMTS,
adoptada en el ano 1999, por la que se autorizé la introduccién coordina-
day progresiva del UMTS en toda la Unién Europea para dar comienzo a
primero de enero de 2002.

Objetivos inmediatos sobre el espectro radioeléctrico

Para aplicar el mencionado programa de politica del espectro radioeléc-
trico, y en particular para poder cumplir el objetivo de lograr, como mini-
mo, 1.200 MHz para los servicios inalambricos de banda ancha, la ges-
tién del inventario del espectro y el uso flexible y compartido del mismo
se han convertido en los aspectos prioritarios de la reforma de la Unién
Europea relativa al espectro radioeléctrico y destinada a estimular la in-
novacion, la eficiencia en la utilizacion y la inversion. Esto se traduce en
que la decision de la Comision esta acomodando una utilizacién flexible
de las bandas de 1920-1980 MHz y de los afios 2110-2170 MHz para los
servicios de comunicaciones electrénicas en la Union Europea basados
en tecnologias inalambricas avanzadas, como la LTE (Long Term Evolu-
tion), asi como en otras tecnologias aun mas avanzadas, propiciando en
definitiva que dichas tecnologias permitan cada vez con mayor frecuen-
cia ofrecer 30 Mbps a varios usuarios a la vez, y ademas facilitando el
acceso a la banda ancha de alta velocidad a un coste econémico cada
vez menor.

La misma Comisién consideré la aplicacion de una medida de seguimien-
to en relacién con el espectro terrenal no emparejado de 2 GHz (1900-
1920 MHz y 2010-2025 MHz), que pese a que en la actualidad se asigna
para su utilizacion por las redes UMTS, sigue sin emplearse en la Unién
Europea en su conjunto. Con esta medida se pretendia lograr un uso
eficiente de las bandas no emparejadas, considerando aplicaciones al-
ternativas a la banda ancha movil terrenal y teniendo en cuenta los dere-
chos de uso vigentes, como algo ventajoso desde el punto de vista tanto
econdémico como social, medioambiental, etc. De hecho y a este mismo
respecto, la Comision solicité a la Conferencia Europea de Administra-
ciones de Correos y de Telecomunicaciones (CEPT) para que estudiara
cudles son las aplicaciones mas adecuadas, y para que desarrolle las
condiciones técnicas y los acuerdos de uso compartido que resulten mas
apropiados.
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Una importante decision

Llegados al momento presente, y en este preciso instante, segun co-
municado prensa de la Comisién Europea firmado en Bruselas el 5 de
noviembre de 2012, la decisidén tomada por la Comision acaba de abrir
en Europa la via que necesitaban las tecnologias de cuarta generacion, en
concreto por la decision de anadir 120 MHz al espectro radioeléctrico
para las futuras tecnologias de cuarta generacion, o tecnologias 4G, en
torno a la banda de 2 GHz.

En la actualidad la mencionada banda se utiliza Unicamente para las co-
municaciones inaldmbricas con arreglo al UTMS y en las denominadas
redes 3G, pero la explicada decision se adelanta a la posible falta de ani-
mos e impone a los Estados miembros la obligacion de abrir el espectro
radioeléctrico no mas tarde del 30 de junio de 2014, estableciendo asi-
mismo las condiciones técnicas que permiten la coexistencia de cuantas
tecnologias existiran para esa fecha (2).

Con la explicada ampliacién, lo sustancial es que la Unién Europea dis-
pondra de hasta el doble de magnitud de espectro para banda ancha ina-
lambrica de alta velocidad, como actualmente lo hacen Estados Unidos
de América, en otras palabras, que Europa dispondra también de apro-
ximadamente 1.000 MHz. Para los operadores de telefonia movil esto
significa ampliar todavia mas sus oportunidades de inversion en redes
moviles mejoradas, algo que los consumidores y usuarios experimenta-
ran, como al principio anunciaba, en forma de transferencias de datos
muy rapidas y de servicios de banda ancha todavia mas numerosos, a un
menor coste econdmico.

(2) La Unidén Europea es desde el afio 2009 hasta la actualidad el mayor mercado mun-
dial de banda ancha. La Estrategia Europa 2020 establecié el ambicioso objetivo
de que todos los europeos tuvieran acceso a la banda ancha de 30 Mbps o mas;
pero la consecucién de estas mayores velocidades exigira el paso a las redes de
acceso de nueva generacion, en las que la Union Europea lleva mucho retraso por
ejemplo respecto a Corea o Japén. Ademas, la migracion a una capacidad de banda
ancha superior constituye en la actualidad un importante reto estructural para casi
todas las compaiias que operan en el sector de las telecomunicaciones. Estos da-
tos ponen de manifiesto que Europa carece de un auténtico mercado Unico digital,
aunque es, sin embargo, esencial para impulsar el crecimiento y ofrecer productos
competitivos.
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Adaptacion a un mundo cambiante

Las politicas de estado europeas han estado impulsando y siguen po-
tenciando la ampliacion del acceso al espectro radioeléctrico reservado
a las tecnologias de 4G, porque en el orden politico contribuira asimismo
de forma sustancial al logro del objetivo de la Agenda Digital en materia
de banda ancha, consistente basicamente en garantizar una cobertura
universal de la banda ancha en toda la Unién Europea de al menos 30
Mbs en el afio 2020.

Segun declaraciones para agencias de la vicepresidenta de la Comision
Europea, Neelie Kroes, esta ampliacion del espectro para las tecnologias
de 4G en Europa permitira dar respuesta de manera mas adecuada a
la creciente y cambiante demanda de servicios inalambricos de banda
ancha, por lo que desean que todos los Estados miembros actuen con
rapidez a la hora de modificar las actuales licencias, en beneficio de unas
conexiones inalambricas mas rapidas a escala europea (3).

Como anteriormente adelantaba, la decisidon aprovecha la liberalizacion
armonizada de la banda de 2 GHz (1920-1980 MHz emparejada con 2110-
2170 MHz) en todos los Estados miembros, para que en el futuro su utili-
zacion no dé lugar a una fragmentacion del mercado interior, pero lo que
hace sobre todo es flexibilizar la utilizacidén de las bandas del espectro
eliminando las antiguas restricciones tecnolégicas, como forma moderna
y rentable de desplegar una infraestructura inalambrica avanzada (4).

(8) Segun la misma vicepresidenta, las TIC e Internet de alta velocidad son hoy tan revolu-
cionarios en nuestras vidas como lo fue hace mas de un siglo el desarrollo de las redes
de electricidad y de transporte. Es preciso seguir apoyando el desarrollo de Internet
para que toda las personas puedan beneficiarse de la economia digital.

(4) El atasco en el carril lento de Internet indica que el mercado Unico esta subdesarrolla-
do, porque los usuarios no han tenido la confianza necesaria para ponerse rapidamen-
te en linea e incluso carecen de acceso a una auténtica conexion a Internet de alta ve-
locidad. En lo que se refiere a las telecomunicaciones, pese a las medidas de la Unién
Europea en materia de itinerancia, el superior precio de los servicios de telefonia moévil
en itinerancia comparado con el de los mismos servicios en el propio Estado miem-
bro sigue disuadiendo de usarlos a los consumidores, en especial en el caso de la
itinerancia de datos. Tras llevar a cabo un estudio sobre los costes de la ausencia de
un mercado Unico de las telecomunicaciones, la Comisién tiene intencién de adoptar
nuevas medidas con el objetivo de, por ejemplo, garantizar que la diferencia entre los
precios de la itinerancia y los nacionales se aproxime a cero para el afio 2015.
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Siete grandes iniciativas

Como a continuacion veremos, la Agenda Digital es la primera de siete
iniciativas emblematicas al amparo de la Estrategia Europea 2020 para un
crecimiento inteligente, sostenible e integrado. La aplicacién de la Agen-
da Digital para Europa constituye una ambiciosa iniciativa de la Comision
Europea (5), porque contribuira significativamente al crecimiento econo-
mico de la Unién Europea, y tecnoldgicamente facilitara la distribucion de
los beneficios de la era digital entre todos los sectores de la sociedad; de
hecho, la mitad del aumento de la productividad registrado en los ultimos
quince anos ha sido promovido por las modernas TIC, y se considera
muy probable que esa tendencia se acelere.

En lo que mejor nos conviene conocer, la Agenda fija siete campos de

actuacién prioritarios, que son los siguientes:

. Creacion de un mercado uUnico digital.

. Mejora de la interoperabilidad.

. Incremento de la confianza en Internet y de la seguridad en linea.

. Fuerte aceleracion del acceso a Internet.

. Aumento de la inversién en investigacién y desarrollo.

. Fomento de la alfabetizacion, de la capacitacién digital y de la inclusion.

. Concentracion de las tecnologias de la informacion y las comunicacio-
nes sobre los actuales retos de la sociedad.

NOoO Ok WN =

Casos derivados de esta iniciativa y de los puntos expuestos son la ma-
yor facilidad de los pagos, la facturacién electrénica, la iluminacion con
bajo consumo energético o el despliegue rapido de la telemedicina, por
poner solo unos pocos ejemplos. Con todo, es importante también cono-
cer que para los siete campos o siete sectores acabados de mencionar,
la Agenda Digital prevé nada menos que cien medidas de apoyo, 31 de
las cuales son de caracter legislativo.

(5) El reto mas dificil posiblemente consista en asegurar la rapida adopcién y aplicaciéon
de las medidas necesarias para alcanzar los objetivos sefialados, es decir, hacer rea-
lidad la Agenda Digital. La Agenda Digital fomentara asimismo la coordinacion de la
gestién del espectro radioeléctrico en la Unién Europea para impulsar el crecimiento
de los servicios inaldmbricos de banda ancha innovadores. Asimismo establecera una
normativa clara para fomentar la inversién en redes de nueva generacion abiertas y
ayudara a desplegar nuevas infraestructuras de banda ancha en los lugares donde era
complicado hacerlo.
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Siete grandes objetivos

La Agenda Digital o primer gran objetivo

No es mas que una, la primera, de las siete grandes iniciativas de la Estra-
tegia Europea 2020, por lo que para materializar plenamente el potencial
del futuro digital de Europa es necesario seguir contando con la dispo-
nibilidad y con el compromiso incondicional de los Estados miembros
sobre el sector de las TIC, en la inteligencia de que pueden vehiculizar
agentes econdmicos de una importancia vital, como son la atencion gu-
bernamental ante un desastre general, el seguimiento y control poblacio-
nal (6), la fiscalidad, etc.

Expuesta en primer lugar y a grandes rasgos la importancia y repercu-
siones generales de la Agenda Digital, como primero y mas importante
objetivo, quedan por presentar las siguientes seis grandes iniciativas o
grandes objetivos europeos, que son los siguientes:

Segundo gran objetivo

Crear un nuevo mercado Unico capaz de reportar los beneficios de la era
digital. Se supone que todas las personas deberian poder disfrutar de
servicios comerciales y contenidos culturales transfronterizos, pero los
mercados en linea de la Unidn Europea siguen separados por barreras
que entorpecen el acceso a los servicios de telecomunicaciones y a los
servicios y contenidos digitales paneuropeos. Por ejemplo, en la actuali-
dad se registra un numero cuatro veces mayor de descargas musicales
en Estados Unidos de América que en la Unidén Europea, en parte debido
a la ausencia de atractivas ofertas legales y a la fragmentacién de los
mercados. A ese respecto la Comisién se propone ampliar el acceso al
contenido legal en linea mediante la simplificacién del procedimiento de
autorizacion de derechos de autor, su gestidn y la concesion de licencias
transfronterizas, incluyendo acciones como la facilitacién de los pagos
y la facturacion electrénicos o la simplificaciéon en la solucion de litigios
desde la Red.

(6) Invertir en las tecnologias digitales relacionadas con la atencién sanitaria, denominada
eHealth, puede mejorar de forma sorprendente la gama y la calidad de la atencion al
alcance de los pacientes y los profesionales de la medicina en Europa, por ejemplo
vigilando y monitorizando funciones vitales mediante dispositivos méviles.
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Tercer gran objetivo

Mejorar el establecimiento de normas de TIC y su interoperabilidad. Esto
por la simple razén de que el proceso de creacion, combinacién e inno-
vacion requiere unos productos y unos servicios de TIC cada vez mas
abiertos e interoperables. Internet constituye el mejor ejemplo del poten-
cial de la interoperabilidad técnica; su arquitectura abierta aporta dispo-
sitivos y aplicaciones interoperables a miles de millones de personas en
todo el mundo, pero, para cosechar plenamente los beneficios del des-
pliegue de las TIC en Europa, es necesario aclarar las normas y mejorar la
interoperabilidad entre dispositivos, aplicaciones, repositorios de datos,
servicios y redes.

Cuarto gran objetivo

Aumentar la confianza y la seguridad. Es facil imaginar que ninguna per-
sona adoptaria una tecnologia en la que no confiara plenamente, porque
las personas necesitan sentirse seguras y protegidas cuando se conec-
tan a la Red para cualquier servicio. Parte de la solucién reside en la
mejora de la respuesta coordinada a los ciberataques y en el refuerzo de
las reglas sobre proteccion de datos; pero otras medidas podrian incluso
obligar a los operadores de los sitios web a notificar a sus usuarios las
violaciones de la seguridad que les afecten.

Quinto gran objetivo

Aumentar el acceso de los europeos a la Internet rapida y ultrarrapida.
Recordemos que el objetivo europeo para el afio 2020 es conseguir que
todas las personas tengan acceso a unas velocidades de Internet de 30
Mbps o superiores, y que la mitad de los hogares europeos se puedan
encontrar abonados a conexiones de Internet de velocidad 100 Mbps o
superior; actualmente llama la atencion que sélo el 1% de los europeos
dispone de una conexion rapida a Internet por fibra, frente a por ejemplo
el 12% de los japoneses o el 15% de los coreanos del sur.

Una Internet muy rapida o ultrarrapida es basica para el crecimiento so6-
lido de la economia y para asegurar el agil acceso a los contenidos en
Red, y esto, sin duda, pasa por atraer mas y mejores inversiones en ban-
da ancha mediante mecanismos de promocién del crédito e inversion en
redes de fibra, que dejaran obsoletas el gran invento del par trenzado de
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cobre que hoy cubre el mundo, con el que hasta ahora se ha facilitado la
energia eléctrica y la conectividad primaria en casi todas partes.

Sexto gran objetivo

Impulsar la investigacion y la innovacién de vanguardia en TIC. Europa
desea invertir mas en I+D, pero también debe asegurarse de que las me-
jores ideas son las que llegan al mercado. Por esto ultimo, entre los ob-
jetivos de la Agenda figura el de frenar la inversion publica en beneficio
de potenciar la inversion privada, aumentar los fondos dedicados a la
investigacion, etc. (7).

Respecto a esto ultimo, y dando un dato suficientemente significativo,
basta indicar que la inversion de la Union Europea en investigacion sobre
TIC es menos de la mitad de la empleada por Estados Unidos de América
porque, segun datos de los uUltimos cinco afos, Estados Unidos gasta
anualmente unos 88.000 millones de euros, frente a los escasos 37.000
que dedica la Unién Europea al mismo fin.

Séptimo gran objetivo

Dotar a las personas de capacidades digitales y servicios en linea acce-
sibles. Se calcula que unos 250 millones de personas, mas de la mitad
de los europeos, usan Internet a diario, pero se conoce también de un
importante numero de los que restan nunca la han utilizado (8). El objetivo
europeo es que cada vez mas personas, con independencia de su grupo
de edad o de su procedencia social, tengan esta capacidad; pues reper-
cute asimismo en su acceso al comercio y por supuesto a los servicios

(7) Dado que las TIC contribuyen al valor afiadido total en puntales de la industria europea
tales como la automocion (25%), los electrodomésticos (41%) o la sanidad y medicina
(83%), la falta de inversiones en I+D sobre TIC constituye una amenaza para el con-
junto de los sectores de fabricacion y servicios en la Unién Europea. Esto sin olvidar
que existe también un enorme potencial infrautilizado en los millones de jévenes de
todas las edades que utilizan las TIC con regularidad, que pudieran sentirse atraidos
por un trabajo en el sector, entregando su tiempo y talento al servicio del crecimiento
y la competitividad.

(8) Tanto en la Unién Europea como en Estados Unidos de América, cerca de un tercio de
la poblacion (30% y 32% respectivamente) no ha usado nunca Internet, porque existe
una profunda brecha digital socioecondmica y geografica. En general las personas
mayores, las menos instruidas y las que reciben bajos ingresos, son las que utilizan
Internet con menos frecuencia y tienen destrezas menores.
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publicos, sociales y sanitarios, a sus posibilidades de educacién y a la
misma exposicién a la actividad politica, que cada vez mas se desarro-
llara on-line.

Este mismo potencial aspira a emplear un uso inteligente de la tecno-
logia, por ejemplo reduciendo el consumo de energia con sistemas de
lluminacién de Estado Sdlido (SSL) (9), ofreciendo apoyo asistencial on-
line y en general mejorando todos los accesos, para que en el aio 2015
cualquiera pueda por ejemplo acceder a su historial médico o fiscal en
linea, desde cualquier lugar de la Unién Europea.

Conclusiones

Las modernas TIC acaban de ser colocadas como uno de los motores
basicos de la futura economia europea, donde parece facil dejarse llevar
por el entusiasmo, pero para conseguir lo expuesto la Union Europea
debe reorientar su politica en materia de I+D y de innovacion, superando
el tradicional desfase entre la ciencia 'y el mercado, el gasto y el resultado,
hasta convertir las invenciones y las intenciones en productos realmente
tangibles.

El acceso ala Red y los recursos en Internet deberan ser verdaderamente
rapidos y suficientes, al menos lo necesario para poder blindar cualquier
transaccion electronica, promover la industria y proyectar el espiritu em-
presarial moderno.

El acceso a los puestos de trabajo debera calcularse en términos del
conjunto de Europa, y todos los sistemas deberan poder ser proyectados
hacia el lugar de Europa donde en ese momento haya trabajo, aceptando
las titulaciones, las experiencias y las competencias profesionales adqui-
ridas en cualquier pais miembro, es decir, las que puede ofrecer cualquier
centro autorizado del espacio comun europeo.

Seguidamente, crear puestos de trabajo debera ser prioritario para poder
sostener nuestros modelos sociales cuando se jubilen las generaciones
proximas a la edad de retiro.

(9) Las SSL consumen un 70% menos de energia que los sistemas de iluminacién cono-
cidos.
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Pese a este entorno de mayor rendimiento general el consumo total de ener-
gia habra de ser menor, haciendo disminuir nuestra dependencia de las im-
portaciones de petréleo o gas e incorporando nuevas tecnologias.

En ultimo lugar y no por esto menos importante, queda conocer cémo
se hara el seguimiento a este proceso y cuales seran los pactos, los ins-
trumentos o las estrategias concretas por las que se perseguiran estos
objetivos: como se ejercera ese liderazgo, cuales seran las ventajas para
quienes lo apoyen mas decididamente y los inconvenientes para los ti-
bios o los que no lo hagan, es decir, dar a conocer mediante qué meca-
nismos se recompensara o se castigara para que todos persigan los mis-
mos fines, y el asunto no quede en una mera declaracion de intenciones.
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ACTIVIDADES
DEL CENTRO



INAUGURACION DEL XIV CURSO DE ESTADO
MAYOR DE LAS FUERZAS ARMADAS
(CEMFAS)

El dia 10 de septiembre en el aula magna de este Centro, tuvo lugar la
inauguracion del CEMFAS, este acto estuvo presidido por el almirante
general, excelentisimo senor don Fernando Garcia Sanchez, jefe del Es-
tado Mayor de la Defensa

— 166 —



ASAMBLEA DE LA ASOCIACION
DE PERIODISTAS DE DEFENSA

El dia 12 de septiembre en el aula numero 2 de este Centro, tuvo lugar la
Asamblea de la Asociacion de Periodistas de Defensa, a ésta asistieron
entre 25 y 30 socios.

IX CURSO DE GESTION STIC

Entre los dias 14 y 28 de septiembre en el aula numero 21 de este Centro,
tuvo lugar el IX Curso de Gestion STIC organizado por el Centro Cripto-
logico Nacional.

COMIDA-CONFERENCIA-COLOQUIO
DE LA ASOCIACION DE ALUMNOS DE ALTOS
ESTUDIOS DE LA DEFENSA (ADALEDE)

El dia 3 de octubre en el aula «Cristobal Colén» de este Centro, tuvo lu-
gar la comida-conferencia-coloquio de ADALEDE en la cual actuo como
ponente, el almirante general, excelentisimo sefior don Fernando Garcia
Sanchez, jefe de Estado Mayor de la Defensa.
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ACTIVIDAD ACADEMICA

El dia 13 de septiembre en el aula magna de este Centro, tuvo lugar la
mesa redonda del Club de Exportadores e Inversores Espanoles y la Aso-
ciacién de Marcas Renombradas con el titulo: El comercio internacional y
su incidencia en la seguridad y la defensa.
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CONFERENCIA INTERNACIONAL ANUAL
DEL IFBEC

Entre los dias 13 y 14 de septiembre en el paraninfo de este Centro, tuvo
lugar la conferencia internacional anual del IFBEC (International Forum
on Business Ethical Conduct), organizada por la Asociacion Espariola de
Tecnologias de Defensa, Aeronautica y Espacio, a la citada conferencia
asistieron 100 personas y fue inugurada por el secretario de Estado de
Defensa.
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INAUGURACION DEL LI CURSO
MONOGRAFICO

El dia 17 de septiembre en el aula numero 1 de este Centro, tuvo lugar la
inauguracion del del LI Curso Monografico Vision Geopolitica de Estados
Unidos y la Unidn Europea sobre el mundo arabe islamico, dicha inugura-
cion fue presidida por el DICESEDEN.
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CONFERENCIA GENERAL

I

El dia 18 de septiembre en el aula magna de este Centro, dentro del ciclo
de conferencias de la Catedra «Marqués de Santa Cruz de Marcenado»
del CESEDEN-Fundacién Sagardoy, tuvo lugar la conferencia pronuncia-
da por el decano de la Facultad de Ciencias Politicas de la Universidad
Complutense de Madrid, don Heriberto Cairo Carou, con el titulo: La nue-
va geopolitica del siglo XXI.
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INAUGURACI()N DEL XVI CURSO DE ALTA
GESTION DE RECURSOS HUMANOS

El dia 18 de septiembre en el paraninfo de este Centro, tuvo lugar la
inauguracion del XVI Curso de Alta Gestién de Recursos Humanos que
fue presidida por el teniente general DICESEDEN.
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XVIII INTERNATIONAL EURODEFENSE
MEETING

Entre los dias 19 y 20 de septiembre en las aulas numeros 11,13, 15,17y
en el aula «<Hernan Cortés» de este Centro, tuvo lugar el XVIII International
de Eurodefense Meeting con el titulo: La Europa de la Defensa, la crisis y
el futuro.

A este encuentro asistieron reprensentantes de 13 paises, estando pre-
vista la asistencia del ministro de Defensa, don Pedro Morenés Eulate, el
dia 20 de septiembre.
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INAUGURACI()N DEL VI CURSO DE ALTA
GESTION DE INFRAESTRUCTURAS
Y RECURSOS PATRIMONIALES

El dia 24 de septiembre en el paraninfo de este Centro, tuvo lugar la inau-
guracioén del VI Curso de Alta Gestion de Infraestructuras y Recursos Pa-
trimoniales, este acto fue presidido por el teniente general DICESEDEN.

— 174 —



ACTIVIDAD ACADEMICA

El dia 26 de septiembre en el aula magna de este Centro, y dentro del
ciclo de actividades académicas, tuvo lugar la conferencia con el titulo:
Energia y clima en el area de seguridad y defensa, impartida por don Juan
Carlos Torres Jiménez.
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JORNADA INFORMATIVA PORTAL
DE TECNOLOGIA E INNOVACION
DEL MINISTERIO DE DEFENSA
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El dia 3 de octubre en el aula magna de este Centro, tuvo lugar la Jornada
Informativa Portal de Tecnologia e Innovacion del Ministerio de Defensa,
organizada por la Fundacién Circulo, a la cual asistieron 60 personas.
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ACTIVIDAD ACADEMICA

El dia 3 de octubre en el aula magna de este Centro, dentro del ciclo de
actividades académicas, tuvo lugar la presentacion de la Monografia, nu-
mero 125 con el titulo: «El impacto de la crisis econdmica en el area de la
seguridad y la defensa», en la presentacion actio como moderador don
Juan Velarde Fuertes, catedratico emérito de Estructura Econdémica de la
Universidad Complutense de Madrid.
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VISITA OFICIAL DEL MINISTRO DE DEFENSA
AL CESEDEN

El dia 15 de octubre tuvo lugar la visita oficial del sefior ministro de Defen-
sa al CESEDEN, en la cual recorrio las instalaciones del Centro y del Ins-
tituto Espanol de Estudios Estratégicos.
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CONFERENCIA GENERAL

El dia 16 de octubre y dentro del ciclo de conferencias «Regimiento Alcan-
tara» con motivo de la concesién de la Cruz Laureada de San Fernando al

Regimiento de «Cazadores de Alcantara 14 de Caballeria», se celebré en
el aula magna de este Centro, la conferencia con el titulo: La camparia de
expansion del general Silvestre, impartida por el coronel don Juan Ignacio
Salafranca Alvarez.
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) PRESENTACION DEL LIBRO:
EJERCITO Y DERECHO A PRINCIPIOS
DEL SIGLO XX

El dia 16 de octubre en el paraninfo de este Centro, tuvo lugar la presen-
tacion del libro: Ejército y derecho a principios del siglo XX, organizado
por la empresa lberdrola y presidido por jefe del Estado Mayor de la De-
fensa, excelentisimo senor don Fernando Garcia Sanchez, acompanado
por el fiscal general del Estado y por don Ignacio Sanchez Galan.
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VISITA DE LA ACADEMIA DE GUERRA
DE LAS FUERZAS ARMADAS DE ECUADOR

El dia 18 de octubre tuvo lugar la visita de una delegacion de la Academia
de Guerra de las Fuerzas Armadas de Ecuador, esta delegacién estaba
compuesta por 22 personas entre profesores y alumnos, al mando del
coronel director de la Academia, don Rafael Arturo Coral Mera.

Durante su estancia en este Centro se les impartié la conferencia: Or-
ganizacion y misiones del CESEDEN, durante su estancia visitaron las
instalaciones del Centro.
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CONFERENCIA GENERAL

El dia 23 de octubre y dentro del ciclo de conferencias «Regimiento Alcan-
tara» con motivo de la concesioén de la Cruz Laureada de San Fernando al
Regimiento de «Cazadores de Alcantara, 14 de Caballeria» se celebré en
el aula magna de este Centro, la conferencia con el titulo: La retirada de
Annual julio 1921, impartida por el coronel don Jesus Martinez de Merlo.
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CONFERENCIA GENERAL

El dia 25 de octubre en el aula magna de este Centro, dentro del ciclo de
conferencias de la Catedra «Marqués de Santa Cruz de Marcenado» del
CESEDEN-Fundacion Sagardoy, tuvo lugar la conferencia pronunciada
por el embajador de la Federacién Rusa en Madrid, don Yuri Korchaguin
con el titulo: La actual politica exterior rusa.
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ACTIVIDAD ACADEMICA

El dia 29 de octubre en el aula magna de este Centro, dentro de las acti-
vidades académicas, tuvo lugar la conferencia con el titulo: Panorama de
una alianza unica. Pasado, presente y futuro de la OTAN, impartida por el
general de Aviacion (R) don Federico Yaniz Velasco.
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e Se ruega a los suscriptores de este Boletin de Informacion que con-
signen los cambios de direccién postal que se produzcan a: Seccion
de Planes y Programas (Publicaciones) del CESEDEN en paseo de la
Castellana 61, 28071 - Madrid, o bien mediante fax a los nUmeros 91-
3482553 0 91-3482554.

e | as personas interesadas en la adquisicion de algunas Monografias del
CESEDEN vy Boletin de Informacion pueden hacerlo en la libreria que
para tal efecto dispone el Ministerio de Defensa, situada en la planta
baja de la entrada al mismo por la calle Pedro Texeira.defexa
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