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Resumen [ Abstract

Resumen. En este articulo se revisa la situacion actual de la diabetes y sus complicaciones. Algunas de esas com-
plicaciones son consecuencia de un monitoreo inadecuado de los pacientes. Existen algunos soluciones de auto-mo-
nitoreo que permiten al paciente conocer sus niveles de glucosa, sin embargo dichas soluciones pueden ser
contraproducentes ya que el paciente puede tomar decisiones erroneas en cuanto a su tratamiento. Se describe un
esquema de monitoreo remoto para pacientes con Diabetes. Los niveles de glucosa y presion arterial pueden ser vi-
gilados constantemente por profesionales de salud, a través de un centro de monitoreo y con la ayuda de aplica-

ciones moviles utilizadas por los médicos responsables de los pacientes.

Abstract. This work reviews the current status of diabetes and its complications. Some of these complications are
the result of inadequate monitoring of patients. There are some self-monitoring solutions that enable the patient
to know their blood glucose levels; however these solutions can be counterproductive because the patient may make
wrong decisions about their treatment. A remote monitoring scheme for patients with diabetes is described. Glu-
cose and blood pressure levels can be constantly monitored by health professionals, through a monitoring center

and mobile applications used by physicians in charge of patients.
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Introduccion

La diabetes es una enfermedad cronica causada por
una produccion insuficiente de insulina o bien, por el
uso deficiente en el organismo de la insulina produ-
cida por el pancreas. La consecuencia natural de la dia-
betes no controlada es la hiperglucemia, que al cabo
del tiempo suele dafar gravemente diversos érganos y
sistemas. Entre las consecuencias mas frecuentes que
se generan debido a la falta de tratamiento adecuado
en la diabetes se pueden mencionar:

Riesgo de cardiopatia y accidente vas-
cular cerebral (AVC). Aproximadamente
un 50% de los pacientes diabéticos
mueren de enfermedad cardiovascular
(principalmente cardiopatia y AVC).

La neuropatia de los pies en combina-
cion con una reduccion del flujo san-
guineo incrementan el riesgo de ulceras
de los pies y en algunos casos se requiere
amputacion.

La retinopatia diabética es una causa
importante de cequera, y es la conse-
cuencia del dafio de los vasos sangui-
neos de la retina que se va acumulando
a lo largo del tiempo. Al cabo de 15 afos
con diabetes, aproximadamente un 2%
de los pacientes sufren ceguera, y alre-
dedor de un 10% sufren un deterioro
grave de la vision.

Insuficiencia renal. Un 10 a 20% de los
pacientes con diabetes mueren por esta
causa.

Segun un informe de la Organizacion Mundial de la
Salud [1] con fecha de Enero de 2011, en el mundo hay
mas de 220 millones de personas con diabetes. Se cal-

cula que en 2004 fallecieron 3.4 millones de personas
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como consecuencia de dicho padecimiento. Casi la
mitad de esas muertes corresponden a personas me-
nores de 70 afos y un 55% corresponde a mujeres.
De acuerdo a proyecciones de algunos investigado-
res [2,3], en el transcurso de los proximos 20 afos la
prevalencia de diabetes mellitus en adultos aumentara
42% en paises desarrollados y 70% en paises en vias de
desarrollo. Debido a esto, se estima que para el afo
2025, 75% de la poblacion de diabéticos en el mundo
residira en alguin pais en vias de desarrollo [4,5]. Se cal-
cula que actualmente 25% de los casos de diabetes del
mundo se concentra en residentes de América Latinay
el Caribe, y 15% en Estados Unidos de América y Ca-

nada [6].

Necesidad de Monitoreo

Una de las principales causas de muerte en el mundo
es la diabetes y sus complicaciones, las cuales suelen
presentarse debido a la falta de un tratamiento ade-
cuado o a descuidos de los pacientes. Generalmente
un paciente con diabetes estable no requiere de hos-
pitalizacion, sin embargo es indispensable llevar a cabo
controles periodicos para vigilar su estado de salud y
de esta manera prevenir complicaciones.
Entre los tratamientos de la diabetes que son facti-
bles y econdmicos se encuentran:
Control moderado de la glucemia
Control de la presion arterial
Cuidados podoldgicos
Con un control adecuado de la glucemia y la presion
arterial, se pueden prevenir muchas de las complica-
ciones derivadas de la diabetes. Existen sin embargo
algunas complicaciones de emergencia que se presen-
tan cuando el paciente llega a tener niveles altos de

glucemia. Las complicaciones de emergencia abarcan

[7]:
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Coma diabético hiperosmolar hiper-
glucémico
Cetoacidosis diabético

Los factores que causan estas complicaciones severas
pueden ser consecuencia de errores, omisiones 0 au-
sencia de tratamiento, infecciones (urinarias, respira-
torias, gastrointestinales), cambios en habitos
alimenticios o de actividad fisica, cirugias o trauma-
tismos, entre otros.

Por otro lado, una de las complicaciones agudas de la
diabetes es la hipoglucemia, que consiste en una con-
centracion baja de glucosa en la sangre. La hipogluce-
mia generalmente se presenta como consecuencia de
una inadecuada administracion de insulina o de medi-
camento oral antidiabético y es especialmente peli-
grosa en nifos pequenos, ya que puede afectar al
desarrollo cerebral.

A fin de evitar la mayoria de los riesgos descritos pre-
viamente, es importante monitorear de forma cons-
tante los niveles de glucemia y presion arterial en
pacientes diabéticos. Debido a que en la gran mayoria
de los casos los pacientes no requieren permanecer en
un hospital, resulta apropiado implementar controles

de monitoreo remoto.

Soluciones Actuales al Monitoreo

Actualmente se cuenta en el mercado con diversos dis-
positivos que permiten realizar el automonitoreo del
nivel de glucosa en cualquier lugar en que se encuen-
tre el paciente. Estos dispositivos de medicion son co-
nocidos como glucometros. El procedimiento comun
consiste en generar una pequefa muestra de sangre
haciendo uso de una lanceta. La sangre es entonces
aplicada sobre una tira reactiva que se encarga de ana-
lizar la muestra y los valores son mostrados en una pe-
quena  pantalla

integrada  al  glucometro.
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Recientemente se encuentran en proceso de pruebas
algunos glucometros no invasivos basados en peque-
fias descargas eléctricas o bien en infrarrojos para cap-
tar el nivel de glucosa.

Estas soluciones de auto-monitoreo presentan algu-
nos inconvenientes. Por ejemplo, si una medicion re-
sulta en niveles de glucosa anormales, es posible que
el paciente decida simplemente automedicarse o apli-
car una dosis especifica de insulina, cuando en algu-
nos casos se requerira ademas de atencion médica
urgente.

En el caso de la medicion de la presion arterial, ac-
tividad esencial para pacientes diabéticos, existen dis-
positivos portatiles llamado baumanometros o
esfigmomanometros. De estos derivan los mismos in-
convenientes que se presentan en los glucometros. El
automonitoreo en ocasiones no es suficiente para que
el paciente reciba el cuidado médico oportuno.

En el campo de la telemedicina se han propuesto di-
ferentes esquemas de atencion a pacientes con diabe-
tes. La mayoria de estas soluciones se basan en un
entorno Web y tratan mas el tema de las consultas re-
motas que un monitoreo constante del paciente. Entre
estos trabajos se pueden destacar los descritos en [8 y

9.

Monitoreo Remoto con Tecnologia
Inalambrica

En los ultimos afos, los sistemas de comunicacion in-
alambrica han evolucionado de tal manera que las per-
sonas pueden estar conectadas a una red en cualquier
momento y en cualquier lugar. Entre estos sistemas se
encuentran las tecnologias de comunicacion inalam-
brica de largo alcance como son las redes de telefonia
movil asi como los enlaces satelitales.

Las redes de comunicacion inalambrica puedan pro-

porcionar ventajas importantes al monitoreo remoto
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de pacientes. El paciente puede ser monitoreado desde
cualquier lugar en donde se cuente con algun tipo de
cobertura celular o satelital. Ademas, la transmision de
informacion no solamente se dirige hacia unidades
médicas sino que dicha informacion también puede
llegar directamente a los médicos pertinentes a través
de dispositivos comunes como son los teléfonos maovi-
les.

Las herramientas empleadas para llevar a cabo el te-
lemonitoreo deben ser accesibles en todos los senti-
dos, es decir, deben ser herramientas comunes para el
paciente y faciles de adquirir y utilizar. El esquema de
monitoreo remoto propuesto consta de dos partes: el
entorno del paciente y el entorno de monitoreo, como

se muestra en la figura 1.
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un receptor localizado en el propio en-
torno del paciente. Esta comunicacion
se puede realizar a través de los estan-
dares de comunicacion inalambrica de
corto alcance como WiFi, Bluetooth o
Zigbee. Los dispositivos de medicion
considerados son el glucometro y el
baumanometro.

® Receptor-transmisor, que tenga la ca-
pacidad de recibir como entrada la in-
formacion  proveniente de  los
dispositivos de medicion, y que trans-
mita dicho valor de una manera segura
a una base de datos controlada por el
centro de monitoreo hospitalario. El dis-

positivo también podra recibir y

ENTORNO DEL PACIENTE

Dispositivos
de medicion

ENTORNO DE
MONITOREO

desplegar recomendaciones me-
dicas especificas. La comunica-
cion entre el receptor-transmisor

y el centro de monitoreo se

Red
telefonica
movil

oy,

Receptor-
transmisor

Centrode
monitoreo

EE ]

Moavil

puede llevar a cabo a través de
una red de telefonia movil o bien
con el uso de un enlace satelital.
Este dispositivo debe ser facil-
mente portable a fin de que el
paciente pueda llevarlo consigo

de un lugar a otro.

Para fines practicos, el dispositivo re-

Fig. 1. Ejemplo de esquema de monitoreo remoto

Entorno del Paciente

Este puede ser el hogar o el lugar de trabajo del pa-
ciente. El esquema considera los siguientes elementos:
* Dispositivos de medicion, capaces de
adquirir y transmitir los valores a través

de una comunicacion inaldmbrica hacia

ceptor-transmisor puede ser un teléfono
movil con las caracteristicas descritas.

El equipo debe tener capacidad de recepcion de se-
fales via inalambrica compatible con el dispositivo de
medicion. Por ejemplo, debe contar con bluetooth para
poder recibir informacion proveniente de un disposi-
tivo de medicion que utiliza la misma tecnologia de
comunicacion inalambrica.

Ademas, el teléfono movil debe tener la capacidad
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de ejecutar aplicaciones de manera nativa o a través nitoreo remoto, en donde la comunicacion entre el
de un navegador Web. dispositivo de medicion y el receptor-transmisor se
lleva a cabo a través del protocolo Bluetooth y la co-
. municacion hacia el centro de monitoreo se realiza
Entorno del Monitoreo
utilizando una red telefonica movil.
Por su parte, en el entorno de monitoreo se debe con- Actualmente, en la Universidad de afiliacion de los

tar con los siguientes elementos: autores se esta iniciando el desarrollo de un sistema

Servidor de Base de datos, que registra
los valores recibidos del entorno del pa-
ciente, asi como recomendaciones vy
prescripciones meédicas.

Software instalado en el centro de mo-
nitoreo que recibe los valores transmiti-
dos y los despliega. El software ademas
emite alarmas en caso de que un valor
recibido se encuentre fuera de lo que se
considera normal. Estas alarmas pueden
ser ademas enviadas al teléfono movil
del médico a cargo del paciente y/o a los
padres en el caso de pacientes infanti-
les, a fin de que puedan recibir la infor-
macion de una manera oportuna.

Aplicaciones moviles, para llevar a
cabo el monitoreo a través de teléfonos
moviles asi como la recepcion de alertas
cuando algun parametro salga de los li-
mites especificados. Los médicos tam-
bién tendran la capacidad de enviar a los
pacientes diversas recomendaciones por
este medio de comunicacion. Estas apli-
caciones pueden ser nativas, es decir,
instaladas y ejecutadas directamente en
los teléfonos moviles, o bien, aplicacio-
nes web/wap en cuyo caso el teléfono
celular interactua con la informacion a

través de un navegador.

La figura 1 muestra un ejemplo de esquema de mo-

de monitoreo como el descrito en esta seccion. Si-
guiendo las directrices mencionadas, el sistema se
compone de varios elementos y aplicaciones cuyas ca-
racteristicas se describen a continuacion.
Dispositivos de medicion. Se utilizara
un glucometro digital comercial con ca-
pacidad de transmision via Bluetooth. El
baumanometro posee las mismas carac-
teristicas de transmision.
Aplicacion movil del paciente. Se des-
arrollard una aplicacion para ser insta-
lada en teléfonos moviles con
plataforma Android y con conexion
Bluetooth. La aplicacion captara los va-
lores de glucosa y presion arterial en
cada medicion, provenientes de los dis-
positivos de medicion. Estos valores se
almacenaran localmente y se enviaran
automaticamente a través de la red de
telefonia movil a la base de datos cen-
tral para ser explotados por las demas
aplicaciones. A través de esta aplicacion
el paciente podra recibir recomendacio-
nes médicas. Se selecciond la plataforma
Android por contar con teléfonos movi-
les de bajo costo comparado con otros
smartphones.
Base de datos. Utilizando el maneja-
dor de bases de datos MySQL, se dise-

farad la base de datos que recogera y
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almacenara toda la informacion del sis-
tema.

4. Aplicacion Web. El centro de monito-
reo contara con una aplicacion Web
desde la que se podra estar consultando
en tiempo real los valores medidos y
transmitidos desde el entorno del pa-
ciente. De manera muy grafica y a través
de alertas se visualizara cuando existen
valores fuera de rango a fin de poner
atencion a ellos. En la misma aplicacion
se podran realizar consultas de valores
historicos.

5. Aplicaciones moviles para los médi-
cos. Se desarrollaran aplicaciones para
diferentes plataformas, incluidas An-
droid, BlackBerry y i0S. La intencion es
que los médicos puedan tener acceso,
desde cualquier lugar, a la informacion
de los pacientes desde sus dispositivos
moviles. En cualquier momento el mé-
dico a cargo de un paciente puede con-
sultar los valores historicos de los
pacientes. El médico recibira también
alertas cuando algun valor exceda los li-
mites considerados normales de glucosa
y presion arterial. Ademas, el médico
puede a través de la aplicacion enviar
recomendaciones o prescribir medica-
mentos o dosis especificas al paciente
cuando lo considere pertinente, las cua-
les podras ser vistas por el paciente en
su aplicacion movil. Toda la informacion
enviada por el médico sera registrada en
la base de datos a fin de conservar evi-

dencia de la misma.

El conjunto de elementos descritos constituye un en-
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torno de monitoreo de pacientes con diabetes de una
manera eficiente. El mismo concepto puede ser facil-
mente aplicable al monitoreo de pacientes con otras

necesidades de atencion.

Seguridad en la Informacidn Clinica

Un tema que no se puede dejar de lado es la impor-
tancia de mantener sequra la informacion clinica. En el
caso de la informacion generada y transportada a tra-
veés de medios electronicos debe ser tratada cuidado-
samente a fin de cumplir diferentes objetivos de
sequridad como los descritos en [10]. Dichos objetivos
se explican en la tabla 1.

Las comunicaciones inalambricas pueden presentar
serias deficiencias para mantener la informacion se-
gura, ya que aun cuando los protocolos comunes de
comunicacion implementan sus propios mecanismos
de seguridad, éstos no previenen algunos tipos de ata-

ques.

Objetivo Descripcién

Es el proceso de identificar al cliente de la apli-
cacion o servicio. Los clientes pueden ser tanto
personas, como otros servicios, procesos y dis-
positivos.

1. Autenticacion

Consiste en asegurar que a la informacion solo

2. Confidencialidad . . .
accede quien esta autorizado para ello.

Conjunto de acciones que garantizan que la in-
3. Integridad formacion no se ha transformado durante su
procesado, transporte o almacenamiento.

Forma parte de la sequridad el poder disponer
de la informacion cuando se necesite. Por ello se
4. Disponibilidad deben proteger los sistemas de forma que se
mantengan en funcionamiento y se pueda acce-
der a la informacion en cualquier momento.

Es la posibilidad de rastrear los accesos realiza-
5. Auditoria dos a la informacion y las operaciones hechas
sobre ella por cada usuario.
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Para cumplir con dichos objetivos de sequridad en
un esquema de monitoreo remoto como los descritos
previamente, es necesario implementar mecanismos
eficientes que contribuyan a mantener la informacion
segura en cada aspecto. El uso de técnicas de control
de acceso facilitara el hecho de que solamente inter-
vengan usuarios y dispositivos autorizados en el es-
quema. Por su parte, la implementacion adecuada de
protocolos criptograficos permitira mantener prote-
gida la informacion contra manipulaciones y lecturas
no autorizadas. La eleccion y aplicacion de dichos pro-
tocolos dependeran del medio de comunicacion utili-
zado.

Los elementos empleados en el esquema de monito-
reo (fisicos y ldgicos) deben tener una alta disponibili-
dad, ya que el funcionamiento inadecuado o la falta
de respuesta de cualquiera de ellos podria conllevar al-
guna situacion critica. Para lograr la disponibilidad de-
seada se deben evaluar cuidadosamente los
dispositivos y los medios de comunicacion empleados.

Ademas, cada uno de los elementos del esquema de
monitoreo debera conservar un registro no manipula-
ble de cada una de las acciones realizadas, de esta ma-
nera se pueden detectar manipulaciones € incluso en
algunos casos prevenirlas.

Como un paso previo al desarrollo de las aplicaciones
descritas en la seccion anterior, se esta trabajando ac-
tualmente en el desarrollo de esquemas de seqguridad
para el monitoreo remoto de pacientes a través de
redes inalambricas. De esa manera, los esquemas de se-

guridad resultantes seran aplicados al desarrollo € im-

plementacion del sistema propuesto.

Conclusiones

Un esquema de monitoreo remoto de pacientes puede

prevenir consecuencias graves que se originan usual-
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mente debido a la falta de deteccion y por lo tanto de
atencion oportuna.

El amplio desarrollo de las tecnologias de comuni-
cacion inalambrica de corto y de largo alcance pue-
den ser aprovechadas para el disefio de sistemas de
monitoreo remoto de pacientes. Los elementos descri-
tos en este trabajo componen un esquema eficiente
que permite vigilar de una manera constante el estado
de los pacientes diabéticos. Sin embargo, dichos es-
quemas pueden ser ampliamente utilizados para el
monitoreo remoto en diferentes situaciones clinicas.

Al tener en cuenta los principios de seguridad des-
critos, se logra intercambiar y mantener la informa-

cion clinica de una manera segura.
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