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Resumen [ Abstract

Resumen. Un reciente informe de la Agencia Europea de Sequridad de las Redes y de la Informacion, pone de
manifiesto la tendencia creciente de los ataques a la informacion personal de salud. Estos ataques se ven agra-
vados con la informatizacion de las historias clinicas de salud y la falta de conocimientos informdticos del per-
sonal que trabaja en los centros sanitarios. En este articulo, se pretende hacer una revision de los estdndares,
normativa y recomendaciones nacionales e internacionales que incluyen buenos habitos de sequridad y priva-

cidad para los profesionales de entornos sanitarios.

Abstract. A recent report published by the European Network and Information Security Agency highlights the
growing trend of the attacks on personal health information. The adoption of the electronic health record and
the lack of computer skills exhibited by health professionals working in health centers are compounding these
attacks. This article is intended to revise national and international standards, requlations and recommenda-

tions that include security and privacy practices for healthcare professionals.
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Introduccion

En enero de 2013, la Agencia Europea de Seguridad de
las Redes y de la Informacion (ENISA), publico el in-
forme Threat Landscape. Responding to the Evolving
Threat Environment (1) que indica las tendencias en
los ataques a sistemas y organizaciones del afio 2012.

La principal amenaza a la informacion de salud que
se identifica en el informe son las violaciones en la
confidencialidad, de los datos. Los principales hallaz-
gos en lo que a estas violaciones se refieren son las si-
guientes:

El ano 2011 se caracterizo por ser el
ano de las violaciones de privacidad de
los datos. La tendencia es que sigan en
aumento.

En los ultimos afos, el numero de vio-
laciones en la privacidad de los datos
detectados en las organizaciones sani-
tarias ha aumentado debido a la adop-
cion de sistemas de historia clinica
digital.

La mayor parte de violaciones de la
privacidad de los datos se produce a
consecuencia de mala praxis por parte
de los trabajadores, ademas de por ata-
ques externos.

9 de cada 10 violaciones se podrian
haber prevenido si las organizaciones
hubiesen sequido buenas practicas en la
seguridad de los datos.

Entre enero y junio de 2012, el nu-
mero de incidentes que comprometen la
confidencialidad del sistema en organi-
zaciones sanitarias casi se ha duplicado.

El 96% de todas las organizaciones

sanitarias encuestadas en el informe
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han sufrido al menos una violacion de
datos en los ultimos afos.

Las amenazas a las que se enfrentan las organizacio-
nes sanitarias son importantes, y dependen en gran
medida de la politica de sequridad de la organizacion
y en especial de la formacion de cada uno de los tra-
bajadores en la materia.

Esta situacion se agrava con la informatizacion de
los sistemas sanitarios, provocando que la informacion
pueda escapar mas facilmente del control de la orga-
nizacion.

Por tanto, es de vital importancia vigilar y actualizar
los habitos de seqguridad del personal con acceso a los

sistemas informaticos de la organizacion sanitaria.

Revision de las recomendaciones de
seguridad nacionales e
internacionales en materia de buenas
practicas en seguridad informatica

Esta seccion revisara algunas de las recomendaciones,
normas y estandares de sequridad aplicables a los en-
tornos hospitalarios, y que pueden emplearse como re-
ferencia y orientacion en materia de buenas practicas

de sequridad informatica para el personal sanitario.

1. 1SO 27002

El estandar ISO 27002 (2) es una guia de buenas prac-
ticas para la gestion de la sequridad en la organiza-
cion, que describe los objetivos de control o aspectos
a analizar para garantizar la sequridad de la informa-
cion, y las recomendaciones sobre qué medidas tomar
para asegurar los sistemas de informacion de una or-

ganizacion.
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2.1S0 27799

La ISO 27799 (3) es una norma que proporciona direc-
trices para apoyar la interpretacion y aplicacion en el
sector sanitario de ISO/IEC 27002, en cuanto a la se-
guridad de la informacion sobre los datos de salud de
los pacientes.

La ISO 27799, hace especial hincapié en la concien-
ciacion y formacion continua de los empleados y en la
gestion adecuada de riesgos de sequridad en el en-

torno sanitario.

3. Health Insurance Portability and
Accountability Act (HIPAA) Y The
American Recovery and Reinvestment Act
of 2009 (ARRA)

La normativa de Estados Unidos relativa a privacidad
y seguridad de los datos sanitarios de salud, HIPAA
(Health Insurance Portability and Accountability Act),
(4, 5) surge en el afo 1996.

En ella establecen unos principios de privacidad y se-
guridad requeridos para todos los datos de salud de
cualquier hospital, con el fin de armonizar y homoge-
neizar la diversidad de politicas de sequridad disponi-
bles en los distintos centros de salud americanos.

En el afio 2009, surge la Health Information Tech-
nology for Economic and Clinical Health y su objetivo
es expandir la regla de seguridad y privacidad de
HIPAA. Estas recomendaciones pretenden informar al
paciente de sus derechos, describir qué medidas de se-
guridad fisica hay que tomar para proteger la confi-
dencialidad e integridad de los datos, y qué buenas
practicas deben concurrir en el personal sanitario para

evitar ataques de sequridad y accesos no autorizados.
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4. Legislacion de Proteccion de Datos
Caracter Personal en Espafia (LOPD y
normativa de desarrollo)

Para el desarrollo del derecho a la intimidad, surge
la Ley Organica 15/1999, del 13 de diciembre, de Pro-
teccion de Datos de Caracter Personal (6) (LOPD). Su
objetivo es garantizar y proteger intimidad personal y
familiar y el pleno ejercicio de los derechos persona-
les, en lo que se refiere al tratamiento de los datos
personales. Asimismo, el Reglamento de desarrollo de
la LOPD, R.D. 1720/2007 (7), establece la obligacion
para todas las organizaciones de poner en marcha di-
versas medidas destinadas a garantizar la proteccion
de dichos datos.

Los datos personales de salud, se encuentran parti-
cularmente amparados por la normativa, que los trata
como datos especialmente protegidos (articulo 7
LOPD). Como consecuencia de este tratamiento espe-
cial, deben ser protegidos con medidas de seguridad
altas seguin lo establecido por el R.D. 1720/2007. Las
medidas de seqguridad altas, incluyen a su vez las de

nivel medio, éstas a su vez las de nivel basico.

5. Ley 41/2002, basica reguladora de la
autonomia del paciente y de derechos y
obligaciones en materia de informacion y

documentacion clinica

Para adaptar y delimitar la proteccion de datos de ca-
racter personal al ambito hospitalario surgio la Ley
41/2002, basica requladora de la autonomia del pa-
ciente y de derechos y obligaciones en materia de in-
formacion y documentacion clinica (8). Esta ley,
establece también los derechos y obligaciones de los

profesionales y los centros y servicios sanitarios, pu-
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blicos y privados en cuanto a informacion y docu-
mentacion clinica se refiere.

En cuanto a las historias clinicas, la ley exige que se
respete el caracter confidencial de las mismas y pro-
hibe que nadie no autorizado acceda a ellas. Asi
mismo, responsabiliza a los centros sanitarios del esta-
blecimiento de las politicas y normas de seguridad que
garanticen el acceso legal a los datos de los pacientes.

La ley indica que las obligaciones del personal sani-
tario establecidas por la ley 41/2002 son las siguientes:

El personal que accede a los datos de la
historia clinica en el ejercicio de sus fun-
ciones queda sujeto al deber de secreto.

Los profesionales sanitarios que des-
arrollen su actividad de manera indivi-
dual son responsables de la gestion y de
la custodia de la documentacion asis-
tencial que generen.

El personal de administracion y gestion
de los centros sanitarios solo puede ac-
ceder a los datos de la historia clinica re-

lacionados con sus propias funciones.

6. Esquema Nacional de Seguridad

El objeto del Esquema Nacional de Salud (ENS)(9) es el
establecimiento de los principios basicos y requisitos
minimos de seguridad en la utilizacion de medios elec-
tronicos de las Administraciones Publicas, permitiendo
la adecuada proteccion de la informacion, con el fin de
crear las condiciones de confianza necesarias en el uso
de los medios electronicos por parte de los ciudadanos.
Establece el conjunto de elementos necesarios para
garantizar una adecuada gestion de la sequridad de la
informacion en las redes y sistemas involucrados en la

prestacion de servicios publicos de manera electronica.
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Ademas, exige que la seqguridad comprometa a todos
los miembros de la organizacion y que la politica de
seguridad sea conocida por todos los miembros de la

organizacion administrativa.

7. Instituto nacional de tecnologias de la
comunicacion (Inteco).

El Instituto Nacional de Tecnologias de la Comunica-
cion (INTECO) tiene como objetivo servir como instru-
mento para el desarrollo de la Sociedad de la
Informacion, con el desarrollo de proyectos asociados
a las TIC, mediante la investigacion, prestacion de ser-
vicios, realizacion de estudios estadisticos y la forma-
cion.

De entre las recomendaciones de INTECO de interés
para los profesionales de la salud destacan las reco-
mendaciones para la creacion de una contrasena se-

gura (10).

8. CCN-CERT.

El CCN-CERT es la Capacidad de Respuesta a inciden-
tes de Seguridad de la Informacion del Centro Cripto-
l6gico Nacional. Pone a disposicion de todos los
miembros de las administraciones publicas, una serie
de guias practicas para la implantacion del Esquema
Nacional de Sequridad. Entre ellas, se encuentra la guia
de sequridad que presenta las normas a las que ha de
ajustarse la administracion y sus trabajadores, en la
utilizacion de los sistemas informaticos para un co-
rrecto uso de los mismos, para proteger los datos per-
sonales con los que se trabaja (11), y adaptarse asi al
ENS. Estas guias se deben tener en cuenta ya que los
centros sanitarios deben cumplir el Esquema Nacional

de Seqguridad.
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9. Politicas de sequridad del centro
sanitario

Cada centro sanitario debe de tener disponible las po-
liticas de seguridad que deben cumplir todos los usua-

rios de sistema informatico del centro.

Discusion

Un problema de confidencialidad, integridad o dispo-
nibilidad de los datos sanitarios de caracter personal
en la organizacion sanitaria puede tener una repercu-
sion grave tanto en el ambito asistencial como en el
ambito organizativo. La Agencia Espafola de Protec-
cion de Datos ha sancionado con multas tipificadas
como graves varios hospitales y clinicas en Espana.
Como ejemplo podemos citar la infraccion cometida
por una clinica que filtro un fichero Excel con datos de
3000 pacientes en el programa Emule, lo cual le costo
6000 euros (12).

Un estudio que evalua el estado de las medidas de
privacidad y sequridad en los diferentes estados miem-
bros de la Union Europea (13) concluye que en Espana
uno de cada 3 hospitales viola la LOPD. Ademas:

40% de los hospitales publicos, y 15%
de los privados, no tienen registro de ac-
ceso a la historia clinica o a los archivos
fisicos de informacion.

Sélo un tercio de los hospitales esta-
tales llevd a cabo una auditoria de se-
guridad.

64% de los hospitales publicos no
cumplen la LOPD.

Veinte hospitales privados se enfren-
tan a multas de entre 60.000 y 300.000
euros.

Los resultados de este estudio estan avalados por un
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estudio del 2010 de la Agencia Espaiola de Proteccion
de datos (14) y por otro de 2011 del Instituto Nacional
de Tecnologias de la Comunicacion (INTECO) (15).

Conclusiones

Es primordial para las organizaciones sanitarias man-
tenerse actualizado en lo que a las recomendaciones,
estandares y normativa de sequridad de los datos per-
sonales de salud se refiere. Ademas es necesario que
se transmita la preocupacion en este ambito a todos
los trabajadores de la organizacion para evitar errores
humanos que comprometan el sistema informatico del
centro. En este trabajo se recopilan las principales
fuentes a la que acudir para actualizar estos conteni-
dos, y preparar material formativo para educar a los

trabajadores.
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