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Introduccion

Los cambios que se estdn produciendo en nuestro entorno, principalmen-
te en el aspecto socio cultural, afectan directamente al desarrollo del mundo la-
boral y empresarial como consecuencia de la evolucién de las llamadas tecno-
logias de la informacién y su aplicacién en la actividad profesional. Estos
cambios estdn produciendo distintas valoraciones dependiendo del mayor o
menor espiritu progresista de quienes las hacen. De una parte se encuentran
los "anti", o aquellos que, escuddndose en su vocacién humanista, consideran
que pueden permanecer ajenos a estos avances técnicos y abogan por una evo-
lucién lenta hacia un futuro préximo que les permita mantener los privilegios
que han tenido y disfrutado en el pasado, a la vez que les permita enfrentarse
a un futuro profesional sin necesidad de grandes cambios en el desarrollo de
su actividad; por otro lado los que se hacen llamar progresistas anuncian la re-
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volucién tecnolégica que, segin ellos, liberara a las clases trabajadoras mas
desfavorecidas, ayudando a disminuir las desigualdades sociales valorando
como un elemento primordial y de gran valor econémico el trabajo intelectual,
perdiendo su fuerza y primacia los bienes del capital.

No es este el lugar para analizar tan opuestas posturas. Lo cierto es que,
la irrupcién social de las nuevas tecnologias de la informacién en el ambito
empresarial y profesional estan significando una revolucién que demanda ur-
gentemente cambios que signifiquen la adaptacién de la estructura comercial y
empresarial a la introduccién de unos nuevos métodos de trabajo y de presen-
tacion de la empresa al exterior. En definitiva, nos encontramos ante una revo-
lucién, sin revolucién?

Asi, casi sin darnos cuenta, se estdn provocando orientaciones diferentes
en nuestros hébitos de formacién, de convivencia y de trabajo, que inciden di-
rectamente en el entorno de la empresa, desde dos puntos bésicos de vista: En
primer lugar en el aspecto interno, respecto a cambios estructurales, formati-
vos, econémicos, de trabajo, etc. y en segundo lugar en el aspecto externo, res-
pecto a las relaciones comerciales de la empresa con terceros en lo que podia-
mos catalogar como su &mbito de comercio.

Analizar las posibles implicaciones, desde el punto de vista juridico, de
las tecnologias de la informacién en la empresa, se nos antoja ardua tarea.
Intentar hacerlo nos llevaria a caer en la ambigiiedad o a perdernos en elucu-
braciones pseudofiloséficas que no tendrian sentido. Son muchas estas impli-
caciones y dificil de estudiar su alcance y contenido?

Por otro lado, la extrafia simbiosis que se ha producido entre la
Informética y las Comunicaciones ha cambiado en buena medida la mentali-
dad empresarial al propiciar un gran abanico de posibilidades a las relaciones
comerciales, ofreciendo una expectativa de prestaciones que hace pocos afios
podia considerarse de ciencia ficcién. La Telematica® estd cambiando radical-
mente la forma de vida y ello nos lleva, al realizar este trabajo y si queremos

® 1 Utilizamos el término revolucién en su sentido figurado como "mudanza o nueva forma en el estado o gobierno de las co-
sas', queriendo indicar con ello el cambio inconsciente que se ha producido con la integracién consuetudinaria de las nue-
vas tecnologias en nuestro quehacer diario.

= 2 A nivel puramente enunciativo y con el riesgo de dejarnos en el tintero temas més interesantes que los que escribimos,
podemos enumerar algunas implicaciones del desarrollo tecnoldgico en el &mbito empresarial que tienen una gran inciden-
cia juridica, cuales, por ejemplo, la propiedad industrial del hardware, la propiedad intelectual del software, el contrato de
venta a Estados o particulares de equipos o sistemas informaticos, el derecho de propiedad de los datos privados de cada
persona que las empresas manejan en sus relaciones comerciales, el denominado delito informatico, la autoridad de los
Estados frente al poder de las multinacionales que proveen equipos, que se hacen indispensables para el movimiento del
propio Estado, la vigencia de las leyes antimonopolisticas frente a las multinacionales de la Informética, la pirateria del soft-
ware, la transferencia electrénica de datos, la contratacion electrénica, la contratacién de bienes y servicios informaticos, y
un sinfin de problemas mas que no es este el lugar apropiado para exponer.

® 3 Este término es fruto de la unién de telecomunicaciones e informatica y hace referencia al didlogo a distancia entre equi-
pos informaticos.
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tener un minimo rigor, a centrarnos en implicaciones especificas de las teleco-
municaciones? y las tecnologias de la informacién en el mundo empresarial.

De esta forma nos vamos a referir solamente a las nuevas posibilidades
comerciales y nuevos métodos de negocio que se abren con la transferencia e-
lectrénica de datos y la llamada contratacién electrénica, atin a sabiendas de
que Unicamente se trata de un aspecto de los muiltiples que pueden ser trata-
dos en las implicaciones, desde el punto de vista socio-juridico, de las teleco-
municaciones y las tecnologias de la informacién en la empresa.

Un Nuevo Escenario Comercial

Si el avance tecnolégico nos ha conducido a un comercio nacional e inter-
nacional en el que se incluyen equipos de oficina descentralizados, potentes,
con capacidad de procesamiento auténomo y acceso a bancos de datos; si las
redes de telecomunicacién son cada vez maés accesibles, mds orientadas al ser-
vicio y su coste es menor; si la identificacién y el procesamiento de la informa-
cién realizada a través de tarjetas con chip interactivas, han adquirido una di-
ndmica de tratamiento de informacién que provoca y origina nueva
informacién, lo que permite multiplicar la actividad comercial, era previsible
que surgieran, mediante el intercambio de datos entre sistemas, nuevas posibi-
lidades comerciales y aplicaciéon de nuevos métodos de negocio, por otro lado
sin tener que producir papeleo y con una dindmica mayor, ademas de con re-
duccién de tiempo y acercamiento de espacio.

Como consecuencia de todo ello, se abren nuevos mercados; o se cierran
viejos mercados; o se modifica el mercado; lo podemos llamar como queramos
pero, lo que es cierto es que se entra en un ambiente competitivo en el que in-
cluso la empresa mas renuente, ante las ventajas que se le presentan o ante el
peligro de desaparecer del mercado por su falta de competitividad, prepara
sus sistemas informéticos para entrar en el juego de la transferencia electrénica
de datos o de la contratacién electrénica. Qué duda cabe que se cambian los
hébitos en el momento de preparar, de analizar o de realizar un negocio y, en
otro caso, es posible que no se pueda competir®.

® 4 Se ha discutido mucho si los medios de comunicacion son un agente de cambio beneficioso para el desarrollo de la huma-
nidad. Ello, en principio, no se pone en duda. No obstante, parece que estos medios de comunicacion estén sirviendo en
ocasiones mds como instrumento de control que como agentes de cambio. Los tedricos de las ciencias sociales, entre los
que podemos destacar a Louis Wirth y a Talcott Parsons, nos han llevado a pensar més en el papel de los medios de comu-
nicacion como instrumentos de control que como agentes de cambio. Sin embargo, e independientemente del impacto so-
cial de las comunicaciones, tenemos que relacionar informacién y comunicacién, teniendo en cuenta que ambas en su extra-
fia pero necesaria unién, junto con el control que nos proporcionan los medios cibernéticos, son las piedras de toque de
donde parte el posterior desarrollo y auge de la Informatica. Sin duda que los nuevos servicios de telecomunicaciones ten-
dran una repercusion importante en la localizacion de las actividades econémicas. Estos servicios de telecomunicaciones
vienen de la mano de la fibra 6ptica y es de considerar que Europa es el mercado de fibra 6ptica de mas rapido crecimiento,
suponiendo que representan el 34% del mercado mundial para 1992. Esto se debe en buena parte al uso de la fibra 6ptica
en las tecnologias de transmision de datos. Es interesante, en este sentido, el articulo publicado por David Thomas, en
Financial Times del 25-9-86: "Europa: EI mercado de fibra dptica de mas répido crecimiento”.

® 5, por qué no decirlo, también aparecen nuevas posibilidades de actuacion fraudulenta.
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Vemos entonces que, sin darnos cuenta y ya en la préctica, se nos ha crea-
do un escenario de actuacién comercial diferente, aunque todavia no sabemos
si es beneficioso, o si es, siquiera, interesante o conveniente.

La Vulnerabilidad de los datos

Los negocios actuales se han ido creando con una excesiva dependencia
de los sistemas informaticos y se han hecho particularmente vulnerables debi-
do, en gran parte, a las caracteristicas propias del tratamiento telematico.

Vulnerables en principio por la falta de seguridad fisica que ello conlleva;
vulnerables también por la falta de seguridad l6gica y vulnerables, por tltimo,
por la falta de seguridad juridica®. Porque todas las aparentes ventajas que en-
trafia el tratamiento informatico de datos, con la transferencia electrénica de
datos y la llamada contratacién electrénica, exije unos presupuestos minimos
de seguridad fisica y légica ya sea de equipos, ya sea de sistemas de comunica-
ciones o ya sea de tratamiento de la informacién. \

La seguridad’ de los sistemas informaticos y de comunicaciones y, conse-
cuentemente de los datos e informacién que en ellos se encuentren, o, si se tra-
ta de sistemas de comunicaciones, de datos e informacién que sobre ellos via-
jan, requieren técnicas, equipos y procedimientos especializados®.

En cuanto a la seguridad fisica y a la seguridad légica, atin teniendo am-
bas gran interés desvian fuertemente nuestra atenciéon del tema fundamental
de este trabajo y las pasaremos con esta sencilla referencia y diciendo que se
logran equilibrando el sentido comtn y los conocimientos técnicos, atin a sa-
biendas que el uso generalizado de la transferencia electrénica de datos trae
como consecuencia un problema de lenguaje, de normas y de compatibilidad
entre equipos y programas para que puedan los ordenadores dialogar entre

" 6 Respecto a la seguridad juridica, tenemos que tener en cuenta que, en cuanto sistema normativo, el derecho se manifiesta
como sistema de seguridad y como sistema de control social. Desde esta optica, entenderemos como seguridad juridica el
conjunto de medidas legislativas que protege o cubre los riesgos que el ciudadano corre en la vida ejerciendo su libertad.
Sobre la seguridad juridica, el Profesor Sdnchez Agesta nos indica que "en la esfera de la vida moral en cuanto el hombre es
un ser libre capaz de decidir sus propias acciones y de escoger sus propios fines, se ha de respetar esta caracteristica de su
naturaleza situdndolo en condiciones de obrar como un ser libre y responsable. De ello deriva en primer lugar el derecho a
una seguridad juridica en que el hombre adquiere la conciencia y el hébito de su responsabilidad". Esta caracteristica de la li-
bertad del hombre es la que centra nuestro concepto de seguridad juridica. Cfr. Sanchez Agesta, Luis. "Principios de Teoria
Politica'. Madrid. 1967.
7 Hablamos de seguridad en tres aspectos: Seguridad l6gica, seguridad fisica y seguridad juridica. Seguridad |6gica referida
a las posibilidades de proteccion de los datos registrados en soportes magnéticos mediante el adecuado empleo de medios
informaticos. Seguridad fisica referida a las posibilidades de proteccion de esos mismos datos empleando las medidas o-
portunas de seguridad fisicas y seguridad juridica en los términos que por tal estamos hablando de ella (ver nota 6). Las
dos primeras, seguridad fisica y seguridad I6gica, son una proteccion a priori, sin embargo la seguridad juridica podemos
pensar en ella como una proteccion a posteriori.
® 8 Los equipos y, consecuentemente la informacion, es vulnerable, por ejemplo, en el caso de haber una pérdida de datos. Es
maés: Las empresas y entidades que més énfasis han puesto en la informatizacion, llevandola incluso a extremos de depen-
dencia, estdn especialmente expuestas también a la extorsion y el fraude por mala utilizacion de estos sistemas.
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ellos por medio de las redes de comunicaciones teniendo ademds en cuenta
que, por otro lado, son, estas redes de comunicaciones de diferente calidades y
de diferentes posibilidades en Europa y que todo ello genera grandes dificulta-
des de orden técnico.

A ello hay que afiadir que la seguridad y la confidencialidad® de los datos
no estan de otra parte asegurados, en razén a veces, de insuficiencia de medios
o de distintas calidades de transmisi6én de las diferentes redes’®.

Pero, por si todo esto fuera poco, se plantean dificultades de orden juridi-
co en la transferencia electrénica de datos y en la contratacion electrénica.

La Contratacion Electronica

Respecto a la contratacion electrénica, las dificultades juridicas son conse-
cuencia inmediata del dominio del papel escrito en el Derecho de todos los es-
tados de lo que podiamos llamar nuestro ambito de responsabilidad y de las o-
bligaciones impuestas por el Derecho de esos estados de expedir y de
conservar los documentos sobre soporte papel, con una fuerza juridica espe-
cial que reside en la caracteristica manuscrita de la firma y que los ordena-
mientos juridicos a los que nos referimos la consideran necesaria para satisfa-
cer las condiciones de validez o de negociabilidad de un documento y, en
muchas ocasiones, incluso, para satisfacer cuestiones contables o de indole fis-
cal, sin entrar en otras mucho maés formalistas todavia, como pueden ser, por
ejemplo, las que tratan de las caracteristicas que debe cumplir un documento
respecto a su valor probatorio.

Pero también porque con el empleo de la transferencia electrénica de da-
tos, al utilizar las comunicaciones en la formacién de los contratos, surge el
problema del derecho aplicable en la relacién contractual nueva, en la que esta
naciendo, y, en el caso de existir diferencias en la interpretacién de los contra-
tos, existe la duda sobre cual ser la jurisdiccién competente para conocer de las
referidas diferencias nacidas de esta nueva relacién.

= 9 No se deben confundir los conceptos de "privacidad’, “confidencialidad" y "seguridad’, referidos a los datos que pueden ser
sometidos, o que van a ser sometidos, a tratamiento informéatico. La "privacidad" hace referencia a que los datos son de una
persona y que esta tiene derecho a controlarlos y a saber como se van a utilizar, la “confidencialidad" se refiere al mayor o
menor secreto en que se van a guardar y tratar esos datos, y la "seguridad" hace referencia a las medidas de proteccion a to-
mar para la mejor defensa de la privacidad y el grado de confidencialidad.

" 10 No obstante, y por ser un poco mas optimistas, diremos que la Comunidad Europea en sus programas de Investigacion y
Desarrollo, como instrumentos para favorecer la investigacion en Europa, actuando en dreas diferentes (calidad de vida, so-
ciedad de la informacién, modernizacion de los sectores industriales, etc.), dentro del drea de sociedad de la informacion,
los @mbitos de investigacion preferentes son: Tecnologia de la informacion, telecomunicaciones y nuevos servicios de inte-
rés comdn. Es de esperar que la cooperacion europea, en el dmbito de estos programas de Investigacion y Desarrollo nos
faciliten soluciones para estos problemas enunciados. Pero, evidentemente, estos problemas existen en estos momentos.
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No olvidemos que, como ya hemos indicado, un elemento nuevo que en-
tra en juego son las redes de comunicaciones. Es, por tanto, necesario estudiar
la influencia que los modernos medios de comunicacién pueden tener, desde
el punto de vista legal, en la formacién de un contrato.

El profesor Schaus!! nos indica en este sentido que, desde el punto de vis-
ta legal, con respecto a la formacién de un contrato los nuevos medios de co-
municacién influyen desde tres 6pticas:

Desde el punto de vista del grado de inmediatez, desde el punto de vista
de la calidad del didlogo y desde el punto de vista de la seguridad.

a) Desde el punto de vista del grado de inmediatez, para determinar
cuando y dénde se ha concluido el contrato, esto es, para determinar el mo-
mento y el lugar o la localizacién de perfeccionamiento del contrato (criterios
importantes en los derechos holandés, inglés o aleman, asi como en el nuestro
respecto a la oferta y la aceptacién), tiene gran importancia el medio de comu-
nicacién utilizado en el caso de la contratacion electrénica.

En este sentido, la comunicacién telefénica se considera, en general, ins-
tantanea, al igual que ocurre con la videoconferencia; pero, sin embargo, con
respecto al correo electrénico la cuestion es mas dificil de dilucidar. En el caso
del correo electrénico, como es sabido, el grado de inmediatez depende, a su
vez, del grado de interactividad que, a su vez, depende de la configuracion
técnica del sistema y del software empleado, con lo que no se puede hablar de
una Unica respuesta al poder cambiar, por razones puramente técnicas, la in-
teractividad del sistema empleado.

Si seguimos analizando, aunque sea superficialmente, otros medios de
comunicacién de los que se pueden usar modernamente en los llamados con-
tratos electrénicos, como la conmutacién de mensajes, por ejemplo, veremos
como no se puede dar una respuesta exacta y segura respecto al llamado grado
de inmediatez en la formacién del contrato, con lo que, en cada caso particular,
habra que determinar dénde y cuando se ha concluido el contrato respecto al
lugar y momento de la oferta y la aceptacion.

b) Desde el punto de vista de la calidad del dialogo, entre los nuevos pro-
cedimientos de transmision es el teléfono, junto con la videoconferencia, quien
permite la méas alta gama de expresién. Télex, telefax y correo electrénico son
mas limitados, nos indica el Profesor Schaus!?, incluso en los servicios de ven-
ta a domicilio donde el didlogo est4 estandarizado con paginas de pedido en
las que solo ciertas partidas han de completarse.

= 11 Cfr. SCHAUS, M. "Formacién de contratos: Comunicacion de la oferta y de la aceptacién al oferente’ en “La validez de los
contratos internacionales negociados por medios electrénicos” CECO. Madrid. 1988. pp. 21 ss.
= 12 IDEM, Ibid., p. 25
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Hay que tener en cuenta que en la formacién de la voluntad también pue-
de tener importancia ademads del contenido del mensaje, entonaciones, silen-
cios, mimica, etc. Y esto no es posible en una, llamémosle, "expresion electré-
nica de la voluntad".

c) Desde el punto de vista de la seguridad es necesario hacer referencia a
la autentificacién de la identidad del usuario y de los registros de la transac-
cién que puedan utilizarse como prueba.

En este sentido conviene hacer notar que los documentos enviados por
medios electrénicos pueden ser ficilmente sometidos a un proceso por ordena-
dor que modifique, incluso sustancialmente, su contenido, sin olvidar la posi-
bilidad de errores que se produzcan al incidir los programas y equipos de co-
municaciones en su envio al destinatario.

Estariamos moviéndonos en dos aspectos a tener en cuenta: el error y el
fraude. La diferencia entre uno y otro seria la intencionalidad, pero el resulta-
do podria ser el mismo desde la 6ptica de la autenticidad del contenido y de la
identidad del usuario, surgiendo rdpidamente la pregunta: los documentos
que han sido recibidos por medios telematicos y, posiblemente, procesados
por un ordenador, ;en qué medida son fiel reflejo de la informacién que origi-
nariamente contenian?

Ya hemos indicado que estos documentos estan sujetos a un doble tipo de
riesgo: por un lado, el error consecuencia en ocasiones simplemente de una
averia en la via de comunicacién o de un fallo de programas o de equipos y,
por otro lado, el fraude, con su caracteristica de intencionalidad, que es mas fa-
cil de cometer, debido a las mayores posibilidades de manipulacién, en un
mensaje enviado por medios electrénicos que en un mensaje enviado por me-
dios tradicionales (una carta por ejemplo). Estos mensajes se prestan a ser obje-
to de una serie de operaciones en corto espacio de tiempo y, en ocasiones, con
pocas posibilidades de ser descubiertas.

Es cierto que hoy en dia es mas dificil el error debido a la evolucién de las
comunicaciones y los medios de seguridad que en las mismas se emplean.
Pero en todos los casos, aunque dificil, el error es posible. Y respecto al fraude
no solamente es posible sino que se estd dando cada vez con mas frecuencia en
el manejo de documentos y datos por medio de ordenadores. El error y el frau-
de representan riesgos muy importantes en la identificacion del mensaje y de
la persona que lo envia.

Como es 16gico, en muchos casos depender del contenido del mensaje,
del tipo de mensaje, incluso del tipo de documento o del tipo de contrato del
que se trate, ya que no es lo mismo una oferta u otra en dependencia del acto
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juridico que se pretenda realizar. Por ello, nos debemos plantear algunas pre-
guntas bésicas respecto a la contratacién electrénica, como, por ejemplo:

¢Pueden todos los contratos ser negociados por medios electrénicos? o,
en otro sentido, ;qué contratos pueden ser negociados por medios electréni-
cos?.

Tanto la legislacién como la doctrina, en sistemas como el nuestro, consi-
deran que el contrato es un acuerdo de voluntades entre dos o més personas
destinadas a crear una o méas obligaciones. Efectivamente la contratacion elec-
trémica es igualmente un acuerdo de voluntades donde las partes pueden ser
una o més personas comprometidas en llevar a cabo una obligacién que con-
sista en dar o hacer alguna cosa.

Pero un elemento o requisito esencial a todo contrato es el consentimien-
to y, si la contratacién se ha realizado por medios electrénicos puede, en algin
caso, existir un "consentimiento electrénico"; ;ser valido este "consentimiento
electrénico"?.

Son preguntas a las que no podemos dar respuesta en este trabajo.

Pero no es solamente esta cuestién la que se nos plantea en la contratacién
electrénica. Sin profundizar mucho en el problema vienen a la mente varias o-
tras preguntas que son consecuencia directa de los razonamientos que hemos
seguido hasta el momento, como, por ejemplo:

s Cuando (en qué momento) queda concluido el contrato?
é q q
¢(Dénde (en qué lugar) se concluye el contrato?

(Puede una parte contratante quedar obligada por un mensaje que ha sido
enviado por una persona no autorizada?'3.

¢Quién es el responsable de un cambio en el contenido del mensaje durante
su transmision?

En el caso, por ejemplo, de tratarse de un contrato de adhesién de una ven-
ta electrénica, ;existe o no abuso de derecho al interpretar las clatsulas la par-
te predominante?’4.

= 13 Hay que tener en cuenta las distintas posibilidades que se pueden dar como, por ejemplo, que quien envia el mensaje no
esté autorizado para ello pero lo desconoce, o desconoce incluso, por los duendes de las comunicaciones, haber enviado el
mensaje creyendo que lo que hacia era archivarlo o guardarlo por medios electrénicos y asi muchas mds posibilidades por
ambas partes, incluso con intervencién de terceros.

® 14 En este sentido parece adecuada la correccion de situaciones abusivas por via judicial. A veces ha sido utilizado por
nuestro Tribunal Supremo interpretando ampliamente el articulo 1.288 del Cddigo Civil, respecto a la interpretacién de las
cladsulas oscuras de un contrato que nunca deber favorecer a la parte que hubiese ocasionado la oscuridad.
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Todas estas preguntas, como ya hemos indicado, no tienen una respuesta ge-
neralizada y aqui nos limitamos solamente a plantearlas, no obstante, es bueno
que analicemos como se configura el procedimiento tipico de formaciéon de un
contrato al ser cuestién que nos puede dar luz en la bisqueda de las respuestas.

Siguiendo a Benavides del Rey'5, diremos que el procedimiento tipico de
formacién de un contrato se configura con la oferta y la aceptacién, donde po-
demos distinguir tres fases: a)La generacién, que se traduce en un conjunto de
actos, tras los cuales puede surgir el consentimiento contractual, b)La perfec-
cién del mismo, que implica el encuentro de las voluntades de las partes y el
nacimiento del contrato en términos juridicos y c)Su consumacién, que consis-
te en la realizacién de las prestaciones derivadas del contrato y que quedaria
fuera de la formacién del contrato entrando en una fase que podemos Illamar
de ejecucion.

Para nuestro planteamiento sobre dénde y cuando se perfecciona el contra-
to y poder saber si se ha realizado entre personas presentes en un lugar deter-
minado o entre ausentes, en el caso que tratamos de la contratacion electréni-
ca, estas tres fases son las que nos pueden marcar la distincién.

Cuando el contrato ha sido negociado y, por tanto, realizado el acuerdo de
voluntades, usando medios electréonicos unidos a vias electrénicas de comuni-
cacién, tenemos que resaltar una total ausencia de disposiciones legales y, con-
secuentemente, no podemos dar una regla general para determinar cual ha si-
do el lugar de celebracién del contrato que, como ya se sabe, puede ser de gran
importancia en la determinacién del Juez competente para conocer las diferen-
cias que puedan surgir en la interpretacién y para establecer la Ley aplicable
cuando se trata de personas contratantes pertenecientes a diferentes paises.

Problemas que plantea

Hasta ahora, nos hemos planteado una serie de cuestiones referidas a la
contratacién electrénica dejando varias preguntas sin contestar. Sin embargo,
algunas de ellas no significan demasiado problema y tienen su solucién con
una aplicaciéon analégica o respetando la voluntad de las partes sobre su res-
puesta, anterior a la contratacién.

Existen, no obstante, otras cuestiones que sin ser necesario tener muy pre-
sentes. Se refieren estas a los problemas referentes a la autentificacion, los pro-
blemas referentes al tiempo y los problemas referentes a la confidencialidad.

® 15 BENAVIDES DEL REY, J.L. "Celebracion de contratos internacionales por medios electrdnicos', en “La validez de los con-
tratos internacionales”, o.c. pp. 73 ss.
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Respecto a la autentificacién, los problemas que plantea son bastante deli-
cados ya que, el medio generalmente reconocido de autentificacién, que es la
firma escrita "de su pufio y letra" no es posible de realizar en el caso de la con-
tratacién electrénica. Este tema se ha estudiado y diversos grupos, entre los
que nos encontramos nosotros, pregonan se estudie y analice en profundidad
la posibilidad de autentificacién electrénica, en lo que hemos dado en llamar
"el notario electrénico”.

Mientras que no se solucione este problema, la firma tradicional debe ser
sustituida por otros medios electrénicos que nos permitan autentificar un do-
cumento con el riesgo consabido de la incertidumbre legal que conlleva la
aceptacion de estos posibles remedios.

Como es 1égico, esto trae consigo dudas en la negociacién o, mejor dicho,
en la autentificacién de los documentos negociados por medios electrénicos,
que hacen desistir en buena parte de este tipo de contratacién. Pero no debe-
mos caer en el desdnimo ya que la tecnologia nos ofrece unas posibilidades que
se estan utilizando en la practica y no podemos nosotros "quedar descolgados”
de esta realidad tecnolégica. Lo que tenemos que hacer es buscar respuestas
claras y seguras a los problemas de autentificacién de estos documentos.

Respecto a los problemas referentes al tiempo, hay que tener en cuenta
que la tecnologia hace posible que la informacién "viaje" a gran velocidad con
el consiguiente efecto de acortar el marco de tiempo con respecto al cual puede
influir en una toma de decision, o sobre el contenido de una nueva informa-
cién a la que modifica.

Surge el problema, en caso de que la informacién llegue tarde o incida en
sentido distinto al deseado sobre otra informacién o en la toma de una deci-
sién, de a quién se achaca la responsabilidad y qué nivel de riesgo es aceptable
para cada una de las partes. Piénsese, por ejemplo, en un acuerdo consistente
en un gran movimiento financiero que afecta, dependiendo de la velocidad de
su ejecucion, a otros acuerdos o actos relacionados en el tiempo.

Aqui, mas que en otro caso se puede pensar en el fraude o en la manipu-
lacién de la informacién. Es posible alegar que ese fraude o esa manipulacién
también se pueden realizar sin mediar los modernos desarrollos tecnolégicos,
y es cierto, pero cuando entra en el juego la tecnologia, 0 mas concretamente,
la informética y las comunicaciones, el tiempo en el que puede quedar afecta-
da una operacién es tan sensible que pasa a ser un elemento decisivo en el mo-
mento de efectuar o no la accién.

De esta forma seria conveniente estudiar la responsabilidad de los opera-

dores de redes de datos, la asignacién de cuotas de riesgos a cada una de las
partes intervinientes y el reparto de las posibles pérdidas consecuentes de fu-
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turas operaciones por los errores de operaciones anteriores efectuadas por me-
dios electrénicos. Es lo que podiamos denominar una pérdida en cadena moti-
" vada por errores, malintencionados o no, de operaciones precedentes en la
contratacién electrénica.

Por ultimo, habria que tratar los problemas referentes a la confidenciali-
dad y a la privacidad'® y los problemas del flujo transnacional de datos y de o-
peraciones financieras y econémicas dentro de la gran dindmica existente en el
intercambio de informacién entre paises por medios electrénicos.

Claro que aqui habria que pensar en la armonizacién legal de los diferen-
tes paises.

A Modo de Conclusion

Hemos realizado un recorrido sobre algunas peculiaridades de la contra-
tacion electrénica como un aspecto importante de la incidencia de las tecnolo-
gias de la informacion y las telecomunicaciones en la empresa, desde el punto
de vista juridico.

No hemos perseguido més que plantear algunos problemas que ya se es-
tdn produciendo en la realidad porque, aunque el derecho necesite tiempo pa-
ra adaptar a los ordenamientos la legislacién adecuada al impacto socio econé-
mico de estas nuevas tecnologias, el agil trafico comercial tiene una dinamica
diferente y, con su carga de riesgo, utiliza los medios que tiene a su alcance
buscando mercados mds dindmicos y mds rentables. Este trafico comercial no
se para a pensar las consecuencias de su actuacién en el caso de que, si existie-
ran discrepancias, hubiera que acudir a los érganos jurisdiccionales en busca
de soluciones.

La realidad econémica y empresarial ha situado a la informatica y a las co-
municaciones en aquel lugar dénde pueden ser mejor utilizados. Les corres-
ponde a los juristas estudiar ahora el equilibrio de todos los elementos implica-

® 16 El sistema de informacién que en si es la Informética, con sus amplias posibilidades de tratamiento y transmision de la
informacién, posibilita ejercer un control sobre las personas y sobre sus datos que se encuentran en soportes magnéticos.
La persona, a lo largo de su vida, va dejando una enorme estela de datos que se encuentran dispersos y que, hoy en dia,
con la aplicacién de los modernos medios tecnol6gicos, es posible agrupar y tratar en forma conjunta, interrelacionandolos
y analizando significados e interpretaciones conexas, creando o estudiando a voluntad aquellos aspectos de un perfil deter-
minado del individuo que sea de interés controlar. Mediante la utilizacién de las técnicas informaticas y de la transmision de
datos entre ordenadores, con la utilizacién de las modernas redes de comunicacion, se puede ejercer un control social y, sin
que la persona llegue a percatarse, interferir en su vida. Las sociedades desarrolladas, en las que se lucha a diario porque el
individuo tenga mayores parcelas de libertad, ya estan dando respuesta a este problema mediante el estudio de lo que se ha
dado en llamar el "derecho de la persona" que tiene su origen en la dignidad humana. La libertad del hombre exige la protec-
cion juridica de su intimidad, entre otros aspectos, ante la potencial agresividad que tiene la utilizacion de la Informética. De
ahi el desarrollo de las mal llamadas "leyes de datos' -mal llamadas porque su finalidad es proteger a las personas ante el
mal uso de sus datos personales y no "proteger a los datos'- en las modernas legislaciones. En nuestro pais se encuentra ya
en discusion en las Cortes una "Ley de Datos" que desarrollar el articulo 18.4 de la Constitucion, ajustindose, suponemos, a
los principios que emanan de la directiva sobre proteccion de las personas de la Comunidad Europea.
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dos en el tema para proporcionar ese canto de distribucién de justicia dentro de
la convivencia social. La bisqueda constante de una convivencia social justa.

Pero, una vez analizados tantos aspectos tecnolégicos en el ambito de la
empresa, no quisiera terminar sin hacer una referencia al potencial de peligro
que conllevan las nuevas tecnologias y al impacto que pueden tener en el dere-
cho laboral, como cuestién que hoy en dia parece tener sensibilizada a una ma-
yor parte de la sociedad y que, evidentemente, tiene una relacién directa con el
tema que estamos tratando de las posibles implicaciones, desde el punto de
vista socio-juridico, de las telecomunicaciones y las tecnologias de la informa-
cién en la empresa.

Las facilidades de gestién que nos proporciona la tecnologia, dando rapi-
dez y seguridad al tratamiento de las labores rutinarias en la empresa, lo que
es francamente positivo y que, por otro lado, favorece la labor creativa del
hombre, nos ofrece sin embargo una seria duda en cuanto a los problemas, por
ejemplo, de derecho laboral que se pueden suscitar. Hay que tener en cuenta,
de una parte, que las nuevas tecnologias llevan consigo un potencial de peligro
desconocido hasta hoy!’, y de otra parte que propician, en la practica, la susti-
tucién del hombre por la maquina. Esto puede traer un cambio en la normati-
va laboral, las normas de derecho del trabajo se referiran en el futuro mas al
mercado del trabajo, si tenemos en cuenta que la tecnologia propicia la acorta-
cién de la jornada de trabajo, incluso la variacién del lugar de trabajo, y el tra-
bajo en el domicilio'®, con la variacién de las costumbres sociales y su implica-
cién en el comportamiento humano.

Y llegamos a una tltima conclusion : siendo evidente el cambio en el &m-
bito del derecho laboral y de la manifestacién de los modos y formas de traba-
jo, existe la oportunidad de adecuarlo en beneficio de la dignidad humana y
de los mds elementales derechos del individuo.

Por ello quisiera acabar diciendo que no debemos olvidar que si la efica-
cia y el progreso son necesarios, nunca deben ser comprados a un precio en el
que esté incluido un recorte en las libertades de la persona. Por otro lado, no es

= 17 Romn Gubern, en su libro "El simio informatizado’, obra digna de estudio, densa e interesante bajo la 6ptica de buscar un
equilibrio entre tecnologia y sociedad, llama la atencion sobre que existen unos efectos previstos y deseados de las nuevas
tecnologias y unos efectos imprevistos, similares a veces a los efectos secundarios de los medicamentos. Esto nos hace
pensar que no todo lo que la ciencia y la técnica son capaces de hacer es conveniente que sea hecho. Cfr. GUBERN, R. "El
simio informatizado". Fundesco. Madrid. 1987. pp. 207 ss.

® 18 El centro de previsiones Henley, al que British Telecon encargé una investigacion en este sentido, estima que el nimero
de "teletrabajadores" aumentan, de dos millones en la actualidad, a catorce millones y medio en siete afios. Durante una con-
ferencia en Londres, el director ejecutivo y presidente de British Telecon, lain Vallance, explicé a hombres de negocios que
las pautas de trabajo y ocio van a sufrir un inminente cambio. Vallance hablé de clubes o centros de trabajo vecinales, con-
cebidos para evitar que estos “teletrabajadores’ sufran del aislamiento propio del que trabaja en casa. El mismo continué di-
ciendo: "A nuestra manera, estos adelantos nos daran a todos la oportunidad de emplear nuestro tiempo con més efectivi-
dad.... Si aprovechamos esta técnica, en lugar de convertirnos en sus esclavos, aumentaremos nuestra calidad de vida y
tendremos, como resultado, un puesto de trabajo que nos dara mas felicidad y eficacia“.
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conveniente separar, como dia a dia se va haciendo, tecnologia de humanismo.
Por el contrario es conveniente unir ambos términos para lograr una interrela-
cién que justifique el progreso de la sociedad junto a su caracteristica basica: el
cardcter humanitario de la persona. El desarrollo tecnolégico debe ir asi avan-
zando, en paralelo, haciendo siempre referencia al bien del género humano, en
lo que podemos llamar el "humanismo tecnolégico".

= 19 De igual forma, profundizando en el tema, me expresé en mi trabajo "La uniformidad de las Leyes de Datos: una necesi-
dad" publicado en la Revista de la Asociacion Hispancamericana de Centros de Investigacion y Empresas de
Telecomunicaciones (AHCIET), nimero 24. Madrid. 1987. pp. 36 ss
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