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1. Elfendmeno del ciberbullying

En la sociedad del mundo actual han acontecido cambios y avances tecnolégicos con gran
impacto en la vida de los jévenes. En el nivel de World Wide Web cabe destacar que hemos pasado
de la web 1.0 a la web 2.0 que ha representado la posibilidad de que, en cualguier momento, estos
jovenes sean actores y autores en el ciber espacio, sin la presencia de apoyo especializado de los
adultos, sin costos, sin necesidad de conocimientos tecnoldgicos especificos y sin ningun tipo de
control o supervision.

Si ahora reconocemos que el desarrollo de las Tecnologias de la Informacion y la Comunicacién
(TIC) constituyen posibilidades innovadoras en términos de comunicacion, que vencen la barrera del
espacio y del tiempo, y que en términos pedagdgicos suponen la posibilidad de construccion de
ambientes educativos innovadores, sabemos, por otro lado, reconocer que estas ventajas se
acompafian de riesgos significativos relacionados al mal uso de las TIC — como es el caso del
ciberbullying.

El ciberbullying es una nueva forma de bullying. El bullying, también llamado como acoso cara-a-
cara, ha venido siendo estudiado desde el siglo pasado, afios 70, por diversos investigadores entre
los que destacamos a Dan Olweus que lo caracteriza como ya mencionamos como “un abuso de
poder (con expresién fisica, psicolégica o de cariz social, como la exclusién del grupo), repetido
persistentemente y prolongado en el tiempo, de un alumno o un grupo de alumnos sobre otro alumno,
mas vulnerable (mas nuevo, mas débil, menos seguro de si mismo) y que asume el papel de victima,
incapaz (fisica, psicoldgica o socialmente) de dar una respuesta inhibidora de la agresién” (Pessoa et
al, 2012, p.43).

El ciberbullying asume la mayor parte de las dimensiones del acoso cara a cara aunque, la
mediacion de las TIC, le confiere particularidades significativas como es el caso de: a) ser un
comportamiento que puede ocurrir en cualquier hora y lugar y no necesariamente en el recreo del
colegio como es habitual en el caso del bullying; b) la repeticion no implica presencia fisica de los
agresores y las victimas; c) el fenomeno de la violencia puede ser observado por una audiencia
inmensa nunca antes imaginada; d) en este tipo de violencia es posible que el agresor no sea
conocido y asi es posible el anonimato, que tiene implicaciones en los perfiles tanto de las victimas
como de los agresores, incluyendo el hecho de que es posible, ahora, que el agresor sea alguien
fisicamente més fragil aunque tecnolégicamente mas competente que la victima (McGuckin et al.,
2012; Tokunaga, 2010).

La comprensién del fenémeno, a través de su definicién y caracterizacion es muy importante
dada la ambigiiedad y la necesidad de consenso fundamental para la realizacion de estudios
comparativos y para poder entender el fenomeno a nivel internacional (Pessoa y Amado, no prelo).
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Una de las primeras definiciones elaborada por Nancy Wilard en 2006 “considera que una situacion
de cyberbullying ocurre cuando se es cruel con otros, enviando o colocando online material perjudicial
0 participando en otras formas de crueldad social utilizando Internet u otras tecnologias digitales”
(Calmaestra et al, 2010, p.5), P. Smith (2008) afadira aspectos tan importantes como la
intencionalidad y la duracién del comportamiento.

En este sentido se inscribe también la caracterizacion de Tokunaga acerca de ciberbullying como
“cualquier comportamiento manifiesto a través de medios electronicos o digitales por grupos o
individuos que, de una forma reiterada, transmite mensajes agresivos u hostiles con intencién de
hacer mal o causar malestar” (2010, p.278). Hoy, cada vez mas, se van especificando los aspectos
particulares subyacentes al desarrollo de herramientas tecnologicas como es el caso de la propuesta
de Ortega y colaboradores que definen el ciberbullying como “la forma de bullying que usa medios
electrénicos como el correo electrénico, llamadas de teléfonos moviles, mensajes de texto, contactos
de mensajeria instantanea, fotos, redes sociales, paginas web personales, con la intencién de causar
dafio a otra persona mediante una conducta hostil repetida” (2012, p.342).

La tipologia de comportamientos asociados al fenémeno del ciberbullying es también un aspecto
fundamental para poder entender de forma global el problema. Conforme ya referimos (Pessoa y
Amado, en prensa) y teniendo en cuenta diversos autores (Akbulut y Eristi, 2011, Calmaestra et al,
2010, Newey e Magson, 2010, Willard, 2007) podemos sefialar ciertos comportamientos como:

e Manifestar odio, realizar amenazas, intimidar (Flaming/Threats/Intimidation):
discusiones intensas, basadas en insultos (flame war), de corta duracidon que ocurren casi
siempre en foros y chat;

¢ Insultar (Bashing): ataques directos, verbales o por via de imagenes;

e Acoso/intimidacion (Online harassmet): envio repetido y persistente de mensajes
agresivos escritos (text war);

¢ Difamar/denigrar (Denigration/Put Down/Misinformation): se trata de “hablar mal de
alguien” en divesos espacios vy sitios de la web. Difundir rumoeres o divulgar informaciones
faltas y/o rumores online con intencién de perjudicar;

e Ciberpersecucion (Cyberstalking): acoso escondido, repetido y muy violento;

e Happy slapping: provocar escenas de violencia con la finalidad de grabar/videograbar
y enviar por email, interte, teléfono, etc.

e Revelar secretos/chantajear (Outing/ Blackmail): divulgacion de informacién sensible,
privada o embarazosa y que debia ser de uso privado;

e Excluir (Exclusion): excluir a alguien de actividades sociales y de grupo;

e Ocultar/ usurpar identidades (Impersonation/Posing/Masquerable/ldentity Theft):
usurpar la contrasefia de la cuenta de la victima y finger ser ella misma, enviando
informaciones nocivas;

e Atraer o fingir ser un amigo (Trickery/ Posing as a friend): convencer a alguien para
que revele secretos e informacion embarazosa con el fin de compartir online;

e Sexting: enviar mensajes de cariz sexual.

Aungue, como ya mencionamos, las tasas de prevalencia de ciberbullying dependen mucho del
marco teédrico y de las metodologias de estudio adoptadas, ha habido investigaciones e informacioén a
este respecto. En 2004, Ybarra y Mitchel publicaron un estudio con 1500 sujetos de 15-17 afios en
EUA que concluia que el 19% de los jovenes estuvieron envueltos en agresiones online. En Canada,
Beran e Li (2005) en un estudio con 432 estudiantes de 7-9 afios, verificaron que el 21% de los
jovenes ya habia sido victima. Calmaestra, del Rey, Ortega e Mora-Merchan (2010) en
investigaciones comparativas relativas a la victimizacion en Europa encontraron 15 a 50% de
victimas. También Parks (2013, p.13) refiere estudios de 2011 con joévenes entre 14 y 24 afios donde
el 56% de los participantes fueron victimas de ciberbullying.

2. Metodologia de estudio

Para comprobar la incidencia del fendmeno ciberbullying, se ha realizado un estudio piloto,
dirigido por Jodo Amado, entre las Universidades de Coimbra, Lisboa y Salamanca con estudiantes
universitarios del cual se presenta una breve resefia’.

! Este proyecto tiene como investigador responsable a Jodo Amado, y ha sido financiado por el Programa
Operacional Tematico Factores de Competitividade (COMPETE) y cofinanciado por el Fondo Comunitario
Europeo FEDER. Referencia del Proyecto: Ref. PIDC/CED/108563/2008.
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2.1. Objetivos

El objetivo principal del estudio consistia en determinar si, con caracter retrospectivo, los
estudiantes universitarios habian sufrido alguna situacién de ciberacoso —como victimas, agresores u
observadores- durante la etapa de la Educacién Secundaria (12-17 afios). Como objetivo especifico
se planted conocer cuales son los comportamientos mas habituales dentro del fenémeno de
ciberbullying, que ellos habian vivido, y qué tipo de sentimientos les provocaban estas situaciones —
tanto a las victimas, a los agresores como a los observadores-.

2.2. Muestra

Participaron 143 estudiantes universitarios que cursaban estudios de Pedagogia y Educacion
Social. El 56,8% de los estudiantes pertenecian a la Universidad de Coimbra, el 35% pertenecian a la
Universidad de Lisboa y el 18,2% a la de Salamanca. En cuanto a la distribucién por sexo, el 9,8%
eran hombres y el 90,2% de mujeres.

Grafico 1 Distribucién de la muestra por sexo
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B Mujeres

Estudiantes

2.3. Instrumento

El cuestionario que se aplicé de forma presencial y a través de Google Drive, esta compuesto
por 14 preguntas cerradas y de respuesta abierta, divididas en cuatro categorias que permiten
organizar a la muestra en cuanto a: a) Victimas b) Agresores c¢) Observadores. Esta categoria a la
vez tiene dos subcategorias: 1) conocer a alguien que haya sido victima; 2) conocer a alguien que
haya sido agresor

2.4. Resultados

Los resultados los organizamos en funcién de las categorias descritas:
2.4.1. Ser victima de ciberbullying

Tabla 1 Victimas de ciberbullying

Estudiantes victimas de ciberacoso

Total Hombres Mujeres
Si 25 — 17% 3 22
No 118 - 83% 10 108
Total 143 - 100% 13 130

Grafico 2 Distribucién de alumnos victimas de ciberbullying
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Como podemos comprobar en la tabla 1, un 17% de los estudiantes que participaron en el
estudio confirman haber sido victimas de ciberacoso durante la educacion secundaria. De ellos, el
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69% sitla los acontecimientos de los que fue victima alrededor de los 12 afios. Un aspecto
importante es que, de las 25 victimas, el 79% conocian al autor de las agresiones. Entre los
comportamientos y las agresiones que las victimas destacan con mayores porcentajes destacan:

Tabla 2. Comportamientos y sentimientos descritos por las victimas

Categorias comportamientos Sentimientos
Tipologia (Willard, 2007) y Emociones
Ciberpersecucion: Miedo

e Recibir amenzas

e Recibir videos de la victima Rabia
Insultar (harassment): Tristeza

e Recibir insultos o humillaciones por parte

de los agresores Ira

2.4.2. Ser agresor de ciberbullying

Tabla 3 Agresores de ciberbullying

Estudiantes agresores

Total Hombres Mujeres
Si 3- 2,18% 0 3
No 135 - 97% 13 122
Total 138 - 100% 13 130

Grafica 3 Distribucion de alumnos agresores de ciberbullying
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De los estudiantes que participaron en el estudio, solo tres alumnos (un 2,18%) confesaron ser
protagonistas de agresiones de ciberacoso. Sefialaban también los 12 afios como edad en la que
habian realizado los comportamientos de ciberacoso. Los comportamientos y sentimientos sefialados
con mayores porcentajes entre los agresores hallados en el estudio, se recogen en la tabla 4.

Tabla 4 Comportamientos y sentimientos descritos por los agresores

Categorias comportamientos| Sentimientos
Tipologia (Willard, 2007) y Emociones

Discusion intensa (Flaming):

e Conversaciones desagradables Miedo
Denigracion:
e Hablar mal de esas personas Rabia
e Difamar
2.4.3. Ser Observadores de conductas de ciberbullying

Como podemos comprobar, el 37% de los alumnos conocian alguna victima de ciberbullying, sin
embargo solo un 8% conocia a agresores de este tipo de conductas.
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Tabla 5 Observadores de situaciones de ciberbullying
Estudiantes observadores
Estudiantes que conocian alguna victima Estudiantes que conocian algun agresor

Total Total
Si 53 - 37,8% Si 11 - 8%
No 87 - 62,1% No 125 — 92%
Total 140 - 100% Total 133 - 100%

Los comportamientos que los observadores destacan como los méas habituales de los agresores
hacia las victimas y los sentimientos que a las victimas les provocaban esos comportamientos
quedan recogidos en la tabla 6:

Tabla 6 Comportamientos y sentimientos descritos por los observadores

Categorias comportamientos Sentimientos
Tipologia (Willard, 2007) y Emociones

Denigracién (Denigration)

e Hablar mal y difamar e
e Colocar online fotos de la victima distorsionadas Miedo
Revelar (Outing) _
e Divulgar imagenes e informacion Tristeza
Muy mal

Usurpar (Impersonation)
e Crear perfiles e identidades falsos con fotos para Rabia
dafiar a las victimas

3. Conclusiones

Es importante, ante un fendmeno como el ciberbullying que tiene consecuencias psicolégicas y
sociales para las victimas, conocer cuales son las conductas mas habituales que los adolescentes y
jovenes realizan a través de internet utilizando las nuevas tecnologias de informacion y comunicacion.

Conocer los comportamientos nos ayudara a intervenir con los adolescentes y jovenes a través
de programas en los que se fomente el buen uso de las nuevas tecnologias, asi como a informarles
sobre las medidas que existen para prevenir este tipo de actos.

También es importante saber cuéles son los sentimientos que se desprenden de las conductas
de ciberacoso, tanto en victimas como en agresores. No debemos dejar, por otro lado, de plantearnos
los sentimientos que perciben los observadores de estos acontecimientos que le ocurren a otros,
pues ellos poseen la capacidad de acentuar (re-enviar y difundir el acoso) o reducir la problematica
(denunciar lo que esta pasando) en las victimas, pues un 37,8% ha reconocido conocer a alguna
victima que estaba sufriendo ciberacoso.

Es importante seguir trabajando para que este tipo de problema cibernético en los jovenes, que
se consta cada vez a edades mas tempranas (el 69% delas victimas de nuestro estudio sitla los
acontecimientos a los 12 afios) por el uso generalizado de este tipo de tecnologias moviles, se
reduzca a través de programas especificos de informacion, prevencion e intervencion.
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