COOPERACION INTERNACIONAL
EN LA LUCHA CONTRA EL TERRORISMO NUCLEAR Y
RIESGOS DE LOS «ESTADOS FALLIDOS»
Y DE LAS REDES DE TRAFICO ILEGAL EN RELACION
CON ESTE TERRORISMO

Por BELEN LARA FERNANDEZ

Introduccion

En este capitulo se abordan dos temas distintos, aunque estrechamen-
te vinculados: en la primera parte —tras esta breve introduccion- se
analiza la indispensable cooperacion internacional en la lucha contra
el terrorismo de las armas Nucleares, Biologicas, Quimicas y Radio-
I6gicas (NBQ-R); en la segunda, el riesgo que suponen los «Estados
fallidos» o «casi fallidos» y las redes de trafico ilicito en relacion con
este terrorismo.

Dentro de la primera parte: se delimita la amenaza a la que nos enfren-
tamos, partiendo del punto de vista de los mas escépticos sobre la po-
sibilidad de que los terroristas puedan llegar a realizar un atentado con
armamento NBQ-R, hasta llegar al de aquellos que lo consideran inevita-
ble. En la bibliografia utilizada, si bien se considera grave cualquier aten-
tado que pueda producirse con armamento NBQ-R, queda patente que
lo que verdaderamente preocupa es que los terroristas puedan hacerse
con un arma nuclear, y que, aunque formalmente se haga referencia al
terrorismo con armas de destruccion masiva, en el fondo subyace que se
esta pensando en la amenaza del terrorismo nuclear.
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Asimismo, cuando se abordan los cuatro pilares en que se basa la coope-
racién internacional (prevenir, perseguir, proteger, preparar la respuesta)
encontramos que en las publicaciones y documentos consultados, asi
como en los objetivos que se marcan las distintas organizaciones para
luchar contra el terrorismo NBQ-R, es la prevencion lo que se considera
el pilar fundamental. Prevencion que se centra principalmente en evitar la
proliferacion; en extremar las medidas de seguridad de las instalaciones
que acogen armas nucleares o materiales o sustancias o tecnologias que
puedan servir para construirlas; y en conseguir una disuasion creible, ya
sea por negacién o por represalia.

Posteriormente, se describe el papel que juegan las distintas organiza-
ciones internacionales y regionales para conseguir que la cooperacion
sea eficaz. Nos detenemos especialmente en la Organizacion del Tratado
del Atlantico Norte (OTAN), por su caracteristicas, pero también en otras
como las de caracter financiero —-Banco Mundial, Fondo Monetario Inter-
nacional (FMI)- y sus métodos de control para evitar que los terroristas
consigan financiacioén; las policiales, como la Organizacién Internacional
de Policia Criminal (Interpol); las de seguridad, como la Organizacion
para la Seguridad y Cooperacion en Europa (OSCE); y en una especifica-
mente creada para el fin que nos ocupa, como es la Iniciativa Global para
Combatir el Terrorismo Nuclear.

En el desarrollo de la cooperaciéon internacional contra el terrorismo
NBQ-R,elprogresomasvisiblesehallevadoacaboenunforotanimportante
como Naciones Unidas, que se convirtié en el gran catalizador de la co-
operacion internacional después de los atentados del 11 de septiembre
de 2001 (11-S), promoviendo y aprobando resoluciones, declaraciones,
tratados y convenciones que —dada su relevancia— se analizan de ma-
nera independiente en otro capitulo de esta Monografia. Igualmente se
abordan en otros capitulos la cooperacién en el seno de la Union Eu-
ropea, asi como el funcionamiento de coaliciones ad hoc como la PSI (Pro-
liferation Security Initiative) y es por ello que se obvian en estas paginas.

En la segunda parte de este capitulo: el andlisis se centra en el riesgo
que suponen los «Estados fallidos» o «casi fallidos» como santuarios de
los terroristas, pero también en el riesgo que suponen los Estados que
favorecen la proliferacion y, con ella, la posibilidad de que los terroristas
puedan hacerse con armas NBQ-R a través de diversas vias. Se da es-
pecial importancia al trafico ilicito de materiales y tecnologias nucleares
y, en particular, a la red organizada por el paquistani Abdul Qadeer Khan,
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para pasar a analizar la situacion en distintos paises, a fin de ilustrar di-
versas situaciones. Es el caso de Yemen, como santuario de Al Qaeda en
la peninsula Arabiga, donde se considera que existen las mayores posi-
bilidades de que se prepare un nuevo ataque contra Estados Unidos; de
Corea del Norte, donde la proliferacion es su forma de subsistencia;
de Pakistan, donde mas intimamente coexisten terrorismo y armas nu-
cleares; o de Libia, Unico ejemplo de pais que voluntariamente ha aban-
donado sus programas de desarrollo de armas de destruccién masiva.

El vinculo entre las dos partes de este capitulo viene dado porque entre
los multiples objetivos de la cooperacion internacional contra el terro-
rismo NBQ-R se encuentran el ayudar a los «Estados débiles» para que
no lleguen a convertirse en «Estados fallidos» y en posibles santuarios
para los terroristas; el proteger las instalaciones y materiales para evitar
el robo y el consiguiente contrabando nuclear; el desmantelar las redes
de trafico ilegal; y el luchar contra la proliferacion provenga de donde
provenga.

En las conclusiones se hace una prospectiva sobre si la cooperacion in-
ternacional servira y sera suficiente para evitar un atentado terrorista con
armamento NBQ-R, y se apuesta por repensar la estrategia a seguir, a fin
de lograr un compromiso permanente cuyo mayor exponente seria que
la comunidad internacional llegara a concluir un Tratado para Combatir
el Terrorismo NBQ-R.

Cooperacion internacional contra el terrorismo NBQ-R

Delimitando la amenaza

El terrorismo es un problema universal que no conoce fronteras, nacio-
nalidades o religiones y supone, por tanto, un reto y una amenaza para
toda la comunidad internacional, que debe afrontarlo conjuntamente,
con una estrategia especificamente basada en la cooperacion interna-
cional. La prioridad en la nueva agenda de seguridad internacional es la
prevencion del terrorismo NBQ-R vy, por ello, la mayoria de los paises y
organizaciones occidentales han revisado sus estrategias de defensa
y seguridad para adaptarlas a la amenaza del terrorismo internacional y
al riesgo de que las organizaciones terroristas puedan llegar a disponer
de armas de destrucciéon masiva. Hay que asegurarse de que los terro-
ristas nunca tendran a su alcance materiales o armas nucleares, pues
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la capacidad letal del terrorismo internacional sélo esta limitada por los
medios que tengan disponibles para cometer atentados: si consiguen
armas de destruccion masiva, su capacidad letal aumentara exponen-
cialmente.

Existe un importante debate entre los que se muestran escépticos ante
la posibilidad de que los terroristas puedan conseguir armas NBQ-R; los
que consideran que tomando las medidas adecuadas nunca las con-
seguiran; y los que opinan que inevitablemente llegaran a conseguirlas
y lo que hay que hacer es prepararse para que los dafios que puedan
ocasionar sean los minimos posibles. Entre estos ultimos se encuentra
Alexéi Arbatov, quien fuera vicepresidente del Comité de Defensa de la
Duma (Camara Baja del Parlamento ruso) y reconocido especialista en
seguridad y desarme, que opina que si continua la proliferacién de ar-
mas nucleares, éstas acabaran cayendo en manos de terroristas y que
la Unica incognita sera cuando y dénde se producira la primera explo-
sién (1). Los escépticos, que son muchos, consideran que el terrorismo con
armas NBQ-R esta mas alla de la capacidad, e incluso de la intencién
de Al Qaeda porque las probabilidades de que un actor no estatal con-
siga tales armas es virtualmente cero. Ademas, creen que el terrorismo
NBQ-R es una amenaza que se exagero, por motivos politicos, cuando
el presidente Bush era aun presidente, para aumentar la preocupaciéon
entre la poblacién, como se demostro en el caso de Irak (2).

Lo cierto es que hay evidencias de que varios grupos terroristas han
intentado obtener armas de destruccidén masiva —como lo demuestra el
atentado de Aum Shinrikyo— aunque, hasta la fecha, Al Qaeda es el Uni-
co que lleva mucho tiempo intentandolo de manera sistematica (3). En el
afo 1998, Osama ben Laden afirmoé que la obligacion de los islamistas
era adquirir armas de destruccion masiva para asegurar el cumplimiento
de sus objetivos y, posteriormente, senalé que el propdsito especifico
de usar ese tipo de armas era destruir el statu quo global, argumentando
que aunque estén prohibidas bajo el islam, son justificables para acabar
con la hegemonia de Estados Unidos, pais que es su principal objetivo

(1) ArBATOV, A. (2005): «Superterrorisms-Implications for a New Security Strategy», Eur-
asia. Conflict Management, Peace Economics and Development, 1:1, pp. 89-99.

(2) CornisH, P. (2007): The CBRN System-Assessing the Threat of Terrorist Use of Chemi-
cal, Biological, Radiological and Nuclear Weapons, Chatham House, Londres, 2007.

(8) The United Kingdom’s Strategy for Countering International Terrorism, Presented to
Parliament by the Prime Minister by Command of Her Majesty, marzo de 2009.
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a atacar, aunque no se puedan descartar otros objetivos secundarios.
Segun Rolf Mowatt-Larsen —que durante mas de 30 afos ha servido
en la Agencia Central de Inteligencia (CIA) estadounidense—, que ha
sido director de Inteligencia y Contrainteligencia, y que es considerado
uno de los mayores expertos en terrorismo NBQ-R- el objetivo de Ben
Laden es hacerse con armas estratégicas nucleares y biolégicas para
realizar ataques mas destructivos, aunque en sus bases en Afganistan
tuvieran instalaciones de experimentacién y entrenamiento con agen-
tes quimicos, para fabricar armas tacticas, mas facilmente asequibles.
Segun Mowatt Larsen, los esfuerzos para conseguir armas nucleares
han sido dirigidos desde los niveles mas altos de la organizacién, bajo
reglas de estricta compartimentacion y con el control central sobre po-
sibles objetivos y planificacion de los ataques en perspectiva, de ma-
nera similar a como se prepararon los ataques del 11-S; mientras que el
uso de las armas quimicas quedaria a la iniciativa de las células indivi-
duales sin la supervisién directa de los lideres maximos de Al Qaeda (4).

Asi pues, a efectos de delimitar la naturaleza de la amenaza resulta util
separar la actividad de Al Qaeda relacionada con las armas de destruc-
cién masiva en dos niveles: en el primero estarian los programas estra-
tégicos bajo la directa supervision y direccién de la cupula de Al Qaeda;
en el segundo estarian los programas tacticos, que, de manera descen-
tralizada podrian ser impulsados autbnomamente desde cualquier lugar,
como parte de una yihad global. Para conseguir su aspiracion de alterar
el curso de la Historia, tal y como lograron con los atentados del 11-S,
los dirigentes de Al Qaeda prefieren utilizar un arma nuclear. La imagen
de un hongo atémico sobre una ciudad estadounidense supondria un
hito y segun su percepcion les reportaria un gran prestigio.

Por ello, aunque formalmente se hable de hacer frente al terrorismo
NBQ-R, lo verdaderamente importante es evitar que los terroristas se
hagan con una bomba nuclear. Preguntado el presidente Bush por cual
era la amenaza mas seria a que se enfrentaba Estados Unidos, respon-
di6 «el terrorismo nuclear». El presidente Barack Obama se ha mostrado
de acuerdo con su predecesor al decir que:

«La amenaza mas importante para la seguridad nacional es que las
armas nucleares caigan en manos de los terroristas.»

(4) MowarT-Larsen, R. (2010): «Al Qaeda Weapons of Mass Destruction Threat: Hype or
Reality?», Cambridge (MA), Harvard Kennedy School, 2010.
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El secretario de Defensa, Robert Gates, contesté cuando se le pregunté
qué le quitaba el suefio por las noches:

«Pensar que los terroristas acaban teniendo armas de destruccion
masiva, especialmente armas nucleares.»

Y mas recientemente la secretaria de Estado, Hillary Clinton, afirmaba
que:
«La peor pesadilla para nosotros es que uno de esos terroristas
miembro del sindicato del terror pueda llegar a poner sus manos
en un arma de destruccion masiva» (5).

La estrategia de prevencion contra el terrorismo NBQ-R

De los cuatro pilares en que se basa la cooperacion internacional contra
el terrorismo NBQ-R (prevenir, perseguir, proteger y preparar la respues-
ta), el primero de ellos, prevenir, es el fundamental porque si la estrategia
de prevencion funciona y se evita que haya un ataque terrorista con ar-
mamento NBQ-R, no habra que perseguir a los culpables, ni proteger a
la poblacién, ni preparar una respuesta.

La estrategia de prevencion consiste en asegurar que no va a tener lu-
gar un ataque terrorista con armamento NBQ-R, y especialmente con
armamento nuclear, porque la comunidad internacional, a través de los
mecanismos de cooperacion, va a impedir que los terroristas puedan
tener acceso a cualquier material, sustancia o arma de estas caracteris-
ticas. La estrategia de prevencion se basa, a su vez, fundamentalmente,
en tres pilares: evitar la proliferacion nuclear; extremar las medidas de
seguridad de todas las instalaciones donde haya armas nucleares o ma-
teriales o sustancias o tecnologias susceptibles de ser utilizadas para su
produccidn; y mantener una estrategia de disuasion creible.

EVITAR LA PROLIFERACION NUCLEAR

Evitar la proliferacion y la dispersion de los materiales y de las armas
nucleares es la tarea mas importante a la que se tiene que enfrentar
la seguridad global en el siglo XXI, pues es la clave para prevenir una
guerra nuclear o un catastréfico acto de terrorismo nuclear. Cuanta mas

(5) Todas estas declaraciones estan recogidas en: Nuclear Terrorism Fact Sheet, Belfer
Center for Science and International Affairs, Harvard Kennedy School, abril, 2010,
Apéndice: Assessments by Officials With the Best Information.
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dispersion haya, mas aumentara el riesgo de que las armas nucleares
puedan caer en manos de organizaciones terroristas, asi como de que la
proliferacion se extienda a «Estados agresivos» y/o con ideologias fun-
damentalistas, que suelen ser también politicamente inestables. La pro-
liferacion también puede facilitar que regimenes fragiles y/o tiranicos, a
fin de mantener el control interno y evitar injerencias del exterior, puedan
hacerse con el arma nuclear y adoptar la doctrina de la disuasion.

Pero la lucha contra la proliferacién es algo que viene preocupando des-
de hace tiempo. A mediados de los afnos cincuenta del pasado siglo la
comunidad internacional comenzé a estar seriamente preocupada por la
proliferacion nuclear y los Estados que tenian armas nucleares ofrecieron
proveer de Uranio Altamente Enriquecido (HEU, en sus siglas en inglés)
a los paises que lo solicitaran, a cambio de un régimen de inspecciones,
para poder verificar que no estaria siendo utilizado para construir armas
nucleares. Estados Unidos denominé a este Programa «Atomos para la
Paz», y seria el origen tanto del Organismo Internacional para la Energia
Atdémica (OIEA) como del Tratado de No-Proliferacion Nuclear (TNP).

Durante varias décadas los cinco miembros permanentes del Consejo de
Seguridad distribuyeron unos 20.000 kilogramos de HEU (suficiente para
construir unas 800 armas nucleares) a unos 50 paises tan diversos como:
Australia, Jamaica y Vietnam, que lo utilizaron para reactores de uso civil,
pero que en muchos casos tenian pocas medidas de seguridad y eran'y son
muy vulnerables. Ahora la NNSA (National Nuclear Security Administration)
de Estados Unidos esta intentando que ese HEU vuelva a Estados Unidos
o aRusia, mediante acuerdos voluntarios o comprando ese uranio. Cuando
ninguno de los dos métodos es viable, se ofrece incrementar las medidas
de seguridad alrededor de esos materiales. Muchos paises no compar-
ten tal preocupacion: Canada y Surafrica, que tienen grandes cantidades
de HEU, dicen que lo necesitan para usos médicos, y Ucrania —dadas
sus malas relaciones con Rusia— se niega a moverlo a instalaciones rusas.

Los programas de cooperacion internacional, junto con el esfuerzo rea-
lizado por determinados paises, han dado como resultado que muchos
dirigentes hayan eliminado de su territorio todo el material nuclear utiliza-
ble para construir una bomba. Pero hay que asegurarse de que los pai-
ses que renuncian a tener armamento nuclear nunca se echaran atras; y
hay que luchar contra las redes que ilicitamente expanden las tecnolo-
gias nucleares a través del contrabando. Interceptar la transferencia de
armas o materiales antes de que ocurra deberia ser el primer objetivo.
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El contrabando nuclear se ve favorecido por la dispersion y la falta de
controles. La inmensa longitud de las fronteras entre paises, con el gran
numero potencial de vias para atravesarlos; el enorme movimiento de
trafico legal de mercancias y el pequefio tamafio y la débil senhal de ra-
diacion que emiten los materiales necesarios para fabricar una bomba
nuclear, hacen que el trafico nuclear sea extraordinariamente dificil de
evitar. Como maximo, se podria frenar intensificando la cooperacién en-
tre los miembros de las Fuerzas de Seguridad y los Servicios de Inteli-
gencia de los paises mas afectados; incentivando a los informadores y
dificultando las conexiones entre compradores y contrabandistas; con-
trolando las rutas que esos contrabandistas puedan tomar; expandiendo
los detectores de radiacion; y, sobre todo, tratando de eliminar las redes
de tréfico ilicito.

Ademas de frenar el contrabando nuclear, también hay que impedir que
los terroristas recluten cientificos que hayan estado trabajando en pro-
yectos nucleares. La forma de evitarlo es colaborar con los paises donde
existen comunidades isldmicas mas extremistas para vigilar y frenar los
intentos de reclutamiento de fisicos e ingenieros nucleares, asi como
mantener los programas existentes para reconducir a estos cientificos
hacia el sector civil.

EXTREMAR LAS MEDIDAS SEGURIDAD

En abril de 2009, el presidente Barack Obama anuncié que en los si-
guientes cuatro afios iba a poner todo su empefio en conseguir que
todo el material nuclear vulnerable, en todo el mundo, estuviera en las
mejores condiciones de seguridad. Para ello convoc6 una Cumbre so-
bre Seguridad Nuclear, que se celebré los dias 12 y 13 de abril de
2010 en Washington, con el objetivo de lograr el compromiso de los 47
paises participantes de que buscarian las medidas mas efectivas para
proteger el material nuclear almacenado en instalaciones vulnerables
alrededor del mundo y frustrar asi las ambiciones de los terroristas de
hacerse con estos materiales. En la declaracién final se reconoce el
papel fundamental que tiene la cooperacién internacional constante y
efectiva para frenar el trafico de material nuclear y se establece un plan
de accion a cuatro anos, en dos ambitos: uno de actuacién concer-
tada a través del OIEA, examinando los mecanismos de cooperaciéon
existentes y prestando asistencia a los paises que la requieran; y otro
de actuacién independiente de cada pais con respecto a su propio
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material y de acuerdo con sus posibilidades. También se aprueban los

siguientes puntos (6):

1. Se exhorta a los Estados a cooperar para también impulsar la seguri-
dad nuclear.

2. Se reconoce que el plutonio y el uranio altamente enriquecido requie-
ren medidas especiales de precaucion.

3. Se admite la necesidad de fomentar la seguridad, cooperando a nivel
bilateral, regional y multilateral.

4. Se reconoce la necesidad de que los Estados cooperen para impedir
y responder de manera efectiva a incidentes de trafico nuclear ilegal, y
se incide en la necesidad de compartir informacioén y experiencias a
través de mecanismos bilaterales y multilaterales.

Empero, la declaracion final es voluntarista y tiene mas valor simbdlico
que practico, porque carece de compromisos vinculantes y porque no
obliga a la adopcién de medidas especificas. Ademas, las ausencias de
paises como: Corea del Norte, Iran, Israel y Siria hacen dudar seriamente
de que se pueda garantizar el logro de sus objetivos.

Los resultados mas positivos de la Cumbre hay que buscarlos en los
compromisos especificos de seguridad nuclear adquiridos por algunos
paises de manera unilateral. Es el caso de Chile, que anunciaba que
habia eliminado el uranio altamente enriquecido almacenado en su te-
rritorio; de Ucrania, que se comprometia a eliminar en un periodo de
dos afnos el uranio almacenado en su territorio (unos 90 kilogramos);
de Kazajistan, que ha prometido reconvertir un reactor de investigacion
que utiliza uranio altamente enriquecido; de México que también se ha
comprometido a dejar de utilizar uranio enriquecido en su reactor de in-
vestigacion; de Estados Unidos y Rusia, que eliminaran 34 toneladas de
plutonio cada uno; o de Canada, que devolvera a Estados Unidos, pais
que se lo suministro, todo el uranio enriquecido que posee.

En los préximos afos habria que incrementar la cooperacion internacio-
nal, realizar un plan global y adecuar los recursos que, en época de crisis
econdémica, no pueden ser infinitos y no pueden consistir en que cada
instalacién con plutonio o uranio tenga Fuerzas Armadas o de Seguridad
para guardarlas, aunque lo mas complicado sera convencer a los politi-
cos y responsables nucleares de que el terrorismo es una amenaza real

(6) «U.S. National Statement on Nuclear Security Summit», en: http://www.america. gov/
st/texttrans
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para la seguridad de sus paises. Por otro lado, hay que contar con que la
proteccion fisica no va a llegar a ser totalmente segura, porque en todos
los casos confirmados de trafico ilicito de uranio altamente enriquecido
de los ultimos 20 afos, siempre han estado involucrados empleados que
se llevaban el material para venderlo en el mercado negro.

Todos los robos registrados se han producido en centros de enriqueci-
miento de uranio militares y civiles, laboratorios de investigaciéon y al-
macenes de combustible; ninguno en los arsenales con armas atémicas
dadas sus medidas de seguridad. Se trata, pues, de blindar los primeros
o de trabajar muy estrechamente con los paises implicados y ofrecer
los incentivos necesarios para reducir drasticamente el numero de ins-
talaciones donde tienen los materiales nucleares. Objetivo nada facil de
lograr porque hay instalaciones en decenas de paises donde se guarda
plutonio o uranio altamente enriquecido peligrosamente inadecuadas,
con no mas de un vigilante nocturno y una alambrada con una cadenay
un candado.

CONSEGUIR UNA DISUASION CREIBLE

La disuasién, como concepto estratégico, es aplicable a la defensa con-
tra el terrorismo: la estrategia de disuasion por negacion se basa en difi-
cultar que se lleven a cabo los atentados; en convencer a los terroristas
de que, ademas de las dificultades, antes o después seran detenidos; y
en demostrar que por ese procedimiento jamas alcanzaran sus objetivos
politicos (7). La estrategia de disuasion por represalia se basa en dejar
claro a los Estados que pudieran colaborar con organizaciones terroris-
tas, que se enfrentan a su destruccion.

En la NPR (Nuclear Posture Review) del afio 2010 se situa la prevencion
del terrorismo y de la proliferaciéon en el primer lugar de la agenda politica
de Estados Unidos. El uso de armas nucleares en un conflicto se limita y
Estados Unidos no respondera con armamento nuclear a un ataque bio-
quimico o convencional, pero se reservan una excepcion: podran usarlas
contra aquellos paises que intenten vender o transferir tecnologia nuclear
a los terroristas. Un claro aviso a Corea del Norte e Iran, que forma parte
de una estrategia mas amplia para afadir presién sobre ambos paises.

(7) BaLLEsTEROS MARTIN, M. A. (2006): «El papel de las Fuerzas Armadas en la lucha contra
el terrorismo internacional», AR/, nUmero 91, Real Instituto Elcano, Madrid, 2006, en:
www.fupomi.com.ar/img
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Estados Unidos considerara totalmente responsable y objeto de repre-
salia a cualquier Estado, grupo terrorista o cualquier otro actor no estatal
que apoye, patrocine o haga posible que los terroristas obtengan o utili-
cen armas NBQ-R, ya sea financiando o facilitando expertos o paraisos
seguros para tal objetivo (8). Esta afirmacién consagra la disuasiéon como
otra forma de prevenir el terrorismo NBQ-R.

Empero, la realidad es mas compleja: si una bomba nuclear estallara en
Times Square, por ejemplo, se tendria que buscar lo que se podria deno-
minar el ADN del mecanismo, para que el pais que resultara ser la fuente
del material pudiera ser castigado por el Pentagono. Pero la ciencia de la
«atribucion nuclear» esta todavia en un estadio muy incipiente y sino se
puede hacer una atribucién certera, es dificil sostener una amenaza de
represalia que resulte creible.

Aun asi, disuadir a los Estados representa quiza el intento teérico mas
facil de utilizar la estrategia de disuasion en la guerra contra el terroris-
mo, y hasta incluso los mas escépticos con la disuasion creen que po-
dria funcionar. Claramente, cualquier Estado que pensara en proveer con
armas NBQ-R a grupos terroristas se enfrentaria a la represalia de los
paises que fueran objeto del ataque con tal material y a la de sus aliados.
Por otro lado, los gobernantes de esos Estados saben que esas mismas
armas podrian ser utilizadas por los terroristas contra ellos mismos, para
hacerse con el poder en ese territorio. También se puede disuadir a los
dirigentes de esos paises con la amenaza de cambiar el régimen.

Disuadir al resto de los actores es mas complicado: disuadir a los solda-
dos martires que estan dispuestos a dar su vida, lo cual se considera un
gran honor, que saben que sus familias se sienten orgullosas y que son
recompensadas con indemnizaciones, parece casi imposible. La amena-
za de que sus familias, en lugar de ser recompensadas, seran castiga-
das podria frenar a algunos, pero Israel lleva tiempo haciéndolo y sigue
habiendo atentados suicidas. Disuadir a un grupo como Al Qaeda puede
resultar complicado por varias razones (9): los terroristas estan muy mo-
tivados y no les importan los riesgos, incluso perder la vida, con tal de
lograr su objetivo; sus obijetivos politicos son muy amplios, ambiguos

(8) «U.S. Department of Defense», Nuclear Posture Review Report, abril de 2010, en:
http://www.defense.gov/npr/

(9) FisHer, U. (2007): «Deterrence, Terrorism, and American Values», Homeland Security
Affairs, 3:1, en: http://www.hsaj.org
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e idealistas; los terroristas son dificiles de localizar; las redes terroris-
tas operan de manera transnacional y, por tanto, es complicado realizar
una accion de represalia; no esta claro que la disuasion pueda funcionar
contra un enemigo que sabe que el objetivo ultimo no es la coexisten-
cia, sino su erradicacion; y, finalmente, los terroristas intentan incitar las
represalias porque utilizan los llamados danos colaterales para reforzar
SUS apoyos.

Hay analistas que piensan que la estrategia de disuasion es una reliquia
de la guerra fria, que ha venido funcionando hasta ahora con criterios
racionales previsibles, que son la base de todas las politicas nucleares,
y que no funcionara frente a los grupos terroristas fundamentalistas, que
se guian por criterios imprevisibles por irracionales y para quienes un
ataque de represalia devastador no es un elemento disuasorio suficiente.
Para éstos, al desechar la disuasion, el terrorismo nuclear se convierte
en una de las amenazas reales mas grandes para la paz y para la segu-
ridad mundial, asi como para cada uno de los paises en particular (10).

Organizaciones para la cooperacion contra el terrorismo

La cooperacién internacional en la lucha contra el terrorismo NBQ-R
es fundamental e indispensable y se asienta sobre la certeza de que la
amenaza de que se produzca un atentado terrorista con armas de des-
truccién masiva es real y sobre el reconocimiento de que es necesario
organizar una estrategia coherente de prevencion a escala mundial. Para
ello se requiere la colaboracién entre todos los actores de la escena in-
ternacional, ya sean Estados; organizaciones internacionales o regiona-
les; organizaciones no gubernamentales; coaliciones ad hoc; e, incluso,
actores pertenecientes a sectores privados, como son las instituciones
financieras. El reto esta en conseguir que todos ellos cooperen y que tal
cooperacion sea efectiva. En este sentido, el progreso mas visible se ha
llevado a cabo en el seno de Naciones Unidas, cuyas resoluciones, de-
claraciones, convenciones y tratados se analizan en otro capitulo de esta
Monografia, asi como la cooperacién desarrollada por la Unién Europea
y los logros de la PSI. A continuacién analizaremos algunas otras orga-
nizaciones importantes y nos detendremos especialmente en la OTAN.

(10) StonE, J. (2009): «Al Qaeda, Deterrence, and Weapons of Mass Destruction», Stud-
ies in Conflict & Terrorism, 32:9, pp. 763-775; Dunn, L. (2005): «Can al Qaeda Be
Deterred from Using Nuclear Wepaons?», Ocasional Paper 3, Center for the Study of
Weapons of Mass Destruction, 2009.
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ORGANIZACIONES INTERNACIONALES FINANCIERAS (11)

Las organizaciones internacionales financieras son fundamentales para
acabar con la financiacion a los terroristas. La cooperacion en este as-
pecto ha resultado muy efectiva, ya que se ha conseguido limitar los
métodos de financiacién que utilizan los terroristas y ha permitido co-
nocer movimientos entre redes terroristas y sus patrocinadores, aun-
que también es cierto que éstos, constantemente, encuentran nuevas
vias para evitar los controles internacionales y nacionales. Ejemplos de
esta cooperacion son los esfuerzos realizados para conseguir reforzar
el FATF (Financial Action Task Force) y el AML/CFT (Anti-Money Laun-
dering/Countering the Financing of Terrorism). El FAFT es un organismo
intergubernamental cuyo objetivo es promover politicas, a nivel nacional
e internacional, para combatir el blanqueo de dinero y la financiacion te-
rrorista. Esta formado por 35 miembros: 33 paises y dos organizaciones
regionales: Comision Europea y el Consejo de Cooperacion del Golfo, y
en él participan otros 27 observadores y asociados.

El FMI, entre los afos 2002 y 2009, coordind las aportaciones de 66
paises sobre AML/CFT y dio asistencia técnica formando a expertos,
promoviendo legislacion y reforzando los mecanismos de supervision.
El Banco Mundial coordiné 35 evaluaciones (11 de ellas junto con el FMI)
que sirvieron para mejorar las actuaciones a un coste inferior y realizé un
estudio sobre los riesgos de la telefonia mévil para los servicios financie-
ros y especificamente para la financiacién terrorista.

INTERPOL

Esta organizacion tiene 187 paises miembros y, para extender su lucha
contra el terrorismo, ha organizado un grupo especial con expertos en
contraterrorismo. Estos expertos ponen en comun informaciones, a fin
de identificar grupos terroristas activos, miembros de organizaciones te-
rroristas, métodos de entrenamiento, canales de financiacién y modos
de reclutamiento. Interpol cuenta con una base de datos global y muy
amplia que contiene informaciones que pueden resultar muy utiles en la
lucha contra el terrorismo NBQ-R, como la de personas que se encuen-
tran en busca y captura, huellas dactilares, fotos, muestras de ADN o

(11) Corpesman, A. (2010): International Cooperation in Counterterrorism: Redefining the
Threat and the Requirement, Center for Strategic and International Studies Report,
2010.
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listados de documentos robados y perdidos. Ademas, ha desarrollado la
tecnologia necesaria para que esos datos estén disponibles en las fron-
teras. Asimismo, Interpol coordina la circulacién de alertas sobre terroris-
tas sospechosos y asiste al Consejo de Seguridad de Naciones Unidas
(CSNU) con informacién relevante para implementar el régimen de san-
ciones. Los paises miembros pueden requerir la asistencia de Interpol
para investigar actos terroristas y para preparar y coordinar la seguridad
de eventos importantes.

LA OSCE

La OSCE, en la que participan 56 Estados, aprob6 en 2002 la «Carta
de la OSCE para la prevencion y lucha contra el terrorismo» y creé una
Unidad de Accion contra el Terrorismo (UAT) cuyo objetivo es prevenir
y luchar contra el terrorismo, respondiendo con rapidez y eficacia, y de
manera coordinada. La cooperacion y evitar la duplicidad de esfuerzos
se considera fundamental. En la Carta se asume el peligro que supone
que las armas de destruccidén masiva caigan en manos de los terroristas
y los firmantes:

«Reafirman que el control de armamentos, el desarme y la no proli-
feracién siguen siendo factores indispensables de la seguridad coo-
perativa entre los Estados, que pueden contribuir ademas de modo
esencial a esa seguridad, al reducir el riesgo de que elementos terro-
ristas obtengan acceso a armas de destruccién masiva, a sus vecto-
res o a todo el material o tecnologia que sirva para su fabricacion.»

La OSCE reconoce que las resoluciones del CSNU son la base legal
para luchar contra el terrorismo y se ha comprometido a implementarlas
totalmente. En junio de 2005, el Consejo Ministerial aprobé una Decla-
raciéon sobre la Represion de los Actos de Terrorismo Nuclear, dando la
bienvenida al Convenio Internacional para la represion de actos de terro-
rismo nuclear aprobado por la Asamblea General de Naciones Unidas,
y comprometiéndose a realizar todos los esfuerzos necesarios para que
los Estados lo firmasen y adoptasen todas las medidas requeridas.

La OSCE identifica que las cuatro areas estratégicas mas importantes
para prevenir y combatir el terrorismo son: las medidas policiales, la se-
guridad en las fronteras, la lucha contra las redes de trafico y eliminar
la financiacion de los terroristas. En el Consejo Ministerial celebrado en
Sofia en el afo 2004 se adoptaron siete decisiones para fortalecer la
lucha antiterrorista:
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. Combatir el uso de Internet para propositos terroristas.
. Incrementar las medidas de seguridad sobre los contenedores de
transporte.

3. Informar inmediatamente a la Interpol sobre pasaportes y documentos
de viaje perdidos o robados.

4. Completar y mejorar las bases de datos de la OSCE sobre los depési-
tos de municién convencional.

5. Controlar en las exportaciones los certificados de uso final y los pro-
cedimientos de verificacion.

6. Recomendar los principios de control de la OSCE sobre la compra-
venta de armamento ligero.

7. Recomendar los principios de control a la exportacion de la OSCE

sobre MANPADS (Man-Portable Air Defense Systems) (12).

N —

INICIATIVA GLOBAL PARA COMBATIR EL TERRORISMO NUCLEAR

A fin de canalizar la cooperacion internacional y obtener resultados sa-
tisfactorios, Estados Unidos y Rusia lanzaron en el afio 2006 la Iniciativa
Global para Combatir el Terrorismo Nuclear (13), a la que posteriormente
se han incorporado otros 80 paises, dando lugar a una coalicién ad hoc,
cuyo objetivo es incrementar y fortalecer las capacidades globales, de
manera sistematica, para poder prevenir, detectar, disuadir y responder
al terrorismo nuclear, y para desarrollar iniciativas multilaterales que me-
joren la planificacion, las politicas, los procedimientos y la interoperati-
vidad de los paises participantes. Los ultimos paises en incorporarse a
esta coalicion han sido: Argentina, Filipinas, México, Singapur, Tailandia
y Vietnam. Esta Iniciativa tiene sus raices en la Convencion Internacional
para la Supresidon de Actos de Terrorismo Nuclear del afo 2005, en la
Convencién sobre Proteccién Fisica de Materiales e Instalaciones Nu-
cleares, también modificada en el afio 2005, y da prioridad a la plena
implementacién de la resolucién 1540 del CSNU.

Los Estados que estan adheridos actuan de forma voluntaria y siempre
basandose en la responsabilidad independiente de cada pais con res-
pecto a las medidas que se toman en su jurisdiccion, pero intentando
establecer una arquitectura de capacidades internacionales para com-

(12) OSCE Secretariat, Action Against Terrorism Unit Mandate, en: http://www.osce. org/
atu/13397.html

(13) «<Announcing the Global Initiative to Combat Nuclear Terrorism», The White House,
15 de julio de 2006, en: http://www.state.gov/p/eur/rls/or/69021.htm
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batir la amenaza global del terrorismo nuclear. En su reunién inaugural se
aprobaron ocho principios:

1. Desarrollar sistemas de proteccion fisica para materiales y sustancias
radioactivas y nucleares.

2. Incrementar la seguridad de las instalaciones nucleares de uso civil.

3. Mejorar la capacidad de detectar materiales nucleares y radioactivos,
para poder prevenir el trafico ilicito.

4. Mejorar la capacidad de los paises participantes para establecer con-
troles seguros y para poder confiscar esos materiales nucleares.

5. Evitar que los terroristas tengan los suficientes recursos financieros y
econdémicos como para poder adquirir y usar materiales y sustancias
nucleares o radioactivas.

6. Adecuar las leyes penales y civiles para poder actuar contra los terro-
ristas y quienes los apoyen.

7. Desarrollar las tecnologias necesarias para poder identificar la proce-
dencia de los materiales nucleares utilizados o que se puedan utilizar
en atentados.

8. Compartir toda la informacion pertinente a los efectos anteriores. Has-
ta la celebracién de la ultima reunion, que tuvo lugar en junio de 2010,
se habian completado 35 actividades dirigidas a mejorar la capacidad
para prevenir, detectar, disuadir y responder a los actos de terrorismo
nuclear.

La cooperacion en el seno de la OTAN

Si la lucha contra el terrorismo internacional debe llevarse a cabo en el
ambito de la cooperacion internacional, la OTAN, por su infraestructu-
ra, su experiencia y por sus caracteristicas, parece la organizacion in-
ternacional mas capacitada para llevarla a cabo. La OTAN tiene a su
disposicion un impresionante conjunto de posibles respuestas de tipo
politico-militar a utilizar en situaciones de crisis y, a diferencia de otras
estructuras intergubernamentales, puede garantizar la confidencialidad
de la informacién transmitida, lo que tiene una importancia enorme en
la lucha antiterrorista. La OTAN es un foro permanente de consultas con
capacidad para transformar las discusiones en decisiones colectivas;
esta respaldada por capacidades militares a disposicidén de la Alianza;
y es parte de una gran red de coaliciones con otros Estados y con otras
organizaciones internacionales. La OTAN es ademas un magnifico foro
para facilitar la formacién de coaliciones ad hoc.
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Los aliados, conscientes de la necesidad de una estrategia de colabo-
racidon contra el terrorismo internacional, han establecido una estrategia,
fruto del consenso, en la que se integran iniciativas politicas, economi-
cas, tecnoldgicas, cientificas, legales, sociales y militares, poniendo mas
énfasis en la prevencion que en la gestion de consecuencias. Es signifi-
cativo que por primera vez en la historia de la Alianza, los aliados invoca-
ran el articulo 5 del Tratado del Atlantico Norte menos de 24 horas des-
pués de que se produjeran los atentados terroristas del 11-S. Se aprobd
la operacion contraterrorista Active Endeavor en el Mediterraneo y entre
octubre de 2001 y mayo de 2002, siete AWACS (Airborne Warning and
Control System) patrullaron sobre el espacio aéreo estadounidense: un
total de 830 tripulantes de 13 paises miembros de la OTAN participaron,
siendo también la primera vez que se desplegaban efectivos militares en
una operacion del articulo 5. En la actualidad los AWACS se utilizan para
reforzar la seguridad en eventos publicos importantes que puedan ser
objeto de atentados terroristas, a peticidon del gobierno anfitrion.

Posteriormente, en la Cumbre de Praga del afo 2002, los aliados apro-
baron el Concepto Militar, que establece los siguientes criterios politi-
cos: las acciones de la Alianza en la lucha contra el terrorismo deberan
ser conformes a la legislacién internacional, contar con la aprobacién de
Naciones Unidas y ser respetuosas con los derechos humanos. Estaran
orientadas a ayudar, a disuadir y a detener cualquier ataque terrorista
contra poblacién, territorio, infraestructura o fuerzas de los paises de la
OTAN, siempre teniendo en cuenta que la responsabilidad de la protec-
ciéon de la poblacién y de las infraestructuras de cada pais recae en su
gobierno y que la OTAN lo que hace es apoyar a estos gobiernos cuando
lo solicitan. ElI Concepto Militar contempla cuatro tipo de acciones: an-
titerroristas, contraterroristas, gestion de consecuencias y cooperacion
militar:

1. Las acciones antiterroristas tienen un caracter eminentemente preven-
tivo y defensivo, y su finalidad es reducir el grado de vulnerabilidad y
frustrar cualquier intento de atentado terrorista. Entre ellas se incluyen
la creacién de una comunidad de inteligencia, que comparta la infor-
macion; utilizar sistemas de alerta temprana; desplegar sistemas de
defensa naval; y desplegar un sistema de defensa aérea integrada, que
llega a considerar la posibilidad de derribar un avién de pasajeros en
caso de que exista la certeza de que ha sido secuestrado y de que va a
ser utilizado como en el 11-S. La posibilidad de que las organizaciones
terroristas consigan misiles balisticos procedentes del trafico ilegal de
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armas, e incluso de que sus ojivas porten elementos NBQ-R, ha hecho
considerar ala Alianza la necesidad de dotarse de defensas antimisiles.

2. Las acciones contraterroristas tienen un caracter militar mas proacti-
vo e incluso ofensivo, y comprenden desde la amenaza hasta actua-
ciones para prevenir ataques terroristas. La posibilidad de realizar un
ataque preventivo no esta prevista y para llevarlo a cabo tendria que
existir la certeza de que se va a producir un atentado terrorista de
forma inminente. Se requeriria, ademas, la aprobacion de todos los
paises miembros de la Alianza, lo que no seria facil de conseguir en
el poco tiempo del que previsiblemente se dispondria. Las acciones
contraterroristas pueden ser lideradas por la OTAN o bien realizarse en
colaboracion con un pais 0 con una coalicion de paises.

3. La gestion de consecuencias consiste en aplicar medidas para mitigar
los efectos destructivos de los ataques terroristas y, basicamente, su
objetivo es apoyar a las autoridades civiles. Esto es especialmente
importante en caso de un atentado terrorista con armas de destruc-
cién masiva, ya que las fuerzas de la Alianza cuentan con unidades de
proteccion y descontaminacion NBQ-R. Las prioridades son la rapida
deteccion, descontaminacion, destruccion de agentes y armas, rapido
diagndstico de los efectos sobre las personas y protecciones fisicas
contra los agentes. Las acciones que la OTAN puede realizar en bene-
ficio de un pais que haya sufrido un ataque de grandes dimensiones,
que desborde sus capacidades nacionales, son una muestra de cola-
boracion internacional y de un mejor aprovechamiento de los medios
materiales, ademas de ser un ejercicio de solidaridad.

4. La cooperacion militar busca la coordinacion de esfuerzos en la lucha
contra el terrorismo a través de organizaciones internacionales como
Naciones Unidas, la OSCE o la Unién Europea.

Dos anos después, en la Cumbre de Estambul del afio 2004, se aprobd
el DATP (Defence Against Terrorism Programme) centrado en los aspec-
tos tecnoldgicos que pueden ayudar a prevenir o, en su caso, a mitigar
los efectos de los ataques terroristas. Entre ellos se encuentran la me-
jora de las tecnologias para facilitar la deteccién de armamento NBQ-R,;
tecnologias para inteligencia, vigilancia, reconocimiento y adquisicion
de objetivos; protecciéon de puertos y aeropuertos; y proteccién de in-
fraestructuras criticas. En la Cumbre de Riga 2006, se adopté la CPG
(Comprehensive Political Guidance) donde se establece que la principal
amenaza a la que se enfrentara la OTAN durante los siguientes 10 a 15
anos es a la proliferacion de las armas de destruccién masiva y a la po-
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sibilidad de que los terroristas se hagan con ellas. Se reconocen las difi-
cultades asociadas a la defensa frente a esas amenazas, especialmente
de las derivadas de los actores no estatales y se decide tomar un camino
que sea practico y pragmatico.

En abril de 2009, en la Cumbre de Estrasburgo-Khel, se aprobé una po-
litica estratégica y global para prevenir la proliferacion de armas de des-
truccién masiva y para la defensa contra amenazas NBQ-R, articulada en
torno a tres pilares: prevenir, proteger y recuperar (14).

Aunque en el momento de escribir estas lineas alin no se ha aprobado el
nuevo Concepto Estratégico de la Alianza, en las recomendaciones del
grupo de expertos que han trabajado en su elaboracién, se pone como
ejemplo de lucha contra el terrorismo la mision de la OTAN en Afganistan
para evitar que ese pais sirva como plataforma para las actividades del
terrorismo internacional y se apuesta porque la OTAN se implique mas en
acciones contraterroristas, que ahora son responsabilidad de la Policia
y de otras agencias de cada pais miembro, aportando asistencia cuan-
do se le solicite o protegiendo instalaciones militares vitales. Para ello,
dicen los expertos, debe armonizar sus procedimientos para maximizar
su efectividad contra el terrorismo. Asimismo, la OTAN puede jugar un
importante papel en la prevencion de la proliferacién de las armas nu-
cleares y en asegurar que los materiales nucleares estan bajo control y
protegidos (15).

Por otro lado, la OTAN regularmente intercambia opiniones con las prin-
cipales organizaciones internacionales (Naciones Unidas, OSCE y Unién
Europea) sobre las opciones frente a la amenaza que supone el terroris-
mo y existe acuerdo en que las acciones exclusivamente militares no son
suficientes para enfrentarse a los terroristas y en que deben ser coordi-
nadas e implementadas con iniciativas diplomaticas, econdmicas, socia-
les, legales y de informacién. También la OTAN tiene varios programas
que pueden facilitar la cooperacion y la coordinacion fuera de la Alianza,
entre los que destacan los establecidos dentro del Consejo OTAN-Rusia,
que tiene especificamente a la lucha antiterrorista como una de las areas
claves de cooperacion practica. En él se ha aprobado un plan de accién

(14) NATO’s Comprehensive, Strategic-Level Policy for Preventing the Proliferation of
Weapons of Mass Destruction and Defending against Chemical, Biological Radiologi-
cal and Nuclear Threats, 1 de septiembre de 2009.

(15) NATO 2020: Assured Security; Dynamic Engagement, Analysis and Recomendations
of the Group of Experts on a New Strategic Concept for NATO, 17 de mayo de 2010.
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conjunto contra el terrorismo, con seis areas prioritarias donde deben
cooperar expertos, ingenieros y cientificos de la Federacion Rusa y de
los paises miembros de la OTAN. Estas son:

1. Deteccidn de explosivos.

2. Consecuencias psicoldgicas y socioldgicas del terrorismo.

3. Proteccion NBQ-R.

4. Ciberseguridad.

5. Seguridad en el transporte de materiales y sustancias NBQ-R.

6. Ecoterrorismo.

Ademas, desde el afio 2003, se coopera en la vigilancia del espacio aé-
reo y en el trafico aéreo, con el objetivo de fortalecer las capacidades
que se requieren para manejar una situacion en la cual un avion sea sos-
pechoso de estar siendo utilizado como arma para realizar un atentado
terrorista. Dentro de las areas de estudio, una de las mas importantes
es la cooperacién entre militares y el papel de los ejércitos en la lucha
antiterrorista.

Riesgos de los «Estados fallidos» y de las redes de trafico ilegal
en relacién con el terrorismo NBQ-R

Realizar un gran atentado necesita tiempo y espacio para su prepara-
cion. Para preparar un atentado con material nuclear, biolégico o quimi-
CO es necesario un lugar donde poder mantener una base estable que
permita poder investigar, desarrollar y probar las tecnologias y los com-
ponentes necesarios, 0 donde poder tenerlos almacenados e incluso
ensamblados hasta que se vayan a utilizar. De aqui la importancia para
las organizaciones terroristas de contar con Estados que les sirvan de
refugio. Los actuales santuarios de Al Qaeda en la zona fronteriza y
tribal entre Afganistan y Pakistan, en remotos parajes de Yemen, en
Somalia, o en el desierto del Sahara son ciertamente preocupantes,
pero ninguno se acerca a la importancia del que tuvo hace afos en
Afganistan.

Traslos atentados del 11-S el presidente Bush hizo saber que cualquier Es-
tado que acogiera o apoyara a los terroristas seria considerado por
Estados Unidos como un régimen hostil e hizo publica una lista con los
seis paises a los que se consideraba patrocinadores del terrorismo: Co-
rea del Norte, Cuba, Iran, Libia, Siria y Sudan. La principal preocupacién
de la administracion Bush era que éstos surtieran de armamento NBQ-R
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a grupos como Al Qaeda. En el afio 2006 se borré a Libia de esa lista
por colaborar en la guerra contra el terror, lo que fue considerado por el
entonces vicepresidente Cheney, como uno de los mayores logros de las
acciones militares en Afganistan y en Irak, ya que habian servido para
que los denominados rogue States (Corea del Norte e Iran) supieran que
Estados Unidos usaria su fuerza militar en contra de los que continuaran
apoyando a los terroristas. En el afio 2010 se ha dado de baja de la lista
a Corea del Norte. Se queria establecer asi un mecanismo de disuasion,
aunqgue la credibilidad de la represalia sufria como resultado de la cal-
culada ambigtiedad; ahora, en la NPR aprobada en 2010, se establece
que en el caso de sufrir un atague con armas NBQ-R la respuesta sera
nuclear, lo que supone un claro aviso a Corea del Norte y a Iran, a los que
se califica de outliers en lugar de rogue states.

Pero lo que los terroristas necesitan para asentarse y refugiarse son «Es-
tados fragiles» y «vulnerables», que se podrian considerar «fallidos» o
«potencialmente fallidos», de los cuales hay una gran variedad. La mayo-
ria tienen elementos insurgentes en activo o en formacion, algunos tienen
terroristas, y otros —en el peor de los casos— podrian caer bajo control
radical o extremista y comenzar a ser «Estados hostiles» y santuarios de
organizaciones terroristas. Foreign Policy y The Fund for Peace colabo-
ran en la elaboracioén de un indice anual que recoge los Estados mas vul-
nerables, en orden a las puntuaciones que les van otorgando. Para ello
analizan 12 variables que pueden influir en que un «Estado fragil» se con-
vierta en un «Estado fallido». Estas son: demografia, refugiados, gobier-
nos ilegitimos, fuga de cerebros, servicios publicos, desigualdad social,
grupos insurgentes, respeto a los derechos humanos, declive econémico,
seguridad, facciones o clanes organizados, e intervencién exterior (16).

Somalia ha encabezado la lista durante los tres ultimos anos, pero Yemen
ha irrumpido con fuerza tras convertirse en santuario de Al Qaeda en la
Peninsula Arabiga (AQPA), situacion que analizaremos con mas deteni-
miento en el siguiente epigrafe. Entre los paises potencialmente «falli-
dos» también se encuentran Afganistan e Irak, dos paises donde se esta
luchando contra los insurgentes y los terroristas; Libano cuya fragilidad
esta vinculada a la evolucion de Hezbollah, que actia como un Estado
dentro de un Estado, con sus propios medios de lucha; y Palestina, que
puede convertirse en el primer «proto Estado fallido».

(16) «12 Degrees of Failure. How Does a Weak State Become a Failed State», en: http://
www.foreignpolicy.com/articles/2010/06/21/12
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Siria es un caso mas complejo: coopera con Iran e interviene en Liba-
no, aunque de forma mas oportunista y defensiva que ideoldgica. Oba-
ma ha acusado al presidente sirio El Asad de apoyar al terrorismo, de
seguir interesado en programas de misiles y de armas nucleares, y
de obstaculizar los esfuerzos por estabilizar y reconstruir Irak. Siria tam-
bién mantiene un programa de armas quimicas y otro de desarrollo de
misiles que llegan a alcanzar los 700 kilometros (17). Israel acusa a Da-
masco de estar transfiriendo misiles Scud de largo alcance a Hezbollah
y ha amenazado a Siria.

El Asad lo niega y dice que Israel hace esta acusacion buscando un pre-
texto para intervenir militarmente sobre algunos obijetivos sirios. Iran ha
manifestado que si Israel ataca a Siria, ellos la defenderan. No seria la
primera vez que Israel interviene en Siria, ya que en septiembre de 2007
bombarded un reactor nuclear aun no operativo que Corea del Norte les
estaba ayudando a construir. El presidente sirio siempre ha mantenido
que no era una instalacion militar y todavia se desconoce cémo ayudd
Corea del Norte a construir el reactor nuclear y qué métodos utilizé para
transportar todos los materiales. Ahora El Asad y el presidente ruso, Dimi-
tri Medvédey, estan negociando sobre cOmo cooperar en energia nuclear
y sobre la posible construccion de un reactor en Siria por parte de Rusia.

Iran, por otra parte, tiene un programa de enriquecimiento de uranio cu-
yas instalaciones, tecnologias y desarrollo ha conseguido principalmente
a través de las redes de trafico ilegal de Pakistan y de Corea del Norte,
aungue también se sabe de companias de China que le han suministrado
algunas tecnologias de doble uso. El presidente Ahmadineyad siempre
ha asegurado que es sélo para uso civil, pero, a pesar de que la comuni-
dad internacional le estd sometiendo a un severo régimen de sanciones,
ha decidido seguir adelante con el enriquecimiento de uranio. Este pais
se ha convertido en la prueba clave para saber si la cooperacién interna-
cional es capaz de evitar un caso muy concreto de proliferacion nuclear;
de no ser asi, el mundo pasara a ser un lugar mucho mas peligroso e
impredecible.

Iran tiene una larga trayectoria de apoyo a grupos terroristas, a extremis-
tas y a elementos hostiles a través de la exportacién de armas, financia-
cién y ayuda militar. Hay datos de que ha colaborado con Corea del Nor-

(17) Brar, D. (2010): Annual Threat Assessment of the U.S. Intelligence Community for the
Senate Select Committe on Intelligence, p. 26, 2 de febrero de 2010.
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te para hacer llegar armas a organizaciones como Hamas, en Palestina;
Hezbollah, en Libano; o los Tigres Tamiles, en Sri Lanka. Recientemente
ha sido acusado de ser el Estado que mas patrocina al terrorismo (18).

La insurgencia y el terrorismo también funcionan, aunque a un nivel muy
bajo, en Argelia, pero todo el norte de Africa tiene regimenes con cierta
incapacidad para gobernar, problemas econémicos muy graves e impor-
tantes retos en términos demogréficos. El Sdhara es una barrera natural
mas fragil desde que las influencias islamistas extremistas crecen en el
Africa Subsahariana y en paises como Nigeria. En Asia Central ningun
pais tiene un régimen que cuente con la lealtad de su pueblo y vele por
sus intereses: no son «Estados fallidos», pero tienen gobiernos posovié-
ticos con incierta capacidad para sobrevivir y acabar con las tensiones
internas y con sus propios extremismos. Al Qaeda esta realizando un
gran esfuerzo para asentarse en la regién del Caucaso Norte, en las re-
publicas auténomas cuyo control administrativo depende de la Federa-
cién Rusa, desde donde podria alcanzar importantes objetivos geopoliti-
cos, aprovechando que algunas de ellas quieren la independencia, entre
los cuales se incluiria conseguir, a largo plazo, el control de la actual
Federacion Rusa, un objetivo a todas luces utopico.

En esta zona puede permitirse establecer bases seguras, desde donde
lanzarse a lograr sus objetivos, aprovechando la radicalizacion de los
insurgentes, sobre todo de los de Chechenia, Ingusetia y Osetia, contra
los politicos impuestos por Moscu y contra los considerados invasores
rusos. A pesar del silencio oficial, segun todos los indicios, la explosion
que provoco el descarrilamiento del tren Expreso Nevsky el 27 de no-
viembre de 2009, causando la muerte a 27 personas € hiriendo a otras
96, fue un atentado terrorista perpetrado por extremistas que provenian
del Caucaso Norte. Incluso el respaldo que Rusia siempre ha ofrecido al
programa nuclear de Iran (19), puede estar motivado por el temor a que
Teheran pudiera reaccionar a un posible abandono apoyando a los fun-
damentalistas del norte del Caucaso, algo de lo que hasta ahora siempre
se ha abstenido (20).

(18) «U.S. Department of State, Office of the Coordinator for Counterterrorism», Country
Reports on Terrorism 2008, abril de 2009.

(19) Lara FERNANDEZ, B. (2005): «¢ Sera Iran el proximo Irak?», Politica Exterior, 19;105, pp.
77-92, 2005.

(20) Baros BaJo, P. (2010): Rusia, objetivo geopolitico de Al Qaeda desde su base en el
norte del Caucaso, en: http://www.realinstitutoelcano.org/wps/portal/rielcano/
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Existe una vinculacion cada vez mas estrecha entre los gobiernos, los
Servicios de Inteligencia, el crimen organizado y los grandes empresarios
de algunos Estados de la Federacién Rusa y de algunos Estados euro-
asiaticos, pues la creciente expansion de los negocios y de las activida-
des financieras del crimen internacional organizado favorece las alianzas
estratégicas de éste con los lideres de algunos Estados y con los Ser-
vicios de Inteligencia de algunos paises. A su vez, el nexo entre crimen
internacional organizado con terroristas y grupos insurgentes supone un
peligro continuado y en expansion. Algunas redes de crimen organizado
podrian proveer a los terroristas con armas NBQ-R: se sabe que en el
afo 1994, tras el colapso de la Unién Soviética, Al Qaeda intent6 obtener
material nuclear en el mercado negro y a través de redes ilegales. Pero,
el crimen internacional organizado cuyas bases estan en Rusia y en Asia
Central es muy dificil de combatir por la comunidad internacional debido
a que en sus paises de origen no cooperan.

Los terroristas y los grupos insurgentes necesitan las redes del crimen
internacional organizado para generar financiacion y para obtener apoyo
logistico. El que los talibanes se hayan involucrado en el narcotrafico
es lo que les ha proporcionado fondos para poder financiar atentados
terroristas.

Yemen: santuario de Al Qaeda en la peninsula Arabiga

Yemen es un Estado muy fragil y muy cercano a convertirse en un «Estado
fallido». Dos terceras partes del territorio estan en manos de grupos sepa-
ratistas y tribus locales, algunos de los cuales tienen el habito de secuestrar
turistas extranjeros como moneda de intercambio con el Gobierno Cen-
tral (21). La influencia del presidente yemeni Ali Abdula Saleh, sobre los jefes
tribales ha disminuido en los ultimos afnos por lo que, dada la tradicion
tribal del pais, en las zonas montafnosas no ejerce autoridad alguna y sélo
controla de manera efectiva las ciudades. Ademas, la geografia de Yemen
es inhodspita y sus fronteras muy porosas. Su poblacién (estimada en unos
23 millones de personas) tiene un indice de crecimiento muy elevado, es
analfabeta en su mayor parte, dispone de armas (en cualquier mercado se
pueden adquirir facilmente armas automaticas, municiones y explosivos)
y, al menos intelectualmente, comparte la ideologia fundamentalista de Al
Qaeda. El gobierno de Ali Abdula Saleh se enfrenta en la actualidad a una

(21) Butters, A. (2010): Yemen: the Most Fragile Ally, en: http://www.time. com/time/
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guerra civil en el norte, a un movimiento secesionista en el sur, a una crisis
econdmica, a la disminucién de su produccion petrolifera (cuando casi el
80% de la financiacién estatal depende de ésta) y al crecimiento del des-
empleo. El Gobierno ademas esta dilapidando las reservas de divisas de
manera alarmante para financiar la guerra civil y cada délar que se gasta
en ella se detrae de cubrir las necesidades de la poblacion (hay grandes
areas que no tienen electricidad ni agua) de uno de los paises arabes mas
pobres, donde casi el 50% de los nifios padece malnutricion (22).

Yemen fue noticia como consecuencia del fallido atentado del nigeriano
Umar Farouk Abdulmutallab, en un avién con 290 pasajeros que se dis-
ponia a aterrizar en Detroit el dia de Navidad del afio 2009. Este confesé
que el entrenamiento y el material necesarios los habia recibido en Yemen,
de la célula de Al Qaeda en ese pais, denominada AQPA. Asimismo, lo
acontecido en el cuartel de Fort Hood (Virginia), en el mes de noviembre
del mismo afio, donde un psiquiatra militar estadounidense de origen pa-
lestino dispard indiscriminadamente matando a 13 personas, asi como
el reciente intento de un somali de matar al dibujante danés Kurt Wester-
gaard, autor de las caricaturas de Mahoma, tienen una conexién yemeni.

En los tres casos la puerta a la radicalizacion se la abrié el imam de origen
yemeni nacido en Estados Unidos, Al-Awlaki, a quien la administracion
Obama considera la amenaza terrorista mas importante y ha autorizado
una operacion para capturarlo o matarlo. A todo ello hay que sumarle
que el ex director de los Servicios de Inteligencia estadounidenses, Den-
nis Blair, alerté de la alta probabilidad de que de producirse un nuevo
atentado de Al Qaeda y dada la presidn que se esta ejerciendo sobre Al
Qaeda en Afganistan y Pakistan, la célula de Yemen seria la encargada
de realizar un ataque pequefo pero muy letal.

Como consecuencia, Yemen se ha convertido en una prioridad en la
agenda contraterrorista del presidente Obama, quien ha sefalado a
AQPA como importante objetivo a combatir, comprometiéndose a entre-
nar y apoyar a las Fuerzas de Seguridad yemenies, a compartir informa-
cién, a aportar armamento y a trabajar conjuntamente con el presidente
Ali Abdula Saleh, en todo lo necesario para incrementar el nUmero de
operaciones militares contra los terroristas, aunque sin aparecer directa-
mente involucrado en los combates.

(22) Boucek, C. (2009): Yemen is a Near-Perfect Haven for Terrorists from South Asia, en:
http://www.carnegieendowment.org/publications/index.cfm

— 225 —



Los terroristas han encontrado un nuevo santuario en Yemen, pero el
fendmeno no es nuevo, pues Yemen ya habia sido escenario de varios
atentados en el pasado. En agosto de 2000 este pais protagonizé una
de las primeras acciones terroristas de Al Qaeda contra Estados Unidos,
cuando el destructor USS Cole, fondeado en Adén, fue objeto de un
atentado que caus6 17 muertos y 37 heridos. Tras los atentados del 11-S
la simbiética relacién entre el Gobierno yemeni y Al Qaeda muté inme-
diatamente y Saleh se unié a los estadounidenses para desmantelar la
infraestructura terrorista en su pais, con considerable éxito. A principios
del afo 2002 varios yemenies sospechosos de pertenecer a Al Qaeda
fueron detenidos en Estados Unidos y en Pakistan; ese mismo ano Es-
tados Unidos envié fuerzas especiales a Yemen y a los paises vecinos vy,
en noviembre de 2002, un Predator destruyo el automdvil en el que via-
jaba el lider de Al Qaeda en Yemen, Abu Ali al-Harithi, quien murié junto
con otros seis terroristas que lo acompafnaban. Dos meses después tres
estadounidenses fueron atacados en la ciudad yemeni de Jibla. También
en octubre de 2002 el petrolero francés Limburg sufrié un ataque, reivin-
dicado por Al Qaeda, cuando transitaba por el golfo de Adén.

A partir del ano 2006, Al Qaeda se fue reorganizando y fortaleciendo en
Yemen ya que el presidente Ali Abdula Saleh, se dedicaba prioritaria-
mente a combatir las insurgencias del norte y del sur del pais, y también
porque la pobreza aumentaba y el descontento de la poblacion se con-
vertia en un granero para Al Qaeda. En julio de 2007 un terrorista suicida
atentaba contra un grupo de turistas espafoles, matando a siete de ellos
y a dos yemenies que les acompanaban. En septiembre de 2008, dos
coches bomba explotaron en la puerta de la Embajada de Estados Uni-
dos en la capital yemeni y mataron a 19 personas.

A principios del afio 2009 Naser al-Wahishi —quien misteriosa y sospe-
chosamente se habia fugado junto con otros 23 terroristas convictos de
la prisién de Sana- anuncié que las células de Al Qaeda en Yemen y en
Arabia Saudi se unian para constituir una especie de franquicia llamada
AQPA (23). A ella se unieron, ademas de estos ex presidiarios, terroristas
provenientes de Afganistan y Pakistan, combatientes retornados de Irak,
miembros de Al Qaeda excarcelados por el presidente yemeni y algunos
otros provenientes de Guantanamo. Esta decision se tomé debido a que
en la primavera de 2008 los operativos de Al Qaeda en Arabia Saudi —cé-

(23) ReinAREs, F. «¢ Qué ocurre con Al Qaeda en Yemen?, El Pais, 5 de enero de 2010.
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lula que se fue recomponiendo a partir del afo 2006, después de haber
sido practicamente desmantelada— escaparon a Yemen por la presion
que se estaba ejerciendo sobre ellos y a que las operaciones contrate-
rroristas habian ido degradando la capacidad de Al Qaeda en las zonas
tribales de Pakistan. En la actualidad AQPA opera con mucha autonomia
e independencia para elegir a sus lideres y para realizar las acciones
terroristas que consideren oportunas, para ello cuenta con importantes
recursos materiales y humanos, ademas de con una creciente capacidad
operativa, lo cual le confiere una gran ventaja tactica.

El 17 de diciembre de 2009 se realizaron ataques aéreos contra objetivos
de Al Qaeda en la provincia de Abyan y en Ahrab. El principal objetivo era
matar a Qasim al-Raymi, el lider que se sospecha que estaba detras del
atentado contra los turistas esparnoles, pero se ignora si se consiguié. Mu-
chas mujeres y nifios murieron en Abyan y sus fotos fueron difundidas con
el subtitulo Made in USA en todos los foros yihadistas, lo cual hizo aumen-
tar el sentimiento antiamericano a lo largo de todo el territorio y extender el
apoyo a Al Qaeda. La amenaza de AQPA en Yemen era real, pero tras esta
operacién era aun mayor. Los dias 22 y 24 del mismo mes se repitieron los
ataques contra conclaves terroristas en la provincia de Saba. La respuesta
a estos ataques fue el atentado del 25 de diciembre de 2009, frustrado no
precisamente por la eficacia de los Servicios de Inteligencia.

Es ilustrativo que Al-Zindani, el clérigo islamista mas influyente entre los
yemenies como mentor espiritual, haya manifestado publicamente en un
sermon que el respaldo de Estados Unidos a la lucha contra Al Qaeda
podria derivar en una ocupacion militar del pais, y que eso es algo que
todos los yemenies deben rechazar de plano (24). Asimismo, ha lanzado
la sospecha de que los estadounidenses lo que buscan es enviar tro-
pas para controlar los recursos petroliferos y la zona estratégica de la
costa del golfo de Adén y del mar Rojo. Cuando se desplegaron buques
de la OTAN en ese Golfo para proteger a los barcos frente a los piratas
somalies, dijo que la movilizacién le parecia demasiado grande para ser
unicamente para luchar contra los piratas y que esas fuerzas eran para
ocupar las costas yemenies y sus pozos de petréleo.

En sus escritos ha invocado a los musulmanes a tomar las armas en
la yihad o guerra santa contra Estados Unidos en Irak y en Afganistan

(24) «Yemeni Radical Cleric Warns of Foreign Occupation», The International Herald Tri-
bune, 11 de enero de 2010.
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para defender su territorio. Pero el presidente Ali Abdula Saleh, ha es-
tado abiertamente aliado con Al-Zindani en el pasado y todavia busca
su apoyo, defendiendo al clérigo y diciendo que no es miembro de Al
Qaeda, pues por su popularidad y por su posicién politica le resulta clave
para poder seguir gobernando. Este, por su parte, evita cuidadosamente
cualquier critica directa al presidente Saleh, aunque los yihadistas pre-
tenden derrocar al Gobierno y establecer un Estado islamico.

La cuestion es que por muchas operaciones militares contra AQPA que
se realicen en Yemen y por muchos lideres terroristas que se eliminen
—algo que como hemos visto ya se ha hecho anteriormente- si no se ata-
jan las raices del problema se estara siempre atacando a sucesivos te-
rroristas pero no se acabara con la organizacion. La pobreza y el desem-
pleo son los principales factores que nutren el reclutamiento en Al Qaeda
y la comunidad internacional tendria que hacer algo mas por evitarlo.

El trafico ilicito de material y tecnologia nuclear

Hay que distinguir entre el trafico de material nuclear y el mercado negro
de tecnologia nuclear. Aunque el objetivo final de ambas actividades es
el mismo (la construccion de un mecanismo nuclear que funcione) las
formas de conseguirlo son muy diferentes: en el primer caso se trata
de la adquisicién ilegal del material nuclear listo para utilizar en la fa-
bricacion de un arma; en el segundo, se trata de obtener las tecnolo-
gias necesarias para desarrollar una infraestructura completa que sirva
para producir tal material, lo cual se consigue después de muchos afnos.
Se conocen muchos incidentes sobre el comercio ilicito de tecnologia
nuclear, pero es muy dificil evaluar la magnitud de un asunto tan comple-
jo como el trafico de material nuclear y por ello no existe evidencia de la
directa complicidad de los Estados proliferantes en él.

Si hay evidencias de que los terroristas han intentado comprar material
nuclear y cabezas nucleares aunque parece que sin éxito (25). Dennis
Blair, ex director de los Servicios de Inteligencia estadounidenses, en su
ultimo informe anual ante el Senado afirmaba que no sabian de ningun
Estado que deliberadamente hubiera dado asistencia sobre armamento
NBQ-R a grupos terroristas. Que los terroristas habian intentado con-
tactar con cientificos expertos en esas tecnologias, pero que no habia

(25) lISS (The International Institute for Strategic Studies) Strategic Dossier (2007): Nuclear
Black Markets: Pakistan, A. Q. Khan and the rise of proliferation networks, mayo de 2007.
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datos que indicaran que con el permiso de algun gobierno, los expertos
hubieran procurado a los terroristas sus conocimientos (26).

Evitar el trafico de material fisionable supone un desafio muy complejo.
En el aspecto tecnoldgico, es extremadamente dificil evitarlo, debido a la
facilidad con que se puede camuflar la radiactividad emitida por el pluto-
nio y por el HUE. Por otro lado, determinados grupos terroristas podrian
estar dispuestos a pagar importantes cantidades de dinero para conse-
guir el material nuclear necesario para fabricar un artefacto nuclear. Esto
convierte en extremadamente vulnerables a los materiales nucleares que
tienen en su territorio, sin las debidas medidas de seguridad, paises con
graves problemas econdmicos y especialmente algunas republicas de
la antigua Unidon Soviética como: Armenia, Azerbaiyan, Georgia y Rusia
cuyas rutas de trafico de armas y drogas podrian ser empleadas también
para traficar con materiales NBQ-R.

También la orografia juega su papel: algunos pasos montafiosos, como
el existente entre Tayikistan y Afganistdn son practicamente imposibles
de controlar. El presidente de Georgia ha hecho publico que en marzo de
2010 las Fuerzas de Seguridad de su pais habian abortado un intento de
adquisicién en el mercado negro de uranio enriquecido a mas del 70%.
La cantidad era pequena, medible en gramos, cuando se necesitan alre-
dedor de 25 kilogramos de ese material para fabricar una bomba. Tam-
bién confirmd que en los ultimos 10 afios habian evitado al menos ocho
intentos de trafico ilicito de HEU dentro de su territorio, que en el afo
2006 fue detenido un ciudadano de Osetia del Norte intentando vender
100 gramos de HEU, y que habia mas que sospechas de que todos es-
tos intentos los habia realizado el mismo grupo criminal organizado (27).

En octubre de 2008, el entonces director del OIEA, El Baradei, declaraba
ante la Asamblea General de Naciones Unidas que el Organismo habia
tenido noticia de que entre julio de 2007 y junio de 2008 se habian pro-
ducido 243 incidentes de tréafico ilicito o actividades no autorizadas con
material nuclear o radiactivo, de los cuales en 21 de ellos no se pudo
recuperar el material (28). Desde el afio 1993, el OIEA mantiene una base

(26) BLaIr, D.: opus citada, nota 17.

(27) BoraeER, J. (2010): «Nuclear Summit Told How Georgia Foiled Plot to Sell Weapons-
Grade Uranium», en: http://www.guardian.co.uk/world/2010/

(28) EL BaraDEI, M. (2008). «Statement to the Sixty-Third Regular Session of the United
Nations General Assembly», 28-10 de octubre de 2008, en: http://www.iaea.org/
News Center/Statements/2008/ebsp
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de datos, el ITDB (lllicit Trafficking Database) con los incidentes relacio-
nados con las actividades no autorizadas de materiales radiolégicos o
nucleares. A 31 de diciembre de 2008, el ITDB contenia 1.562 incidentes
confirmados. De ellos, 336 eran posesion no autorizada relacionada con
actividades criminales; 421 incidentes eran robos o pérdidas, y 724 eran
otras actividades no autorizadas. En los 81 casos restantes la informa-
cién no era suficiente para poder clasificarlos dentro de una categoria.
Hay 18 casos documentados de robo o pérdida de plutonio o de HEU
perfectamente validos para construir una bomba nuclear, pero en su ma-
yoria las cantidades afectadas son muy pequenas (29).

Por ejemplo, el 8 de noviembre de 2007 dos grupos de hombres arma-
dos atacaron la instalacion nuclear de Pelindaba (Surafrica), donde ha-
bia guardados cientos de kilogramos de HUE. Uno de los grupos abri6
fuego sobre los encargados de la seguridad, que huyeron. El otro grupo,
formado por cuatro hombres armados, que seguramente conocian des-
de dentro como desactivar los sistemas de seguridad, irrumpieron en
el centro de control y dispararon a un trabajador que se encontraba alli,
al que dio tiempo a activar la alarma. Estuvieron 45 minutos dentro del
perimetro de seguridad y desaparecieron por el mismo lugar por donde
habian entrado. No han sido capturados ni identificados y el Gobierno
surafricano no ha dado detalles de la investigacion.

Con anterioridad, en el ano 1994, gracias a una denuncia anénima, la
Policia checa recuperé en un coche aparcado en las calles de Praga una
caja con 2,7 kilogramos de uranio enriquecido al 87,7%, un grado de
pureza equiparable al de las cabezas atdbmicas. Seis meses después las
Fuerzas de Seguridad checas intervinieron otros 500 gramos del mismo
material en la capital y una muestra de 17 gramos en una localidad al sur
del pais. Varios rusos y un fisico nuclear checo fueron detenidos, aparen-
temente sin haber logrado vender su producto. Es uno de los episodios
mas graves de contrabando atémico detectados.

El riesgo mas alto de robo nuclear en la actualidad se da en Pakistan,
donde un pequeno y muy protegido arsenal nuclear se enfrenta a inmen-
sas amenazas tanto desde el interior, donde puede haber corruptos o
simpatizantes de los terroristas, como desde el exterior, con un ataque a
gran escala; también en Rusia, porque tiene la mayor cantidad de mate-

(29) «IAEA lllicit Trafficking Database», septiembre de 2009, en: http://www-ns.iaea.org/
security/itdb.htm
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rial nuclear en el mundo, distribuida en un gran niumero de instalaciones
y porque, a pesar de que se han desarrollado muchas medidas de segu-
ridad todavia la vulnerabilidad es muy alta: sobre todo desde el interior
por la corrupcién endémica que se da en el pais. Pero también puede
suceder en paises desarrollados como Bélgica, donde activistas del pa-
cifismo han conseguido introducirse en la base militar donde estan es-
tacionadas las bombas nucleares estadounidenses, precisamente para
poner en evidencia las medidas de seguridad. Por ultimo, también existe
un riesgo muy alto de robo en los reactores nucleares de investigacion,
porque en muchos casos tienen unas medidas de seguridad minimas: un
vigilante, una valla y un candado. A éstas hay que anadir el transporte de
armas nucleares o de material nuclear, circunstancia que es muy vulne-
rable a la violencia y al robo con fuerza, porque es muy dificil de proteger
mientras esta circulando (30).

La red de tréfico ilicito de Abdul Qadeer Khan

El paquistani Abdul Qadeer Khan en un principio presté sus servicios a
su pais natal, transfiriendo ilegalmente tecnologia para enriquecer
uranio desde su lugar de trabajo, la planta de enriquecimiento de uranio
URENCO, situada en los Paises Bajos. También se hizo con los planos
de esta instalacion para poder construir una planta de enriquecimiento
de uranio igual en Kahuta (Pakistan). Posteriormente, vendioé copias de
estos planos a Reza Amrollahi, director del programa nuclear irani, fir-
mando un acuerdo para que cientificos e ingenieros nucleares iranies
visitaran regularmente Kahuta para aprender su funcionamiento (31).
Khan, ademas, vendio a Iran centrifugadoras, componentes y una lista
de proveedores. Estas ventas ayudaron a Iran a realizar avances muy
significativos en su programa nuclear clandestino.

Gracias a su colaboracion, Pakistan sélo tardo 10 afos en poder construir
armas nucleares, aunque no es el padre de la bomba atdbmica paquistani,
como incorrectamente se dice para exagerar su contribucion: su mision
era proveer a Pakistan con la capacidad para enriquecer el uranio nece-
sario. Por los tangibles resultados que obtenia y dada la naturaleza de su
trabajo, los Gobiernos paquistanies concedieron a Khan un considerable
grado de autoridad y autonomia. Asi comenzd a hacerse con muchos

(80) Bunn, M. (2010): «Securing the Bomb», en: www.nti.org/securingthebomb
(31) Raman, B. (2003): «\WMD Terrorism: Another Wake-Up Call From Pakistan», South
Asia Analysis Group paper, nimero 867, 22 de diciembre de 2003.
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mas componentes de los que el programa de enriquecimiento de uranio
paquistani requeria y a organizar una importante red de mercado negro
transnacional donde participaban ingenieros, companias, negociadores,
industrias y numerosos agentes. La red ha transferido tecnologia para
enriguecer uranio, componentes, materiales e informacioén para fabricar
armas nucleares a: Corea del Norte, Iran, Libia y a otros paises, segun
la confesion realizada en 2004 por el propio Khan (32). George Tenet, ex
director de la CIA, confirmd que tenian informaciones de que en el afo
1998 Osama ben Laden habia enviado emisarios para establecer con-
tactos con la red de Khan (33).

Corea del Norte compro a la red de Khan dos docenas de centrifuga-
doras para enriquecer uranio, que fueron transportadas probablemente
en aviones de las fuerzas aéreas paquistanies. Este pequefio numero de
centrifugadoras es insuficiente para poder construir una bomba atémica,
pero también les ensend a construir su propia planta de enriquecimiento
y les indicé dénde podian hacerse con los materiales y componentes,
comprandolos directamente a otros proveedores. Los sucesivos Gobier-
nos paquistanies siempre han insistido en que la colaboracion de Corea
del Norte en el desarrollo de su programa de misiles balisticos de medio
y largo alcance no era un intercambio por la tecnologia nuclear, sino que
habia sido unas transaccion comercial.

Empero, el cliente mas ambicioso fue Libia. Gadafi encargd a Khan todo
lo necesario para construir y dejar operativa una planta de enriqueci-
miento capaz de producir el suficiente uranio para poder construir 10
bombas nucleares al afio. Khan acepté el reto de un encargo que, por su
envergadura, normalmente sélo esta reservado a Estados o a las gran-
des corporaciones de los paises industrializados. También le vendié toda
la informacién (disefio, composicién y ensamblaje) necesaria para cons-
truir un arma nuclear, una documentacién que Pakistan habia recibido de
China para que pudiera desarrollar su armamento. Cuando el proyecto
estaba en marcha, Libia desistié de sus ambiciones nucleares, como
veremos en paginas posteriores, pero lo que ocurrié con el resto del
equipamiento que Khan tenia y que no envio a Libia es una incognita que
sigue sin resolverse.

(32) ALerigHT, D. and HinpersTEN, C. (2005): «Unraveling the A. Q. Khan and Future Proli-
feration Networks», The Washington Quarterly, 8:2 pp. 111-128, 2005.

(83) Tener, G. and HarLow, B. (2007): At the Center of the Storm: My Years at the CIA, New
York, p. 261, Harper & Collins, 2007.
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En el afio 2003 se interceptaron en Malasia partes de una centrifuga-
dora de gas, en un buque que la red paquistani enviaba a Libia. No era
la primera vez, ni la Ultima, que se realizaba contrabando a través de
este pais, ya que durante afos ha sido un punto de transito de barcos
sin ninguna regulacion y ha sido utilizado para distribuir materiales para
programas nucleares secretos (34). Aunque, en el caso de Libia, la ma-
yor parte de los materiales llegaron a través de Dubai, donde los barcos
pasan muy pocos controles en la zona franca internacional.

Desmantelar la red Khan resulté una tarea muy complicada que requirid
un extraordinario esfuerzo por parte de Estados Unidos, Reino Unido y el
OIEA, ya que se habia convertido en una verdadera organizacion trans-
nacional con parte de sus dirigentes, incluido el propio Khan, en Pakistan
y otros en los Emiratos Arabes Unidos, Malasia, Reino Unido, Surafrica,
Suiza y Turquia. Pocos de sus miembros han podido ser perseguidos
judicialmente y aun no esté totalmente aclarado el alcance de todo lo
que vendieron.

La innovacién mas importante y peligrosa aportada por Khan fue el dise-
no de su sistema de ventas: editaba libros de instrucciones para cons-
truir centrifugadoras de gas y para fabricar armas nucleares; elaboraba
lotes que contenian los equipamientos clave para poder construirlas;
distribuia documentacion digitalizada; y hacia, en definitiva, que la infor-
macion fuera mas asequible, facilitando asi su dispersion.

Esta red no sobrevivid, pero todavia pueden existir otras redes transna-
cionales que no conozcamos, o pueden aparecer otras en el futuro (los
miembros de la red de Khan que escaparon podrian volver a retomar el
negocio del mercado negro) siempre que haya posibles compradores y
gente con acceso a informacion clasificada, con experiencia en disefio y
construccién de instalaciones nucleares, y expertos en traficar. Existen
sospechas de que entidades norcoreanas pudieran ser las herederas de
la red de Khan, como se demostrd en el caso de Siria, 0 que miembros
corruptos del programa nuclear irani pudieran intentar hacerlo. Estados

(34) EI 5 de abril de 2010 Malasia adopt6 una Ley Nacional de Control a la Exportacion a
fin de prevenir el comercio nuclear ilicito. La Ley contiene provisiones sobre el control
de la exportacion, transferencias, transito y compra-venta de bienes estratégicos, in-
cluyendo armas y materiales relacionados con ellas, asi como otras actividades que
pudieran facilitar el disefio, desarrollo o produccién de armas de destrucciéon masiva
y sus vectores. La fecha elegida se debe a que el primer ministro no quiso acudir a la
Cumbre de Washington sobre Seguridad Nuclear con las manos vacias.
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Unidos cree que Khan contintda constituyendo una amenaza para sus es-
fuerzos de frenar la proliferacion, a pesar de que el Gobierno paquistani
insiste en que su red esta desmantelada y que él ya no tiene acceso a
estas tecnologias, ni a las instalaciones que las acogen.

Corea del Norte: la proliferacion como subsistencia

Este pais ocupa un lugar muy especial en el mercado ilegal de tec-
nologia nuclear y asi fue como consiguidé su propio programa nuclear.
En octubre de 2006, Corea del Norte se convirtid en potencia atdmica
al realizar una prueba subterranea de una bomba nuclear. En mayo de
2009 realizé su segundo ensayo nuclear subterraneo, en violacién direc-
ta de la resolucion 1718 de Naciones Unidas, aprobada en el afio 2006
tras el primero. Se cumplia asi el suefio del régimen dictatorial de Kim
ll-sung, quien temiendo que se usaran armas nucleares contra su pais
durante la guerra de Corea, una vez terminado el conflicto presioné a
Rusia y a China para que le transfirieran tecnologia nuclear y entr6 en
contacto con la red de contrabando de Khan. Se estima que puede te-
ner entre 6 y 12 bombas nucleares, pero se desconoce si su tecnologia
ha avanzado lo suficiente como para fabricar cabezas nucleares para
sus misiles balisticos (35).

En el ano 1994, después de que Estados Unidos hubiera tomado en
consideracion la posibilidad de bombardear las instalaciones donde se
estaba desarrollando el programa nuclear norcoreano, el presidente Clin-
ton firmé un acuerdo con Pyongyang para congelarlo, que finalmente
fracaso. En enero de 2002, el presidente Bush optd por la confrontacion
e incluyd a Corea del Norte en el «eje del mal», junto con Irak e Iran,
descartando continuar con el acercamiento diplomatico iniciado por su
antecesor. Las relaciones entre ambos paises se deterioraron y, como
respuesta, Corea del Norte suspendié en el afio 2003 su participacion en
el TNP, Tratado que habia firmado en el afo 1985, y puso de nuevo en
funcionamiento el reactor de Yongbyon para reprocesar plutonio.

Después de que Kim Jong-il realizara el primer ensayo nuclear, el presi-
dente Bush reconocio el fracaso de su estrategia y comenzé unas ne-
gociaciones bilaterales que, en febrero de 2007, pasaron a ser a seis
bandas con la participaciéon de: China, Corea del Norte, Corea del Sur,

(35) International Crisis Group (2009): «North Korea’s Nuclear and Missile Programs»,
Asia Report, numero 68, 18 de junio de 2009.
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Estados Unidos, Japon y Rusia. A cambio de alimentos y petréleo, Corea
del Norte se comprometié a volver al TNP y a permitir que los inspecto-
res del OIEA tuvieran acceso a sus instalaciones. También se compro-
metié a parar su programa nuclear, a desmantelar su reactor y las insta-
laciones para reprocesar el combustible nuclear y a informar de toda su
produccion de plutonio. Este preacuerdo debia de ser ratificado por los
seis paises antes citados para que entrase en vigor, pero no pudo ser
porque Corea del Norte dio un giro inesperado y rompié las negociacio-
nes, alegando que no habia recibido la ayuda energética ni econémica
prometida en compensacién a su desnuclearizacion.

El régimen norcoreano deneg6 el acceso de los inspectores del OIEA a
las instalaciones nucleares y suspendio la desactivacién del reactor nu-
clear. Las medidas para el desmantelamiento que se habian practicado
eran facilmente reversibles. La opacidad total con que Kim Jong-il toma
sus decisiones politicas no permite interpretar adecuadamente el porqué
de ese giro inesperado.

El programa nuclear de Corea de Norte supone una amenaza importante
para la seguridad internacional porque los ensayos nucleares aumen-
tan la probabilidad de que se produzcan accidentes en instalaciones tan
vetustas y, sobre todo, por el riesgo de que el régimen norcoreano opte
por la proliferacion activa —tal y como hace con los misiles— y comience
a transferir armas nucleares, material fisible, tecnologia nuclear o conoci-
mientos para su desarrollo a otros Estados o, lo que es mas preocupante,
a grupos terroristas, con los que en el pasado ha mantenido contactos.

Como se ha mencionado anteriormente existen bastantes evidencias de
que Corea del Norte asistié secretamente a Siria en la construccion del
reactor para producir plutonio que Israel bombarded y de que ha vendido
tecnologia nuclear a Iran y a Libia. Asimismo, aunque no hay informacion
contrastada, se sospecha que Corea del Norte podria estar suministran-
do ayuda a la Junta Militar que gobierna Myanmar para desarrollar un
programa clandestino nuclear y de misiles balisticos. Con ellos firmd un
memorando de cooperacion militar en el afio 2009, aunque la total falta
de transparencia de ambos regimenes impide saber si tal programa de
cooperacion nuclear existe. El grupo antigubernamental en el exilio, la
Voz Democratica de Burma, con sede en Noruega, ha hecho publico un
informe en el que concluye que a Myanmar le queda un largo camino
por recorrer para tener una bomba atomica, pero que ha hecho grandes
avances en la adquisicion de tecnologia y de experiencia para trabajar
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en ello (36). De ser cierto, seria el primer pais del sureste asiatico en de-
sarrollar un programa nuclear, lo cual podria alterar considerablemente
el escenario estratégico de paises como: Filipinas, Indonesia y Tailandia,
que mantienen estrechos lazos con Estados Unidos.

Corea del Norte también supone una amenaza para la comunidad inter-
nacional por favorecer la proliferacion de los misiles balisticos. Su pro-
grama de misiles es su fuente mas importante de divisas. Comenzé en
los anos ochenta a vender misiles y sus componentes y tecnologias a va-
rios paises como: Egipto, Iran, Libia, Pakistan, Siria y Yemen, y continda
haciéndolo. Iran y Corea del Norte mantienen una relacién militar muy
larga en el tiempo, que incluye la cooperacién para desarrollar misiles
balisticos. Un disidente que trabajé como cientifico en el programa de
misiles norcoreano hasta el afo 2005 afirma que entre 10 y 20 cientificos
e ingenieros aeroespaciales de este pais habian mantenido una continua
presencia en Iran desde los afos ochenta.

El CSNU adopté en el ano 2006 las resoluciones 1695 y 1718 para que
todos los paises se abstuvieran de adquirir materiales y tecnologias de
misiles a Corea del Norte; y en junio de 2009 aprobd la resolucion 1874,
endureciendo las sanciones al régimen norcoreano y prohibiendo la
compra de cualquier tipo de armamento a este pais, con imposicion de
sanciones a quien lo hiciera. Pyongyang ha respondido ofreciendo mas
transferencias de tecnologias y licencias, que son mas dificiles de de-
tectar y de interceptar, y esta utilizando una serie de técnicas de enmas-
caramiento, con multiples capas de intermediarios, companias pantalla,
instituciones financieras y redes internacionales criminales para circun-
venir las sanciones y exportar tecnologia nuclear y de misiles. También,
para poder subsistir, ha comenzado a actuar como intermediario, pues
ha adquirido materiales en China, Japén y en algunos paises europeos
que luego ha vendido a Myanmar y a Siria.

El régimen de sanciones impuesto por la comunidad internacional a Co-
rea del Norte busca que este pais vuelva a la mesa de negociaciones y
abandone su programa nuclear, pero el régimen se ve acosado y aislado,
sin divisas y sin fuentes de financiacion —salvo las ayudas que recibe en
alimentos vy fertilizantes de China y de Corea del Sur- y para sobrevivir
y mantener el control politico puede optar por actividades de prolifera-

(36) CralL, P. (2010): «Report Alleges Secret Myanmar Nuclear Work», The Arms Control
Today, 40:6, p. 44, 2010.
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cién mas peligrosas y mejor remuneradas. Hay que tener en cuenta que
Corea del Norte no tiene reserva de divisas y que no es miembro de las
instituciones financieras internacionales que podrian darle créditos. Al no
poder exportar ningun tipo de armamento, ni siquiera el convencional y
de manera legal, que es su fuente mas importante de divisas, el régimen
se ve impelido a buscar nuevos compradores como los grupos terroristas
o el crimen internacional organizado. Se sabe que Hezbollah y los Tigres
Tamiles de Sri Lanka han comprado armas a Corea del Norte en el pasado
y hay rumores de que los carteles de droga mexicanos también (37).

A la desesperada puede optar por vender algo mas que tecnologias, co-
nocimientos o datos y vender directamente material nuclear. Incluso pue-
de suceder que Kim Jong-il no quiera asumir ese riesgo, pero que otros
niveles mas bajos en la cadena de mando decidan realizar tales ventas
sin autorizacion. Por otro lado, el colapso del pais podria resultar catas-
tréfico porque se podria llegar a la situacion de que las autoridades per-
dieran el control del armamento nuclear o de las instalaciones donde se
desarrollan las tecnologias nucleares. Segun lo declarado en el afio 2008,
cuando se mostraron dispuestos a negociar, contaban con 30 kilogramos
de plutonio (suficientes para construir cuatro o cinco bombas) que, debi-
do a su pequeno volumen no serian muy dificiles de transportar y cuyas
radiaciones, segun los expertos, no serian muy dificiles de enmascarar.

De momento, ninguno de los problemas que afronta el pais parece por si
so6lo suficiente para desestabilizar el régimen y la revolucion desde abajo
parece imposible, porque las sanciones les sirven a los dirigentes para
justificar la paupérrima situaciéon econémica: sélo al afrontar la sucesion,
la suma de varios conflictos a la vez podrian lograrlo.

Pakistan: punto de encuentro
entre armamento nuclear y terrorismo

Pakistan es el sexto pais mas poblado del planeta (tiene alrededor de
170 millones de habitantes), con la poblacion musulmana mas numerosa
—tras Indonesia— y es el Unico pais musulman en posesién de la bomba
atémica. Ademas de tener armamento nuclear, cuenta con una dilatada
historia de gobiernos inestables, que han facilitado que parte de su terri-
torio se haya convertido en un paraiso para Al Qaeda y para otros grupos

(87) International Crisis Group (2010): «North Korea under Tightening Sanctions», Asia
Briefing, numero 101, 15 de marzo de 2010.
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terroristas. Tras la derrota del régimen taliban afgano y la ocupacioén de
Afganistan en el ano 2001 por el contingente internacional, numerosos
talibanes se refugiaron en la zona fronteriza entre Afganistan y Pakistan,
desde donde libran una guerra irregular contra el Gobierno prooccidental
de Kabul. Pakistan, que siempre ha querido mantener lazos con los ta-
libanes, contribuyd a su toma del poder luchando contra el comunismo
afgano y la Union Soviética en los afos ochenta y traté de negociar con
la «republica taliban» virtualmente independiente instalada en su territo-
rio. Pero la presion de Washington ha obligado a Islamabad a enviar al
Ejército a combatir a los talibanes en Swat y Waziristan, lo que explica la
ofensiva terrorista en el interior del pais.

El Ejército paquistani, que es la institucién mas fuerte e importante del
pais, con mas de medio millén de hombres, ha sido entrenado y equi-
pado para enfrentarse a ejércitos extranjeros y especialmente a India,
que sigue siendo su principal enemigo, como lo ha sido durante los mas
de 60 anos de existencia de Pakistan, y no para combatir a civiles insu-
rrectos entremezclados con la poblacion civil. Los militares paquistanies
consideran que la lucha contra la insurgencia es una causa estadouni-
dense, no paquistani, y muchos miembros del Ejército, incluidos altos
mandos, prefieren ver en los talibanes a amigos musulmanes merece-
dores de mas consideracién y no a enemigos a los que hay que comba-
tir (38). De ahi su reticencia a enfrentarse a los talibanes, a los que creen
que se puede contener mediante acuerdos y entregas de territorio.

Tampoco estan de acuerdo con las condiciones que Washington ha im-
puesto para que la ayuda militar que concede a su pais se destine a
combatir la insurgencia y no pueda utilizarse contra la India. Por todo
ello, no esta asegurado que la ayuda comprometida por el presidente
Obama para los préximos cinco anos y la aquiescencia del presidente
Zardari vayan a cambiar la actitud de las Fuerzas Armadas, ni que las 6r-
denes de apoyar a la contrainsurgencia pueda transformar rapidamente
al Ejército paquistani en una fuerza capaz de conquistar las montafas de
las zonas tribales, cuando esta entrenado para luchar contra la India en
las llanuras del Punjab.

Por otro lado, Pakistan cuenta con un programa nuclear donde traba-
jan miles de cientificos, ingenieros y técnicos, que se estima que han

(38) RasHip, A. (2008): Descent into Chaos. The United States and the Faillure of Nation
Building in Pakistan, Afghanistan and Central Asia, Penguin Group, Nueva York, 2008.
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construido 85 bombas atémicas. También se estima que tiene plutonio y
EU en cantidad suficiente como para construir entre 50 y 100 bombas
nucleares mas, y que tiene capacidad para producir anualmente unos 100
kilogramos de HEU, aunque no hay datos exactos y confirmados al no ser
parte del TNP. Asimismo, cuenta con un avanzado programa de misiles,
iniciado con la asistencia de Corea del Norte.

Los dirigentes paquistanies niegan que vayan a incrementar su arsenal
nuclear, argumentando que no lo necesitan para mantener la disuasién
minima creible y esencial para su defensa, pero dada su determinacion
de mantener la paridad estratégica con India, es previsible que Pakistan
continue con la expansion de su programa nuclear. La razén por la que
este pais ha desarrollado y mantiene armamento nuclear es la disuasion
frente a la India, y no sélo frente a un posible ataque nuclear, sino tam-
bién frente a un ataque convencional. Cuando Estados Unidos e India fir-
maron el acuerdo sobre cooperacion nuclear civil (39), que contempla la
transferencia de tecnologia nuclear, los paquistanies se quejaron de que
ese acuerdo afectaba gravemente a la estabilidad estratégica, por-
que conferia a la India la ventaja de poder producir grandes cantidades
de material fisible y de armas nucleares desde los reactores no afectados
por las salvaguardas.

Para contrarrestarlo Pakistan y China negociaron la construccién de dos
nuevas centrales nucleares, sin establecer mecanismos de control algu-
no para evitar que el material nuclear pueda ser transferido de las insta-
laciones civiles a las militares. China también presto la ayuda necesaria
a Pakistan para que tuviera sus propios misiles y armas nucleares, e
incluso le paso el disefio de una de sus cabezas nucleares para misiles,
disefio que luego la red del doctor Khan vendi6 a Libia y posiblemente a
Iran y a Corea del Norte, convirtiéndose en uno de los actos de prolifera-
cién mas peligrosos. Por otro lado, las agencias de inteligencia occiden-
tales creen que Pakistan se ha comprometido a proveer a Arabia Saudi
con un pequefo arsenal nuclear (cinco o seis cabezas) a cambio de que
la monarquia saudi le financiara alrededor del 60% de su programa nu-
clear. Saudies y paquistanies lo niegan (40). Esos mismos Servicios de

(39) Global Partnership Agreement Between the United States and India, 19 de julio de
2005, en: http://www.state.gov/p/us/rm/2005/49831.htm.

(40) The International Institute of Strategic Studies Dossier on Nuclear Programmes in
the Middle East: In the Shadow of Iran, 20 de mayo de 2008, en: http://www.iiss.org/
publications/strategic-dossiers/nuclear-programmes/
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Inteligencia sospechan que cientificos paquistanies dieron informacion
a miembros de Al Qaeda sobre como construir una bomba sucia con
material radiologico.

Aunque Zardari asegura que las armas nucleares y sus componentes es-
tan a salvo porque estan bajo el completo control del Ejército paquistani,
el riesgo de que los islamistas radicales, ya sean talibanes o miembros
de Al Qaeda, puedan acceder a ellas es real. Por ese motivo, Estados
Unidos ha prestado ayuda, equipamientos, expertos y financiacién para
que los complejos donde se encuentra el armamento nuclear de Pakis-
tan sean mas seguros, construyendo protecciones fisicas y adiestrando
a los paquistanies en asuntos de seguridad nuclear. Empero, estas ayu-
das no se han traducido en un aumento de la confianza y a los estadou-
nidenses no se les ha permitido saber qué parte de la financiacién se ha
gastado, ni visitar las instalaciones donde se almacenan lar armas, ni
conocer la cantidad exacta de armas que poseen.

La renuencia a compartir informacion proviene de la preocupacion de
que en Washington sientan la tentacién de confiscar o destruir los arse-
nales en caso de que los insurgentes estuvieran a punto de asaltarlos.
También a que algunos sospechan que Estados Unidos podria estar fo-
mentando la violencia taliban en Pakistan, para crear una situacion limite
que justificase la invasion y poder hacerse con las cabezas nucleares.

La estrategia de los dirigentes paquistanies para minimizar la vulnerabili-
dad del arsenal consiste en almacenar el componente nuclear de las ca-
bezas aparte de los explosivos convencionales, que son los que inician
la detonacidén nuclear y, ademas, guardar todos ellos en instalaciones
distintas a las de los aviones y misiles balisticos que tienen preparados
para lanzar las bombas una vez ensambladas, con lo cual las armas en
ningun caso pueden ser utilizadas inmediatamente. Esto les confiere un
grado muy alto de proteccion frente al posible acceso de personal no
autorizado, aunque, por otro lado, resultaria mas facil poder llevarse el
material fisible de las armas al no estar ensamblado (41). Otra precaucion
que han tomado es mantener un estricto secreto sobre la localizacion
de los lugares de almacenamiento —tras el 11-S, el entonces presidente
Musharraf distribuyé el armamento nuclear entre seis instalaciones dis-
tintas— y transportar los materiales clandestinamente.

(41) Kerr, P. and NikimiN, M. (2009): «Pakistan’s Nuclear Weapons: Proliferation and Secu-
rity Issues, Congressional Research Service», Report for Congress 7-5700, en: http://
WWW.Crs.gov
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Los estadounidenses estiman que el armamento nuclear esta controla-
do y seguro, pero que los complejos de produccién de material nuclear
no lo estan tanto y que existe la posibilidad de que ese material pudie-
ra caer en manos de los insurgentes y lo pudieran utilizar para fabricar
una bomba de las denominadas sucias. El Pentagono sostiene que la
eventualidad de que la insurgencia pueda hacerse con armas o mate-
rial nuclear es una contingencia estratégica que tienen que contemplar.
No descartan que éstos intenten provocar un incidente para que el Go-
bierno paquistani decida trasladar las armas nucleares y aprovechar du-
rante el transporte para hacerse con alguna de ellas. Las autoridades
paquistanies rechazan esta posibilidad.

Pero no sélo es el Pentagono el que tiene dudas, también los analistas
de seguridad las tienen. Segun un informe elaborado en febrero de 2009
por el Consejo Atlantico de Estados Unidos (42), la tensién violenta entre
el proyecto democratico y el islamismo radical amenaza la existencia de
Pakistan como Estado, porque va a entrar en un largo periodo de insurrec-
ciones armadas, de terrorismo y de mayor inestabilidad, lo cual va a debi-
litar sus instituciones y a aumentar la posibilidad de que los talibanes o Al
Qaeda accedan a las armas nucleares. También en el afio 2009 se publicé
un analisis del britanico Gregory Shaun (43), donde afirmaba que en los ul-
timos afos grupos terroristas habian atacado varias instalaciones militares
paquistanies y que existian sospechas de que algunas de ellas acogian
elementos importantes del arsenal nuclear.

En el ano 2010 el informe lo realizaba el Belfer Centre, de la Universidad
de Harvard, llegando a la conclusién de que el arsenal nuclear paquis-
tani, mas que cualquier otro del mundo, se enfrenta a la amenaza de los
islamistas extremistas que quieren hacerse con armas nucleares y que a
pesar de que las medidas de seguridad se han incrementado, existe la
posibilidad real de que simpatizantes de los terroristas que trabajen en el
interior de las instalaciones puedan colaborar en un robo. También existe
la posibilidad de que se produzca un ataque desde el exterior capaz de
superar esas medidas de seguridad (44).

(42) The Atlantic Council of the United States (2009): Needed: A Comprehensive U.S.
Policy Towards Pakistan, febrero de 2009.

(43) SHauN, G. (2009): «The Terrorist Threat to Pakistan’s Nuclear Weapons», Combating
Terrorism Center Sentinel, 2:7, 2009.

(44) Bunn, M.: opus citada, nota 30.
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En definitiva, se sigue considerando que Pakistan constituye una amenaza
para la seguridad mundial, pues es un pais donde la corrupcién es comun
y las ideas islamistas radicales han ganado influencia en los ultimos afos
en muchos sectores de la sociedad, incluyendo el Ejército, la universidad
y los institutos de investigacién. Los trabajadores de la industria nuclear
No son inmunes ni a esa corrupcion ni a esas ideas islamistas y pueden
pasar informacion, materiales, tecnologias o componentes nucleares a
grupos terroristas, a grupos islamicos extremistas, o transferirlos a otros
paises a través de las redes de contrabando. Un ejemplo ilustrativo es el
caso de sultan Mahmood, ex director de la Comisién de la Energia Atomi-
ca de Pakistan, quien ha reconocido que se reunié con Ben Laden antes
del 11-S para ensefnarle disefos de armas nucleares (45).

Libia: la renuncia voluntaria

En el ano 20083, Libia renuncié a su programa de desarrollo de armas de
destruccion masiva y de misiles balisticos de largo alcance, y permitié a
los inspectores de Estados Unidos, Reino Unido y Naciones Unidas que
verificaran que se cumplia el compromiso de desarme. Era una de las
raras veces en que un pais renunciaba voluntariamente a su propdsito
de hacerse con ese tipo de armamento y la primera vez que un Estado
patrocinador del terrorismo lo hacia sin cambiar de régimen (46).

En el momento de producirse la renuncia, el programa de armas quimicas
era el mas avanzado, pero en lugar de construir su propia infraestructura
para fabricarlas, Gadafi habia optado por comprarlas ya operativas en el
exterior, y la cantidad que tenia almacenada era muy inferior a las 100
toneladas que la CIA habia estimado; el programa de armas bioldgicas
era poco mas que un proyecto; y el de armas nucleares estaba en estado
embrionario, pero era muy preocupante por los lazos que mantenia con
la red de trafico de Khan, como hemos visto anteriormente (47).

(45) THrANERT, O. and WaaGNER, C. (2009): «Pakistan as a Nuclear Power. Nuclear Risks,
Regional Conflicts and Dominant Role of the Military, Stiftung Wissenschaft und Poli-
tik German Institute for International and Security Affairs», Report for Congress, 8,
p. 14, 2009.

(46) HarT, J. and KiLg, S. (2005): «Libya’s Renunciation of Nuclear, Biological and Chemi-
cal Weapons and Ballistic Missiles», Instituto de Estudios Internacionales por la Paz
(SIPRI) de Estocolmo Yearbook 2005: Armaments, Disarmament and International
Security, Oxford University Press, pp. 629-648. 2005.

(47) AerigHT, D. (2010): «Peddling Peril. How the Secret Nuclear Trade Arms America’s
Enemies» Free Press, pp. 116 y siguientes, Nueva York, 2010.
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Cuando el presidente Bush declaré la guerra global contra el terroris-
mo, Gadafi se sinti6 amenazado por Estados Unidos, pues a pesar de
que Libia no era considerado miembro del denominado «eje del mal», si
estaba en la lista de los patrocinadores del terrorismo. A medida que la
tensién entre la administracion Bush y el régimen iraqui iba aumentando,
Gadafi comenzo6 a estar cada vez mas preocupado por su propia seguri-
dady, por otro lado, su interés por poseer armas de destruccién masiva
disminuyé cuando empez6 a reorientar su politica exterior hacia Africa,
donde tenia mas oportunidades de ejercer el liderazgo regional y donde
el armamento NBQ-R carecia de tanta importancia politica.

Al confluir ambas circunstancias, contactd con los Servicios de Inteli-
gencia britanicos para hacer saber su disposicidén a negociar, y el primer
ministro Blair tuvo que persuadir al presidente Bush para que este acce-
diera a explorar la oferta de Gadafi de renunciar a su programa de armas
de destruccién masiva a cambio de la seguridad de que su régimen no
seria atacado. Entre los meses de marzo y septiembre de 2003 tuvieron
lugar una serie de encuentros secretos y Libia asumio la responsabilidad
del atentado contra el avion de la Pan-Am y su correspondiente indemni-
zacion, pero en octubre de ese mismo afno se interceptaron unos conte-
nedores en un carguero con destino a Libia, que llevaban componentes
de las centrifugadoras que se utilizan para enriquecer uranio y poder
construir armas nucleares. Habian sido manufacturadas en Malasia por
la red de trafico nuclear de Khan y se habian podido descubrir porque los
Servicios de Inteligencia habian interceptado llamadas entre el responsa-
ble del programa nuclear irani y la red paquistani.

Preocupado porque el presidente Bush decidiera realizar un ataque mi-
litar contra las instalaciones donde se estaban desarrollando los progra-
mas de armas NBQ-R, Gadafi se vio obligado a demostrar aun mas su
disposicion a colaborar y permitié que inspectores britanicos y estadou-
nidenses entraran en esas instalaciones secretas, incluyendo algunas
que la CIA desconocia que existieran. El 20 de septiembre de 2004 llegé
el final de la intensa fase de desarme y verificacion, y los equipos de téc-
nicos britanicos y estadounidenses abandonaron Tripoli (48).

Aunque Libia se pone a menudo como ejemplo para que otros Estados
proliferantes modifiquen su estrategia y puedan ser aceptados por la

(48) Tucker, J. (2009): «The Rollback of Libya’s Chemicals Weapons Program», The Non-
proliferation Review, 16:3, pp. 363-384, 2009.
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comunidad internacional, sus circunstancias son muy distintas a las de
otros paises: Libia es un pais pequefo y escasamente poblado, con sélo
unos seis millones de habitantes, dominado por un lider carismatico y
orgulloso, determinado a dejar de ser un paria y a dejar de estar aislado,
y dispuesto a ejercer un liderazgo regional. El ejemplo no sirve para Siria,
cuyo presidente considera que el armamento quimico es la Unica capa-
cidad de disuasioén con la que pueden dotarse los paises pobres frente a
Israel. Ademas, su sensacioén de aislamiento no es tan profunda como la
que se sentia en Tripoli en el afio 2003.

Conclusiones

Existen muchas posibles respuestas a la pregunta de por qué no se ha
producido un atentado de Al Qaeda utilizando armas NBQ-R. Puede ser
que se deba a que los programas NBQ-R de Al Qaeda hayan quedado
interrumpidos tras la dura y sostenida respuesta contraterrorista que si-
guio al 11-S. Si es asi, la presion sobre el territorio donde los terroristas
tenian sus instalaciones y el grueso de su organizacién debe permane-
cer, al mismo tiempo que se ha de negar la posibilidad de que restablez-
can un paraiso seguro en otro lugar. Quiza la razén sea que Al Qaeda
no ha sido capaz de conseguir el tipo de armamento necesario para
llevar a cabo un atentado que superara al del 11-S —hay pocas opcio-
nes que puedan cumplir sus expectativas— y no quieran bajar el nivel.
Es extremadamente dificil adquirir una bomba nuclear lista para usarla,
o hacerse con suficiente material para fabricarla —aunque sigan intentan-
dolo- debido al refuerzo de las medidas de seguridad y —como hayan
probablemente aprendido- el antrax y otros agentes patdogenos son faci-
les de producir, pero complicados de controlar para poder utilizarlos en
un ataque impactante. Si Ben Laden hubiera estado interesado en usar
materiales biolégicos, quimicos o radiolégicos en pequenos atentados,
existen pocas dudas de que ya lo hubiera hecho, pero las posibles se-
cuelas de un ataque con este tipo de armamento, mas alla del impacto
psicosocial que produciria, serian menores en comparacion con su ob-
jetivo ultimo: ver un enorme hongo atémico elevandose sobre una gran
ciudad estadounidense.

Empero, el que no se haya producido un atentado de Al Qaeda con ar-
mamento NBQ-R hasta la fecha, no quiere decir que las medidas toma-
das hasta ahora sean suficientes para evitarlo o que debamos bajar la
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guardia. Seria insensato descartar que tal posibilidad no se vaya a dar
en el futuro. Ademas, por las caracteristicas intrinsecas de los grupos
terroristas, sabemos que no se puede obtener un victoria de manera
definitiva y que tal expectativa podria resultar tan futil como peligrosa.
Es necesario asumir y comprender que no hay mas eleccién que contar
con la amenaza del terrorismo NBQ-R de manera permanente, pero que
hay que tomar las medidas necesarias para que esa «amenaza» no se
convierta en «un acto terrorista».

La cooperacion internacional —también con el mundo islamico- ha de-
mostrado ya que se puede contener y frenar a los terroristas alla donde
se ha colaborado con una unidad de accion efectiva. Es por ello que hay
que reforzar la cooperacién internacional con un plan global y repensar
la estrategia a seguir, en términos de cémo se puede conseguir mejorar
un compromiso permanente que sirva para hacer frente a esta amenaza
tan compleja y que sea util a largo plazo.

En primer lugar, se deberian intensificar los esfuerzos para identificar
y cortar las raices que alimentan el terrorismo, e intentar que los go-
biernos e instituciones no gubernamentales de los paises islamistas
convenzan a sus ciudadanos de que lo nuclear es contrario a las tra-
diciones, a las leyes islamicas y la fe, para asi frenar el reclutamiento
de nuevos terroristas. Por otro lado, por muchos terroristas que se eli-
minen, se estara siempre atacando a sucesivos terroristas, pero no se
acabara con las organizaciones terroristas si no se atajan la pobreza y
el desempleo, que son los principales factores que nutren el recluta-
miento en Al Qaeda. La comunidad internacional puede hacer mucho
mas por evitarlo.

Asimismo, habria que potenciar la cooperacién internacional en la es-
trategia contraterrorista para llegar a actuar antes de que los terroristas
establezcan santuarios impenetrables, antes de que puedan crear redes
internacionales, escalar a la insurgencia, o tomar el control de algun go-
bierno. Es decir, se hace necesario organizar una estrategia coherente de
prevencion a escala mundial. También habria que armonizar, a nivel inter-
nacional, un régimen de sanciones contra quienes den refugio o presten
apoyo logistico y financiero a los terroristas; habria que desarrollar una
doctrina de represalias contra los que favorecen la proliferacion de armas
de destruccién masiva y no se adhieren a las normas internacionales; se
deberia penalizar la negligencia y falta de cuidado en la vigilancia y cus-
todia de los materiales NBQ-R; se deberia seguir reforzando la seguridad
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de las instalaciones nucleares y, sobre todo, habria que parar el trafico
nuclear ilegal, mejorando la eficacia policial y judicial.

No se puede aceptar que este mercado negro es inevitable y que es
el precio necesario a pagar por la globalizacion. Si la comunidad inter-
nacional acepta que es imparable entonces estara asumiendo, indirec-
tamente, que mas paises y organizaciones llegaran a tener armamento
nuclear, y que algun dia lo pueden llegar a usar.

En definitiva, la cooperacién internacional es fundamental e indispensa-
ble en la lucha contra el terrorismo, asi como para evitar que los terro-
ristas lleguen a poseer armas de destruccion masiva. Para reforzarla lo
ideal seria que la comunidad internacional se comprometiera a negociar,
firmar y poner en vigor un tratado para combatir el terrorismo NBQ-R.
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