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Introduccioén

Si nos situamos a nivel del Ministerio de Defensa y, desde ese prisma estudiamos las
funciones que realizan los tres cuarteles generales, el Estado Mayor de la Defensa
(EMAD), y el propio Ministerio, nos podremos encontrar con funciones tipicas de una
organizacion, que todos estos elementos organicos realizan de manera repetitiva. Todos
ellos gestionan recursos de personal, econémicos, realizan adquisiciones, controlan
inventarios, gestionan costes y presupuestos, y todas aquellas funciones normales de
cualquier organizacion.

Estas funciones estan soportadas por los denominados Sistemas de Informacion, los
cuales generalmente estan asociados a Sistemas Informaticos. Paraddjicamente, aun-
que la funcién de negocio que realizan los cuarteles generales, el EMAD, y el propio
Ministerio, son esencialmente las mismas, se puede observar que cada uno de los cinco
organismos descritos anteriormente mantienen sistemas de informacion e informaticos
totalmente diferentes y aislados respecto al resto. Aparentemente, la misma funcion es
realizada con diferentes sistemas por diferentes organismos.

La cuestidon que se suscita es que, si la funcién de negocio es la misma, deberia ser util
el mismo Sistema de Informacion. Es s6lo una cuestion de enfoque, pero si hos con-
centrdsemos en la funcion que realizan estos costosos sistemas, y no en la organizacion
a la que estan asociados, podriamos llegar a la conclusion de que todos estos organis-
mos podrian usar los mismos Sistemas de Informacion para realizar la misma funcion de
la organizacion.

Este nuevo enfoque traeria ventajas asociadas, mejora de la interoperabilidad, facilida-
des de gestién de recursos técnicos, estandarizacion de las funciones, posibilidades en
la redistribucion de recursos de personal, lo cual redundaria en una mejora de la efica-
cia. Pero también puede incidir en el flujo de costes, ya que se produciria una evidente
reduccion de los Sistemas de Informacion asociados al ambito del Ministerio de Defen-
sa, y todos los costes relativos a disefio, desarrollo, implantacién y explotacion serian
reducidos por la agrupacion.

¢Cual es el factor limitativo? Estéa claro que no es la propia tecnologia, la cual avanza
muy por encima de nuestras posibilidades de asimilacion. Tampoco el factor limitati-
VO es econdmico, ya que se pueden observar gastos de decenas de miles de millones
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en sistemas con un futuro bastante incierto. La propia informacion que manejamos
tampoco es un factor que nos limite, ya que no difiere sustancialmente de la que se
maneja en otros sistemas comerciales. El personal no es factor limitativo ya que sino
se dispone de él, tenemos suficientes recursos econdmicos para afrontar nuevos sis-
temas.

Pero el caso es que la mayoria de nuestros millonarios desarrollos de sistemas, tienen
graves problemas de mantenimiento e interoperabilidad. La Gnica conclusion posible es
que el mas importante factor limitativo, para el area de Sistemas de Informacion, es la
propia organizacion, y por ello es importante enfocar el problema hacia un reordena-
miento en la organizacion asociada a los Sistemas de Informacién o Informaticos, y no
a la propia informacion que se maneja, ni a las tecnologias de la informacién con las que
la manejamos.

Una primera aproximacion debe ser analizar el impacto que se produce en un Sistema
de Informacion al convertirlo en un Sistema Informatico. Un segundo paso sera analizar
la aportacion que realizan al proceso de toma de decisiones las informaciones obteni-
das desde un Sistema de Informacion. Una vez analizada la problematica actual se va a
estudiar una nueva organizacién con la que se intentaran solventar los problemas des-
critos en la primera parte.

Sistemas de Informacidn y Sistemas Informaticos

Durante afios ha habido una gran confusién sobre los términos Sistemas de Informacion
y Sistemas Informaticos, y es interesante diferenciar ambos conceptos y observar las
consecuencias que se derivan de la construccion de los Sistemas Informaticos a partir
de la necesidad de obtener un Sistema de Informacion.

Seria dificil encontrar una organizacion que no tuviese la necesidad de gestionar infor-
macion, ya que la mayoria de las veces ésta se convierte en elemento fundamental de
trabajo de los componentes de la misma.

Un Sistema de Informacion es una necesidad operacional dentro de la organizacién diri-
gido a recoger, evaluar y diseminar un conjunto de datos o informacion que sirven para
promover y agilizar el flujo de trabajo que dicha informacién debe seguir dentro de la
estructura organizativa. Normalmente esta necesidad se convierte en un procedimiento
de trabajo.

Otro asunto muy diferente es que en algun momento se decida informatizar dicho pro-
cedimiento y pase a tener un componente informatizado, denominado generalmente
Sistema Informatico. Un Sistema de Informacién no necesariamente debe estar «infor-
matizado», pero cuando utiliza recursos de tipo hardware, software, redes, comunica-
ciones, etc., se puede decir que existe un Sistema Informatico, siempre asociado a di-
cho Sistema de Informacion (1).

(1) MosQUERA SILBEN, F. general: vease, articulo titulado «Precisiones sobre Sistemas de Informacion», Revista
Aeronéautica numero 697. Octubre, 2000.
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Un Sistema de Informacion, por muy avanzada que esté la informatica o las comuni-
caciones, va mas a alla del Sistema Informatico asociado, implicando, casi necesaria-
mente algun tipo de proceso manual o al menos intelectual, y debiendo incluir los pro-
cedimientos funcionales, normas de trabajo, lineas de actuacion; todo esto forma
parte del Sistema de Informacion, y puede estar implementado o no en el Sistema
Informatico.

En el proceso de conversion del Sistema de Informacién a Sistema Informatico se han
producido durante mucho tiempo varios errores que, por regla general, la organizacion
ha sufrido.

Si nos centramos en cada uno de los cuarteles general se puede observar que los
Sistema Informaticos se realizaban por direcciones, sin existir un plan global. Habia sis-
temas logisticos, de personal, econémicos y otros muchos pequefios sistemas o «pro-
gramas» que facilitaban el trabajo. Se daban incluso casos de no existir un solo sistema
por direccion sino varios que intentaban cubrir la totalidad del proceso; asi, en vez de
existir un Sistema Logistico, habia uno de adquisiciones, otro para mantenimiento, otro
para abastecimiento, etc., teniendo problemas importantes de integracion. De una
situacién de este tipo se pueden sacar varias conclusiones.

La frontera de la organica

Los sistemas intentan cubrir la organizaciéon en un sentido vertical, adaptandose en
exclusiva a las relaciones organicas. En la organizacion existen relaciones entre mandos
gue en los sistemas no estan implementadas; asi es posible la existencia de un sistema
economico (correspondiente a una Direccion de Asuntos Econdmicos) y un sistema de
adquisiciones (correspondiente a la Direccion de Adquisiciones de los Mandos Logisti-
cos), y aunque en la actividad diaria hay una relacion ésta no esté cubierta por los sis-
temas. Ello se intentaba paliar con un tercer sistema que conectase de forma logica los
dos existentes, que se denominaba «interfaz», para que entre ambos fuesen capaces de
cubrir dicha disfuncién, o bien se ejecutaba de una manera manual. La realizacién sec-
torial de sistemas llevaba a sistemas autbnomos, e independientes de los del resto de
la organizacion.

La gestion de datos

Cada sistema aislado utilizaba los datos necesarios para poder gestionar la informacion,
independientemente de que dichos datos existiesen en otro sistema de la organizacion.
Ello llevaba muchas veces a obtener datos dispares segun el sistema en que se consul-
tase, con la consiguiente desconfianza que ello produce. Es evidente que lo que existia
era una politica de trabajo asociada a la coleccion de datos correspondiente al sistema
que los trataba, pero no existia una fuente de datos asociada a la organizacion; ello pro-
vocaba no solo la duplicidad de datos, sino la inconsistencia de los que eran semejan-
tes. Con esto se hace evidente la necesidad de una arquitectura de datos centralizada,
correspondiente a toda la organizacion, pero con la flexibilidad necesaria para que cual-
quier Sistema de Informacion los pueda usar de manera efectiva.
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El parque tecnoldgico

En la mayoria de los casos las plataformas técnicas, en las que se creaba cada Sistema
Informatico correspondiente a su Sistema de Informacion, eran diferentes, creandose una
parque informético heterogéneo, costoso y de dificil mantenimiento. El tipo de hardware
y de software eran diferentes para cada uno de los Sistemas Informaticos, y ello tenia,
ademas, implicaciones sobre el personal técnico, ya que la formacion de dicho personal,
en tal variedad de sistemas era tremendamente complicada. Asi, se llegaba a un inven-
tario de Sistemas Informaticos irracional, echandose en falta una politica de adquisicio-
nes a nivel centralizado que, al menos, diese una cierta homogeneidad a todo el parque
tecnoldgico, y permitiese la reutilizacion de unos costosos equipos informaticos.

La cobertura de los sistemas

La realizacion de sistemas por mandos implicaba una visién parcial de la problematica,
y se daba la situacién de que no se cubrian todas las &reas, acaparando principalmen-
te la parte mas operacional de los problemas, mientras que su grado de cobertura de
los niveles de mando, control y planificacion eran practicamente nulos. Dado que en los
niveles altos de la organizacion no se obtenia informacién de dichos sistemas se ponia
en duda la rentabilidad de las importantes inversiones en estas Tecnologias de la
Informacién. Por otro lado, no toda la organizacion automatizaba sus procesos crean-
dose grandes desequilibrios en las distintas capacidades de gestién con soporte infor-
matico. En este sentido, deberia haber algin tipo de organismo, que sin pertenecer a
ninguno de los mandos tenga capacidad de dotar a los sistemas de componentes ope-
racional y directivo y mantener un equilibrio entre los distintos componentes organicos.
Una vez mas surge la necesidad de un Plan Director de Sistemas de Informacion para
la totalidad de la organizacion.

Ya en el siglo xxi los Sistemas de Informacion estan llamados a basarse cada vez mas
en Sistemas Informaticos, y se debe aceptar el Sistema Informatico como una meta
natural de los Sistemas de Informacion. La problematica expuesta anteriormente ha pro-
vocado que, aun habiendo tenido cierto éxito en la construccion de Sistemas Informati-
cos parciales, no se ha obtenido el fruto deseado desde un punto de vista organizativo,
y todo procede del enfoque parcial que se ha ido dando a cada una de la peticiones de
mecanizacion de sistemas. Es decir, habiendo conseguido avances puntuales en frentes
a niveles operativos no se ha conseguido que todo ello revierta en un avance general a
nivel organizativo y ello ha provocado una cierta desilusion a nivel general.

Hasta hace relativamente poco, la l6gica de compra de Tecnologias de la Informa-
cion era la reduccion de costes; ahora se debe empezar a valorar otros factores como
aumento de la productividad, eficacia organizativa, prestigio corporativo, etc. y consi-
derar que estas tecnologias comienzan a participar en el flujo de eficacia, y no en el de
reduccién de costes. El problema fundamental es que aunque la reduccion de costes si
se puede conseguir con la realizacion de sistemas parciales, el aumento de eficacia
exige una gestion corporativa del recurso denominado «Informacién».

El problema es s6lo una cuestion de enfoque; las Tecnologias de la Informacién,
especialmente la informatica, han sido tecnologias verticales, aisladas y asignadas a
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los Sistemas de Informacion; el cambio estratégico es hacerlas funcionar como tec-
nologias horizontales, al servicio de toda la organizacion, y no al servicio de cada sis-
tema.

Ademas, se debe ser consciente que la informacion es uno de los mas importantes acti-
VOS que manejamos Yy optimizar su gestion nos proporcionara una toma de decisiones
mas adecuada, una buena gestion de los demas activos (personal, material, presupues-
tos, etc.), y grandes ventajas ante los continuos cambios que sufren las organizaciones
actuales.

Informacién y decisiones

Ahora vamos a ver el proceso de toma de decisiones a partir de los datos y la informa-
cién y su relacion con la estructura de los Sistemas de Informacion.

Datos, informacion y decisiones

Anteriormente se ha comentado la transformacion de un Sistema de Informacién en un
Sistema Informatico y las discrepancias que se pueden producir en su realizacién. Ahora
se van a tratar los elementos que configuran un Sistema de Informacién. En principio,
cualquier sistema debe tener como obijetivo inicial capacitar al usuario para tomar algun
tipo de decision. Si lo que nos ofrece el sistema tras realizar los procedimientos ade-
cuados no nos permite tomar alguna decision, efectuar alguna actuacion o, al menos,
darnos conocimiento de una situacion, la operacion que se ha realizado carecera de
sentido l6gico. La informacion en si no tiene ningln valor intrinseco; adquiere su valor
cuando alguien puede hacer un uso de ella para tomar alguna decision.

Para que se pueda tomar una decision intervienen varios elementos de trabajo. En prin-
cipio debe haber algun tipo de datos sobre los que tomar decisiones, aunque el término
mas correcto seria informacion. La transformacion que se produce es la conversion de
datos en informacion y es a partir de dicha informacion desde la que se debe tomar las
decisiones o realizar las actuaciones. Los elementos fundamentales del sistema son los
datos, las especificaciones de tratamiento, la informacion de salida de dichos tratamien-
tos y las decisiones que se tomen en base a dicha informacion. Es una manera simple de
explicar un Sistema de Informacién pero contiene los elementos fundamentales (2).

Otro elemento a observar es que las decisiones que se toman a partir de la informacién
que el sistema produce, implica normalmente la modificacién de los datos de mismo sis-
tema, y ello crea un ciclo continuo de modificacion de datos por lo que el significado de
la informacion depende del contexto, momento y lugar en la que dicha informacién se
obtenga. Es importante mencionar especialmente que los datos de nuestra organizacion
son también usualmente modificados por datos externos de otras organizaciones invo-
lucradas (nuevas legislaciones, acuerdos internacionales normativas de la Organizacion
del Tratado del Atlantico Norte (OTAN), etc.).

(2) HODGE, B. J.; ANTHONY, W. P. y GALES. L. M.: Teoria de la organizacion. Un enfoque estratégico. Editorial
Prentice Hall. 1998. Capitulo 11 «Informacion y toma de decisiones en la organizacion».
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Datos, procesos y recursos

En el parrafo anterior se ha visto qué es lo puede producir una buena toma decisiones
y porqué la informacion debe tomar un caracter estratégico para proporcionar una
correcta toma de decisiones. Ahora vamos a ver cOmo se realiza este proceso. Un asun-
to critico cuando el Sistema de Informacion se convierte en Sistema Informatico es reco-
nocer qué es lo que produce que los datos se conviertan en informacion y dicha infor-
macion en decisiones. Para ello se necesitan los «procesos» (las especificaciones fun-
cionales o de tratamiento del que van a ser objeto los datos) y los «recursos» necesa-
rios (técnicos, hardware, software, redes de comunicaciones, o de personal). Estos tres
elementos (datos, procesos y recursos) son los involucrados necesariamente, aunque
no suficientemente, para producir la informacion en la que basar las decisiones.

Es evidente que los procesos son los necesarios para cumplimentar las necesidades del
Sistema de Informacion, y tienen una relacién directa con dicho Sistema. Cuanto mas
avanzados o inteligentes sean estos procesos mayores seran las capacidades del Sis-
tema de Informacién. Alrededor de los procesos ha girado la informatica desde sus ini-
cios y, de hecho, hasta ahora el énfasis de los sistemas se ha puesto en la significativa
denominacion de «proceso de datos». Otro tema muy diferente es el de los datos y los
recursos; durante mucho tiempo datos y recursos tuvieron una relacion de pertenencia
al Sistema de Informacioén que los utilizé por primera vez y habia recursos y datos para
los distintos mandos y direcciones.

En este sentido el cambio deberia ser importante. Se debe partir de la premisa de que,
mientras los procesos que se efectlan sobre los datos para extraer informacion pueden
tener una relacion directa con el Sistema de Informacion y las especificaciones emana-
das del componente organizativo de dicho Sistema y darse un caso de pertenencia, con
los datos y los recursos tecnoldgicos la situacion debe ser la contraria; los datos son
corporativos, en el sentido de que son la materia prima de trabajo de toda la organiza-
cion y pueden estar asociados a un componente determinado. Lo mismo se puede decir
de los recursos técnicos (hardware, software, telecomunicaciones, etc.) o de personal
técnico, los cuales deben estar al servicio de toda la organizacion.

El nuevo enfoque es hacer girar el desarrollo y la calidad de los Sistemas de Informacion
en torno a los datos y no a los procesos y asi, se puede llegar a un enfoque en el que
datos y recursos se gestionan a nivel corporativo y los procesos a nivel de elemento
orgéanico. Ello puede reportar grandes beneficios.

ELIMINACION DE LA DUPLICIDAD DE DATOS

Al gestionar los datos de forma centralizada y corporativa, se hace dificil que puedan ser
duplicados, con las ventajas que ello conlleva. Por otro lado, dado que los Sistemas de
Informacién parten de una sola fuente de datos, las informaciones que ofrecen son
coherentes. Los datos entran en el sistema una sola vez y son objeto de un control cen-
tralizado. En el disefio de datos de los nuevos sistemas se debe estudiar a fondo los
datos existentes en la organizacion y los datos necesarios para el nuevo sistema. La
arquitectura de datos se convierte en el nexo de unién entre los sistemas.
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FACILIDAD DE GESTION

Cada elemento organizativo puede tratar en profundidad las caracteristicas de trata-
miento de datos que requiera y se puede despreocupar de la administracién de los pro-
pios datos. Es decir, siguen teniendo una gran autonomia en cuanto a la gestion de pro-
cesos, aunque la pierden respecto a la gestion de datos. Se debe entender como un
recorte de las atribuciones de los elementos organicos que redunda en beneficio de toda
la organizacion.

FACILIDAD EN LA INTEGRACION DE SISTEMAS

Cuando algun elemento organico requiera un nuevo sistema se debe estudiar si los datos
requeridos ya existen a nivel corporativo; si esto es asi, se puede estudiar tanto la posibi-
lidad de realizar el nuevo sistema, como su integracion en alguno de los existentes. Por
otro lado, dado que la fuentes de datos esta consolidada existe una gran facilidad para
reutilizar procesos de un sistema en otro de nueva creacion, con el consiguiente ahorro en
costes. Se puede llegar a la conclusion de que, con el enfoque de datos corporativos, la
facilidad de crear nuevos sistemas, o integrar los existentes, mejora notablemente.

REDUCCION DE COSTES

Al poner todos los recursos tecnoldgicos a nivel corporativo se reducira la gran variedad
de equipos que se usan, lo cual a medio plazo generara una importante reduccion de cos-
tes y facilitara un control mas adecuado. Teniendo en cuenta la tremenda velocidad de los
cambios en la tecnologia informéatica, ese control es un elemento importante a tener en
cuenta. Respecto al recurso humano especializado en Tecnologias de la Informacion, el
hecho de gestionarlo de forma corporativa implica una importante facilidad de gestion.

El problema fundamental ha estado en cada elemento organico decidia sus necesida-
des de proceso, los datos necesarios y los recursos que se necesitarian; el enfoque que
se propone es que dichos elementos organicos sélo transmitan sus necesidades de pro-
ceso a un érgano central el cual debera gestionar, por un lado, los recursos necesarios,
si no existen ya en la organizacion, y por otro, los datos con los que trabajaran los dis-
tintos procesos, en los cuales también puede darse el caso de que ya existan.

La mecanica de obtencién de datos es un elemento fundamental: los terminales de un
Sistema Informatico de gestién, los sensores de un sistema de armas o una red de rada-
res permiten obtener los datos que, al procesarse y transmitirse, permiten tomar deci-
siones. El problema principal siempre ha sido la interoperabilidad (3).

Informacidn, organizacion y tecnologias

Los tres elementos basicos a tratar, para la gestion de sistemas, son la «organizacion»
sobre la que se va a actuar, la «informacién» que se va a objeto de gestion, y las
«Tecnologias» de la Informacién con las que se va a tratar dicha informacion.

(3) Ocampo, C.: «La gestion de WorkFlow: Un paso mas en Sistemas de Informacion». Revista Datamation, p. 62.
Junio, 1997.
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Estos tres elementos tienen una importante relacion entre ellos cuando se habla de pla-
nificacién y control de Sistemas de Informacioén. Es importante mencionar que muchas
organizaciones van hacia modelos basados en la informacién que manejan, y que cada
dia es mas palpable la relacion entre el modelo organizativo y la informacion que fluye
por todos los niveles de la direccion. Desde hace tiempo se viene hablando del «activo»
informacién como uno de los principales a gestionar dentro de las organizaciones. Se ha
tratado el flujo general desde los datos simples hasta la toma de decisiones pero con-
vendria ahora ampliar dicho concepto dentro del esquema organizativo.

Informacién y niveles de la organizacién

Algunos tedricos de este tema sugieren que la raiz de una actividad organizativa es el
procesamiento de informacion y la toma de decisiones. En cualquier caso, una informa-
cioén sélo puede ser valiosa en la medida que capacite a la organizacion o a las perso-
nas que la componen para la toma de alguna decision. También es evidente que dentro
de una organizacion no se requiere la misma informacion a todos los niveles; es mas, no
se requiere ni el mismo tipo de informacién. Si nos situamos a niveles operacionales se
puede trabajar con informacion basica, casi a nivel de los propios datos y se pueden
obtener las decisiones adecuadas a dicho nivel.

Los niveles intermedios de la organizacion necesitan otro tipo de informaciéon para la
toma de decisiones, normalmente debe ser mas estructurada, consolidada, contrastada
y procedente de mas de una fuente de datos, muchas veces con datos histéricos o
comparativas de situaciones anteriores o proyecciones de futuro. A este segundo nivel
la toma de decisiones se hace més complicada si la informacién ofrecida no tiene un tra-
tamiento adecuado.

A nivel directivo la toma de decisiones tiene casi una vertiente intuitiva; la informacioén
que se puede ofrecer debe proceder de fuentes internas y externas y ser comparable,
debe proceder de casi todas las fuentes de datos de la organizacién y sus requerimien-
tos son cambiantes.

Es decir, dependiendo del nivel al que se refiera dentro de la organizacion la informacion
debe ser de un tipo diferente, pero las fuentes de datos de una organizacion estan gene-
ralmente establecidas.

Anteriormente se ha hablado de la problematica de la frontera organica, de la dificultad
de gestion de datos y de la baja cobertura de los sistemas, ello provoca que la relacion
entre la informacién ofrecida por nuestro sistemas y la propia organizacién no sea lo
adecuada que deberia; los problemas derivados de ello se pueden resumir:

— Al haber varias fuentes origen de datos y diferentes sistemas implicados en su pro-
ceso, la informacion que se ofrece a organizacion es algunas veces incoherente y
pueden crear mas confusion que ayuda en la toma de decisiones.

— En la organizacién también existen relaciones funcionales y un disefio adaptado a la
organica de sistemas de ese tipo no las implementa, ya que s6lo actta sobre la rela-
ciones organicas.

— La informacion no es estatica. Mas importante que la propia informacion en si es el
flujo de movimientos que sigue dentro de la organizacion. Solo una minima parte de
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la informacién fluye por elementos con relaciones organicas y cada vez es mas habi-
tual que la informacion se distribuya a elementos ajenos a nuestra estructura organi-
ca o incluso inorganicas. En resumen, los flujos de movimiento de la informacion se
adaptan siempre a las necesidades de las funciones inherentes a la informacion,
independientemente de la organica (4).

Dado que la informacion de nivel operacional es relativamente facil de procesar, nues-
tros Sistemas de Informacion rara vez han dado informacion de tipo estratégico, y se
han limitado generalmente a un simple proceso de datos. Es més, se ha ido avanzando
en la idea de solucionar cada uno de los requerimientos operacionales, muchas veces
sin intentar coordinar con otros requerimientos del mismo elemento organico, y mucho
menos atender a requisitos del resto de la organizacion.

La relacion entre informacion gestionada y la organizacién objeto de dicha gestion es
bastante evidente. Ello ha llevado a adaptar los Sistema de Informacion no sélo a la or-
ganizacion sino a la organica derivada, creando sistemas adaptados verticalmente a
dicha organizacién. Dandole un sentido horizontal a las nuevas Tecnologias de la
Informacion se debe conseguir que los sistemas apoyen las funciones de negocio, no a
los elementos organicos. Se deben estudiar los sistemas desde el punto de vista de la
funcion de negocio a la que apoyan, no desde el punto de vista del elemento organico
que efectla dicha funcién. Es un simple cambio de enfoque, pero que dara una gran fle-
xibilidad a los sistemas ante cambio en la estructura organizativa.

Las Tecnologias de la Informacién y la informacién

Entre la informacién circulante y la organizacion objeto existe una coleccion de herra-
mientas que se denomina genéricamente Tecnologias de la Informacion. De relacionar
las Tecnologias de la Informacién con la informacion que se maneja se pueden sacar
varias conclusiones:

— Un primer analisis revela que estas tecnologias evolucionan de una manera mas rapi-
da y compulsiva de lo que lo hacen las organizaciones y la informacion que éstas
usan.

— Dependiendo que tipo de informacioén se vaya a tratar, la tecnologia que se puede
usar es diferente. No es lo mismo la tecnologia que se debe a usar para realizar la
gestidon de personal, que para disefar y explotar un sistema de control de transito
aéreo; dado que la informacién que se maneja es de un tipo diferente la tecnologia
debe cambiar. Ello ha llevado a realizar una separacién genérica entre informatica de
gestién e informatica operativa, en la que la mayoria de las veces vemos muy com-
plicado encontrar diferencias sustanciales.

— Las nuevas tecnologias varian las capacidades de la informaciéon que se maneja,
tanto en sus aspecto cualitativo como cuantitativo. La informacién que se maneja
esté sufriendo un aumento exponencial dado que existe un abaratamiento de costes
en su obtencion y distribucion. Ello, como se vera en el apartado siguiente tiene un
efecto sobre la propia organizacion.

(4) GiBBONS PAUL, J.: Una organizacion de Tecnologias de la Informacion con garantias de futuro. Revista Datama-
tion, p. 32. Marzo, 1999.
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Las Tecnologias de la Informacion y la organizacién

Hay un elemento de vital importancia que relaciona la organizacion y las Tecnologias de
la Informacién. Y probablemente estas ultimas, usadas en el sentido horizontal de la orga-
nizacion, pueden llegar a obligar a cambiar dicha organizacién. Muchos autores mantie-
nen que las nuevas tecnologias achatan la piramide organizativa, y que el uso de las nue-
vas tecnologias deben implicar un cambio organizativo. La implantacion de muchos de
nuestros sistemas han fracaso al topar con los elementos organicos establecidos.

Un ejemplo de ello es la tecnologia cliente-servidor, que distribuye datos y funciones entre
organismo central y remotos, y obliga a cambiar las funciones de unos y otros. Si se quie-
re realizar un cambio en profundidad del uso que se esta dando a las nuevas Tecnologias
de la Informacion no va a quedar mas remedio que cambiar partes importantes de las
estructuras organizativas. En caso de no hacerlo, se tendran limitaciones hasta tal punto
importantes que pueden llegar a hacer fracasar el cambio que se debe producir.

Un elemento adicional importante es que los avances tecnolégicos permiten ahora un con-
trol centralizado, aunque la ejecucion de los procesos sea descentralizada. Hasta hace
relativamente poco era impensable la posibilidad de gestionar la totalidad de nuestras
necesidades desde un Unico punto central; pero los avances en velocidades de proceso,
almacenamiento y las posibilidades de las nuevas redes de comunicaciones posibilitan en
la actualidad que la informacion de gestion de una gran organizacion como el Ministerio
de Defensa sea focalizada en un solo centro; de hecho, organizaciones con mayor canti-
dad de datos y procesos mantienen ya un control centralizado (5). En cualquier caso, las
Tecnologias de la Informacion tienen un impacto importante en las cadenas de mando.

La paradoja de la interoperabilidad: un enfoque funcional

Vamos a ver ahora, a través de un ejemplo, el fracaso que puede suponer para una orga-
nizacion una vision parcial y adaptada a la organica de un problema de tipo funcional.

En todas las organizaciones, se puede dar la paradoja de que, funcionando correcta-
mente cada uno de los departamentos, resulte que la eficacia global conseguida no sea
Optima, y siempre encontremos disfunciones en nuestras actividades globales, aunque
cada actividad parcial se haya cumplido correctamente. También es muy tipico que eso
Nnos ocurra en un proyecto, en el que cada una de la tareas planificadas se haya ejecu-
tado correctamente, pero el objetivo final del proyecto no se haya cumplimentado 6pti-
mamente.

Es probable que todos hayamos estados involucrados en un problema o proyecto en el
que cada una de las partes de la organizacion, o cada una de las tareas asignadas, han
funcionado correctamente, pero el trabajo final no ha salido segun fue planificado. ¢Por
qué ocurre esto? Quiza la respuesta mas sencilla es que una organizacién no es solo la
suma de las actividades de cada uno de sus departamentos, sino la sinergia que pue-
den producir entre ellos.

(5) RuBINSTEIN, J.: Sistema de Infoermacion Gerencial. La organizacion basada en la Informacion.
http://www.iesa.edu.ve/cepit/Rubinstein/
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La tendencia natural hasta ahora es avanzar en las actividades de cada departamento
de la organizacién o de cada tarea del proyecto, lo cual se convierte al final en una visién
parcial del problema general, aunque evidentemente profunda de las gestiones que rea-
liza cada departamento o cada tarea del proyecto. Lo que ocurre es que tan importante
como la actividad de cada departamento, es la capacidad de generar y establecer un
flujo de trabajo adecuado entre ellos.

Michael Hammer y James Champy, autores del libro: Reingenieria de la empresa, man-
tienen que el cumplimiento ideal de los objetivos de un departamento de una empresa,
puede ir en contra de los objetivos estratégicos de dicha empresa.

Aqui se puede acudir al concepto de interoperabilidad entre los departamentos, de tal
manera que las capacidades de un departamento sea posible transferirlas a otro y se
pueda entender la organizacién completa como algo dindmico.

Pues algo semejante puede ocurrir en el uso de las Tecnologias de la Informacién. Si
seguimos la tendencia de iniciar la informatizacion por departamentos, estaremos olvi-
dando los flujos de trabajo que, de manera natural o procedural, se crean entre ellos.
Llegaremos a un problema de interoperabilidad entre los sistemas y esa falta de intero-
perabilidad es precisamente que no se contemplaron en su momento las relaciones
interdepartamentales.

No existe interoperabilidad entre nuestros Sistemas de Mando y Control; no existe inte-
roperabilidad entre los Sistemas Logisticos, y todo se debe a que se han realizando los
sistemas adaptandolos a la organica y no la funcion que realizan.

Si realizamos los sistemas por la funcién de negocio encontrariamos e implementaria-
mos las necesarias relaciones interdepartamentales, ya que sin ellas se veria claramen-
te que dicho sistema no puede funcionar.

Ahora vamos a ver un ejemplo de esto en una funcién tan normal en cualquier organi-
zacién como es el caso de las adquisiciones.

En la actualidad nos encontramos con cuatro sistemas de adquisiciones, uno por cada
uno de los cuarteles generales y otro correspondiente al 6rgano central. Basicamente los
cuatro realizan la misma funcién, que podemos denominar con el nombre genérico de
«adquisiciones». Es mas, la mayoria de las normativas correspondientes a adquisiciones
son de caracter general, y las deben cumplir los cuatro organismos por igual. Segu-
ramente, ademas, dichas normativas estan perfectamente implementadas en cada uno
de los sistemas de cada organizacion.

Asi, podria ocurrir que uno de los cuatro estuviese adquiriendo algo con caracter de
urgencia, y otro tuviese excedentes de ese mismo material. Podria ocurrir que se inicia-
sen expedientes de adquisicién iguales, que se comprase varias veces lo mismo, que se
tuviesen almacenes practicamente vacios y otros que no admitan mas materiales, etc.

La paradoja esta servida; cada uno de los cuatro sistemas efectlia correctamente sus
operaciones, pero la organizacién completa esta adquiriendo con caracter de urgencia
algo de lo que tiene en exceso.
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Vamos a comparar esto con el binomio coste-eficacia. Respecto al tema de eficacia, si
lo miramos desde el punto de vista de la funcion «adquisiciones», obtendremos una efi-
cacia general del sistema baja, ya que se duplican tareas, se adquiere lo que ya se tiene,
no se balancean cargas de trabajo entre sistemas, etc. Mas sorprendente puede pare-
cer que aunque supongamos que la eficacia de cada sistema es alta, nos ocurre que la
eficacia global es menor que la suma de las eficacias de los cuatro sistemas; es decir,
aunque cada sistema efectlia con una alta eficacia la funcion adquisiciones, dicha fun-
cion tiene una menor eficacia a nivel corporativo.

Tenemos una eficacia menor, pero ahora vamos a ver que ademas los costes aumentan.
En primer lugar, se han disefiado, desarrollado y implantado cuatro sistemas los cuales
han llevado unos costos asociados importantes. Ademas, los cuatro sistemas realizan,
en esencia, la misma funcion.

Si miramos hacia el futuro, cualquier cambio en la normativa de adquisiciones, (un cam-
bio en los procedimientos de la Ley de Contratos del Estado o del Foreign Military Sales
del Departamento de Defensa, etc.) le afecta a los cuatro sistemas y deben ser adapta-
dos con los consiguientes costes por cada sistema. Hay una gran cantidad de gastos
no ocultos como los de personal asociado a los cuatro sistemas, los de equipamiento
informéatico, los de comunicaciones, los de procedimiento, etc.

Se obtiene al final una relacién coste-eficacia baja, aunque cada uno de los sistemas
tengan un valor razonable de dicha relacion.

El error fundamental ha sido asociar la gestion y solucion al problema «adquisiciones» a
la rama organica. ¢ Cual ha sido el factor limitativo? ¢Las Tecnologias de la Informacion
disponibles? ¢ La capacidad de tratar tanta informacion? ¢ Los costes? Paraddjicamente,
el anico factor limitativo ha sido la propia organizacion.

Normalmente, cuando una organizacién ha llegado a este tipo de situacién y es cons-
ciente de ello busca crear los mecanismos necesarios para que dichos Sistemas de
Informacién se entiendan, y se comienzan a desarrollar los denominados «interfaces»
entre sistemas. Para ello, la organizaciéon se ve obligada a modificar los cuatro existen-
tes, y crear unos nuevos que produzcan el entendimiento entre ellos.

Realmente lo que se necesita es un solo sistema pero, como mal menor, se tiende a
crear dichos mecanismos que, al menos sincronicen la informacién entre los sistemas
ya establecidos. La verdadera opcién de futuro es crear un nuevo sistema de adquisi-
ciones.

El cambio de mentalidad

No se va a proponer cambiar las Tecnologias de la Informacién en el dmbito del
Ministerio de Defensa, sino cambiar el uso que se esta dando de ellas. Hasta ahora,
el elemento principal de gestion eran secciones de informatica o centros de proce-
sos de datos y, aunque la principal tecnologia de manipulacion de datos es la infor-
matica, no se debe confundir las Gestion de Informacion con la Gestién de la
Informética. Se debe centrar sobre la informacién que se maneja, la forma de fluir a
través de la organizacion, y lograr que esa gran malla de comunicacién que es nues-
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tra organizacion quede implementada en la construccidon de nuestros Sistemas de
Informacion.

La evolucién de las Tecnologias de la Informacién ha llegado a un punto en el que se
pueden afrontar cambios importantes en nuestra manera de trabajar, pero ello implica
importantes cambios en la organizacion. Muy posiblemente con la estructura organiza-
tiva actual y las tecnologias usadas, la situacion sea aceptable desde un punto de vista
operativo para cada uno de los sistemas afectados, o que no esta tan claro es que lo
sea para toda la organizacién global y se estén consiguiendo unos ratios coste-eficacia
ostensiblemente mejorables.

En este punto, conviene centrarse en el cambio que se debe producir en el modelo de
gestién de nuestros Sistemas de Informacién. No se propone cambiar las tecnologias ni
los sistemas ya establecidos; se propone crear un nuevo modelo organizativo, que ase-
gure la correcta sincronizacion entre la organizacion y la informacién que se maneja, y
ello en un entorno de cambio continuado. Necesariamente afrontar el futuro va suponer
enfrentarse al pasado, conocerlo, aprender de él, para poder iniciar el proceso de cam-
bio. ¢ Cuales han sido los costes de nuestros Sistemas de Informacion? ¢ Qué beneficios
ha obtenido la organizacién? ¢Cual es el factor limitativo? ¢La tecnologia? ¢La organi-
zacion? ¢La propia informacién que manejamos?

Para ello, se debe decidir el modelo organizativo deseable y disefiar el camino a reco-
rrer para poder alcanzarlo. En el siguiente apartado se revisaran las funciones claves de
la Direccion de Sistemas de Informacion.

Funciones de la Direcciéon de Sistemas de Informacion

En una organizacion como el Ministerio de Defensa estudiar la relacion entre la informa-
cion circulante (la propia informacion y sus flujos de movimiento), la organizacion y las
Tecnologias de la Informacion, no puede ser un asunto facil. Y es que hay varios facto-
res que influyen de manera directa.

El primero, y posiblemente el desencadenante de la situacion, sea la propia complejidad
de la estructura organica, con el Ministerio, el EMAD y cada uno de los tres Ejércitos. Es
evidente que intentar conseguir la interoperabilidad entre la informacion que se maneja
en una estructura organizativa tan peculiar no sera simple. Lo que si esté claro es que
este factor desencadena los demas, ya que al tener varias estructuras organizativas
paralelas, tenemos estructuras de informacion semejantes, infraestructuras redundan-
tes, personal disperso, diferentes metodologias de trabajo, y finalmente, la evidencia de
dificultades de coordinacién, por un defecto crénico de falta de interoperabilidad.

Sobre este punto se debe llegar a un acuerdo entre los organismos implicados, ya que
los datos y las infraestructuras deben ser comunes y gestionadas a nivel central, mien-
tras el disefio del procesamiento de esos datos si puede tener un gestion particular. Eso
seria una primera fase en la que se trata de llegar a una suficiente interoperabilidad de
los datos a través de la cooperacion entre las organizaciones. Esta cooperacion inicial
consistiria en generar modelos de datos homogéneos de tal manera que se pueda pro-
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porcionar un primer esquema de interoperabilidad a través de una gestion de datos
comun. Una segunda fase seria que el Sistema de Informacion asociado a una funcion
sea el mismo, independientemente de la organizacién que lo use; es decir, generar sis-
temas asociados a funciones comunes entre las organizaciones y que éstas actlen
como usuarios de dichos sistemas.

El concepto de Direccion de Sistemas de Informacion no esta implantado de forma
extensa en las organizaciones, aunque generalmente existen importantes departamen-
tos de informatica, que cubren principalmente la parte del sistema informatico asociado
al sistema de informacion. Las actuales Direcciones de Servicios Técnicos de cada uno
de los Ejércitos, cubren fundamentalmente las areas informaticas de los sistemas. Lo
gue ahora se va tratar es la necesidad de gestionar la informacién, no la informatica
como tradicionalmente se ha venido haciendo. Ahora vamos a hacer un repaso de las
funciones que deberia tener una Direccion de Sistemas de Informacion:

Estrategia de la Gestién de Informacion

Esta funcion tiene como objetivo principal desarrollar un plan de informacién como parte
del Plan Estratégico del Ministerio de Defensa. Es evidente que hasta la fecha esto no
se ha realizado. Ha podido haber planes parciales por Ejércitos, pero no un plan a nivel
general. Esta estrategia deberia estar encaminada a conseguir sistemas homogéneos e
integrados, de tal manera que aquellas funciones estandares que se realizan en varias
organizaciones queden asociadas a un solo Sistema de Informacion. El principio funda-
mental que debe regir es que los Sistemas de Informacion apoyan funciones de la orga-
nizacion (adquisiciones, personal, nominas, mantenimiento, abastecimiento, etc.), no a
las unidades organizativas que componen dicha organizacion.

El elemento fundamental aqui serd una adecuada politica de gestion de datos corpora-
tivos, aunque se pueda admitir cierta delegacion en las politicas de uso de dichos datos.
El hecho de tener estructuras organizativas diferentes no debe implicar que las estruc-
turas de datos asociadas deban ser diferentes. Esta politica de gestién de datos permi-
tira, en el futuro, la posibilidad de iniciar una politica de disefio de nuevos sistemas inte-
grados por funciones y no por las organizaciones.

El Ministerio, el EMAD vy los tres Ejércitos deben estudiar aquellas funciones que tengan
caracteristicas semejantes e intentar poner en marcha una soluciéon conjunta. De esta
manera se ird avanzando en el grado de interoperabilidad de sus sistemas, ya sean de ges-
tién u operativos. Lo que si es evidente es que teniendo una politica de gestion de datos y
de disefio de sistemas centralizada se esta mas cerca de conseguir ese grado de cohesion.

Aparte de estas dos politicas de datos y disefio de sistemas, a este nivel, se debe esta-
blecer la politica de recursos hardware, software, personal y comunicaciones, de tal
manera que se pueda tener la base necesaria para la implantacion de los sistemas. Se
debe llegar a un parque tecnolégico lo mas homogéneo posible, basado en estandares
de mercado, o, al menos inicialmente, con un cierto grado de homologacion.

Un cuarto elemento importante a este nivel, sobre todo en un ambiente militar, es defi-
nir la politica de seguridad de datos y accesos que van a requerir nuestros sistemas.
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Planificacion de actuaciones

En la situacion actual, la planificacién de actividades a realizar adquiere un caracter ver-
daderamente importante. Una vez consolidada la funcion de estrategia de informacion,
la realizacion de una planificacion implica el estudio a medio nivel de las actuaciones
que se deben realizar.

Las necesidades de Gestion de Informacién se deben agrupar por funciones criticas de
negocio; de esta manera la primera funcion clave aqui sera la identificaciones de los
subsistemas. Aqui el elemento principal es que los subsistemas se deben corresponder
con funciones de la organizacion, y no pueden ser instrumentos de apoyo a unidades
organizativas. Esta planificacién de actuaciones debe tener al menos un ciclo de dos
afios y ser el instrumento guia en el disefio y desarrollo de nuevos sistemas. Es impor-
tante la creacion de un plan anual de sistemas, con un seguimiento pormenorizado de
las actuaciones que se llevaran a cabo. Es a este nivel al que se nombran los responsa-
bles de gestion de los nuevos sistemas, que seran puestos al servicio de la unidades
organizativas que lo necesiten.

Los planes deben contar con las necesarias proyecciones de futuro. Se debe realizar
una planificacion maestra que contemple todas las necesidades de informacion de la
organizacion, creando un analisis desde el nivel mas estratégico de la organizacion
hasta los niveles mas operacionales. Otra cosa muy diferente sera las actuaciones que
se lleven a cabo, que se deben realizar desde los niveles inferiores hacia los superiores.

El enfoque del Sistema de Informacion en esta fase es organizativo, y un elemento fun-
damental es estudiar el impacto que tendra en la organizacion global este nuevo siste-
ma. La idea tradicional es que una unidad organizativa ejerce sus responsabilidades y
funciones con un sistema disefiado para ello. El nuevo enfoque es que la organizacion
disefia sistemas para facilitar las funciones de la organizacién y las unidades organizati-
vas son usuarios de dichos sistemas.

Todas las actuaciones deben encaminarse a lograr un capacidad superior en la operati-
vidad. Los trabajos deben ser disefiados de tal manera que las direcciones dirijan y los
niveles operativos afiadan valor. Ello implica que el concepto del sistema se deba reali-
zar con una técnica top-down y el desarrollo se realice bottom-up (6). En esta fase se
debe decidir el uso de estandares comerciales, las «interfases» con otros sistemas, las
fuentes de datos, el impacto en las infraestructuras y la conveniencia de uso de perso-
nal interno o outsourcing. También se centrara en la asignaciéon de prioridades, nhom-
bramiento de responsables, estudio de la oportunidad y rentabilidad, etc.

Disefio y desarrollo de sistemas

Es en esta fase en la que el Sistema de Informaciéon debe convertirse en un Sistema
Informéatico. En el apartado primero de este trabajo hemos visto los errores que se han
cometido en la conversion de dichas funciones.

(6) ALEXANDRE, K.: «La Integracion de aplicaciones con el mddelo publicacion/suscripcién». Revista Datamation, p.
36. Noviembre, 1999.
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Un elemento fundamental del desarrollo de los sistemas es que debe estar tan cercano
a los usuarios finales del sistema como sea posible, porque esta fase esta orientada a
establecer como serd el funcionamiento del sistema desde el punto vista del usuario,
mientras la fase anterior tiene un punto de vista organizativo. Aqui el enfoque es parti-
cular mientras en la fase anterior se ha dado un enfoque general.

Se debe inicialmente esbozar lo que serd la solucion informética a un problema de
informacién, la infraestructura necesaria, existente o de nueva creacion, necesidades
concretas de usuario, adaptacion de los analisis de cada uno de los organismos impli-
cados, ajuste de las configuraciones, etc.

Los centros de desarrollo de sistemas en nuestra organizacion nunca han tenido rela-
ciones de ningun tipo entre ellos, existiendo uno en el érgano central y otro por cada uno
de los Ejércitos; es evidente que se van poder ver ahora las diferentes soluciones infor-
maticas a idénticos problemas de Gestion de Informacion.

Un area importante de trabajo va a ser homogeneizar y estandarizar las metodologias de
trabajo de todos los centros. Es dificil saber cual es la situacion actual de cada centro
de desarrollo, pero lo que es evidente es que se dispone del suficiente potencial de
conocimientos y recursos humanos, aunque la atomizacion en varios centros de desa-
rrollo provoca que se pierdan las sinergias necesarias. Dicha atomizacion también ha
provocado un déficit de personal en cada uno de los centros, por lo que se ha recurrido
de manera continuada a la contratacion externa. Ahora se va pasar por una fase de inte-
gracion de aplicaciones existentes, lo que va incidir negativamente en el desarrollo de
nuevos sistemas.

Explotacion de sistemas

La funcién de explotacion de sistemas, junto con el desarrollo, ha sido la esencia de las
responsabilidades que tradicionalmente ha detentado los departamentos de informética
y normalmente los Centros de Proceso de Datos han tenido en esas dos funciones su
razon de ser. Tienen una diferencia fundamental, ya que los desarrollos de sistemas se
realizan ad hoc para funciones de negocio, mientras los centros de proceso de datos tie-
nen que estar configurados para soportar los diferentes sistemas desarrollados.

La situacion actual es que tenemos varios centros de explotacion, creados y manteni-
dos con inversiones millonarias, sin ninguna capacidad de balanceo entre sus cargas de
trabajo, con soporte de unas comunicaciones deficitarias pero duplicadas en muchos
casos y de nuevo, como en el caso de los Centros de Desarrollo, con el personal dupli-
cado en sus funciones esenciales.

En los centros de explotacion tiene una especial incidencia la velocidad de evolucion
de las Tecnologias de la Informaciéon. Lo que en su momento pudo ser razonable, debi-
do al estado de las tecnologias, puede convertirse, debido a su evolucién, en algo
obsoleto. Lo que es evidente es que organizaciones con volimenes de informacion y
usuarios mucho menores que nosotros, tratan toda ella en un namero de centros de
explotacibn mucho menores que los que actualmente se tienen en servicio en el ambi-
to de la defensa.
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Equipos e infraestructura

La gestion de la infraestructura es una funcién esencial. Solamente haciendo un somero
andlisis econdmico de los gastos derivados de la adquisicién y mantenimiento de las infra-
estructuras y equipos, podriamos convenir en la necesidad de una gestion centralizada. Si
a ello se le afiade la importancia vital que tiene para dotar a los sistemas de interoperabi-
lidad, también se puede convenir en la necesidad del disefio centralizado. Especial men-
cién merece la infraestructura de comunicaciones, ya que en el estado actual de los
Sistemas de Informacion las capacidades de intercomunicacion son pieza clave.

En el modelo tradicional se asociaba elementos de la infraestructura a Sistemas de
Informaciéon. Con el nuevo concepto la infraestructura forma parte como un activo mas
de la organizacion, y los sistemas hacen uso de ella, sin existir ese concepto de asocia-
Ccion biunivoca.

Mantenimiento de sistemas

El desarrollo de sistemas normalmente no pone el énfasis necesario en el concepto de
mantenibilidad. Normalmente el mantenimiento de Sistema de Informacion tiene un altos
costes asociados, en la mayoria de los casos superiores a los propios del desarrollo de los
sistemas. El problema se agudiza por la dispersion de los sistemas y por el hecho de estar
repetidos a lo largo de toda la organizacién. Una politica que centralice la gestion de datos
y recursos de informacion facilita a largo plazo el proceso de mantenimiento de sistemas,
ya que el control sobre el sistema es unico. Por otro lado, una politica que asocie un fun-
cién de negocio con un Sistema de Informacién, independientemente de la organiza, redu-
ce el nimero de sistemas, lo cual a largo plazo también facilita el proceso de manteni-
miento. En cualquier caso, las facilidades en el mantenimiento de sistemas es un conse-
cuencia de dichas politicas, aunque también podrian articularse acciones que incidan de
manera directa en el incremento de las facilidades de mantenimiento de sistemas.

El proceso del cambio

En todos los procesos de cambio se debe establecer la estructura organizativa asocia-
da a una transformacion, que puede ser sustancialmente diferente de la estructura que
se establezca en la fase posterior de estabilizacion. Un componente esencial de este
proceso de cambio debe ser la divulgacion y concienciacién de esta necesidad, ya cual-
quier proceso de cambio tiene un coste emocional para todos los implicados. Quizas la
mayor dificultad esté en convencer de la ineludible necesidad de ceder parte de las atri-
buciones detentadas hasta la fecha por cada uno de los cuarteles generales, con el
objetivo de obtener una eficacia general mayor. En los epigrafes siguientes se va a des-
cribir una propuesta de creacién de ciertas figuras que deben gestionar el cambio.

La Direccion de Sistemas de Informacioén

Su objetivo final es asegurar la correcta adaptacion a nuestra organizacion de los
Sistemas de Informacidn. Su principal funcién es integrar en las diversas organizaciones
los Sistemas de Informacion susceptibles de una gestion comdn. La concienciacién de

— 117 —



la necesidad del cambio serd su mas importante labor. Su posicién organica debe ser al
mas alto nivel dentro de la estructura organizativa de la defensa.

Su principal elemento de trabajo sera el Comité de Sistemas en el que estaran repre-
sentados todos los cuarteles generales y organismos afectados por la nueva politica de
gestion de Sistemas de Informaciéon. Debe asegurar que la velocidad de evolucion de los
Sistemas de Informaciéon asociados a la Defensa no supondran un freno para la evolu-
cion de la organizacién. Es responsable de la seleccion estratégica de las tecnologias
de Informacion asociadas a la defensa. Debe asegurar la correspondencia entre funciéon
de negocio y sistema o subsistema de informacién, con independencia de que dicha
funcion se efectle en diferentes organismos.

El Comité de Sistemas de Informacion

Se podria definir como el grupo de decision que debe garantizar la oportunidad, renta-
bilidad y calidad de todas las actividades relativas al disefio, desarrollo e implantacion
de Sistemas de Informacion en el &mbito del Ministerio de Defensa. Su objetivo final es
asegurar la implantaciéon de Sistemas de Informacion con las suficientes garantias de
interoperabilidad, atendiendo a las funciones de trabajo.

Deben estar representado en este comité, todos los cuarteles generales y organismos
de defensa involucrados de alguna manera en la Gestién de Informacién. Recibira de los
Grupos de Sistemas de Informacion y Comunicacion (CIS) las necesidades de informa-
cion y tratard de llevar a cabo una politica coordinadora entre todos los organismos
representados, basandola fundamentalmente en la integracion de funciones comunes.
Asimismo sera responsable de la definicion de una arquitectura comin de datos para
todas las organizaciones. Realizara las propuestas de realizacion de sistemas al director
de Sistemas de Informacion y de éste recibira las politicas de sistemas, de datos, de
recursos y de seguridad.

Grupos CIS

Se denominan genéricamente como Grupos o Divisiones CIS por analogia a los centros
de trabajo OTAN, y cada cuartel general tendréa el suyo, asi como el EMAD vy el propio
Ministerio de Defensa.

Son los responsables de definir las necesidades de informacion y comunicacion dentro de
su organizacion. Estas necesidades de informacién deben ser tratadas a nivel del Comité
de Sistemas de Informacion, principalmente para analizar la viabilidad de implantar esa
misma solucién en el resto de organismos. Deben definir las prioridades en Gestién de
Informacion y determinar los usuarios clave en el proceso de construccion de sistemas.
Debe apoyar al Comité de Sistemas de Informacién en el proceso de adaptaciéon de dicha
necesidad por imperativos tecnolégicos o de interoperabilidad con otros sistemas.

Centros de Desarrollo y Explotacion

Es el elemento técnico necesario para convertir los Sistemas de Informacion en Sistemas
Informaticos. Las funciones principales seran las correspondientes a disefio técnico,
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desarrollo de sistemas, explotacion, soporte a usuarios y mantenimiento de sistemas.
Estos Centros son de servicios. Seguiran dependiendo de las Direcciones de Servicios
Técnicos, que también deben ser las que controlen todo lo relacionado con las teleco-
municaciones.

Flujos de trabajo entre organismos

Los cuatro organismos propuestos anteriormente deben tener una necesaria relacion
entre ellos, y tan importante como las funciones que realice cada una de ellos estan los
flujos de informacion de deben generarse para poder implementar una correcta estrate-
gia de gestion de la informacién, figura 1.

Director
del Sistema
de Informacion

Grupos
CIS

pa—

Comité
de Sistemas
de Informacién

Centros de Desarrollo y Explotacién )

Figura 1. Estrategia de Gestion de la Informacion.

Flujo A
ENTRE LOS GRUPOS CIS Y EL COMITE DE SISTEMAS DE INFORMACION

Fundamentalmente se transmite las necesidades en materia de Gestion de Informacion.
Hasta la fecha, cada uno de los cuarteles generales paneaba, disefiaba y desarrollaba
sus Sistemas de Informacion sin contar con las necesidades de los demas. Lo que se
puede obtener al plantear la necesidad a un comité interejércitos es que dicha necesi-
dad sea compartida con los demas.

Hay muchos ejemplos de sistemas duplicados por no haber llegado a una solucion de
este tipo. Un ejemplo de ello podria ser el sistema OTAN de catalogacion de material, el
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cual podria haber sido Unico para los tres cuarteles generales, con una misma arquitec-
tura de datos y funciones, aunque cada cuartel general fuese responsable s6lo de aque-
llos datos que le afecten.

También se podria dar el caso de que un necesidad de Gestion de Informacion existie-
se en otro organismo y pudiesen compartir el sistema que se genere.

Flujo B

ENTRE EL COMITE DE SISTEMAS DE INFORMACION Y LA DIRECCION
DE SISTEMAS DE INFORMACION

Se transmiten las propuestas de planificacion en la realizacion de sistemas. Se corres-
ponde con el resultado de la funcién descrita en el epigrafe «Planificacién de actuaciones»
p. 115. El Comité de Sistemas de Informacion debe estudiar las propuestas de cada uno
de los Ejércitos y, a través de los principios de gestion de sistemas, que le debe marcar la
Direccion de Sistemas de Informacion, intentar agrupar las funciones clave.

El comité debe estudiar, por un lado, las propuestas que se realicen, y por otro intentar
compaginarlos con dichos principios. También el Comité puede proponer los sistemas
integrados a nivel de Ministerio de Defensa que considere oportunos (por ejemplo, un
Sistema de Mando y Control para Fuerzas Conjuntas, un sistemas de Adquisiciones con
las funcionalidades necesarias para cualquier organismo de ambito de Defensa, etc.).

Flujo C

ENTRE LA DIRECCION DE SISTEMAS DE INFORMACION
Y EL COMITE DE SISTEMAS DE INFORMACION

La Direccion de Sistemas de Informacién tiene como principal mision arbitrar las normas
necesarias, para que la construccién de nuevos sistemas, 0 la integracion de los existen-
tes, no creen innecesarias tensiones entre los distintos cuarteles generales y el 6rgano cen-
tral. Esta Direccion tiene el maximo nivel directivo en la Gestion de Sistemas de Informacion.
La Direccion debe trasladar al Comité las politicas de datos, de recursos técnicos, de dise-
fio de sistemas, de seguridad. El Comité sera responsable de su cumplimiento.

Asimismo, la Direccién es responsable de asegurar el respaldo econémico a todos los
proyectos que se realicen de manera integrada. Respecto a la politica de recursos téc-
nicos debe consolidar e integrar los diferentes recursos, tanto hardware, software, recur-
sos de comunicaciones, y el de personal técnico. De nuevo, el comité debe ser el 6rga-
no responsable de que dicha consolidacion se efectue.

Flujo D

ENTRE LOS CENTROS DE DESARROLLO Y EXPLOTACION
Y EL COMITE DE SISTEMAS DE INFORMACION

Los Centros de Desarrollo y Explotacion de Sistemas deben asegurar la calidad en el
desarrollo de sistemas y el nivel de servicio en la explotacién de los mismos. Deben repor-
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tar al Comité sus necesidades de recursos para poder afrontar el desarrollo y la explota-
cion. Los sistemas seran auditados por el Comité, con el objetivo de asegurar que cum-
plen las especificaciones funcionales aportadas por las organizaciones implicadas. El
Comité debe asegurar y facilitar a la organizacion la implantacién del nuevo sistema, cuyo
componente técnico sera responsabilidad de los Centros de Desarrollo y Explotacion.

Flujo E

ENTRE EL COMITE DE SISTEMAS DE INFORMACION Y LOS CENTROS
DE DESARROLLO Y EXPLOTACION

La planificacion anual, tanto en lo relativo a nuevos desarrollos como a implantacién de
los sistemas sera trasladada desde el Comité a los Centros responsables. Mientras el
Comité es responsable de asegurar la viabilidad organizativa de los nuevos sistemas, los
Centros de Desarrollo y Explotacion son responsables de asegurar la viabilidad técnica.
La comunicacion entre ambos organismos es fundamental para asegurar el desarrollo y
la implantacion del nuevo sistema.

Flujo F
ENTRE LOS GRUPOS CIS Y LOS CENTROS DE DESARROLLO Y EXPLOTACION

Los Grupos CIS, que representan a los distintos cuarteles generales, son los responsa-
bles de transmitir a los Centros de Desarrollo y Explotacion las necesidades de usuarios,
una vez que el desarrollo del sistema ha sido aprobado por el Comité.

En la situacion actual, las Direcciones de Servicios Técnicos de cada cuartel general
tiene en su organizacion a los genéricamente denominados Centros de Proceso de
Datos, lo cuales efectlan las labores de desarrollo y explotacién. Los Grupos CIS, for-
malizados como divisiones de Estado Mayor seran grupos de asesoramiento, por lo
que dificilmente pueden tener en su organigrama los Centros de Procesos de Datos.
Asi pues, las Direcciones de Servicios Técnicos deberan permanecer como Grganos
ejecutivos en materia de Sistemas de Informacién, mientras las Divisiones CIS son
organos asesores de la Direccion. Pero por otro lado, estas Direcciones de Servicios
Técnicos deben estar coordinadas para que sus actuaciones adquieran cierta homo-
geneidad.

Por estos motivos, reciben normas de coordinacién del director de Sistemas de
Informacion, los sistemas de desarrollar y explotar desde el Comité y las caracteristicas
funcionales de los sistemas y los usuarios clave desde los Grupos CIS.

Flujo G

ENTRE LOS CENTROS DE DESARROLLO Y EXPLOTACION Y LOS GRUPOS CIS

Todos los procesos de analisis funcional de sistemas deben ser coordinados entre los
Centros de Desarrollo y los Grupos CIS. La construccién de un Sistema de Informacion
se debe realizar lo mas cercano a los usuarios que sea posible; ello implica que estos

Centros deben tener una via directa con los usuarios, para que el disefio, tanto técnico
como funcional, se adapte lo mas posible a las necesidades de estos usuarios.
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En esa labor los Grupos CIS deben ser los elementos aglutinadores entre los aspectos
técnicos, representados por los Centros de Desarrollo y Explotacién, y los aspectos fun-
cionales, representados por los usuarios.

Flujo H
ENTRE LOS COMITE DE SISTEMAS DE INFORMACION Y LOS GRUPOS CIS

Mientras el Comité de Sistemas de Informacion representa el organismo que debe pla-
nificar los sistemas, para conseguir incrementar la interoperabilidad en toda la organiza-
cion de la Defensa, los Grupos CIS deben asegurar que dichos sistemas cumplen los
requisitos especificos de su cuartel general.

En el Comité de Sistemas de Informacion estaran representados los cuarteles generales
a través precisamente de los Grupos CIS. En el Comité se decidira la estrategia en la
planificacion de los sistemas, lo cual ya debe contar con la aprobacion de los propios
cuarteles generales. En este sentido, el comité trasladara a los Grupos CIS la planifica-
cion ya consensuada.

Conclusiones

Hasta el momento hemos utilizado la informacién para organizarnos, ahora ha llegado el
momento de organizar dicha informaciéon. Si consideramos que dicha informacién nos
hace mas eficaces, se puede convenir que, bien organizada y distribuida, puede doblar
su contribucién. La idea de complejidad y tecnicismo que rodeaba al procesamiento de
datos, ha hecho que durante afios se haya sufrido un desgobierno en un area tan sen-
sible como son los Sistemas de Informacién, y se ha dejado su disefio y construccién
en manos de personal informatico, habiéndose delegado algo mas que el propio desa-
rrollo y explotacion de los sistemas.

Han sido dos los objetivos de este trabajo:

— Descubrir la informacién como un recursos estratégico y la sinergia que se puede
obtener al sincronizar su gestion con la organizacién del Ministerio de Defensa y con
la Tecnologias de la Informacién.

— Buscar nuevas posibilidades de gestion integrada en el &mbito general del Ministerio
de Defensa, desarrollando las funciones de una Direcciéon de Sistemas de Infor-
macion y una guia de la estructura de relaciones de estas funciones durante el pro-
ceso de cambio.

La nueva estructura organizativa se deberia basar en las siguientes premisas de trabajo:

— Un Sistema de Informacion es distinto del Sistema Informatico que lo soporta y dis-
tinto a su vez de la tecnologia en que este basado.

— Los Sistemas de Informacién deben ser disefiados con independencia de la estruc-
tura organizativa. Los Sistemas de Informacién implementan la gestion de funciones
que pueden ser usadas por cualquier unidad organizativa que lo demande.

— Los sistemas apoyan las funciones y el flujo de trabajo que generen, pero no deben
apoyar unidades organizativas. Una misma funcion debe estar asociada a un solo
Sistema de Informacién.
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En

Debe haber una definicion comdn y consistente de los datos. La entrada de los datos
debe realizarse una sola vez y directamente en la fuente.

Se deben reducir al maximo las barreras internas y externas de la organizacién. Otros
recursos como el personal, el econémico, el material son compatibles con las barre-
ras organicas, pero el recurso informacién es totalmente incompatible con dichas
barreras

El parque tecnoldgico debe ser homogéneo y homologable. La calidad de un Sistema
de Informacion dependera directamente de la capacidad de gestidon de las funciones
gue tenga asignadas, mas que de la calidad del Sistema Informatico asociado.

Los datos y los recursos apoyan a la totalidad de la organizacién; los procesos apo-
yan a los Sistemas de Informacion. Las unidades organizativas describen los proce-
so0s que deben realizar los sistemas, pero tanto datos como recursos son gestiona-
dos a nivel corporativo.

La gestion de la informacion debe tener un control y direccién centralizada, y una eje-
cucion descentralizada.

el aspecto de organizacién y estructura de flujos de trabajo se deberian desarrollar

las siguientes lineas de accion:

Se debe crear una Direccion de Sistemas de Informacion a nivel ministerial, respon-
sable fundamentalmente de la estrategia de informacion y recursos asociados.

Se debe crear un Comité de Sistemas de Informacion en el que estén representados
todos los cuarteles generales y los 6rganos centrales; su principal mision sera la
construccién de sistemas interoperables e independientes de la organizacion. Debe
crear los mecanismos necesarios para que un sistema sea implantado en la unidad
organizativa que realice una funcion asociada a ese sistema.

Tanto los Centros de Explotacion como los Centros de Desarrollo pertenecientes a la
estructura del Ministerio deben tener un direccion comun y unas metodologias de
trabajo estandarizadas.
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