CESEDEN

LOS EQUIPOS AEREOS DE GUERRA ELECTRONICA SON YA UNA REALIDAD

- por Harry F. Eustace

( De la revista Internacional de
Defensa n? 1-Febrero 1976)

kgl

~
R =

Octubre 1976 BOLETIN DE INFORMACION NUM. 104-11I



Ofrecemos a continuacién informaciones de fuentes estadounidenses
relativas a los equipos electrdénicos actuales y futuros para la proteccidénde
los aviones tacticos contra las armas antiaéreas dirigidas por radar, as{
como algunas indicaciones sobre los principales programas de esta cla-
se en curso de desarrolio en el mundo. No seran considerados aqui los
materiales mAs conocidos, tales como las cintas antirradar, ni las rea
lizaciones electrobpticas, aun en estado embrionario, que han de perrm
tir a los aviones desviar los misiles guiados por haz lasérico o IR (por
ejemplo, los SA-7 y SA-9). Tales realizaciones seran objeto de articu-
los ulteriores. - La Redaccién. . ' '

En una serie de articulos publicados en los ntmeros 2, 3 y 4 /
1975 de la Revista Internacional de Defensa con el titulo "Nuevos avio-
nes de combate para Europa', se traté del desarrollo en diversos pai-
ses de aparatos militares de un costo y complejidad sin precedentes. Pa
ralelamente a estas realizaciones, los organismos de defensa ceuropeos
proceden a la modernizacién de los aviones en servicio con objeto © de
proporcionarles la debida proteccién en un ambiente de guerra electroni
ca cada vez mas peligroso, a causa de -la presencia en Europa oriental
de numerosas armas apuntadas o guiadas por dispositivos electromagné
ticos. ‘

En el sudeste asiatico, los norteamericanos comprobaron que las
pérdidas sufridas por una aviacién moderna pueden alcanzar valores ina
ceptables si el enemlgo utiliza ordenadamente una red defensiva, modes
ta pero eficaz, basada en el empleo del radar. Aunque manifiestamente:
inferiores en el aspecto técnico, los norvietnamitas, adiestrados y equi
pados por los soviéticos, demostraron que el uso coordinado de los sis
temas de defensa antiaérea dirigidos por radar permite hacer frente can
éxito a un adversario que posea la superioridad aérea.



Para reducir los efectos de esta nueva amenaza, Estados Uni--
dos invirtié6 més de 2.500 millones de dblares en la construccidn de sis.
temas electrénicos de informacién y de contramedidas en aplicacién del
programa QRC (Ouick Reaction Contract). Cuando las fuerzas aéreas -
norteamericanas sufrieron sus primeras pérdidas en Vietnam, los espe
‘cialistas del Pentagono tomaron diversas medidas con el fin de mermar
~la eficacia de las armas dirigidas por radar. La Marina declaré que -
lag pérdidas ocasionadas por tales armas hubieran sido probablemente.

veces superlores gsin la proteccién ofrecida por los d1spos1t1vosde

Bajo. las alas de este F-4 Phamtom estin montados dos receptaculos eyec
tores de cintas antirradar y cohetes iluminadores, fabricados por la so-
ciedad estadounidense MB Associates. Las cintas antirradar, que son tal
vez el méas antiguo de los medios de CME, fueron empleadas abundante-
mente en la guerra &rabe-israell de octubre de 1973

CME. Segln las estimaciones, fue posible econo_mizar asi casi 2.000 mi-
llones de dbélares en los costos de substitucidén y reparacién de los apé_:
ratos, sin tener en cuenta los efectos de la inflacién ni la pérdida de vi-
das humanas y los consiguientes gastos para la formacién de nuevas tri-

pulaciones.

Durante laé incursiones Linebacker II sobre (}‘THandi y Haifong,lds
B-52 de la Aviacidn estadounidense, provistos de perturbadores 'y sefiue-
los, lograron atravesar una de las més_'_formidables defensas antiaéreas
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jamés organizadas en el mundo. Fueron lanzados méas de 1.000 misiles
contra los B-52 durante las 700 salidas que efectuaron para atacar sus
objetivos. Tan sblo 15 de esos bombarderos fueron derribados, lo quere
presenta un rendimiento de la defensa inferior al 1,5%." Apliéan‘do el coe
ficiente de 5 calculado por 1la Marina, se comprueba que las pérdidas se
hubiesen elevado a 75 B-52 si estos aviones no hubieran estado equipa--
dos de dispositivos de CME. Por otro lado, es preciso tener en cuenta
que los B-52 fueron concebidos para el bombardeo estratégico desdepe,
quefia altitud, por lo que la cobertura de sus dispositivos -perturbadorés
resulté insuficiente durante ‘los ataques desde gran altitud contra Hanoi y
Haifong. A causa de ello , varios aviones fueron alcanzados por misiles
suelo-aire cuando, después de lanzar sus bombas, cambiaban de rumbo
y salian del pasillo antirradar formado por nubes de cintas metalizadas.
Por consiguiente, el programa QRC fue intensificado con objeto de redu-
cir aGn mas la eficacia de los radares de guia de los misiles.

En el plano tecnolbgico, los responsables militares occidentales
quedaron vivamente impresionados con la aparicién del misil antiaéreo
SA-8 Cainful (véase RID No 6 1973, pag. 779) durante la guerra arabe-
israeli de octubre de 1973. Este sistema de misil, que funciona seginel
principie de ‘la iluminacién radarica del blanco en onda continua, se ca-
racteriza por una gran movilidad que le permitié seguir los movimien--
tos de las fuerzas terrestres Arabes para proporcionarles una proteccion
casi total contra una aviacién reputada por su eficacia. El1 SA-6, utiliza
do en combinacidén con el cafidn cuatritubo ZSU-23-4 Shilka (apuntado por
medio del radar Gun Dish), ha dado una nueva dimensién a la amenaza
suelo-aire, caracterizada anteriormente por el empleo de frecuenciasba
jas e impulsos de lenta cadencia. . ' ’ '

A consecuencia de la utilizacién en masa de radares, que oca-
sion6 una merma de la precisién de los medios de mando y control ‘en
un teatro de operaciones relativamente pequefio, cada uno de los - bandos
- derribé algunos de sus propios aviones. Por afiadidura, los &arabes con-
siguieron desorganizar las transmisiones israelfes recurriendo al empleo
de técnicas de perturbacidn. :

‘Del mismo modo que la campafia vietnamita permitié compren-
der la importancia de la guerra electrdénica, el conflicto de octubre de
1973 tuvo consecuencias inmensas en los criterios militares en el mun-
do entero. En Estados Unidos fueron emprendidos nuevos programas pa-
ra realizar sistemas técticosﬂ*‘”_CME que debian ser -integrados en los avio
nes, con elementos de conexién entre el hombre y la méaquina cuidadosa
mente ‘estudiados. Los fondos solicitados por el Departamento de Defens



sa en el presupuesto de 1975 para trabajos de estudio:y desarrollo en:
materia de -guerra electrdénica se elevaron a 213 millones de délares, lo
que suponia un aumento del 36% con respecto al afio anterior. Alemama,
Estados Unidos e Israel se asociaron para financiar dos programas -los
Compass Sail y Compass Tie- que debian permltlr hacer frente a laame
naza representada por el empleo de radares de ondas contmuas por par
te de los soviéticos . Con igual finalidad, fueron creados grupos de -es-
tudio especiales dentro de -la OTAN, asi como en Francia y en otras Na
ciones. Al mismo tiempo, el uso ordenado de sistemas de guerra elec-
trénica, combinado éon el empleo de ‘armas para neutralizar las defent-
sas antiaéreas y de: medios de penetrac1on 'y destruccién, comenzd =, a
preocupar a los responsables militares. De este modo fueron sentadas
las bases de una doctrina de guerra electrdnica.

El problema Easmo ‘

El principal problema planteado por la guerra electrdénica ha si
do siempre el de la sorpresa. En 1965, cuando fue derribado el primer
F-4 por un misil SA-2, los norteamericanos se apresuraron a montaren
sus F-100 los equipos Wild Weasel para la localizacién de las baterias
de misiles. En 1966, la defensa aérea norv1etnam1ta disponia de medlos _
de control por radio y radar, as{ como una'red perfeccionada de gulade
intercepcién que cubria toda la zona de combate. Los estadounidenses tu_'
vieron que equipar entonces sus aviones de apoyo tactico con sistemas
defensivos, compuestos sobre todo de receptaculos con dispositivos  de
CME montados en aviones tales como - los EB-66, EA-1F Queer Spad .y.
EA-6B. Los A-6A de la Infanterfa de Marina fueron prov1stos también
de perturbadores de gran potencia y detectores pasivos muy sensibles
Algo més tarde, los norvietnamitas consiguieron una nueva ventaja con
la puesta en servicio del misil suelo-aire SA-3 Goa. Mientras que el
radar Fansong B del SA-2 funcionaba en las bandas E/F, el radar Low
-Blow del SA-3 utilizaba frecuenc1as del orden del 9,0 a 9,4 GHz, loae
- obligd a los norteamemcanos a concebir nuevos mater1a1es '

La aparicién del radar Low Blow no debiera haber causado sor
presa alguna, ya que los norteamericanos conocian su existencia desde
1961 (asi como la de la versién naval Peel Group). La puesta en servi-
cio del SA-6 tampoco era un secreto, ya que desde 1970 los servicios
de informacién occidentales estaban al corriente de la instalacién de ‘mi
siles SA-2, SA-3 y SA-6 en la orilla occidental del canal de Suez.: Para
dOchamente Estados Unidos exportabar entonces misiles Hawk (cuyo sis.
tema de direccién de tiro funciona en ondas continuas) a varios paises
de Oriente Medio y el golfo Pérsico, pero no habfa desarrollado atin un
dispositivo de CME eficaz contra los sistemas de arma de esta clase.
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En la actualidad, los especialistas en guerra electrbénica han co’

~menzado a concebir sistemas de CME polivalentes, aptos para ser em-

pleados satisfactoriamente en zonas muy peligrosas -sobre las queseca-
rezca de informaciones. Empero,. la tarea de esos especialistas es muy
ardua. La banda de frecuencias cubierta por los diversos equipos lelec-
tromagnéticos del enemigo en potencia es ahora del orden de 500 MHz
a 20 GHz, con una intensidad de actividad que alcanza 250. 000 impulsos
por segundo por banda de hiperfrecuencias. Los detectores de alarma
clasicos, concebidos poraradares de impulsos pilotados por cristal, son
reemplazados por sistemais de mando numérico capaces de seleccionar
las informaciones, determinar las prioridades e iniciar automéaticamente
las contramedidas.’ ' T ' o

Empleo de la potencia radiada

El empleo apropiado de la potencia radiada consiste en concen-
trar de manera Optima la. potencia de emisién de un perturbador sobre
la amenaza considerada como méas grave. Esta concentracién se efectla
actualmente en tres campos: temporal, especial y espectral. Un cuarto
aspecto, el de la polarizacibén, es .objeto todavfa de estudios. Hasta 1973
se intenté6 aumentar al méaximo la potencia radiada, pero hoy en dia se
concede mayor importancia a la eficacia real, habida cuenta del poco es
pacio disponible €n -1bs aviones , la capacidad de sus fuentes de alimen-
tacién eléctrica y el estado actual de la técnica.

En unas condiciones de amenaza como las existentes en Europa
oriental, donde se estima que la densidad de las sefiales seria de --
2.000. 000 de impulsos por segundo .en una gama de frecuencias de 500
MHz a 20 GHz, las posibilidades de sobrevivencia de las tripulaciones
de ‘los aparatos aliados dependerian esencialmente de su capacidad para
engafiar o neutralizar a los radares de direccién de tiro enemigos.

El dibujo relativo al despliegue de las unidades de defensaaérea
de un cuerpo de ejército soviético en progresién , publicado en la ' RID
Nos. 4/1974, pag. 450, y 2/ 1975, phag. 183, presenta gran interés para
un especialista en guerra. electrbnica,. Lautilizacién de gran nGmero de
radares, que funcionan en.div_ersas, bandas -algunos de ellos lo hacen a
la vez en banda ancha y por cambio de frecuencia-, altera en dos senti
dos la eficacia de las CME. En primer lugar, al obligar a dispersarla
potencia radiada, debido a la diversidad de las frecuencias que han de
ser cubiertas y al empleo de méas de dos tipos de radares en una mis--
ma octava de frecuencias. Ello hace necesario disponer de un perturba-
dor preajustado en octava para contrarrestar simultdneamente todasesas

.amenazas. La dispersién de la potencia de perturbacién seria o sensible
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Algoritmos e histogramas |

Debido a la evolucidén constante de la técnica de las calculadoras, . los
espec1ahstas se ven obligados a emplear neologismos para expresar nue
v vos conceptos. Damos a continuacién la definicién de dos de los térmi-
' nos méas importantes, para facilitar la comprensiéh.de los nuevos con--
ceptos de guerra electrbnica expuestos en el texto de este articulo:

_}}_lgoritn:x_g‘. - Serie de reglas que han de ser aplicadas para llegar a 1la
solucién deseada. En materia de calculadoras, un a1g0r1tmo puede tomar
la forma de una serie de 1nstrucc1ones de programacmn “operaciones 16
-glcas o proced1m1entos de ejecucién. Es decir, se trata de una'férmu-—
1a" .
Histograma. - Contraccién de "historia-grama'; este término designa 1la
frecuencia de aparicién de un suceso o un dato cualquiera -amplitud, 4n-
gulo de incidencia, frecuencia de recurrenc1a. etc. - en un periodo de
tiempo determmado S

Numerosos algoritmos constituyen un programa que puede ser
utilizado para identificar los componentes de un ambiente de guerraelec
trénica, tales como el tipo de los radares y la densidad de los impul--
sos. Los esquemas de identificacién de los radares basados en el em-- -
pleo de histogramas comprenden a veces el cifrado numérico de diver--
s0s parametros (azimut, amplitud, frecuencia o intervalo de repetlclon)

La hilera superlor de los diagramas representados aqui indi-
ca la variacién de amplitud en muestras de trenes de impulsos- proce-
dentes de radares enemigos de tres:tipos: de exploracién cénica, LORO -
(Lobe OmReceiver Only) y de seguimiénto discontinuo de trazas (SDT).En,
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la hilera -inferior figuran los tres histogramas de’ amplitud que un recep"
tor pasivo puede deducir .de las emisiones. En.el caso del emisor LORO
monoimpulsos, la variacién de amplitud es pequefia 'y el histograma re--
viste la forma de una banda estrecha.” La variacién de amplitud sinusoi-
daldel emisor de exploracién cénica genera un histograma en forma de
copa. Por su parte, el emisor SDT produce un histograma de tipo "cua-
drante solar' que es caracteristico de una emisién d1scont1nua

aun en el caso de que hubiera una sola sefial en una banda dada, puesto
que los radares en servicio son capacés de funcionar en una banda exten
dida. En segundo lugar, ocurre a veces que las emisiones radaricas de
dos o maés tipos se solapan: aunque en este caso no se produce una dis-
persion de la potencia del perturbador, es preciso de todos modos recu-
rrir a un programa de modulacién cuya eficacia no es 6ptima. Por con-

‘siguiente, sblo el empleo apropiado de la potencia radiada permite hacer

frente a multiples amenazas.

El mstema correspondlente se compone de un emisor, un recep
tor, los circuitos logicos de acoplamiento y mando, Yy una, unidad numéri
ca de tratamiento a gran velocidad.El receptor suministra al emisor los
datos necesarios por medio del circuito de acoplamiento. El emisor se
pone en marcha en funcién de una prioridad determinada, después de eva
luada la amenaza en tiempo real, en el momento conveniente y segin la
técnica apropiada para perturbar la frecuencia escogida. Los dispositivos
que regulan el empleo de- la potenc1a aumentan la eficacia de un perturba
dor de cuatro maneras:

8 Identificacién y evaluacién de la amenaza -el receptor debe ser capaz
de interceptar, analizar e identificar cada uno de los radares cuyo haz-
alcance al avidén, y de determinar en consecuencia las prioridades de per
turbacidn; :

® Medicidén de frecuencia y ajuste del perturbador -ademéas de identificar
los radares y definir su modo de funcionamiento, el receptior -del siste--
ma considerado ha de poder medir la frecuencia utilizada por. el radar -
que presente mayor. pehgro con objeto de ajustar correctamente la emi
sién del perturbador: - o '

9 Seguimiento de la frecuencia de recurrencia -esta aptitud es esencial

para perm11:1r la sincronizacidén de las. emisiones perturbadoras.El recep
tor debe obtener los datos necesarios y seguir la frecuencia de recurren
cia para proporcionar al perturbador las previsiones de llegada de los‘u_n
pulsos; "



! Medicidén de la frecuencia de exploracmn -el receptor ha de ser capaz’
. de medir las frecuencias de exploracién y de suministrar al perturbadorA
las informaciones . correspondientes al radar: mas peligroso. :

Loral Electronic Systems presenté a fma-
les de 1973 una nueva serie de unidades :
de tratamiento numérlco polivalentes, pa-. -
ra su empleo en conjuntos de guerra ‘eléc
trdénica pllotados por calculadora. Repro-
ducimos aqui los :analizadores programa—
bles MPP-1. (a la 1zqu1erda) y MPP 2

-:'-,da ‘sobre la amenaza pr1nc1pa1 en vez de ser d1 persada en. una band !
" ia del perturbador a1;11e \
receptor radarlc_o ”enem1go mayor numer -de vatios por- MHz -Lal .

~gar _
en uncmn de las d1ferentes

*"_f’céptor y la unidad de tratamlento es pos1ble obtener una modulacmri Opti:
: : ntehgente" la radxacmn de los perturbado-’f
_res del t1po descr1to. : R L

a El seguxmxento de la frecuenma' de recurrenc1a permite ap11-- _
. car toda la potencia del perturbador en el premso momento en que el
‘eco vuelve al radar. El célculo del ciclo de’ tiempo correspondiente im--

‘ -plica la previsién del instante de llegada de cada impulso, de manera -

"_.'_que el perturbador pueda céntrar su potenc1a en la frecuencia apropiada
.y en-el momento oportuno. Este método permite ‘también seleccionar los

trenes.de 1mpulsos emitidos en una misma. banda, sacando asi el mejor

provecho de las CME en funcién de. cada 1mpulso y de cada radar. . El
aspecto "temporal" reviste en este. caso una importancia capital, ya que -
una perturbacmn intermitente: resulta asi tan eficaz como una 1nter eren-
'_C1a continua. Se consigue aumentar la eficacia al poder perturbar varios
“;radares recurrlendo al factor tlempo mas bien- que al factor potenc1a.

La concentracmn en el espacm obtemda medlante el empleo
de antenas orientables de gran directividad (como las montadas en el -
EA-6B y ‘previstas para el bombardero B- 1) ontrlbuye 1gua1mente Cla
aumentar la ef1caC1a de la potenc1a radiada. : -



'Los dos carenados perfilados
existentes en el plano de deri
‘va de este Mirage F1 de la
Aviacién sudafricana contie--
nen antenas helicoidales.Estbos -
elementos formanparte de un
sistema de Thomson-CSF, de-
signado BF, .capaz de detectar
en todas las direccioneslosra -
dares de seguimiento disconti--
nuo de trazas,de monoimpulsos -
y de ondas continuas, y que efec-
tua la presentacién en los cua- =
drantes de yn indicador analégi =~
‘co. Se cree que Francia y Holan
da utilizan también el sistema -
BF. Puesto que carece de dispo
sitivos numéricos de tratamlento
y de detectores de lanzamiento
de m1811es -es probable que ese
sistema’ este destmado para ope. .
raciones en: amb1entes electréni:
cos de densidad relativamentepe
quefia.. - - o

Aplicando estos pr1nc1p1os se logra centuphcar la eficacia de las
'CME. expresada en potencia radiada. Es decir, que para obtener un incre- -
mento anilogo sin usar la gestiébn de potencia numérica, serfa necesario
multiplicar por un factor de casi 100 las dlmensmnes el peso y el con-
‘gsumo de energia eléctrica del emlsor, lo que resulta 1mp051b1e.4 . :

(_)peracionés ‘en el teatro europed

Una vez firmemente establemdo el prmc1p1o de la gestlon de po
tencia, conviene considerar ahora el problema’ planteado por el aumento
creciente de una amenaza sobre la que se carece practicamente de infor
maciones que pudieran permitir el desarrollo de sistemas de guerra elec
trénica especificos. Contra los radares modernizados mediante la aphca
cién de nuevas técnicas de CCME - LORO (L.obe On Receive Only). mo-
noimpulsos, filtrado doppler numérico "adaptable'- quizé sea mejor re--
nunciar a la perturbacién que seguir ut1hzando métodos antiguos. = Asi

~pues, es indispensable disponer de una unidad de tratamiento numérico
para disipar rapidamente las ambigtedades jihhierentes al empleo de indi
cadores analbgicos de tipo antiguo, part1cu1armente en las operaciones -
efectuadas en el teatro europeo.



En el caso de un perturbador cuya potencia pueda ser 100 dB
‘superior a la de las sefiales enemigas, resulta a menudo dificil obtener
un aislamiento satisfactorio entre las antenas de emisién y recepcién ,
de modo que es preciso parar el emisor cada vez que funciona el re--
ceptor. Por otra parte, este método supone un intercambio elevado .de
datos con la unidad de tratamlento de acuerdo con el tipo de algoritmo
apllcado (véase cuadro). : :

En un teatro de operacmnes como -el europeo, los c1clos t1p1-
cos de parada de la emisién representarian del 2 al 9% del funciona--
miento total de un perturbador. Con este procedlmlento no cabe recu--
rrir como anteriormente a la medicién del tiempo de. 11egada de" los im
pulsos, ya que la informacién es insuficiente para permitir una 1dent1f1
cacién de la amenaza que tenga valor en el aspecto estadistico. Empe-
ro, si se utiliza el nuevo método del hlstograma (vease cuadro) se con o
'sigue medir mayor nimero de paradmetros por impulso, si bien el ntG-
mero de impulsos recibidos es menor a causa del corto periodo de fun
cionamiento del receptor "Por esta razdén, en muchas esferas competen
tes se concede cada vez menos importancia a la informacibén relativa a
los tiempos de llegada, prefiriéndose utilizar esas técnicas de vanguar-
dia para la medicién de las frecuencias. :

Los receptores mas rec1entes miden el angulo de incidencia,la
amplltud v la frecuencia de cada impulso recibido durante un periodode
funcionamiento muy breve. Estos datos son introducidos en la memoria
tampbén de una calculadora, sin filtrado hi tratamiento prev1o, empleaE
do métodos" nuevos como el delacceso d1recto a la memoria. '

Un receptor tipo comprende dos canales de acceso directo, uno
de los cuales puede alimentar a las calculadoras con datos brutos, . -
mientras que el otro suministra informaciones tratadas o instrucciones
a los dispositivos e indicadores externos. Simultdneamente, la unidad’
central de tratamiento. puede analizar datos precedentemente registra-
dos en otra parte de la memorla, : -

En un teatro de operacmnes tan complejo como el europeo, la
ventaja principal de la gestién® de la potencia radiada residirfa tal vez
en su caracter heuristico (solucmn de los problemas por enfoque pro--
gresivo), que permite la adaptacmn a tlpos de amenaza 1mprev1stos Bas
ta con efectuar algunas modificaciones’sencillas en la programacién y
los circuitos l6gicos para que la unidad de tratamiento numérico pueda
resolver -los problemas planteados por la caren01a de 1nformac1ones pre
vias. T
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El receptal. con equgpos de CME tipo ALQ
101 (V)-8 montado bajo una de las alas de
un avién de ataque Buccaneer. En la pro-
tuberancia del plano de deriva esta alojado
un detector pasivo de radares de GEC- -
MSDS. El receptaculo ALQ-101 (V)-8, fa-
bricado en Estados Unidos por Westinghou
se, ha sido suministrado en grandes canti
dades a la O TAN .y a diversas fuerzas -
aéreas. La Aviacibén norteamericana ha -
reemplazado ese modelo con el ALQ-119
"de doble modo de funcmnamlento (1mpulsas
ondas - continuas ), que pudiera ser suminis
trado a Alemania, Iran e Israel para su
montaje en aviones F- 4 Phantom. Es pro-.
ducido actualmente para la Aviacién nortea
mericana el modelo Compass Tie, versién-
perfeccionada del ALQ-119, con dlSpOSltl
vo de gestién de potenc1a.

Sistemas en servicio

Los sistemas occidentales de guerré& electrénica han sido desé
rrollados siguiendo la evolucién de la amenaza. El detector de alarma
APR-25, fabricado por la divisién Applied Technology de la Itek Corpora
tmn fue ampliamente utilizado en el sudeste asitico, asi como los
- APR-36 y 37, modelos méas perfeccionados que el anterior y que se ha-
llan atn en servicio en Europa occidental. No obstante, estos sistemas
anél()gmos no pueden ser empleados al mismo ‘tiempo que los perturbado
res. En el medio ambiente electrénico relativamente tranquilo existente
en Vietnam, las tripulaciones de los aviones norteamericanos podianiden
fificar sin dificultad los varios tipos de radares utilizmdos por el enemi-
go. Ahora bien, la situacién serfa muy distinta en otros teatros de ope-
raciones, donde la densidad dé las sefiales seria tal que los indicadores
analbgicos presentarfan una multitud de informaciones confusas cuya ex-
plotacién resultaria imposible.. :

La Marina y la Aviacién estadounidenses tienen en servicio los
modelos numéricos de Itek ALLR-45 y ALR-46, respectivamente. Este Gl
timo detector de radares, que es una vers:.éﬁ_, perfeccionada del antenor '
comprende un analizador de sefiales realizado por la divisién Dalmo Vic
tor de Bell Aerospace. Tal analizador, designado DSA-20, fue concedido.
para tratar gran niimero de inipulsos y proporcionar a las tripulaciones.
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"Bl MRCA:ha de ser pro ,
visto de un perfecciona-
'do‘eonjunto de guerraelkc’
trénica, de concepcién eu
ropea, que funcionara se-

‘ guramente segun el pr1n01 o

llaao por la sociedad El
| n1ca (Itaha) con e1 con

echnology Alrborne Computer), la prlmera n
'-1'-'m ‘do Q,pﬁa para ser 1ntegrada en una unida ~numérica de analisis ~de..-
: ; "naza radarica, tal ‘com ‘€1 modelo Vector" ~del mismo construc-—- o
evaron . a. esta reahzacmn ‘merecen ser expuestos o
rdo clasicas -que efectuan idénticas func1o-.-
nes que los deméas t1pos de mimcalculadoras en general- no convienen pa '
ra las tareas mixtas de anahms de instrucciones y tratamiento a grandes ©
_velomdades inherentes al empleo de los algoritmos; carecen habitualmen-

te de las entradas y salidas que - permitirian acoplarlas a los perturbado-
res u otros dispositivos antlrradar no estan sujetas a limitaciones de vo
lumen 'y consumo de energia tan severas como en el caso de las minical
culadoras de guerra electrdnica; son incapaces de efectuar convenientema
te el tratamiento de sefiales, ya que los 1mperat1vos de la misién de CME.‘_.
no fueron tenidos realmente en cuenta durante la fase ‘inicial de su con--
cepcmn En cambio, la ATAC fue disefiada especialmente para el trata--




miento algoritmico y compr ende dispositivos de seleccién, instrucciones
~de referencia y canales de acceso directo adicionales. Para resolver el
problema que supone la carencia de informaciones previas, la unidad een
tral de tratamiento y las memorias estin contruida;: en forma de subon
juntos modulares, con el fin de poder ser modificadas facilmente en fun
ciébn de las informaciones obtenidas.posteriormente. Con objeto de redu-
" cir el tamafio, el peso y el consumo de corriente eléctrica -de la mini--
calculadora, todos los componentes de ésta son de elementos sblidos.

Poco después de la realizacién de Itek, la divisién Electro-
nic System de General Instrument presentd su sistema Pointer, compues
to de una calculadora concebida especialmente para la guerra electréni-
ca y una unidad de tratamiento numérico. También en este caso, los in
‘genieros renunciaron a emplear una calculadora de a bordo clasica.

‘ A finales de 1973, Loral Electronic System anuncié a su vez
la realizacién de las unidades de tratamiento numérico de la serie MPE
cuya programacidén. puede ser modificada facilmente mediante t.la intro--
duccidén de una cinta o uh disco por una ranura practicada en el panel
frontal.

En la época considerada, fueron desarrollados en Europa los
sistemas SARIE (Semi Automatic Radar Identification Equipment) ¢ de
EMI Ltd. (Gran Bretafia) y ARIAL de Thomson-CSF (Francia). A juicio
del autor, ninguno de estos sistemas es tan eficaz como los modelosnor
teamericanos. '

Guerra electrdnica activa

Uno de los modelos de perturbadores de empleo méas extendi
do en Estados Unidos es el ALQ-126, fabricado por Ssanders Associa-
tes a partir de su antiguo sistema ALQ-100, El1 modelo ALQ-126 forma
parte del equipo Pride, integrado en la célula de todos los aviones de
ataque embarcados, que comprende también un detector de radares uni-
versal (el ALR-45 de Itek) y el sistema Magnavox ALR-50 de deteccin
de los lanzamientos de misiles.

La Aviacidén norteamericana ha adquirido gran nGmero de recc
ceptdculos con equipos de CME para perturbacién y engano. Los princi-
pales fabricantés estadounidenses de tales receptédculos son Hughes Air-
craft (modelos ALQ-71/72 con perturbador de magnetrdén), General -
Electric (ALQ-87) y- Westinghouse Aerospace (con sus modelos delas se
ries ALQ-101, ALQ-119, -entre las diversas versiones figuranlos Com .



pass Sail y Compass Tie- y la més reciente ALQ-131), Desde julio de
1974, el ALQ-131 ha sido ensayado en vuelo durante mas de 100 horas
en la base aérea de Eglin. Se procede al désarrollo de dos versiones -
''de amenaza terminal" con’dispositivo de’ gestién de potencia. Por  su
parte, Sanders Associates prosigue la realizacién del sistema ALQ- 137
que ha de reemplazar al ALQ-94 del mismo constructor, montado en la
célula del F-111, : ‘ ' ' '

La ausencia de informaciones previas ha ocasionado una vegz
més un desfase entre el desarrollo de equipos de CME y la aparicidn de
amenazas nuevas. EIl recepticulo con dispositivos de guerra electrénica
ha sido - considerado ventajoso porque no ocupa espacio en el interiordel
avién., Por afadidura, un perturbador integrado en la célula puede resul
tar bruscamente inGtil. a rafz de un progreso técnico del adversario, co-
mo fue el caso con la aparicién del SA-8 ¥y, mas recientemente, el SA-
8 (véase RID N9 6/1975, pag. 805). Los nuevos aparatos norteamerica-

'nos -F-14, F-15 y F-16- pueden ser provistos de equipos de CME inte-

grados en . la célula, pero sus soportes para cargas externas poseen el
cableado necesario para el montaje de receptaculos con tales equipos. Los
partidarios del empleo de estos receptaculos ponen de relieve la facili-
dad con que puede ser modificada la programacién de los equipos en ca-
80 de aparicién de amenazas ‘imprevistas. ‘

La clase de CME utilizadas varfa segtin la misién. En el ca
so de los aviones de combate polivalentes actualmente en desarrollo en
Europa, las versiones para ataque desde baja altitud pudieran ser pro--
vistas de sistemas especiales (como los que Marconi Space & Defence
System produce para la RAF en cumplimiento de un contrato por valor
de 1,5 millén de libras) y de equipos de CME alojados en receptéiculos
tales como los que son realizados por EMI Ltd. y BAC. Las versiones
para superioridad aérea de esos aviones sbélo necesitarian un ntimero re
ducido de medios de CME para operar en un ambiente de guerra elec--
trénica como el existente en Huropa oriental. Si las condiciones de la
misién lo aconsejaran, los aparatos de superioridad aérea podrian ser
provistos de detectores de alarma radarica e IR analogos a los monta--

dos- en las versiones de ataque (posiblemente con cierta capacidad deper . .

turbacién aire-aire). La sociedad italiana Elett rénica SpA desarrolla el
sistema de alarma radarica destinado al MRCA, cuyas antenas seraning
taladas en el tope del plano de deriva, Entre otros modelos en estudios
figura un detector radarico e IR de BAC que seria montado en el mismo
sitio. S
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‘Contramedidas de engafio

Electronique Marcel Dassault: realiza al presente una serie
de sistemas de CME destinados para los aviones Mirage. Contrariamen
te a los perturbadores de barrera, que intentan “disfrazar' el eco, ta-
les sistemas estin concebidos para engafiar a los radares enemigos ha-
ciéndoles creer que el blanco se encuentra en un punto distinto del real
Las téchnicas de perturbacién por engafio han progresado considerable --
mente desde que fueron empleadas por primera vez en Vietnam.

Los sistemas de direccién de tiro con seguimiento autométi-
co permiten generalmente fijar el haz radarico sobre un objetivo particu
lar asignandole un valor de distancia. El receptor radarico solo funcio
na entonces durante los momentos en que los ecos se encuentran dentro
de los limites escogidos, con ciertas tolerancias relativas al rumbo yve
locidad @el avién . La contramedida correspondiente consiste en alterar
la informacién de distancia obtenida por el radar; en primer lugar, es
reproducido inmediatamente el eco radérico para que el dispositivo de
control automéatico de ganancia del radar "crea''que el blanco se halla a
una distancia dada; a continuacién, el sistema de engafio aumenta progre
sivamente el intervalo de tiempo entre los impulsos -utilizando los da--
tos en memoria- para conseguir que el radar enemigo pierda la informa
ciébn basica de distancia correspondiente al blanco real.

Incluso en el caso de que el operador logre fijar el haz de
su radar en el avién , el empleo de la contramedida descrita provocaun
error deetelemetria en el momento del tiro de los cafiones o los misiles.
Si se trata de un aparato rapido (volando aproximadamente a Mach 1),no

"hace falta que el error sea muy grande para que el misil falle el tiro .

En el caso de un buque, objetivo lento yde grandes dimensiones, los ci-
clos de retardo de los impulsos deben ser més importantes para obte -
ner una buena proteccién contra una exploracidén precisa por parte de un
radar enemigo.

Frente a los radares de vigilancia aérea de lébulos multiples
son utilizados medios de engafio con repetidor de ganancia inversa con
la finalidad de alterar las mediciones de elevacién y azimut. Cuando el
avién es iluminado sbdlo débilmente por el radar de vigilancia, el pertur-
bador retransmite un impulso de gran potencia inversamente proporcioml
a la del impulso recibido, y viceversa, para provocar errores angulares
de localizacién y seguimiento. ' '

La" perturbacidén eléctrica fue empleada sobre todo en una €po
ca en que el espectro hertziano no estaba tan saturadc como al presente:



¥y en que se disponfa de pocos conocimientos sobre los radares enemi--
gos. Era necesario entonces emitir una potencia superior a la de - los
medios de guia de los misiles suelo-aire. Empero, ‘a medida que. " las
amenazas comenzaron a diversificarse y.escased el espacio disponible
en los aviones de combate para los dispositivos de CME, se hizo evi--
dente la importancia de asociar el receptor de alarma radarica con el
eémisor de perturbacién. En la actualidad, el grado de proteccidén elec-
troémica de un avién depende esencialmente de la potencia de la minical
culadora. _ _ , : ‘

Grados de amenaza

En las lineas precedentes hemos considerados los equipos
de CME que debieran permitir a los aparatos de la OTAN operar en se
_guridad en el teatro europeo pese al intenso empleo de medios electro-
magnéticos. No obstante, es probable que el mayor desarrollo a corto
plazo del mercado de los materiales de guerra electrénica se deba a
las adquisiciones de los pafses del llamado 'Tercer Munds'. Diversas
‘naciones de América del Sur, Extremo Oriente y el golfo Pérsico soli-
citan ahora ofertas de sistemas de alarma radarica, lo que representa
el primer paso para proporcionar a sus fuerzas armadas una capacidad
de CME. ' ' ' '

Los norteamericanos han exportado mas de 2.000 cazas Nor
throp F-5 desprovistos de todo equipo de guerra electronica. Thomson-
CSF ha suministrado para los NF-5A de la Aviacién holandesa unos sis
temas de alarma analdgicos, parecidos a los instalados en los Mirage
F 1 vendidos a paises como Espafia, Grecia y Reptblica Sudafriéana}Ng
ruega monta también en sus F-5A detectores de tipo analégico. Al mis
mo tiempo, la empresa- noruega Nera A.S, extiende sus actividades en
el sector de las CME 'y prevé construir detectores numéricos. 'y posi--

blemente sistemas de gestidén de la potencia radiada.

La mayor posibilidad de desarrollo en e ste. campo la ofrecen
tal vez los requerimientos formulados por Arabia Saudita e Iran a raiz
de sus compras de ‘aviones F-5E. Ambos paises solicitan insistéhtemeg
te ofertas del gobierno y grupos industriales estadounidenses relativas a
un dispositivo completo ALR-46, o0 a un detector numérico con aptitud
para la gestién de la potencia radiada. A - ”

En el. pasado, el programa norteameri"cand de ventas milita

res al extranjero (FMS = Foreing Military Sales) fue la causa principal
,de la divulgacidén de informaciones confidenci_ales con motivo de la expor.
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tacién de medios de guerra electrdnica.

El F 15 Eagle de la Av1ac1on norteamericana ‘
- electronlca, compuesto de un per

“tam ien TEWS (Tat
E ‘1 :-antena de extre
'»mo de ala (LRU-5L); '-mando de accién mmed ata (LRU 11)
3., -caja de mando (LRU-=10);:4 ~-md1cador (LRU-9); 5 - caja

,de "alimentacién eléctrica” (LRU -2); -unidad de- tratam1ento /-
receptor de baja frecuenc1a (LRU- 3) 7 -antena de aleta (LRU-
8) 8- -gintonizacién de alta frecuencia (LRU 6) 9 -antena de
_.iextremo de ala (LRU- 5R) 10 -antena de cola (LRU 7R); - -

tena de cola (LRU 7L)

. A consecuencia de ello el Congreso criticé los medios em-
pleados por ciertas sociedades nacionales con el beneplacxto del departa.
mento de Estado. -

_ Como resultado del interés que manifiestan los paises del -
Tercer Mundo por. los sistemas de guerra electrdnica, para su empleo
en condiciones de amenaza relativamente pequefia, han hecho su apari-
cién nuevas industrias que ofrecen equipos de alarma radarica menos
- complejos y costosos que los modelos- habituales de los grandes cons-

tructores estadounidenses. '

I



Requer1m1entos europeos

Bélgica concluyo recientemente un contrato con la sociedad ror
teamericana Loral Electronic relativo a un sistema de CME con gestlon’
de potencia, que serid montado en los 83 cazabombarderos belgas Mira

1. -E1 plano de deriva del Jaguar posee un ca
renado de grandes dimensiones, en el quees
ta.alojado un detector de radares de GEC-M
SDS. Este sistema, que ofrece algunas posi
bilidades de anilisis y proporciona una repre
senta016n anilégica de la amenaza, ‘constitu_
"ye un ejemplo de tipo de los equ1pos de CME _
desarrollados en Europa para su empleo en -
‘ambientes de guerra electrdénica relativa --
mente débiles. 2. -Este receptaculo, monta
do en el extremo de una de las alas de un S-
3A; V1k1ng, contiene el receptor de CME del
sistema’ ALR-47 reahzado por IBM Federal
System. 3. - Este gran carenado dispuesto
en el plano de deriva de un-A-7-de la Ma
rina: norteamerlcana;:vcontlene una parte -
del. conjunto de guerra electronica Pride ,
de ”que estan promstos todos los aviones
de.la” Armada. El sistema’ Prxde constadel
detector de radares ALR-45 de Itek-ATI,
el detector de lanzamiento de misiles ALR— :
50 de ‘Magnavox y el dispositivo de engano
ALQ- 126 (versibn perfeccmnada del ALQ -
100) de Sanders Associates. |

ge V provistos ahora con un modelo de Thomson- CSF La sociedad bel
ga MBLE " coopera con Loral en® los trabaJos y asumiré la- responsab1h- :
dad de. 'la produccién en serie después de que el detector haya sido so
metido a ‘las primeras pruebas en vuelo. Este mstema, ‘designado Rap-—
port II. (Rap1d Alert Programmed "POwer management of Radar Targets).
comprendera un receptor hibrido que efectuari la 1dent1f1cac16n el ani-
lisis y la presentacién de la amenaza en combinacibén ‘con una unidad de
tratamiento del tipo MPP. Esta u1t1ma cuidard de la gestién de la po-

tencia de perturbacién. Seran instaladas unas ocho antenas en el morro
del Mirage V o en los ingletes de las alas, ademés de dos antenas de
rad1ogon1ometr1a dispuestas en el morro y el tope del. plano de demva.

La‘.part101pac1on en el desarrollo de este sistema proporciona
ra a MBLE conocimientos tecnolbgicos que pudieran. ser aprovechadospa
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ra realizar, conJuntamente con los otros paises europeos compradores
de aviones F-16, un equipo de alarma radarica (y otros dispositivos de
CME) para el nuevo avién de combate. '

Por su parte, el gobierno aleman ha decidido asociarse con
la empresa norteamericana Itek Applied Technology, con objeto de rea-
lizar una variante de la minicalculadora ATAC de esta sociedad queper
mita adaptar los actuales detectores APR-36/37 a los receptaculos ALQ
101 y ALQ-119. Al dirigirse directamente a la industria estadounidense
sin pasar por la organizacién FMS, Alemania y Bélgica obtendran me-
dios de guerra electrénica de los més modernos. Segln ciertos respon__
sables europeos de. la defensa, los materiales de que disponen actual--
mente las fuerzas norteamericanas no satlsfacen las necesidades pro --
pias del teatro de operaciones europeo en materia de CME.

Alemania debera instalar también sistemas de alarma radari-
ca e IR en los 350 helicépteros que han de ser adquiridos en el trans-
curso de los tres afios préximos. Para la fabricacién de ese material,
se supone que una empresa alemana se asociard con una compafiia es-
tadounidense en condiciones parecidas a las acordadas entre Loral y
MBLE.

No han sido considerados aqui los equipos aéreos de guerra
electrénica para usos especiales, tales como los montados en el EA -
6B Prowler de la Marina norteamericana y en el nuevo EF-111Adde la
Aviacién, este Gltimo todavia en la fase de prototipo. En lo que res-
pecta a los aparatos tActicos, es evidente que han de estar provistos
de medios de CME para poder hacer frente a una defensa antiaérea -
mandada por radar, cualquiera que sea la densidad de las baterias.

A la vez que adquieren nuevos aviones de combate, las nacio
nes europeas desean aumentar al méaximo las posibilidades de sobrevi-
vencia en las condiciones de guerra electrénica que existirén durante el
decenio proximo, y sobre las que no se dispone préacticamente de 1nfo_{'
macién alguna. Por consiguiente, se procurari aumentar ain masla po

tencia de las calculadoras y realizar sistemas heuristicos de pequeifias

d1mens1ones que aprovecharan del mejor modo pos1b1e la limitadaener
gia electromagnética disponible.

Desde la primera fase de concepcién de los futuros aviones -
militares, seri preciso-tener en cuenta las necesidades formuladas por
los fabricantes de equipos de guerra electrénica, con objeto de poderin

tegrar adecuadamente en el revestimiento de la célula las antenas de



emisién y recepcién. Es posible que la potencia de un perturbador tipo
sea sblo de un vatio, pero la gran directividad de su antena permitira

obtener un rendimiento casi del 100%. En Estados Unidos se manifiesta
mucho interés por estos perfeccionados sistemas, mientras que la Avia
cién paqulstam pide urgentemente a los norteamerlcanos el sumlnlstro -
de equlpos de alarma radarica sencillos para hacer: frente a una even--
tual amenaza india. Por su parte, la India utilizara subsistemas nortea
mericanos montados en recepticulos suecos. No hay duda de que lague -
rra electrénica ha superado la fase tebrica y se ha convertido en una
realidad. ' '

.
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