El régimen juridico del tratamiento autorizado
de los datos de cardcter personal en Espafa

Francisco Ferndndez Segado’

1. Derecho a la intimidad, libertad informitica y “Habeas Data”

La irrupcién de la informacién en el mundo del Derecho ha desenca-
denado un conjunto de nuevos problemas que han exigido la busqueda
de respuestas juridicas adecuadas a la solucién de aquéllos. El manejo
de peligros antes inexistentes frente a ciertos derechos, como es el caso,
muy especialmente, del derecho a la intimidad.

No es inoportuno recordar que el mismo concepto del derecho a la
intimidad fue tributario en el momento de su nacimiento de un con-
junto de nuevas circunstancias sociales que indujeron a Warren y
Brandeis' a escribir su conocido trabajo publicado a fines de 1890. En
efecto, a fines del pasado siglo, el poder de los medios de comunica-
cién, y muy significadamente de la prensa, habfa crecido de tal forma
que amenazaba flagrantemente con generar graves lesiones en la vida
privada de las personas.

Las reflexiones de los citados autores son, por si solas, bien signifi-
cativas:

“Que el individuo deba recibir plena proteccién de su perso-
na y de su propiedad es un principio tan viejo como el propio
common law. No obstante, ha sido necesario de vez en cuando

*  Catedrético de Derecho Constitucional Universidad de Santiago de Compostela.
1 “The right to privacy”, en Harvard Law Review, 4 1890-1891, pp.193 y sgtes.
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redefinir la naturaleza exacta y la extensién de esa proteccidn.
Los cambios politicos, sociales y econémicos entrafian el recono-
cimiento de nuevos derechos y el common law con su eterna
juventud, crece para satisfacer las demandas de la sociedad™.

Tras reflexionar acerca de como el derecho a vivir significa el
derecho a disfrutar de la vida, “el derecho a que nos dejen en paz” (¢the
right to be ler alone), Warren y Brandeis ponfan de relieve el hecho de
que recientes inventos y métodos comerciales hacfan conveniente dar
nuevos pasos en orden a asegurar el respeto a aquel derecho:

“Fotografias instantdneas y empresas periodisticas han
invadido los recintos sagrados de la vida privada y doméstica y
numerosos ingenios mecdnicos amenazan con hacer buena la
prediccidn segin la cual lo que se susurra en el gabinete serd

M )’%
proclamado desde los tejados™.

Ante este estado de cosas, ante estas nuevas realidades sociales, los
referidos autores se esforzardn en la biasqueda, a partir del common law,
de los instrumentos necesarios con vistas a combatir las intromisiones
ilegitimas en la vida privada®.

No es radicalmente nuevo, en consecuencia, el hecho de que el avance
tecnoldgico haya vuelto a incidir sobre ¢l derecho a la intimidad. La
computacién y el mundo de la inteligencia artificial a que ha dado
lugar, ha posibilitado la acumulacién ilimitada de informaciones que
pueden ser memorizadas y transmitidas, permitiendo de esta guisa, como
bien dice Frosini®, la aparicién de un nuevo poder de dominio social
sobre el individuo: el poder informdtico.

El profundo impacto de este nuevo poder social sobre ese derecho
surgido en el marco del puritanismo de la sociedad bostoniana de fines
del pasado siglo, furibundamente individualista, iba a desencadenar un

2 S.D. Warren y L. D. Brandeis: “The right to privacy’, op. cit., p.193.

3 Ibhidem, p. 195.

4 Acerca del reconocimiento jurisprudencial del derecho, cfr. E Rigaux: “L ‘élaboration
d'un right to privacy par la jurisprudence ammericaine”, en Revue Internationale de Droit
Comparé, vol. XXXIII, 1980, pp. 701 v sgtes.

5  Vittorio Frosini: Informdtica y Derecho, Editorial Temis, Bogotd, p. 109.
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no menos notable cambio de perspectiva en la concepcién tradicional
del right to privacy.

En efecto, al poder social informdtico, como nuevamente advierte
Frosini®, se ha contrapuesto la “libertad informdtica”. Esta ya no es el
antiguo right to privacy como derecho a la intimidad entendido como
separacion y defensa del individuo frente a la sociedad; es un nuevo
derecho social de libertad; no es ya tnicamente el derecho a negar la
informacién sobre s{ mismo, sino también el derecho a pretenderla. La
libertad informitica se nos perfila as{ como el derecho de disponer de
la informacién, de preservar la propia identidad informdtica, o lo que
es igual, de consentir, controlar y, en su caso, rectificar los datos infor-
mativos concernientes a la propia personalidad.

En suma, el 7ight to privacy ha asumido una nueva dimensién por
virtud de la cual ya no se entiende tan sélo en un sentido puramente
negativo, de rechazo de la informacién de extrafios en la vida privada,
o de la transmisién de informaciones a ella referidas, en la mds pura
linea de los llamados derechos de la primera generacién; bien al con-
trario, ha pasado a tener un contenido positivo por mor del cual se
reconoce a cada persona el cjercicio de un control sobre el uso que
pueda hacerse de los propios datos personales recogidos en un archivo
electrénico de un centro de proceso de datos. La libertad informdtica
encierra as{ un derecho de autotutela de la propia identidad informd-
tica, cuya primera exigencia es la proteccién de los datos informdticos
personales frente a aquellas personas no autorizadas para conocerlos,
procesarlos, modificarlos o difundirlos, razén por la que, como una vez
mds sefiala Frosini”, el primero de los contenidos cuya normacién vie-
ne exigida por la efectividad de la nueva libertad es el del acceso al
banco de datos, con el fin de, por un lado, poder disponer de toda la
informacién almacenada en un archivo electrénico sobre la propia
personalidad y, por otro, poder rectificar ciertos datos concernientes a
la misma®. Nace as{ el Hdbeas Data.

6 Ibidem, p. 35.

7 Ibidem, pp. 73-74.

8  En Iralia, Enzo Roppo ha englobado dentro del contenido de la libertad informdrica
estos cuatro derechos: a) el derecho de conocer si un determinado banco de daros contiene o
no informaciones propias; b) el derecho de acceso, caso positivo, al contenido de aquellas
informaciones; ¢) el derecho de rectificacion, esto es, de poder corregir los daros imprecisos; ,
d) el derecho de conocer qué informacién sobre la persona interesada fue comunicada a ter-
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2. La proteccién de los datos personales frente a la utilizacién de la
informdtica en el Derecho comparado

Las innovaciones experimentadas por el derecho a la intimidad han
tenido su traduccién inmediata tanto en la legislacién como en la ju-
risprudencia de gran ndmero de pafses.

Suelen considerarse como pioneras en este dmbito la Ley del Land
de Hesse de 7 de octubre de 1970, reguladora de las bases de datos de
su Administracién, norma que creaba la figura del Darenschutz-
beauftragter, esto es, del Comisario para la proteccién de la informa-
cién, y la ley sueca de 11 de mayo de 1973 sobre proteccién de datos.

Con todo, por razones ficilmente comprensibles, es en Estados
Unidos donde en mayor medida se ha profundizado en la problemdti-
ca que nos ocupa. A partir de la promulgacién, en 1966, de la Freedom
of Information Act, los poderes publicos convirtieron en transparente
para toda la comunidad datos e informaciones mantenidas en absoluto
sigilo desde tiempo inmemorial. La Fair Credit Reporting Act de 26 de
octubre de 1970, al acoger un conjunto de previsiones respecto a la
recogida y transmisién de datos sobre la solvencia de las personas y los
derechos que a los afectados reconoce para su proteccién, inaugura,
como se ha advertido’, una técnica que luego se aplicard preferente-
mente a la tutela de las informaciones personales recogidas y tratadas
mediante computadoras.

El 31 de diciembre de 1974 la Privacy Act incorporard a su articu-
lado buena parte de las recomendaciones propuestas un afo antes por
el Departamento de Salud, Educacién y Bienestar (en su estudio sobre
“Registros, computadoras y derechos de los ciudadanos”, en el que se
proponia la elaboracién de un cédigo federal de fair information practices
encaminado a salvaguardar la intimidad personal). Las lineas maestras
de la referida Ley de 1974 eran las siguientes: a) restringida la utiliza-
cién de la informacién que sobre los individuos disponga el gobierno
federal, requiriendo a las agencias publicas la creacién de un registro

ceros v con qué finalidad. Enzo Roppo: “Informadtica, tutela della privacy e diritti della libertd”,
en ¢l colectivo, Computers e responsabilitd civile, Giuffré, Milano, 1985, pp. 28-29.

9 Pablo Lucas Murillo: “La proteccién de los datos personales ante el uso de la infor-
midtica’, en Revista de la Facultad de Derecho de la Universidad Complutense de Madrid,
nim. 15 (monogrdfico), pp. 601 y sgtes. especialmente p. 607.
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donde se hiciera constar la informacién suministrada; b) establecia res-
tricciones a la recogida y conservacién de informacién personal, obli-
gando al gobierno a obtenerla directamente del interesado cuando ello
fuera posible, a comunicarle el uso que se hiciere de esa informacién y
a conservar tan sélo aquélla que fuere pertinente y necesaria para el
cumplimiento de los fines de la agencia, y ¢) reconocia el derecho de
acceso a los propios datos y a obtener copia de ellos, asf como a exigir
su rectificacién, pudiendo recabar el afectado la revisién judicial de las
resoluciones negativas que al respecto dictara la Administracién.

En 1977, la Privacy Protection Study Commission, contemplada por
la Ley de 1974, hizo publicas las conclusiones de las investigaciones
desarrolladas, cuyos propésitos bdsicos consistfan en: reducir al méxi-
mo la intrusién gubernamental en las vidas de la gente; maximizar la
observancia de las reglas de correccidn, y crear de esta forma una legi-
tima expectativa de intimidad y confidencialidad sobre la informacién
personal.

Los pardmetros bdsicos del régimen juridico de la informdtica, en lo
que toca a la intimidad informativa, quedaban de esta forma recogidos
en las normas expuestas y en los principios citados, si bien el panora-
ma legislativo en Estados Unidos bien puede completarse con un largo
rosario de normas legales que se refieren a aspectos puntuales.'

Bien puede decirse, en resumen, que entre 1974 y 1986 un conjun-
to de normas legales ha posibilitado el ordenamiento juridico de aspec-
tos diversos en relacién a la materia que nos ocupa, y entre ellos: a) la
revelacién de informaciones (disclosure of the information); b) la orde-
nacién del procedimiento a seguir para el ejercicio de los derechos de
acceso (right of acces), rectificacién (correction), o complemento
(amendment) de los registros informdticos, y ¢) el procedimiento judi-
cial necesario para conferir plena efectividad a los anteriores derechos.

En la Republica Federal Alemana, el Parlamento Federal aprobaba
en 1977 la Datenschutzgesetz, ley federal de proteccién de datos, disci-
plinando el almacenamiento en registros informdticos de datos, tanto
por las autoridades federales como por entidades privadas. En un
importante fallo -la Sentencia de 15 de diciembre de 1983- el Tribunal
Constitucional Federal, interpretando la ordenacién normativa inme-

10 Cfr. al efecto, Pablo Lucas Murillo: “La proteccién de los datos personales...”, op.
cit.p. 608.
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diatamente anterior, entendia que sélo podia considerarse admisible,
desde la dptica constitucional, la recogida y ulterior almacenamiento
de informaciones referidas a “sucesos intimos” (intime Vorginge) cuan-
do se conozca la finalidad para la que vayan a ser utilizadas. Se ha
podido hablar de esta forma en Alemania de un derecho a la autode-
terminacién informativa o de las informaciones (informationelle
Selbstbestimmungsrecht), concepto que ha hecho suyo un sector de la
doctrina espafola'!.

En Inglaterra, a partir del conocido como “Informe Younger sobre
la intimidad”, publicado en julio de 1972, y del Informe presentado en
1978 por el Data Protection Committee, se iban a fijar las bases que
juridificarfan las normas legales sobre la materia, bdsicamente, la Daza
Protection Act de 1984. La ley se esfuerza por hacer transparente la
recogida y circulacién de los datos de cardcter personal con el fin de
soslayar todo posible abuso. Como bien recuerda Lucas Murillo'?, este
espiritu se contiene en los ocho principios que pretenden condensar el
significado de la Ley britdnica y que ésta misma enuncia con el objeto
de facilitar la tarea del intérprete, principios de los que nos hacemos
eco a continuacién:

I.  Los datos personales han de recogerse y procesarse con lealtad y
legalmente.

II. Los propdsitos para los que se recogen datos personales deben ser
legales y han de especificarse.

III. El uso y revelacién de datos personales deben ser compatibles con
los propésitos para los que se conservan los datos.

IV. La calidad y extensién de los datos personales deben ser adecuadas,
pertinentes y no desproporcionadas respecto a los propdsitos para
los que se conservan.

V. Los datos personales han de ser precisos y deben actualizarse cuan-
do sea necesario.

VI. No se pueden conservar los datos personales mds tiempo que el
estrictamente necesario para la consecucién del propésito perse-

guido.

11 Pablo Lucas Murillo: El derecho a la autodeterminacién informativa, Tecnos, Ma-
drid, 1990.
12 [hidem, p.609.
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VII. Toda persona tiene derecho: a) a intervalos razonables y sin retra-
sos ni gastos injustificados: a ser informada por quien maneje
datos de si conserva datos suyos, y a acceder a tales datos, y b)
cuando sea preciso, a corregir o cancelar dichos datos.

VIII. Es preciso adoptar medidas de seguridad adecuadas para proteger
los datos personales contra el acceso no autorizado, su alteracidn,
revelacién o destruccién o su pérdida accidental.

El propio Tribunal Europeo de Derechos Humanos, en su Senten-
cia de 6 de setiembre de 1978 (Caso Klass y otros), en la que se pro-
nunciaria sobre la compatibilidad de ciertos preceptos de la Ley alema-
na de 13 de agosto de 1968, que restringe en ciertos supuestos el secre-
to de la correspondencia y de las comunicaciones telegraficas y telefo-
nicas, con el Art.8° del Convenio de Roma (que reconoce el derecho
de toda persona al respecto de su vida privada), afirmaria literalmente:
“Caracteristico del Estado-policia, el poder de vigilar en secreto a los
ciudadanos no es tolerable segiin el Convenio como medida estricta-
mente necesaria en la salvaguarda de las instituciones democrdticas”. "

Los mds recientes textos constitucionales han llegado incluso a in-
corporar a su articulado el contenido de la libertad informdtica. Es el
caso de la Constitucién de Portugal, cuyo Art. 35.1, tras la redaccién
dada al mismo en la reforma de 1982, prescribe que: “Todos os cidaddos
tém o diveito de tomar conbecimento do que constar de registros informdticos
a seu respeito e do fim a que se destinam as informagoes, podendo exigir a
rectificacao dos dados e a sua actualizacao”. Mds atn, en la misma refor-
ma de 1982, uno de los nuevos pdrrafos adicionados al Art. 35° (el
actual apartado segundo) prohibe no sélo el acceso de terceros a fiche-
ros con datos personales, sino también la respectiva interconexién, lo
que se ha justificado' en la circunstancia de que el mds grave proble-
ma que para la libertad encierra la informdtica es el de que el proceso
automdrico de daros facilita la interconexidén de ficheros, permitiendo
de esta forma la creacién de grandes bancos de datos en los que se

13 Puede verse esta Sentencia en ¢l Boletin de Jurisprudencia Constitucional, niim. 30,
octubre 1983, pp.1199 v sgtes. Especialmente, p. 1208 (Consideraciones de Derecho, 11, epigrafe
42).

14 José Antonio Barreiros: “Tnformitica, liberdades e privacidade”, en el colectivo, Estudos

sobre a Constituicao, vol. I, Lisboa, 1977, p. 132,
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plasma una suerte de retrato total del sujeto a que se refieren, y tal
retrato puede ser en muchas ocasiones enormemente deformador.

En definitiva, frente a la informdtica se tutela la intimidad o, si asi
se prefiere, la autodeterminacién informativa, descansando la técnica
que a este fin se utiliza (la proteccién de datos) tanto en la prohibicién
de recoger de forma individualizada los datos que se consideran
individualisimos (también llamados “datos sensibles”), como en el so-
metimiento de la recogida, elaboracién, almacenamiento y transmi-
sién de los restantes y rigidas limitaciones encaminadas a asegurar su
veracidad y proporcionalidad, asi como en el control de los interesados
sobre la informacién que les afecta, lo que se consigue no sélo garan-
tizando su acceso a los datos que les atafien, sino también su derecho
a rectificarlos o cancelarlos.

3. El Convenio Europeo de 28 de Enero de 1981

El 28 de enero de 1981, en Estrasburgo, se firmaba ¢l Convenio para
la proteccién de las personas con respecto al tratamiento automatizado
de datos de cardcter personal, por los estados miembros del Consejo de
Europa, que buscaban a través del mismo la ampliacién de la protec-
cién del derecho al respeto de la vida privada, teniendo en cuenta la
intensificacién de la circulacién a través de las fronteras de los daros de
cardcter personal que son objeto de tratamientos automatizados, con
vistas, en tlumo término, a la conciliacién de los valores fundamenta-
les del respeto a la vida privada y de la libre circulacién de la informa-
cién entre los pueblos.

El Convenio tiene como finalidad garantizar, en el territorio de cada
parte, a cualquier persona fisica sean cuales fueran su nacionalidad o su
residencia el respeto, en general, de sus derechos y libertades funda-
mentales y, en particular, de su derecho a la vida privada, con respecto
al tratamiento automatizado de los datos de cardcter personal corres-
pondientes a dicha persona, entendiéndose, a los efectos del Convenio,
por “datos de cardcter personal”, cualquier informacién relativa a una
persona fisica identificada o identificable (persona concernida), y por
“tratamiento automatizado”, las operaciones de registro de datos, apli-
cacién a esos datos de operaciones légicas aritméticas, su modificacién,
borrado, extraccién o difusién, operaciones todas ellas efectuadas en su
totalidad o en parte con ayuda de procedimientos automatizados.
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El dmbito de aplicacién del Convenio atafie a los ficheros y a los
tratamientos automatizados de datos de cardcter personal en los secto-
res publico y privado. Aunque el Convenio posibilita a un Estado
parte la inaplicabilidad del mismo a determinadas categorias de fiche-
ros automdticos de datos de cardcter personal, impide al unfsono que
puedan ser excluidos de la aplicacién del Convenio ficheros automati-
zados sometidos, con arreglo al derecho interno del Estado de que se
trate, a disposiciones de proteccién de datos. De igual forma, se posibi-
lita la aplicacién del Convenio a informaciones relativas a agrupaciones,
asociaciones, fundaciones, sociedades, compaiifas o cualquier otro orga-
nismo compuesto directa o indirectamente de personas fisicas, tengan o
no personalidad juridica, como también a los ficheros de datos de ca-
rdcter personal que no sean objeto de tratamientos automatizados.

El Convenio, a la par que establece un conjunto de previsiones en
orden a garantizar la calidad de los datos y prevé la adopcién de medi-
das de seguridad apropiadas para la seguridad de los mismos, se refiere
especificamente a unas categorfas particulares de datos, los que podria-
mos denominar “datos sensibles”: los datos de cardcter personal que
revelen el origen racial, las opiniones politicas, las convicciones religio-
sas u otras convicciones, as{ como los datos de cardcter personal relati-
vos a la salud o a la vida sexual, categorias todas ellas que no podrdn
tratarse automdrticamente a menos que el derecho interno prevea ga-
rantias apropiadas, regla que se prevé que haya de regir asimismo en el
caso de datos de cardcter personal referentes a condenas penales.

Las determinaciones del Convenio orientadas a garantizar la calidad
de los datos de cardcter personal objeto de un tratamiento automatiza-
do son estas:

a. Los datos en cuestién se han de obtener y trarar leal y legitimamen-
te.

b. Se han de registrar para finalidades determinadas y legitimas, no
pudiendo utilizarse de forma incompatible con dichas finalidades.

c. Serdn (dichos datos) adecuados, pertinentes y no excesivos en rela-
cién con las finalidades para las cuales se hayan registrado.

d. Serdn exactos y si fuera necesario puestos al dfa.

e. Se conservardn bajo una forma que permita la identificacién de las
personas concernidas durante un periodo de tiempo que no exceda
del necesario para las finalidades para las cuales se hayan registrado.
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Con vistas a la seguridad de los datos de cardcter personal registra-
dos en ficheros automdticos, el Convenio prevé la adopcién de medi-
das de seguridad adecuadas para su proteccién contra la destruccién
accidental o no autorizada, o la pérdida accidental, asi como contra el
acceso, la modificacién o la difusién no autorizados.

A modo de garantias complementarias para la persona concernida,
el Art. 8° del Convenio reconoce a cualquier persona los siguientes
derechos:

a. El derecho a conocer la existencia de un fichero automatizado de
datos de cardcter personal, sus finalidades principales, asi como la
identidad y la residencia habitual o el establecimiento principal de
la autoridad controladora del fichero.

b. El derecho a obtener a intervalos razonables y sin demora o gastos
excesivos la confirmacién de la existencia o no en el fichero auto-
matizado de datos de cardcter personal concernientes a dicha perso-
na, as{ como la comunicacién de dichos datos en forma inteligible.

c. El derecho a obtener, llegado el caso, la rectificacién de dichos datos
o el borrado de los mismos, cuando se hayan tratado con infraccién
de las disposiciones del derecho interno que hagan efectivos los
principios bdsicos enunciados por el Convenio en relacién a la cali-
dad de los datos y a los “datos sensibles”.

d. El derecho, finalmente, a disponer de un recurso si no se ha aten-
dido a una peticién de confirmacién o, si asi fuere el caso, de comu-
nicacién, de rectificacién o de borrado.

El Convenio no admite excepcién alguna en las disposiciones rela-
tivas a la calidad de los datos, a los “datos sensibles” y a los derechos
reconocidos respecto de una persona concernida por un fichero auto-
matizado de datos, con la dnica y exclusiva salvedad de que ral excep-
cién, prevista por la ley del Estado parte, constituya una medida nece-
saria en una sociedad democrdtica para la proteccién de la seguridad
del Estado, de la seguridad publica, para los intereses monetarios del
Estado o para la represién de infracciones penales, como también para
la proteccién de la persona concernida y de los derechos y libertades de
otras personas. Por lo demds, el Convenio permite que la ley pueda
prever restricciones en el ejercicio de los derechos a obtener comunica-
cién sobre la existencia en un fichero de datos de cardcter personal, a
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la rectificacién o borrado de dichos datos y a la disposicién de un
recurso, en relacién con los ficheros automatizados de datos de cardcter
personal que se utilicen con fines estadisticos o de investigacién cien-
tifica, cuando no existan manifiestamente riesgos de atentado a la vida
privada de las personas concernidas.

Finalmente, de conformidad con el Art. 10° del Convenio, cada
parte se compromete a establecer sanciones y recursos convenientes
contra las infracciones de las disposiciones de derecho interno que hagan
efectivos los principios bdsicos para la proteccién de datos que enuncia
el mismo Convenio.

4. La constitucionalizacién en Espafia de la proteccién de los datos
personales frente al uso de la informdtica.

El Art. 18.4 de la Constitucién Espafiola, en buena medida siguiendo
de cerca el modelo portugués, iba a contemplar la conveniencia de
limitar el uso de la informdtica con vistas a garantizar los derechos de
los ciudadanos. A tenor del citado precepto:

« . - , . , . .

La ley limitard el uso de la informdtica para garantizar el
honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos”.

Esta previsién aparecié ya en el mismo texto del Anteproyecto, sien-
do tan sélo objeto de una reforma significativa en la Comisién de
Asuntos Constitucionales y Libertades Publicas del Congreso de los
Diputados con ocasién, especialmente, de la discusién de dos enmien-
das, una del diputado del Grupo Parlamentario de UCD, sefior San-
cho Rof, y otra, del diputado del Grupo de la Minoria Catalana, sefior
Roca i Junyent. Estas dos enmiendas, de objetivos contrapuestos, ofre-
cieron la ocasién, como bien advierte Lucas Murillo, para reiterar la
importancia de la cuestién y enfatizar la necesidad de adoptar medidas
legislativas de proteccién.”

15 Pablo Lucas Murillo: “El derecho a la autodeterminacidn informativa®, op. cit., p.

151.
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Mientras el Sr. Sancho Rof abogé en su enmienda por la supresién
del precepto transcrito, al entender que nada afadia al reconocimiento
general del Art. 18.7 CE (Constitucién Espafiola), garantizando el
derecho al honor, a la intimidad personal y familiar y a la propia ima-
gen, entrafando, por el contrario, el riesgo de quedar obsoleto frente
a la aparicién de nuevos avances tecnoldgicos que amenazaren los cita-
dos derechos, posicionamiento que no prosperaria, el Sr. Roca i Junyent
vino a proponer la ampliacién del dmbito material que con la ley a la
que se remite el Art. 18.4 CE se pretende proteger, que en un primer
momento se circunscribia a los derechos personalisimos del Art. 18.1
CE.

A juicio del diputado cataldn'®, cuando la Ponencia limita ¢l uso de
la informdtica a los dafios que puedan producirse al honor y a la inti-
midad personal y familiar, se queda simplemente en una reflexién parcial
de los problemas, “porque lo realmente grave aparece cuando esta in-
formacién que puede dafiar al honor incide en €l ejercicio de los dere-
chos por parte de los ciudadanos, es decir, cuando un ciudadano, por
cjemplo, deseando constituir una asociacién o promocionar una re-
unién, o bien practicar una actividad econdmica, encuentra que, por
razén de una informacién de la que €l no es conocedor y respecto de
la cual no puede incluso ni pronunciarse en muchas ocasiones, se limi-
ta de tal manera el ¢jercicio de sus derechos que se ve colocado en una
situaciéon de inferioridad y desigualdad frente a los ciudadanos”.

La Comisién aceptarfa el planteamiento precedentemente expuesto,
con lo que ello entrafaba de reconocimiento por parte del constituyente
de la sustancial diferencia existente entre el 4mbito de la intimidad per-
sonal y familiar y del honor y el propio de la proteccién de datos.

La determinacién del Art. 18.4 ha de complementarse necesaria-
mente con la del Art. 105°, b) CE, a tenor del cual: “La ley regulard:
b) el acceso de los ciudadanos a los archivos y registros administrativos,
salvo en lo que afecte a la seguridad y defensa del Estado, la averigua-
cién de los delitos y la intimidad de las personas”. Para redondear lo
que Pérez Lufio denomina el “circulo hermético™” hay que referirse

16 Diario de Sesiones del Congreso de los Diputados, Comisién de Asuntos Constitu-
cionales y Libertades Pdblicas, nim. 70, 19 de mayo de 1978, p. 2527.

17 Antonio Enrique Pérez Lufio: Derechos Humanos, Estado de Derecho y Constitu-
cién, Tecnos, Madrid, 1984, p. 341.
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también a la previsién del Art. 20.4 CE, de conformidad con el cual:
“Estas libertades (las libertades informativas, de cdtedra y de produc-
cién y creacidn literaria, artistica, cientifica y técnica) tienen su limite
en el respeto a los derechos reconocidos en este Titulo, en los preceptos
de las leyes que lo desarrollan y, especialmente, en el derecho al honor,
a la intimidad, a la propia imagen y a la proteccién de la juventud y de
la infancia”.

Una cuestién de interés que se puede suscitar al hilo del Art. 18.4
CE es la de si cabe ver en el mismo el reconocimiento de un derecho
fundamental o si, por el contrario, se trata de un mero mecanismo de
garantia.

Es evidente, a la vista de la propia diccién del Art. 18.4 CE, que este
precepto no sélo pretende proteger la intimidad y el honor, sino tam-
bién el pleno ejercicio de los derechos ciudadanos. Se trata, en conse-
cuencia, de limitar el uso de la informdtica por cuanto el constituyente
estima que del mismo pueden derivarse amenazas para el conjunto de
derechos ciudadanos. El conjunto de componentes normativos del Art.
18° CE tiene como punto de referencia a la persona y a aquellas ma-
nifestaciones de la misma que le son méds propias. Por tanto, como
indica Lucas Murillo'®, no parece descabellado identificar en la defensa
de la personalidad -como clave genérica- el bien a proteger. De esta
forma, dicho bien juridico objeto de proteccién desborda a la intimi-
dad, propiciando la configuracién de un nuevo derecho fundamental.

En esta misma direccién, el Juez de la Constitucién!?, tras estimar
que el Art. 18.4 CE ha incorporado una nueva garantia constitucional,
como forma de respuesta a una nueva modalidad de amenaza concreta
a la dignidad y a los derechos de la persona, entiende que estamos ante
un instituto de garantfa de otros derechos, fundamentalmente el honor
y la intimidad, pero también de un instituto que es, en s{ mismo, un
derecho o libertad fundamental, el derecho a la libertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona prove-
nientes de un uso ilegitimo del tratamiento mecanizado de datos, lo
que la Constitucién llama “la informdtica”.

18 Pablo Lucas Murillo: “La proteccion de los datos personales ante el uso de la infor-
mdtica’, op. cit., p. 6G14.

19 Sentencia del Tribunal Constitucional (en adelante STC) 254/1993, de 20 de julio,
fundamento juridico 6°.



20 Francisco Ferndndez Segado

5. El contenido minimo del derecho a la libertad frente a las agresio-
nes provenientes de un uso ilegitimo de la informdtica.

El Art. 18.4 CE se remite a la ley a los efectos de regular normativamente
ese instituto que a la par es garantia de un conjunto de derechos, pero
también, en s{ mismo, un derecho o libertad fundamental. Y esa ley de
desarrollo constitucional es la Ley Orgdnica 5/1992, del 29 de octubre,
de regulacién del tratamiento automatizado de los datos de cardcter
personal. Es decir, transcurrieron catorce afios desde la entrada en
vigor de la Constitucién hasta la aprobacién de la citada Ley Orgdnica
(LORTAD).

En el transcurso de ese perfodo, Espana ratificaba por Instrumento
del 27 de enero de 1984, el Convenio Europeo para la proteccién de
las personas con respecto al tratamiento automatizado de datos de ca-
rdcter personal de 1981, al que ya nos referimos.

Con anterioridad a la aprobacién de la LORTAD, se interponia
ante el Tribunal Constitucional el recurso de amparo nim. 1.827/1990,
contra la degeneracion presunta, por parte del Gobernador Civil de la
provincia de Guiptzcoa y del Ministro del Interior, de la comunica-
cién de la informacién que habfa solicitado el actor acerca de sus datos
de cardcter personal que obraban en ficheros automatizados de la Ad-
ministracién del Estado, asi como contra la Sentencia de la Audiencia
Territorial (Sala de lo Contencioso-Administrativo) de Pamplona de
1989, y la dictada por el Tribunal Supremo (Sala Tercera, Seccién oc-
tava) del 30 de abril de 1990, que confirmaron la presunta denegacién
administrativa por entender que el Convenio Europeo de 1981 (en el
que se fundaban las peticiones de informacién) no era de aplicacién
directa, siendo preciso el complemento de la actividad legislativa y
reglamentaria interna para la aplicacién préctica de sus disposiciones
en Espafa.

El Tribunal Constitucional iba a entender, en linea con una juris-
prudencia muy reiterada desde la Sentencia 38/1981, que los textos
internacionales ratificados por Espafia despliegan ciertos efectos en
relacién con los derechos fundamentales, en cuanto pueden servir para
configurar el sentido y alcance de los derechos recogidos en la Consti-
tucién.

A partir de la consideracion, ya expuesta anteriormente, de que el
Art. 18.4 CE disefia, a la vez que un instituto de garantia, un auténtico
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derecho a la libertad frente a las potenciales agresiones a la libertad de
la persona provenientes de un uso ilegitimo de la informdtica, el Alto
Tribunal constata que el primer problema que el derecho en cuestién
suscita es el de la ausencia, hasta un momento posterior a los hechos
que dan lugar a la demanda, de un desarrollo legislativo del mismo.
Ahora bien, aun en la hipétesis de que un derecho constitucional re-
quiriese de la interpositio legislatoris para su desarrollo y plena eficacia,
la jurisprudencia constitucional ha negado que el reconocimiento cons-
titucional de un derecho no tenga otra consecuencia que la de estable-
cer un mandato dirigido al legislador sin virtualidad para amparar per
se pretensiones individuales, de modo que sélo sea exigible cuando el
legislador lo haya desarrollado.

Cuando se opera con una “reserva de configuracién legal” es posible
-razona el Alto Tribunal®®- que el mandato constitucional no tenga,
hasta que la regulacién se produzca, més que un minimo contenido. A
partir de aquf se plantea légicamente el problema del cudl deba ser ese
contenido m{nimo, provisional, en relacién con este derecho o libertad
que el ciudadano debe encontrar garantizado, aun en ausencia de de-
sarrollo legislativo del mismo.

Un primer elemento, el mds “clemental”, de ese contenido, es, sin
duda, negativo, respondiendo al enunciado literal del derecho: el uso
de la informdtica encuentra un limite en el respeto al honor y la int-
midad de las personas y en el pleno ¢jercicio de sus derechos. Ahora
bien, la efectividad de ese derecho puede requerir inexcusablemente de
alguna garantfa complementaria.

Si se nos permite el ex cursus acerca del 4mbiro, significacién y fun-
cién de los derechos fundamentales en el constitucionalismo de nues-
tro tiempo inspirado en el Estado social de Derecho, cabe significar
que la doctrina ha puesto de manifiesto -en coherencia con los conte-
nidos y estructuras de los ordenamientos positivos- que los derechos
fundamentales no incluyen solamente derechos subjetivos de defensa
de los individuos frente al Estado, y garantias institucionales, sino tam-
bién deberes positivos por parte de éste*’ .

20 STC 254/1993, de 20 de julio, fund. jur. 6°, in fine.
21 En el mismo sentido se ha pronunciado el Alto Tribunal. STC 53/1985, de 11 de

abril, fund. jur. 4e.
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En sintonia con la precedente reflexidn, el Juez de los derechos fun-
damentales ha entendido® que la garantia de la intimidad adopta hoy
un contenido positivo en forma de derecho de control sobre los datos
relativos a la propia persona. La llamada “libertad informdtica” es, asi,
también, derecho a conrtrolar el uso de los mismos datos insertos en un
programa informdtico (hdbeas darta).

El incremento de medios técnicos de tratamiento de la informacién
puede propiciar un uso desviado de ésta y, consecuentemente, la efec-
tiva invasién de la esfera privada de los ciudadanos afectados. Corre-
lativamente, se hace precisa la ampliacién del dmbito de juego del
derecho a la intimidad, que alcanza a restringir las intromisiones en la
vida privada puestas en prictica a través de cualquier instrumento, aun
indirecto, que produzca este efecto, y a incrementar las facultades de
conocimiento y control que se hayan de otorgar al ciudadano, para
salvaguardar el nudcleo esencial de su derecho.

Como sefala el Tribunal®, la constatacién elemental de que los
datos personales que almacena la Administracién son utilizados por sus
autoridades y sus servicios impide aceptar la tesis de que el derecho
fundamental a la intimidad agota su contenido en facultades puramen-
te negativas, de exclusién. Las facultades precisas para conocer la exis-
tencia, los fines y los responsables de los ficheros automatizados depen-
dientes de la Administracién donde obran datos personales de un ciu-
dadano son absolutamente necesarios para que los intereses protegidos
por el Art. 18° CE, y que dan vida al derecho fundamental a la intimi-
dad, resulten real y efectivamente protegidos. Por ende, dichas facul-
tades de informacién forman parte del contenido del derecho a la in-
timidad, que vincula directamente a todos los poderes publicos.

Y en otro momento**, el “intérprete supremo de la Constitucién”,
como lo define el Art. 1.1 de su Ley Orgdnica, ha convenido en que
un sistema normativo que, autorizando la recogida de datos incluso
con fines legitimos, y de contenido aparentemente neutro, no incluye-
se garantias adecuadas frente a su uso potencialmente invasor de la vida
privada del ciudadano, a través de su tratamiento técnico, vulneraria el
derecho a la intimidad de la misma manera que lo harfan las
intromisiones directas en el contenido nuclear de ésta.

22 STC 254/1993, de 20 de julio, fund. jur. 7°.
23 Ihidem.
24 STC 143/1994, de 9 de mayo, fund. jur. 7°.
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As{ se desprende, también, de los compromisos internacionales sus-
critos por Espafia en la materia, y, en especial, del Convenio para la
proteccién de las personas con respecto al tratamiento automatizado de
datos de cardcter personal, de 28 de enero de 1981, ratificado por
Espafia, como ya sefialamos, en cuanto impone a los Estados firman-
tes; principios especificos de actuacién para la obtencién de datos que
garanticen la legitimidad de éstos y la adecuacién de la informacién
recibida en atencidn a las finalidades con ella perseguidas; un especial
refuerzo de la reserva de datos en materias especialmente conectadas
con el derecho a la intimidad, y la no difusién de “datos de caricter
personal”.

En definitiva, si el derecho a la intimidad no agorta su contenido en
facultades puramente negativas, de exclusién, mucho menos atn lo
hace el derecho a la libertad frente a las agresiones provenientes de un
uso ilegitimo de la informdtica, que nos ofrece un contenido positivo
en forma de derecho de control sobre los datos relativos a la propia
persona, esto es, un derecho a controlar el uso de los mismos datos
insertos en un programa informdtico.

6. El desarrollo legislativo del articulo 18.4 CE

Como ya hemos tenido oportunidad de recordar, la ley a que se refiere
el Art. 18.4 CE iba a tardar casi tres lustros en ser aprobada. Ello no
obstante, de modo fragmentario y parcial, diferentes disposiciones le-
gislativas y reglamentarias suministraban una proteccién del derecho
recogido por el referido precepto constitucional.

Asi, la Ley Orgdnica 1/1982, de 5 de mayo, de proteccién civil del
derecho al honor, a la intimidad personal y familiar y a la propia ima-
gen, en su disposicién transitoria primera, determinaba que: “En tanto
no se promulgue la normativa prevista en el articulo 18°, apartado 4,
de la Constitucién, la proteccién civil del honor y la intimidad perso-
nal y familiar frente a las intromisiones ilegitimas derivadas del uso de
la informdtica se regulard por la presente ley”.

Bien es verdad que, como sefialara Lucas Murillo®

, esta solucién

25 Pablo Lucas Murillo: “El derecho a la auto determinacién informariva®, op. cit., pp.
159-160.
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era claramente insuficiente, y ello por cuanto los dafios que una perso-
na puede sufrir como consecuencia de la elaboracién informdtica de
los datos relativos a ella misma no provendrdn normalmente tanto de
las informaciones reservadas que puedan sufrir ese destino, cuanto de
la recogida y tratamiento de aquellas referencias personales de aparien-
cia, en principio, inofensiva, o no reservada. Por eso, si se tiene en
cuenta que todo el sistema defensivo de la Ley Orgdnica N° 1/1982
descansa en el concepto de intromisién ilegitima y que ésta se concibe
como una invasién subrepticia en la vida personal {ntima se compren-
derd con facilidad la razén por la que este régimen transitorio no podia
dar demasiado juego en el dmbito que nos ocupa.

También era de aplicacién, como ya se ha puesto de relieve, el
Convenio europeo de 1981, si bien es preciso recordar que el Art. 4.1
del mismo preveia que: “Cada parte tomard, en su derecho interno, las
medidas necesarias para que sean efectivos los principios bdsicos para la
proteccién de datos enunciados en el presente capitulo”. Ello significa
que el Convenio se remite a los ordenamientos internos, que son los
que han de precisar el especifico sistema de garantias.

Al margen ya de las normas citadas, en otras leyes estatales encon-
tramos previsiones que pueden ser de interés en relacién con la materia
que nos ocupa. Es el caso de la Ley General Tributaria, cuyo Art. 111.1
(tras su reforma acaecida en 1985) prevé de modo especifico que el
deber de colaboracién con la Hacienda Publica facilitando los datos de
relevancia a los efectos tributarios no alcanza a los datos privados no
patrimoniales cuya revelacién pudiera suponer un atentado contra el
honor, la intimidad personal o familiar o la propia imagen.

También en el campo tributario tiene especial interés el Arc. 10 de
la Orden del Ministerio de Hacienda de 30 de julio de 1982, a cuyo
tenor, toda la informacidén contenida en las bases de datos de la Ha-
cienda Publica, con independencia de que sea personal, econémica o
estrictamente fiscal o de que afecte a personas fisicas o juridicas, serd de
uso exclusivamente reservado para el cumplimiento de los fines que el
ordenamiento juridico encomienda al Ministerio de Hacienda.

La Ley Orgdnica N° 5/1985, del Régimen Electoral General, pro-
hibe en su Art. 41.2, en relacién con el censo electoral, toda informa-
cién particularizada sobre datos personales que obren en ¢€l, con algu-
nas excepciones muy puntuales, como, por ejemplo, las informaciones
de esa naturaleza que se soliciten por via judicial.
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En andloga direccién, alguna disposicién de la Ley General de Sa-
nidad insiste, frente a las administraciones sanitarias, en la inelubilidad
de respetar el derecho de todo ciudadano a la confidencialidad de toda
la informacién relacionada con su proceso y con su estancia en institu-
ciones sanitarias publicas y privadas que colaboren con el sistema pu-
blico.

Recordemos finalmente que la Ley N° 12/1989, de la Funcién Es-
tadistica Pablica, establece especificamente el secreto estadistico para la
proteccién de los datos personales obtenidos por los servicios estadis-
ticos tanto de los informantes, cuanto de las administraciones publicas.

Este conjunto de normas era, con todo, insuficiente en orden al
necesario desarrollo constitucionalmente exigido por el Art. 18.4 CE.
Y no dejaba de ser anémalo el excesivo tiempo transcurrido para el
adecuado cumplimiento del mandato del citado precepto constitucio-
nal.

Quizd las exigencias impuestas por el Acuerdo de Schengen fueran
decisivas en orden a este desarrollo legislativo?®. En efecto, el 25 de
junio de 1991, el Plenipotenciario de Espana firmaba en Bonn el Acuer-
do de Adhesién del Reino de Espafia al Convenio de aplicacién del
Acuerdo de Schengen de 14 de junio de 1985 entre los gobiernos de
los estados de la Unién Econémica Benelux, de la Republica Federal de
Alemania y de la Republica Francesa, relativo a la supresién gradual de
los controles en las fronteras comunes. Recordemos que el Titulo VI
del referido Acuerdo contemplaba la “proteccidn de los datos de cardc-
ter personal” (articulos 126° a 130°), y que el Acuerdo de Adhesién del
Reino de Espafia al citado Convenio contiene una declaracién comin
de las partes contratantes por cuya virtud “el Gobierno del Reino de
Espafia se obliga a adoptar, antes de la ratificacién del Acuerdo de
Adhesién al Convenio de 1990 (el Convenio de Schengen), todas las
iniciativas necesarias para que la legislacién espafiola sea completada de
conformidad con el Convenio europeo de 28 de enero de 1981 para la
proteccidén de las personas con relacién al tratamiento automatizado de
los datos de cardcter personal y con observancia de la Recomendacién

R (87) 15, de 17 de septiembre de 1987, del Comité de Ministros del

26 Carlos Ruiz Miguel: “En torno a la proteccion de los datos personales automatiza-
dos”, en Revista de Estudios Politicos, niim. 84, abril-junio 1994, pp. 237 y sgtes.: especial-
mente, p. 237.
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Consejo de Europa, tendente a reglamentar la utilizacién de los datos
de cardcter personal en el sector policial”.

Junto al Titulo anteriormente referido del Acuerdo de Schengen, si
se nos permite el ex cursus, el Convenio de aplicacién del Acuerdo
dedica otro de sus titulos (el cuarto) al “sistema de informacién de
Schengen”. Dentro de ese titulo, su Capitulo tercero regula la protec-
cion de los datos de cardcter personal y la seguridad de los datos en el
marco del sistema de informacién de Schengen. Los articulos 109°,
110°y 111° reconocen a toda persona un conjunto de derechos, entre
ellos: el derecho de acceso a los datos que se refieran a ella y estén
introducidos en el sistema de informacién de Schengen; el derecho de
rectificacién de aquellos datos que contengan errores de hecho o de
supresion de los datos que contengan errores de derecho referidos siem-
pre a la persona en cuestidn, y el derecho a emprender acciones, en el
territorio de cada parte contratante, ante el drgano jurisdiccional o la
autoridad competente en virtud del Derecho nacional, en particular a
efectos de rectificacién, supresién, informacién o indemnizacién mo-
tivadas por una descripcién que se refiera a ella.

El Convenio de aplicacién del Acuerdo establece (articulos 112° y
113°) asimismo la necesidad de que los datos de cardcter personal in-
troducidos en el “sistema de informacién de Schengen” a efectos de la
busqueda de personas se conserven tan sélo durante el tiempo necesa-
rio para los fines para los que se hubieren facilitado dichos datos. En
cualquier caso, tres afios después de su introduccién como méximo, la
parte contratante informadora deberd examinar la conveniencia de
conservarlos. Ese plazo se reduce a un afo respecto a ciertos datos (los
contemplados por el Art. 99°) y se amplia a diez afios en el supuesto
de datos que no tengan cardcter personal.

Digamos por tltimo que el Art. 114° del Convenio contempla una
suerte de garantia institucional, al obligar a cada parte contratante a
designar una autoridad de control que, respetando el Derecho nacio-
nal, se encargue de ejercer un control independiente sobre ¢l fichero de
la parte nacional del “sistema de informacién de Schengen”, asi como
de comprobar que el tratamiento y la utilizacién de los datos introdu-
cidos en el “sistema de informacién” no atentan contra los derechos de
la persona de que se trate. Al unisono, el mismo precepto reconoce a
toda persona el derecho a solicitar a las autoridades de control que
comprueben los datos referentes a ella integrados en el “sistema de
informacién”, como también el uso que se haga de dichos datos.
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Como antes sefialamos, es posible que el Acuerdo de Schengen fue-
ra el detonante que desencadenara la reaccién del legislador espafol,
que, a través de la Ley Orgdnica 5/1992, de 29 de octubre, de regula-
cién del tratamiento automatizado de los datos de cardcter personal

(LORTAD), procedfa a desarrollar el Art. 18.4 CE, ordenando

normativamente esta materia.

7. Rasgos generales de la ordenacidn juridica del tratamiento auto-
matizado de datos de cardcter personal.

La LORTAD tiene como dmbito de aplicacién los datos de cardcter
personal que figuren en ficheros automatizados de los sectores ptiblico
y privado, asi como toda modalidad de uso posterior, incluso no auto-
matizado, de datos de cardcter personal registrados en soporte fisico
susceptible de tratamiento automatizado. Este 4émbito de aplicacidn se
perfila por exclusién, complementariamente, al quedar fuera del mis-
mo, entre otros, los datos anénimos, los que constituyan informacién
de dominio publico o aquellos otros que recojan informacién con la
finalidad, precisamente, de darla a conocer al publico en general (como
pueden ser los registros de la propiedad o mercantiles).

La LORTAD deja vigentes las regulaciones especiales que contie-
nen, por lo general, suficientes normas de proteccién y que se refieren
a dmbitos que revisten tal singularidad en cuanto a sus funciones y sus
mecanismos de puesta al dia y rectificacién que aconsejan el manteni-
miento de su régimen especifico. Tal acontece con las regulaciones de
los ficheros electorales, del Registro Civil o del Registro Central de
Penados y Rebeldes; asi sucede asimismo con los ficheros regulados por
la Ley 12/1989, de 12 de mayo, sobre funcién estadistica publica, si
bien que, en este dltimo caso, con sujecién a la Agencia de Proteccién
de Datos. Quedan de igual manera fuera del dmbito de la ley aquellos
datos que, en virtud de intereses publicos prevalentes, no deben estar
sometidos a su régimen cautelar (este es el caso de los ficheros automa-
tizados cuyo objeto sea el almacenamiento de los datos contenidos en
los informes personales regulados en el Art. 68° de la Ley 17/1989, de
19 de julio, reguladora del régimen del Personal Militar Profesional).

El bien juridico que la ley pretende garantizar es justamente el con-
junto de derechos a los que alude el Art. 18.4 CE, esto es, el derecho
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al honor, la intimidad personal y familiar de las personas fisicas y el
pleno ejercicio de sus derechos. En todo caso, con esta previsién, que
acoge su Art. 1°, la LORTAD no aclara la polémica suscitada al respec-
to, esto es, la de si ese bien es la intimidad o, por contra, se desborda
la intimidad para proteger ese derecho que el Tribunal Constitucional
Federal alemdn denominara “derecho a la autodeterminacién informa-
tiva’. Recordemos que, a juicio del citado Tribunal®’, del Art. 2.2 de
la Ley Fundamental de Bonn (“Cada uno tendrd derecho a la vida y a
la integridad fisica y serd inviolable la libertad de la persona. Estos
derechos sélo podrdn verse afectados en virtud de una ley”) dimana “la
facultad del individuo, derivada de la idea de autodeterminacién, de
decidir bdsicamente por s{ mismo cudndo y dentro de qué limites pro-
cede revelar situaciones referentes a la propia vida”.

Entre nosotros, Lucas Murillo?® ha diferenciado el derecho a la
intimidad, un cldsico derecho de defensa, segtin este autor, que casa
mal con la técnica de la proteccién de datos, entre otras consideracio-
nes, porque los datos que se protegen no tienen por qué ser {ntimos,
siendo suficiente con que se trate de datos personales, aunque sean
inocuos, circunstancia que conduce al mismo autor® a propugnar el
abandono de la referencia a la intimidad y la correlativa opcidn en
favor de un nuevo derecho: el derecho a la autodeterminacién infor-
mativa.

En todo caso, lo que resulta inequivoco en la LORTAD es que la
amenaza potencial a la que se trata de hacer frente con la ley, desenca-
denada por el progresivo desarrollo de las técnicas de recoleccién y
almacenamiento de datos y de acceso a los mismos, recae sobre la
privacidad. Como se precisa en la propia Exposicién de Motivos de la
LORTAD, se ha de notar que se habla de “privacidad” y no de la
“intimidad”. Aquélla es mds amplia que ésta, pues en tanto la intimi-
dad protege la esfera en que se desarrollan las facetas mds singularmen-
te reservadas de la vida de las personas (el domicilio donde realiza su
vida cotidiana, las comunicaciones en las que expresa sus sentimientos,

27 Sentencia del Tribunal Constitucional Federal alemdn de 15 de diciembre de 1983.
BuerfGE, 65, 1 y sgtes. La sentencia puede verse traducida por Mariano Daranas en el Boletin
de Jurisprudencia Constitucional, n° 33 (1984), pp. 126 y sgtes.

28 Pablo Lucas Murillo: Informidtica y proteccién de datos personales, Centro de Estu-
dios Constitucionales, Madrid, 1993, pp. 27 vy sgtes.

29 Ibidem, pp. 32-33.
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por ejemplo), la privacidad constituye un conjunto, mds amplio, mds
global, de facetas de su personalidad que, aisladamente consideradas,
pueden carecer de significacién intrinseca pero que, coherentemente
enlazadas entre si, arrojan como precipitado un retrato de la persona-
lidad del individuo que éste tiene derecho a mantener reservado. Que-
da claro, pues, que es la privacidad asi entendida lo que trata de salva-
guardarse por la LORTAD. La propia Exposicién de Motivos de la
norma legal concluye poniendo de relieve, en lo que ahora interesa,
que mientras la intimidad, en sentido estricto, estd suficientemente
protegida por las previsiones de los tres primeros apartados del Art. 18°
CE vy por las leyes que lo desarrollan, la privacidad puede resultar
menoscabada por la utilizacién de las tecnologias informdticas de tan
reciente desarrollo.

En resumen, de modo genérico, bien puede decirse que la finalidad
de la ley es hacer frente a los riesgos que para los derechos de la persona
puede suponer el acopio y tratamiento de datos por medios informdticos.

Para dar una adecuada respuesta a las exigencias que dimanan del
cumplimiento de esa finalidad, la ley se nuclea en torno a los que con-
vencionalmente se denominan “ficheros de datos”. La LORTAD in-
troduce el concepto de “tratamiento de datos” (“operaciones y procedi-
mientos técnicos, de cardcter automatizado o no, que permitan la reco-
gida, grabacion, conservacién, elaboracién, modificacién, bloqueo y
cancelacién, asi como las cesiones de datos que resulten de comunica-
ciones, consultas, interconexiones y transferencias”), concibiendo los
ficheros desde una perspectiva dindmica; dicho en otros términos, no
los entiende sélo como un mero depésito de datos, sino también, y
sobre todo, como una globalidad de procesos o aplicaciones informdticas
que se llevan a cabo con los datos almacenados y que son susceptibles,
si llegasen a conectarse entre si, de configurar un determinado perfil
personal.

La LORTAD estd animada por la idea de implantar mecanismos
cautelares que prevengan las violaciones de la privacidad que pudieran
resultar del tratamiento de la informacién. A ral efecto se estructura la
ley en una parte general y otra especial. La primera -como se reconoce
en la Exposicién de Motivos- atiende a recoger los principios en los
que ha cristalizado una opinio iuris generada a lo largo de dos décadas,
definiendo derechos y garantias encaminados a asegurar la vigencia de
tales principios. Los principios reguladores de la recogida, registro y
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uso de datos personales y, sobre todo, las garantias de la persona, cons-
tituyen la médula 6sea de esta primera parte de la ley.

En su parte especial, la LORTAD trata de articular los extremos
concretos que han de regir los ficheros de datos, a cuyo efecto comien-
za distinguiendo entre los distintos tipos de ficheros, segin sea su titu-
laridad publica o privada. Otra disposicién de la parte especial que ha
de ser destacada es la atinente a la transmisién internacional de datos,
aspecto en ¢l que la ley traspone la norma del Art. 12° del Convenio
108 del Consejo de Europa, apuntando as{ una solucién para lo que ha
dado en llamarse flujo transfronterizo de datos, solucién que pretende
conciliar la proteccién de la integridad de la informacién personal con
el libre flujo de los datos, que constituye una auténtica necesidad de la
vida actual (pensemos, por poner dos ejemplos concretos, en las trans-
ferencias bancarias y en las reservas de pasajes aéreos).

Una ultima observacién ha de hacerse en relacién con la norma
legal que nos ocupa. Sobre su interpretacién ha de incidir de modo
inexcusable la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccidn de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de los mismos, que incide en distintos 4mbitos del ordena-
miento juridico interno y, como bien se ha dicho®®, supone, ante todo,
la necesidad de una nueva consideracién de la Ley Orgdnica N° 5/
1992, a la luz de sus principios y disposiciones. En todo caso, es pre-
ciso partir de la idea de que tanto esta ultima Ley Orgdnica como la
aludida Directiva tienen su origen comun en el tantas veces citado
Convenio 108 del Consejo de Europa para la proteccién de las perso-
nas con respecto al tratamiento automatizado de datos de cardcter per-
sonal, de 28 de enero de 1981.

Es por ello mismo, por lo que la Ley Orgdnica N° 5/1992, LORTAD,
atendid ya en su nacimiento conceptos fundamentales que aparecen en
la mencionada Directiva 95/46/CE, que, por otra parte, no tienen un
reflejo legal tan claro en el resto de los paises de la Unién Europea.
Este es el caso, por ejemplo, de dos de los pilares bésicos del tratamien-

30 Maria José Garcifa Beato: “Principios y Derechos en la Ley Orgdnica N° 5/1992, de
29 de octubre, y en la Directiva 95/46/CE”, en ¢l colectivo, Jornadas sobre el Derecho espa-
fiol de la proteccién de datos personales, Agencia de Proteccién de Datos, Madrid, 1996, pp.
33 y sgtes.; especialmente, p. 35.
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to automatizado de datos de cardcter personal: de un lado, el principio
del consentimiento del afectado, y de otro, el derecho de informacién
del propio afectado.

8. Sujetos activos y pasivos

I. Aunque el Art. 18.4 CE parece limitar tan sélo a los ciudadanos la
titularidad de estos derechos de personalidad, tal interpretacién literal
es inasumible. En cuanto estos derechos son inherentes a la propia
dignidad del ser humano, parece incuestionable que de ellos deben
gozar todas las personas, esto es, espafioles y extranjeros.

Una interpretacién sistemdtica de nuestra norma suprema conduce
a esa solucién por cuanto el Art. 13.1 CE establece que: “Los extran-
jeros gozardn en Espana de las libertades publicas que garantiza el pre-
sente Titulo en los términos que establezcan los tratados y la ley”. A
partir de este precepto constitucional no debe extrafiar que el legisla-
dor, en sede orgdnica, haya, con cardcter general, sentado el principio
de que los extranjeros gozan en Espafia de los mismos derechos que los
espafioles, como viene a establecer la Ley Orgdnica N° 7/1985, de 1°
de julio, sobre derechos y libertades de los extranjeros en Espaha.

La LORTAD, en la misma direccién, habla ya en su Art. 1° de la
necesidad de garantizar el honor, la intimidad personal y familiar de las
personas fisicas y el pleno ¢jercicio de sus derechos. Esto es, alude
especificamente a las personas fisicas en general y no a los ciudadanos.
No podia ser de otro modo si se advierte que también el Art. 1° del
tantas veces referido Convenio de 28 de enero de 1981, dispone que el
fin del Convenio es garantizar en el territorio de cada parte, a cualquier
persona fisica, sean cuales fueren su nacionalidad o residencia, el respe-
to de sus derechos y libertades fundamentales, y en concreto, su dere-
cho a la vida privada, con respecto al tratamiento automatizado de los
datos de cardcter personal correspondientes a dicha persona.

Se ha cuestionado la doctrina de la titularidad por las personas ju-
ridicas de estos derechos. Tanto Pérez Luno* como Lucas Murillo??,

31 Antonio Enrique Pérez Lufio: “Los derechos humanos en la sociedad tecnolégica”, en
M. Losano v otros, Libertad informdtica y leyes de proteccién de datos, Centro de Estudios
Constitucionales, Madrid, 1990, p. 154.

32 Pablo Lucas Murillo: “El derecho a la aurodeterminacién...”, op. cit., pp. 181-182.
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optan por admitir la titularidad por parte de las personas juridicas de
estos derechos. A juicio de este ultimo, en cuanto que las personas
juridicas no son sino instrumentos de que se valen los hombres para
alcanzar determinados fines que de otro modo serfan de mds dificil
consecucién, puede considerarse que hay argumentos de peso en pro
del reconocimiento de aquella titularidad. Sin embargo, y al margen ya
de cualquier opcidén doctrinal, lo cierto es que la LORTAD ha recha-
zado y excluye expresamente dicha titularidad, al aludir de modo espe-
cifico en su Art. 1°, como ya indicamos, a las personas fisicas, siguien-
do de esta forma la pauta adoptada por algunos paises (Alemania, Fran-
cia, Irlanda, etc.) y separdndose de la establecida en otros que si reco-
nocen la titularidad de las personas juridicas en este orden de derechos
(Austria, Dinamarca, Islandia, etc.).

II. Sujeto pasivo es quienquiera que sea responsable de un fichero
automatizado de datos de cardcter personal, como asimismo todo aquél
que decida sobre la finalidad, contenido y uso del tratamiento de esos
datos. De igual forma, a la vista del Art. 10° LORTAD, han de ser
considerados sujetos pasivos quienes intervengan en cualquier fase del
tratamiento de los datos de cardcter personal. Como subraya Lucas
Murillo?, tratdndose de datos personales, no importa la finalidad con-
creta para la que se haya creado un fichero o el objetivo especifico que
inspire su tratamiento, aunque, ciertamente, determinadas actuaciones
(como las relativas a la salud o a la investigacién cientifica) merecen un
régimen parcialmente especifico.

La LORTAD centra su atencién en los poderes publicos, si bien,
como ya hemos tenido oportunidad de indicar, el Art. 2.1 de la ley, al
delimitar su d4mbito de aplicacién, se refiere a los datos de cardcter
personal que figuren en ficheros automatizados de los sectores publico
y privado, y el Art. 30, d), al definir al “responsable del fichero”, alude
a la persona fisica o juridica de naturaleza publica o privada, asi como
también al érgano administrativo que decida sobre la finalidad, conte-
nido y uso del tratamiento. Por otra parte, en los ficheros de los que
sean responsables las Administraciones Publicas, el Art. 45.2 LORTAD

abre la posibilidad, en los supuestos de infracciones contempladas por

33 Pablo Lucas Murillo: “La proteccién de los datos personales ante el uso de la infor-
matica en el Derecho Espafiol”(I1), en Revista Colex, n© 4, enero-febrero 1993, pp. 7 y sgtes.;
especialmente, p. 9.
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el Art. 43° de la misma norma legal, de enlazar las sanciones que la ley
prevé para sus responsables con la exigencia de responsabilidad discipli-
naria. A tal efecto, el Director de la Agencia de Proteccién de Datos
podrd proponer la iniciacién de actuaciones disciplinarias respecto de
aquellos funcionarios que hubieren infringido sus deberes en perjuicio
de los intereses tutelados por la ley, siendo el procedimiento y las san-
ciones a aplicar los establecidos en la legislacién sobre régimen discipli-
nario de las administraciones publicas.

Como antes dijimos, las personas juridicas no son sujetos activos de
estos derechos, si bien, por el contrario, si que son incluidas por la
LORTAD como sujetos pasivos. Ya aludimos con anterioridad a c6émo
el Art. 30, d), al referirse al responsable del fichero, alude a las personas
juridicas de naturaleza publica o privada. Quiere ello decir que los fi-
cheros de personas juridica de titularidad privada son objeto de las
determinaciones de la LORTAD. La salvedad mis significativa (Art.
2.2, e/LORTAD) atafie a los partidos politicos, sindicatos e iglesias,
confesiones y comunidades religiosas en cuanto los datos se refieran a
sus asociados 0 miembros y ex miembros, a cuyos ficheros no les serdn
de aplicacién las normas de la LORTAD. Tampoco lo serdn a los fiche-
ros mantenidos por personas fisicas con fines exclusivamente persona-
les (Art. 2.2, b/LORTAD).

En las relaciones entre particulares rigen los mismos principios y
derechos que en las relaciones que median entre los poderes publicos y
los titulares de estos derechos. Sin embargo, a las relaciones entre par-
ticulares no se trasladan las numerosas exclusiones de la eficacia de
estos derechos que se contemplan en la relacién entre un ciudadano y
un poder publico, circunstancia que ha conducido a algin autor™® a
entender que en los ficheros de titularidad privada se garantiza una
defensa teérica de la intimidad personal y familiar, de tal suerte que la
proteccién de los datos personales parece completa.

9. Principios de la proteccién de datos

El Titulo II de la LORTAD (Arts. 4° al 11°) estd dedicado a los prin-

34 Miguel Angel Davara Rodriguez: “La ley espafola de proteccion de datos (LORTAD):
cuna limitacién al uso de la informdtica para garantizar la intimidad? (y I11}”, en Actualidad
Informética Aranzadi, 19 de noviembre de 1992, pp. 1 sgtes.; especialmente, pp. 3 v 4.
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cipios de la proteccidn de datos. Estos principios generales definen las
pautas a las que debe atenerse la recogida de datos de cardcter personal,
pautas encaminadas, como se reconoce en la Exposicién de Motivos de
la Ley, a garantizar tanto la veracidad de la informacién contenido en
los datos almacenados cuanto la congruencia y la racionalidad de la
utilizacién de los datos. Este principio, verdaderamente cardinal, de la
congruencia y la racionalidad, garantiza que los datos no puedan ser
usados sino cuando lo justifique la finalidad para la que han sido reca-
bados; su observancia es, por ello, capital para evitar la difusién
incontrolada de la informacién que, siguiendo el mandato constitucio-
nal, la LORTAD pretende limitar.

El principio del consentimiento, o de autodeterminacién, otorga a la
persona la posibilidad de determinar el nivel de proteccién de los datos
a ella referentes. Este principio se completa a través de la exigencia legal
de que al procederse a la recogida de los datos, el afectado sea debida-
mente informado del uso que se les puede dar, al objeto de que el con-
sentimiento se preste con conocimiento cabal de su exacto alcance.

Hechas estas reflexiones generales, nos centraremos en los princi-
pios legales de la proteccién de datos.

A. Fl consentimiento del afectado

El principio del consentimiento es la regla capital en esta materia. El
Art. 6.1 LORTAD determina que “el tratamiento automatizado de los
datos de cardcter personal requerird el consentimiento del afectado,
salvo que la ley disponga otra cosa”. El propio articulo 6° en su apar-
rado segundo, prevé una excepcidn a este principio general, por cuanto
no serd preciso el consentimiento cuando los datos de cardcter personal
se recojan de fuentes accesibles al publico, cuando se recojan para el
ejercicio de las funciones propias de las administraciones publicas en el
dmbito de sus competencias, ni cuando se refieran a personas vincula-
das por una relacién de negocio, una relacién laboral, una relacién
administrativa o un contrato y sean necesarios para el mantenimiento
de las relaciones o para el cumplimiento del contrato.

Este consentimiento ha de ser necesariamente expreso y por escrito
del afectado en los datos especialmente protegidos (Art. 7.2 LORTAD),
pudiendo ademds ser revocado cuando exista causa justificada para ello
y no se le atribuya efectos retroactivos (Art. 6.3).



El régimen juridico del tratamiento autorizado 35

Esta capacidad de autodeterminacién o autodisposicién sobre la
informacién que a la persona atafie implica que esa persona puede
concretar y pronunciarse acerca de los aspectos que no quiere que sean
objeto de tratamiento automatizado y de aquellos otros sobre los que
no tiene inconveniente en que asi acontezca.

Como es légico, el consentimiento opera decisivamente en el mo-
mento de la recogida de los datos. Es légico por lo mismo que la
LORTAD obligue a quien pretenda recoger esa informacién, a quien
desee solicitar datos personales de un ciudadano, a informarle previa-
mente de modo expreso, preciso e inequivoco acerca de los siguientes
aspectos (Art. 5.1 LORTAD): a) de la existencia de un fichero automa-
tizado de datos de cardcter personal, de la finalidad de la recogida de
éstos y de los destinatarios de la informacién; b) del cardcter obligato-
rio o facultativo de su respuesta a las preguntas que le sean planteadas;
¢) de las consecuencias de la obtencién de los datos o de la negativa a
suministrarlos; d) de la posibilidad de ejercitar los derechos de acceso,
rectificacién y cancelacién; y, ¢) de la identidad y direccién del respon-
sable del fichero. La dnica salvedad que la ley establece (Art. 5.3)
respecto de la necesidad de suministrar esta informacién se cine al
supuesto de que el contenido de ella se deduzca claramente de la natu-
raleza de los datos personales que se solicitan o de las circunstancias en
que se recaban.

B. Los datos especialmente protegidos

Los contornos del principio del consentimiento, como ya hemos sena-
lado, se refuerzan singularmente en los denominados “datos sensibles”,
como pueden ser, de una parte, la ideologfa o creencias religiosas, y de
otra, la raza, la salud y la vida sexual. La proteccidn reforzada de estos
datos viene determinada porque los primeros de entre los datos men-
cionados sélo serdn disponibles, como antes dijimos, con el consenti-
miento expreso y por escrito del afectado, y los segundos sélo serdn
susceptibles de recopilacién mediando dicho consentimiento o una
habilitacién legal expresa, habilitacién que, segun exigencias de la
LORTAD; ha de fundarse en razones de interés general.

El Arc. 7.1 LORTAD reitera la determinacién constitucional del
Art. 16.2 CE, en el sentido de que nadie podrd ser obligado a declarar
sobre su ideologfa, religién o creencias. Por lo mismo, cuando se pro-
ceda a recabar el consentimiento del afectado en relacién con esos datos,
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se deberd advertir expresamente al interesado acerca de su derecho a no
prestarlo. Por lo demds, como ya hemos advertido con reiteracién,
s6lo previo consentimiento expreso y recogido por escrito por el afec-
tado podrdn ser objeto de tratamiento automatizado los datos de cardc-
ter personal reveladores de la ideologia, religién o creencias.

En cuanto a los datos de cardcter personal que hagan referencia al
origen racial, a la salud y a la vida sexual, el Art. 7.3 LORTAD dispone
que sélo podrdn ser recabados, tratados automatizadamente y cedidos
cuando por razones de interés general asi lo disponga una ley o el
afectado consienta expresamente.

En relacién especificamente a los datos atinentes a la salud, la ley
(Art. 8°) establece una norma particularizada, al disponer que, sin
perjuicio de lo que la propia norma legal prevé en su Art. 11° para la
cesién de datos, las instituciones y los centros sanitarios piblicos y
privados y los profesionales correspondientes podrdn proceder al trata-
miento automatizado de los datos de cardcter personal relativos a la
salud de las personas que a ellos acudan o hayan de ser tratados en los
mismos, de acuerdo con las disposiciones especificas de la Ley N° 14/
1986, de 25 de abril, General de Sanidad; la Ley N° 25/1990, de 20
de diciembre, del Medicamento, y la Ley Orgdnica N° 3/1986, del 14
de abril, de medidas especiales en materia de Salud Publica.

La LORTAD, en todo caso, impide los ficheros creados con la fina-
lidad exclusiva de almacenar datos de cardcter personal que revelen la
ideologfa, religién, creencias, origen racial o vida sexual de los ciudada-
nos, al prohibirlo expresamente su Art. 7.4.

Se refiere finalmente la ley (Art. 7.5) a los datos de cardcter personal
relativos a la comisién de infracciones penales o administrativas, dispo-
niendo respecto de ellos que sélo podrdn ser incluidos en ficheros
automatizados de las Administraciones Publicas competentes en los
supuestos previstos en las respectivas normas reguladoras.

C. La calidad de los datos

Como bien dice Lucas Murillo®, aunque el principio del consenti-
miento es el prius para la recogida de datos, consentir ante una solici-

35 Pablo Lucas Murillo: “La proteccién de los datos personales ante el uso de la infor-
midtica en ¢l Derecho espanol”. ap. cit., p. 19.
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tud no supone un apoderamiento general, ilimitado e irreversible en
favor de quien ha formulado dicha solicitud. Por el contrario, la
LORTAD es bien estricta y, por lo mismo, comienza su Titulo II ocu-
pédndose de esta cuestién (en su Art. 4°), a propésito de lo que ella
misma denomina “calidad de los datos”. El Art. 4° viene asf a fijar un
conjunto de reglas objetivas no sélo sobre los datos, sino también sobre
la forma en que han de ser recogidos, utilizados y conservados tanto
por los responsables publicos como por los privados. Junto a esas reglas
objetivas, el precepto en cuestién establece una serie de vinculos que
surten efectos respecto de quienes se dedican al tratamiento automati-
zado de los datos, vinculos que vienen a ser algo asi como el reverso de

los derechos de los afectados. Las reglas del Art. 4 LORTAD son las

siguientes:

12 El principio de congruencia entre la finalidad perseguida y
la informacién recabada

A tenor del Art. 4.1 de la ley, sélo se podrdn recoger datos de cardc-
ter personal para su tratamiento automatizado, asi como someterlos a
dicho tratamiento, cuando tales datos sean adecuados, pertinentes y no
excesivos en relacién con el dmbito y las finalidades legitimas para las
que se hayan obtenido. Ademds, en la clasificacién de los datos sélo
podrdn utilizarse criterios que no se presten a pricticas ilicitas.

A su vez, el Art. 4.2 dispone que los datos de cardcter personal
objeto de tratamiento automatizado no podrdn usarse para finalidades
distintas de aquellas para las que los datos hubieran sido recogidos.

Una manifestacién mds de este principio la encontramos en el apar-
tado quinto del Art. 4° de J]a LORTAD, a cuyo tenor: “Los datos de
cardcter personal serdn cancelados cuando hayan dejado de ser necesa-
rios o pertinentes para la finalidad para la cual hubieran sido recabados
y registrados’. Complementando esta previsién, el mismo apartado
dispone que estos datos de cardcter personal no serdn conservados en
forma que permita la identificacién del interesado durante un periodo
superior al necesario para los fines en base a los cuales hubieran sido
recabados o registrados

En definitiva, la LORTAD exige una conexién clara y adecuada
entre la finalidad legitima que persigue el fichero o el tratamiento y los
datos que se requieren de la persona. En sintonia con ello, tales datos
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no pueden utilizarse para finalidades distintas de aquellas para las que
los datos hubieran sido recogidos. Por lo mismo, la desconexién sobre-
venida con la finalidad que motivé su captacién determina la obliga-
cién de cancelar los datos afectados por ella.

22 El principio de veracidad, exactitud y actualidad de los datos

Los datos han de ser exactos y puestos al dia, de forma que respon-
dan con veracidad a la situacién real del afectado (Art. 4.3 LORTAD).
Esta exigencia pesa, de modo muy especial, sobre los responsables del
fichero, sea este publico o privado, en cuanto que la Ley (Art. 4.4)
obliga a cancelar y sustituir de oficio los datos de cardcter personal
registrados cuando estos resultaren ser inexactos, en todo o en parte, o
incompletos. En tales casos, la sustitucién de oficio se hard por los
correspondientes datos rectificados o completados, y ello siempre sin
perjuicio del derecho de rectificacién y cancelacién que la ley reconoce
en su Art. 15° a los afectados.

3a Forma de almacenar los dartos

Algunas reglas relacionadas con la calidad de los datos también se
ocupan de la forma en que deben almacenarse las informaciones per-
sonales recogidas. Ya hemos dicho que el Art. 4.1, in fine, dispone que
en la clasificacién de los datos sélo podrdn utilizarse criterios que no se
presten a practicas ilicitas. Tampoco podrdn ser conservados, como
también sefialamos con anterioridad, en forma tal que permita la iden-
tificacién del interesado durante un periodo superior al necesario para
los fines en base a los cuales hubieran sido recabados o registrados (Art.
4.5). Finalmente, los datos serdn almacenados de forma que permitan
el ejercicio del derecho de acceso por parte del interesado (Art. 4.6).

4a Interdiccién de la recogida de datos ilicita

El aparato séptimo del Art. 4° de la LORTAD prohibe taxativamente

la recogida de datos por medios fraudulentos, desleales o ilicitos.

Sa  El derecho al olvido
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Lucas Murillo®® habla de la existencia en la LORTAD de una suerte
de derecho al olvido. Quien consiente que aspectos relativos a su per-
sona puedan ser incorporados a un fichero informético y ser objeto de
elaboracién con vistas a su utilizacién en un sentido especifico, puede
delimitar temporalmente su autorizacién, tal y como ya advertimos,
fijando un plazo determinado o determinable transcurrido el cual recu-
pera la plena disposicién sobre la informacién que le concierne, de-
biendo producirse entonces la cancelacién de los registros que la con-
tuviera. En tal sentido, el Art. 15.5 LORTAD dispone que los datos
de cardcter personal deberdn ser conservados durante los plazos previs-
tos en las disposiciones aplicables o, en su caso, en las relaciones con-
tractuales entre la persona o entidad responsable del fichero y el afec-
tado.

La propia LORTAD (Art. 28°) establece un plazo para el registro y
cesién de datos personales, al circunscribir los que pueden registrar y
ceder los ficheros privados sobre la solvencia patrimonial y el crédito.
En concreto, aquellos que sean adversos a la hora de determinar la
solvencia econémica de una persona, a tenor del citado precepto legal,
no pueden remontarse a mds de seis afios.

Por lo demds, ya hemos visto cémo, mediando una causa justifica-
da, el consentimiento prestado puede ser revocado si bien tal revoca-
cién no puede operar retroactivamente. Asimismo, también hemos visto
que el Art. 4.5 LORTAD ordena la cancelacién de los datos de cardcter
personal cuando hayan dejado de ser necesarios o pertinentes para la
finalidad para la cual hubieran sido recabados y registrados.

D. Seguridad de los datos

La LORTAD dedica uno de sus preceptos (Art. 9°) a la seguridad de
los datos, previniendo al respecto que el responsable del fichero deberd
adoptar las medidas de {ndole técnica y organizativas necesarias que
garanticen la seguridad de los datos de cardcter personal y eviten su
alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta
del estado de la recnologfa, la naturaleza de los datos almacenados y los
riesgos a que estdn expuestos, ya provengan de la accién humana o del
medio fisico o natural.

36 Ibidem, pp. 21-22.
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De igual forma, se establece (Art. 9.2) que no se registrardn datos de
cardcter personal en ficheros automatizados que no rednan las condi-
ciones que se determinen por via reglamentaria con respecto a su inte-
gridad y seguridad y a las de los centros de tratamiento, locales, equi-
pos, sistemas y programas.

Finalmente, la ley se remite a la ordenacidn reglamentaria a los efec-
tos del establecimiento de los requisitos y condiciones que deban re-
unir los ficheros automatizados y las personas que intervengan en el
tratamiento automatizado de los “datos sensibles” a que se refiere el
Art. 7° de la propia ley.

E. Deber de secreto

El Art. 10° LORTAD prevé de modo especifico un deber de secreto
que afecta al responsable del fichero automatizado y a quienes inter-
vengan en cualquier fase del tratamiento de los datos de cardcter per-
sonal. Todos ellos estdn obligados al secreto profesional respecto de los
mismos y al deber de guardarlos, obligacién que subsiste atin después
de finalizar sus relaciones con el titular del fichero automatizado o, en
su caso, con el responsable del mismo.

E Cesidn de datos

Para la adecuada salvaguarda de los derechos de la personalidad a que
se reficre la LORTAD, resulta esencial la correcta regulacién de la ce-
sién de los datos almacenados. Como se admite en la Exposicién de
Motivos de la Ley, es, en efecto, el cruce de los datos almacenados en
diversas instancias o ficheros el que puede arrojar el perfil personal de
un individuo, cuya obtencién transgrediria los limites de la privacidad.
Para prevenir estos perturbadores efectos, la ley completa el principio
del consentimiento, exigiendo que, al procederse a la recogida de los
datos, el afectado sea debidamente informado del uso que se les puede
dar, al objeto de que el consentimiento se preste con conocimiento
cabal de su exacto alcance.

De conformidad con el Art. 11.1 LORTAD, los datos de cardcter
personal objeto del tratamiento automatizado sélo podrdn ser cedidos
para el cumplimiento de fines directamente relacionados con las fun-
ciones leg{timas del cedente y del cesionario con el previo consenti-
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miento del afectado. Este consentimiento, que tiene cardcter revocable
(Art. 11.4), serd nulo cuando no recaiga sobre un cesionario determina-
do o determinable, o si no constase con claridad la finalidad de la cesién
que se consiente (Art. 11.3 LORTAD). Por otro lado, el cesionario de
los datos de cardcter personal se obliga, por el sélo hecho de la cesidn, a
la observancia de las disposiciones de la LORTAD (Art. 11.5).

El consentimiento exigido por el Art. 11.1 para la cesién no es
preciso, de conformidad con el apartado segundo del mismo Art. 11°,
en los siguientes casos: a) cuando una ley prevea otra cosa; b) cuando
se trate de datos recogidos de fuentes accesibles al publico; ¢) cuando
el establecimiento del fichero automatizado responda a la libre y legi-
tima aceptacién de una relacién juridica cuyo desarrollo, cumplimien-
to y control implique necesariamente la conexién de dicho fichero con
ficheros de terceros; d) cuando la cesidn que deba efectuarse tenga por
destinatarios el Defensor del Pueblo, el Ministerio Fiscal o los jueces o
tribunales, en el ejercicio de las funciones que tienen atribuidas; e)
cuando la cesién se produzca entre las administraciones pablicas en los
supuestos contemplados por el Art. 19° de la ley; y, f) cuando la cesién
de datos de cardcter personal relativos a la salud sea necesaria para so-
lucionar una urgencia que requiera acceder a un fichero automatizado
o para realizar los estudios epidemioldgicos en los términos estableci-
dos por la Ley General de Sanidad.

10. Los derechos de las personas

Las garantias de la persona son, como bien se afirma en la Exposicién
de Motivos de la Ley, los nutrientes nucleares de la parte general de la
norma, y se configuran juridicamente como derechos subjetivos enca-
minados a hacer operativos los principios generales. Son, en efecto, los
derechos de autodeterminacién, de amparo, de rectificacién y de can-
celacién los que otorgan virtualidad normativa y eficacia juridica a los
principios consagrados en la parte general de la ley, a los que ya nos
hemos referido, principios que, parece evidente, sin los derechos sub-
jetivos que ahora analizaremos, no rebasarian un contenido meramente
programdtico. En concreto, los derechos de acceso a los datos, de rec-
tificacién y de cancelacién, se convierten en las piezas centrales del
sistema cautelar o preventivo instaurado por la LORTAD.
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Nos referiremos a continuacién a cada uno de estos derechos, de
modo particularizado.

A. El derecho de informacién

El Art. 13° LORTAD determina que cualquier persona podrd conocer,
recabando a tal fin la informacién oportuna del Registro General de
Proteccién de Datos (6rgano integrado en la Agencia de Proteccién de
Datos en el que han de inscribirse, entre otros, todos los ficheros au-
tomatizados de propiedad publica o privada), la existencia de ficheros
automatizados de datos de cardcter personal, como también sus finali-
dades y la identidad del responsable del fichero. Esta consulta, como
cualquier otra realizada ante el citado Registro, serd publica y gratuita.

Como bien sefiala la doctrina”, el Registro es un medio indispen-
sable para conocer de donde proceden los riesgos potenciales para los
derechos de las personas y ejercer las medidas preventivas y, si es el
caso, represivas que se hagan necesarias.

B.  El derecho de acceso

El Art. 14° de la ley contempla este derecho capital, al reconocer al
afectado el derecho a solicitar y obtener informacién de sus daros de
cardcter personal incluidos en los ficheros automatizados. La informa-
cién puede consistir en la mera consulta por medio de su visualizacién,
o en la comunicacién de los datos pertinentes (es decir, de todos los
que atafien a tal persona) mediante escrito, copia, telecopia o fotoco-
pia, certificada o no, en forma legible e inteligible, sin utilizar claves o
c6digos convencionales que requieran el uso de dispositivos mecdnicos
especificos.

El acceso ha de poner de relieve asimismo, aunque no se contemple
de modo explicito por el Art. 14°, las cesiones que han hecho de los
datos del afectado a terceros, asi como la identidad del cesionario y la
finalidad que éste persigue. Y ello ha de ser asi aunque el Art. 25°
LORTAD exija asimismo que el responsable de un fichero, en el mo-
mento en que se efecttie una primera cesién de datos, debe informar de

37 Pablo Lucas Murillo: “La proteccién de los datos personales ante el uso de la infor-
mdtica en el Derecho espasiol” (II), op. ciz., p. 26.
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ello a los afectados, indicando asimismo la finalidad del fichero, la
naturaleza de los datos que han sido cedidos y el nombre y direccién
del cesionario.

A partir del Convenio ndm. 108 del Conscjo de Europa, tantas
veces citado (cuyo Art. 8°, b), recordémoslo, reconoce el derecho dc
cualquier persona a obtener a intervalos razonables y sin demora o
gastos excesivos, la confirmacién de la existencia o no en el fichero
automatizado de datos de cardcter personal que conciernan a dicha
persona, as{ como la comunicacién de dichos datos en forma inteligi-
ble), el Derecho comparado nos revela que puede exigirse un canon o
contraprestacién no excesivo (esto es, razonable) por este acceso. La
LORTAD no se pronuncia al efecto, bien que su Art. 16.2 deja abierta
esta posibilidad por la via reglamentaria, en cuanto que limita la no
exigencia de contraprestacién alguna a los supuestos de rectificacién o
cancelacién de los datos de cardcter personal inexactos.

En sintonia con el Convenio nim. 108 del Conscjo de Europa (que,
como acabamos de ver, habla de “intervalos razonables”), el Art. 14.3
de la ley determina que el derecho de acceso sélo podrd ser ¢jercitado
a intervalos no inferiores a doce meses, salvo que el afectado acredite
un interés legitimo al efecto, en cuyo caso podrd ejercitarlo antes.

El procedimiento para ejercitar el derecho de acceso, asi como el de
rectificacién y cancelacién serd establecido reglamentariamente, tal y

como prevé el Art. 16.1 LORTAD.

C. El derecho de rectificacién

Este derecho de rectificacién, como es 16gico, se dirige a obtener la
correccién o integracién de aquellos datos que figuren de manera inexac-
ta o incompleta en un fichero. Como es obvio, estd llamado asimismo
a posibilitar la actualizacién de la informacién que se haya visto
desfasada.

El Art. 15.1 de la ley dispone que el responsable del fichero tendrd
la obligacién de hacer efectivo, en el plazo que reglamentariamente se
establezca, el derecho de rectificacién, habiendo de ser rectificados (Art.
15.2) los datos de cardcter personal que resulten inexactos o incomple-
tos. Si los datos rectificados hubieran sido cedidos previamente, el res-
ponsable del fichero deberd notificar la rectificacién efectuada al cesio-
nario (Art. 15.3).
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Ya hemos senalado con anterioridad que, a tenor del Art. 16.2
LORTAD, no podrd exigirse canon o contraprestacién alguna por la
rectificacién de los datos de cardcter personal inexactos.

D. El derecho de cancelacién

Tiene este derecho por objeto eliminar del fichero aquellos datos per-
sonales que ya no deban figurar en él, bien porque nunca debieron ser
registrados, bien porque, habiendo sido recogidos legalmente, alguna
causa exlja su supresion.

El propio Art. 15° LORTAD acoge, conjuntamente con el derecho
de rectificacién, el de cancelacidn, determinando la obligacién del res-
ponsable del fichero de hacer efectivo, en el plazo reglamentariamente
previsto, el derecho de cancelacién del afectado. Los datos de cardcter
personal que resulten inexactos o incompletos serdn, en su caso, can-
celados. Si Jos datos cancelados hubieran sido cedidos previamente, el
responsable del fichero deberd notificar la cancelacién efectuada al ce-
sionario.

Recordemos que el Art. 4.4 LORTAD, como ya vimos, establece
un supuesto de cancelacién de oficio de aquellos datos de cardcter
personal registrados que resultaren ser inexactos, en todo o en parte, o
incompletos. Ello debe ponerse en conexién con el Art. 15.2, que re-
coge el derecho del interesado a la cancelacién, también en los supues-
tos de de datos incompletos o inexactos.

En cuanto al plazo, es preciso senalar que, transcurrido el que con-
templaba la autorizacién del afectado, o la disposicién normativa que
permitfa su recogida (recordemos la previsién legal ya comentada sobre
los ficheros de titularidad privada relativos a la solvencia y al crédito
patrimonial), o ddndose la circunstancia prevista en el pdrrafo segundo
del Art. 4.5 LORTAD (es decir, cuando hayan dejado de ser pertinen-
tes 0 necesarios para la finalidad para la que fueron recabados y regis-
trados), deberd procederse a su cancelacién de oficio y, desde luego, a
requerimiento del titular del derecho. Como bien advierte Lucas
Murillo®®, esta interpretacién puede entresecarse, a contrario sensu del
Art. 15.5 de la ley, pues al indicar en qué circunstancias deben conser-

38 Ibidem, p. 29.



El régimen juridico del tratamiento autorizado 45

varse los datos (los datos deben ser conservados durante los plazos pre-
vistos en las disposiciones aplicables o, en su caso, en las relaciones
contractuales entre la persona o entidad responsable del fichero y el
afectado), abre el derecho a exigir su cancelacién en todos los demds
supuestos.

Finalmente, el Art. 15.4 LORTAD establece un supuesto en el que
no procede la cancelacién: cuando pudiese causar un perjuicio a inte-
reses legitimos del afectado o de terceros o cuando existiese una obli-
gacion de conservar los datos. Parece una necesaria evidencia entender
que la primera de esas causas sélo ha de venir referida a la cancelacién
de oficio, no a la instada por la persona a la que conciernen los datos,
pues carece de toda légica pensar que la defensa del afectado deba hacerse
contra su voluntad. En cuanto a la tercera de las causas, Lucas Murillo®,
con buen criterio, cree que esa obligacién de conservar los datos ha de
derivar expresamente de una ley que, también, ha de ser orgdnica. Y
ello porque si nos hallamos en el dmbito de un derecho fundamental,
no basta para limitarlo ni una mera norma administrativa, ni tampoco
una ley ordinaria.

E. El derecho a impugnar los actos o decisiones que impliquen valo-
raciones basadas exclusivamente en datos automatizados

El Art. 12° LORTAD reconoce el derecho de la persona afectada a
impugnar los actos administrativos o las decisiones privadas que impli-
quen una valoracién de su comportamiento cuyo unico fundamento
sea un tratamiento automatizado de datos de cardcter personal que
ofrezca una definicién de sus caracteristicas o personalidad.

Se trata, pues, de reaccionar jurl’dicamente, a través de esta via
impugnaroria, frente a aquellas situaciones en las que, como ya sehala-
mos haciéndonos eco de la Exposicién de Motivos de la propia ley, a
partir de datos de diferente naturaleza, se disefia un perfil personal de
un individuo determinado, cuya obtencién, como también dijimos,
transgredirfa los limites de la privacidad.

Y es que lo que claramente parece querer rechazar el legislador al
perfilar en el Art. 12° este derecho de impugnacién, es que un acto

39  Ibidem, p. 30.
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administrativo o una decisién privada que sean perjudiciales para una
persona tengan como Unico fundamento la valoracién de esa misma
persona verificada por una concreta elaboracién informdtica. Se trata-
ria, como dice Lucas Murillo*, de proteger la autodeterminacién in-
formativa en un aspecto fronterizo con el honor. No es tanto el menos-
cabo de la estima y consideracién que cada uno debe merecer lo que
pretende combatir el Art. 12°, sino el que una reconstruccién artificial
del perfil personal de un individuo le depare perjuicios en sus relacio-
nes publicas o privadas.

E Tutela de los derechos y derecho de indemnizacién

El Art. 17° LORTAD contempla los mecanismos procesales con los
cuales hacer frente a las actuaciones contrarias a lo dispuesto en la propia
Ley.

El primero de esos cauces procesales consiste en la reclamacién por
los afectados ante la Agencia de Proteccién de Datos, en la forma que
reglamentariamente se determine.

Si se nos permite el ex cursus, la Agencia de Proteccién de Datos,
que crea la LORTAD (a la que dedica su Titulo VI), es un ente de
derecho publico, con personalidad juridica propia y plena capacidad
publica y privada, que acttia con plena independencia de las adminis-
traciones publicas en el ejercicio de sus funciones. Se rige por lo esta-
blecido por la propia ley y por un Estatuto aprobado por Real Decreto
N° 428/1993, del 26 de marzo, modificado por otro Real Decreto, el
N° 156/1996, del 2 de febrero. Al frente de la Agencia se encuentra la
figura de su Director, nombrado de entre quienes componen ¢l Con-
sejo Consultivo, mediante Real Decreto, por un perfodo de cuatro afios.
A su vez, el Consejo Consultivo, de conformidad con el Art. 37°
LORTAD, se halla compuesto por los siguientes miembros: a) un
Diputado, propuesto por el Congreso; b) un Senador, propuesto por el
Senado; ¢) un representante de la Administracién Central, designado
por el Gobierno; d) un representante de la administracién local, pro-
puesto por la Federacién Espafiola de Municipios y Provincias; ) un
miembro de la Real Academia de la Historia, propuesto por la misma;

40 Ibidem, p. 31.
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f) un experto en la materia, propuesto por el Consejo Superior de
Universidades; g) un representante de los usuarios y consumidores,
seleccionado del modo que se prevea reglamentariamente; h) un repre-
sentante de las Comunidades Auténomas, cuya propuesta se realizard a
través del procedimiento que se establezca en las disposiciones de de-
sarrollo de la LORTAD; vy, finalmente, i) un representante del sector de
ficheros privados, para cuya propuesta se seguird el procedimiento que
se regule reglamentariamente.

La Agencia de Proteccién de Datos bien puede considerarse una
garantia institucional del conjunto de los derechos previstos por la
LORTAD.

El procedimiento de reclamacién de los afectados ante la Agencia
ha sido regulado por el Art. 17° del Real Decreto N° 1332/1994, del
20 de junio, por el que se desarrollan determinados aspectos de la Ley
Orgdnica N° 5/1992. Tal procedimiento se iniciard a instancia del
afectado o afectados, expresando con claridad el contenido de su recla-
macion y de los preceptos de la Ley Orgdnica N° 5/1992 que se con-
sideren vulnerados.

Recibida la reclamacién en la Agencia, se dard traslado de la misma
al responsable del fichero, para que, en el plazo de quince dfas, formule
las alegaciones que estime pertinentes.

Recibidas las alegaciones o transcurrido el plazo anteriormente refe-
rido, la Agencia de Proteccién de Datos, previos los informes, pruebas
y otros actos de instruccién pertinentes, incluida la audiencia del afec-
tado y nuevamente del responsable del fichero, resolverd sobre la recla-
macién formulada, dando traslado de la misma a los interesados.

Contra las resoluciones de la Agencia de Proteccién de Datos pro-
cederd recurso contencioso-administrativo.

El segundo de los cauces procesales a que venimos refiriéndonos
atafie, tras el reconocimiento que el Art. 17.3 de la ley hace del derecho
de indemnizacién de los afectado que, como consecuencia del incum-
plimiento de las determinaciones legales, sufran dafo o lesién en sus
bienes o derechos, a la responsabilidad que hubieren podido contraer
los sujetos pasivos. La Ley abre aqui dos vias diferenciadas segin se
trate (Art. 17.4) de ficheros de titularidad publica o de ficheros de
titularidad privada (Art. 17.5). En el primer caso, la responsabilidad se
exigird de acuerdo con la legislacién reguladora del régimen de respon-
sabilidad de las administraciones publicas, es decir, segin la normativa
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prevista por la Ley N° 30/1992, del 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Admi-
nistrativo Comun. En el segundo supuesto, la accidn se ejercitard ante
los 6rganos de la jurisdiccién ordinaria, o lo que es igual, ante la juris-
diccién civil.



