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RESUMEN

Este articulo presenta informacién sobre la con-
figuracién de la comunicacién inaldambrica me-
diante los protocolos del Instituto de Ingenieros
Eléctricos y Electrénicos IEEE 802.4.15 y ZigBee®.
Haciendo uso de los médulos de radiofrecuencia
XBee-PRO® S2B ZB de Digi International Inc., se
muestra la fase de disefio del enlace inaldmbrico
utilizando la topologia estrella; se realiza la carac-
terizacion de los parametros para configurar los
dispositivos de radiofrecuencia que permiten la
comunicacién para la medicién de los pardmetros
de algunas variables ambientales mediante el aco-
plamiento de diversos sensores utilizando el XBee
Shield para la placa del microcontrolador Arduino
Mega 2560. Se forman cuatro nodos, cada uno de
los cuales permite medir cuatro variables: tempe-
ratura ambiental, humedad relativa, precipitacion

2

y radiacion solar global. A su vez, el coordinador
y una tarjeta Arduino Ethernet permiten visualizar
los datos en tiempo real mediante un aplicativo en
la red de area local.

Palabras clave: |IEEE 802.15.4, interfaz de programa-
cién de aplicaciones, XBee-Pro® S2B, ZigBee®.

ABSTRACT

This article presents information on the configu-
ration of the wireless communication through the
Institute of Electrical and Electronics Engineers
[EEE 802.4.15 and ZigBee® protocols, using RF
modules XBee-PRO® ZB S2B Digi International
Inc. The design phase of the wireless link using the
star topology is shown; it is also characterized the
parameters for the configuration of radio frequency
devices that enable the communication for the me-
asurement of parameters of some environmental
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variables, by coupling various sensors using the
XBee shield for Arduino Mega 2560 microcontro-
ller board making up four nodes, allowing each
one to measure four variables: environment tem-
perature, relative humidity, precipitation and glo-
bal solar radiation. In turn, the coordinator and

Arduino Ethernet card allows to observing the data
in real time through an application on the local
area network.

Keywords: application programming interface, |EEE
802.15.4, XBee-Pro® S2B, ZigBee®.

INTRODUCCION

Una red de sensores inalambrica es una colec-
cién de nodos organizados en una red cooperativa
(Hill, y otros, 2000). Las redes de sensores son la
clave para la recopilacién de la informacién que
necesitan los entornos inteligentes, ya sea en edifi-
cios, servicios publicos, domética, en sistemas in-
dustriales, transporte u otros lugares (Lewis, 2004).

La creacion de redes de sensores inalambricos
es una tecnologia emergente que tiene una amplia
gama de aplicaciones potenciales, incluyendo la
vigilancia del medio ambiente, espacios inteligen-
tes, los sistemas médicos y la exploracién robética
(Ye, Heidemann, & Estrin, 2002).

Las redes inalambricas de sensores cominmen-
te se les denominan WSN (Wireless Sensor Ne-
twork) (Stankovic, 2008). Las WSN es un sistema
compuesto por Tx/Rx (transceptores) RF, sensores,
microcontroladores y fuentes de poder, que ge-
neralmente es autoorganizable, autoconfigurable,
autodiagnosticable y autoreparable (Jiménez , Ra-
velo, & Gémez, 2010). Las WSN han estado atra-
yendo un creciente interés por apoyar a una nueva
generacion de sistemas de computaciéon ubicua
con un gran potencial para muchas aplicaciones,
tales como vigilancia, control medioambiental,
control de atencién médica o de domética (Kou-
baa, Alves, & Tovar, 2006).

Una red inaldambrica de sensores permite ob-
tener informacién de un fenémeno fisico, proce-
sando la informacién para luego ser enviada a un
nodo central de coordinaciéon en forma remota,
pero con ciertas restricciones. Ahora bien, para

el disefio de una red de este tipo existen diver-
sas tecnologias de comunicacion inalambrica,
pero este articulo se centra en la utilizada por
los médulos de radiofrecuencia XBee-Pro® S2B.
El protocolo IEEE 802.15.4 (Howitt & Gutierrez,
2006) especifica la subcapa MAC y la capa fisica
para LR-WPAN (en lo sucesivo designada como
PAN, o sea, red de area personal). El protocolo
802.15.4 IEEE esta muy asociado con el proto-
colo ZigBee® (ZigBee Alliance, 2005), que es-
pecifica las capas superiores del protocolo IEEE
802.15.4 para proporcionar una pila de proto-
colo completa, de bajo costo, bajo consumo de
energia y de baja tasa de transmisién en comu-
nicaciones inaldmbricas (Koubaa, Alves, & Tovar,
2007). ZigBee® / IEEE 802.15.4 es una tecnologia
inaldmbrica basada en estandares disefiados para
satisfacer las necesidades de las redes de bajo
costo, de sensores inalambricos de baja potencia
y de control en casi cualquier mercado, ademas
se puede utilizar en casi cualquier lugar, es fa-
cil de implementar y requiere poca energia para
funcionar (Kinney, 2003). Los médulos XBee son
dispositivos utilizados para enviar y recibir da-
tos de forma inaldmbrica valiéndose del proto-
colo IEEE 802.15.4, los cuales pueden funcionar
dentro de una topologia de red de diferentes ma-
neras, incluyendo el Coordinador, Router y End
Device (Faludi, 2010).

La topologia de una red de sensores inalambri-
cos puede ser clasificada en cuatro categorias: to-
pologia punto, topologia de estrella, topologia de
claster arbol y topologia de malla (figura 1) (Faludi,
2010).
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1c-Malla

o ®

1a-Punto

1b-Estrella

. Coordinador

O Router

O End Device

1d-racimo de arbol

Figura 1. Topologfas ZigBee®: par, estrella, malla y
de arboles de racimo.

Fuente: Faludi (2010).

Este articulo proporciona un estudio de la
aplicacién de las redes de sensores inalambricos
aplicados en la medicion de algunas variables
meteoroldgicas. Se disena un sistema de hardwa-
re y software con capacidad de acceso y gestion
de datos de forma remota, con una topologia es-
trella, la cual esta formada por un médulo que
desempena el papel de coordinador de la red, y
cuatro médulos adicionales que cumplen la fun-
cién de dispositivos finales. La tabla 1 muestra
la asignacion dada a cada dispositivo XBee-PRO®
de la serie 2.

Tabla 1. Asignacion rol dispositivo XBee-PRO® S2B

Dispositivo Funci6n
Mobdulo 0 Coordinador
Médulo 1 End Device 1
Mobdulo 2 End Device 2
Médulo 3 End Device 3
Médulo 4 End Device 4

Fuente: elaboracién propia.

METODOLOGIA

Caracterizacion de los pardmetros en la configu-
racion de los modulos XBee-Pro® S2B. Mdédulo
XBee-Pro® S2B ZB soporta tanto modo transparen-
te como API (Application Programming Interface)
interfaces seriales (Digi®, 2009).

Funcionamiento transparente: los médulos ac-
tdan como una linea serie de reemplazo. Todos los
datos recibidos a través del UART (Universal Asy-
nchronous Receiver-Transmitter) pin DIN se ponen
en cola para la transmision por radiofrecuencia
(RF). Cuando los datos de RF se reciben, los datos
se envian a través del pin DOUT.

Operacion de la API: es una alternativa a la ope-
racién transparente. La APl basada en tramas ex-
tiende el nivel al de una aplicacién host, de modo
que puede interactuar con las capacidades de red
del médulo.

Cuando esta en modo API, todos los datos que
entran y salen del médulo estan contenidos en las
tramas que definen las operaciones o eventos den-
tro del médulo (Yawit, 2011).

Para comprender la configuracién de los médu-
los XBee-PRO" 52B, se realizé una descripcion de
los principales pardmetros que tienen que ser esta-
blecidos en los dispositivos RF para que la red pue-
da funcionar de forma correcta. A continuacion se
describe los pardmetros configurables en los mo-
dulos XBee-Pro® S2B ZB.

Pardmetro CH: Permite asignar el canal que
sera utilizado para transmitir o recibir datos entre
los médulos (tabla 2).

Tabla 2. Parametro CH

Rango 0x0B-0x1A
Valor seleccionado 0x0c

Fuente: elaboracién propia.

Parametro ID: Permite identificar a una Red de
Area Personal en particular (tabla 3). Para enviar
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un mensaje a todas las Redes de Area Personal el
valor de ID debe ser OxFFFF (se supone la con-
vencion de Lenguaje C para representar nimeros
hexadecimales).

Tabla 3. Pardmetro ID

Parametro ID
0-OxFFFF
Valor seleccionado 123

Rango

Fuente: elaboracion propia.

Pardmetro DH: Corresponde a los dltimos 32
bits (mas significativos) de los 64 bits correspon-
dientes a la direccion de destino (tabla 4). Este
valor, en conjunto con el pardmetro DL, forma la
direccion de destino usada para la transmision.
Para transmitir utilizando direcciones de 16 bits, el
valor de DH debe ser cero, y el valor de DL debe
ser inferior a OXFFFF.

Tabla 4. Parametro DH

Pardmetro DL: Corresponde a los primeros 32
bits (menos significativos) de los 64 bits que for-
man la direccién de destino. El valor de DL, en
conjunto con el valor de DH, define la direccién
de destino. Para emplear direcciones de 16 bits,
el valor de DH debe ser 0 y el valor de DL debe
ser menor a OxFFFF. En la tabla 5 se muestra la
eleccion.

Pardmetro MY: Define una direccién de ori-
gen de 16 bits. Para deshabilitar la direccién de
16 bits y habilitar la direccién de 64 bits, se debe
poner MY=0xFFFF. La direccion de origen de 64
bits siempre esta habilitada. La tabla 6 muestra el
valor elegido.

Pardmetro SH: admite leer los 32 bits mas signi-
ficativos de los 64 bits que forman la direccién de
origen. La direccion de origen es un ndmero Gni-
co, asignado por el IEEE para cada médulo de RF.

Parametro SL: permite leer los 32 bits me-
nos significativos de los 64 bits que forman la

Rango 0-0OxFFFFFFFF
Valor seleccionado COOR MOD 1 MOD 2 MOD 3 MOD 4
0 DH Coor DH Coor DH Coor DH Coor
Fuente: elaboracion propia.
Tabla 5. Parametro DL
Rango 0-OxFFFFFFFF
Valor seleccionado COOR MOD 1 MOD 2 MOD 3 MOD 4
0 DL Coor DL Coor DL Coor DL Coor
Fuente: elaboracién propia.
Tabla 6. Parametro MY
Rango 0-OxFFFF
. COOR MOD 1 MOD 2 MOD 3 MOD 4
Valor seleccionado 0 2 3 4

Fuente: elaboracion propia.
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direccién de origen. La direccién de origen es es-
tablecida por el IEEE, como un niimero Unico para
cada modulo.

Parametro RN: El valor de este parametro es el
minimo valor usado en el exponente del algorit-
mo de back-off, para determinar los periodos de
tiempo que se debe esperar antes de transmitir de
acuerdo con el método CSMA-CA (Carrier Sen-
se Multiple Access / Collision Avoidance), con
el objetivo de evitar colisiones. Segtn la tabla 7,
el valor asignado en la configuracion es el valor
por defecto RN=0, lo cual permite evitar una co-
lision; es deshabilitada durante la primera itera-
cion del algoritmo.

Tabla 7. Parametro RN

Rango 0-3
Valor seleccionado 0

Fuente: elaboracién propia.

Parametro CE: El valor de este parametro define
el papel que desempena el médulo dentro de la
red y se ha definido segtn la tabla 8.

Tabla 8. Parametro CE

CE Configuracion
1 Coordinador
0 Router
Valor COOR MOD 1 MOD2 MOD 3 MOD 4
seleccionado 0 1 2 3 4

Fuente: elaboracion propia.

Pardametro SC: Este parametro define la lista de
los canales que son examinados para determinar
si estan activos y el nivel de energia detectada.
Este parametro afecta cuando inicia el modo de
comandos, durante la asociacion de dispositivos

finales y durante el establecimiento de un coordi-
nador. Un bit representa el canal (desde el 11 has-
ta el 26). Con el valor por defecto se examinan los
canales 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22,
23. El valor asignado ha sido SC=0x1FFE.

bit 0-0x0B bit 4-0xOF bit 8 — Ox13 bit12 — 0x17
bit 1-0x0C bit 5-0x10 bit 9 — 0x14 bit13 — 0x18
bit 2-0x0D bit 6-0x11 bit 10— 0x15 bit14 — 0x19
bit 3-OxOE bit 7-0x12 bit 11— 0x16 bit15 — OxTA

Parametro SD: establece el tiempo para inspec-
cionar el canal. Para un dispositivo final, establece
el tiempo durante el cual se examina el canal en
un proceso de asociacion. En el caso de un coor-
dinador, si la opcién de reasignacion de identifica-
dor de PAN estd activada, establece el periodo de
tiempo durante el cual se examina el canal para
localizar redes existentes. Asimismo, si la opcién
para reasignar el canal estd activada, determina la
cantidad de tiempo durante el cual se examinara
el nivel de energia del canal, para determinar so-
bre cual canal se operard. SD varia entre 0 a 15.
El tiempo es dado por: tiempo = (ndmero de cana-
les)*(25P)*(15,36 ms). La tabla 9 muestra el valor
seleccionado.

Tabla 9. Parametro SD

Rango 0-0xOF

Valor seleccionado 4

Fuente: elaboracién propia.

Parametro AT: Este valor permite estable-
cer como un dispositivo final se puede asociar,
como se indica en las siguientes opciones de la
tabla 10.

Parametro A2: Define cémo el coordinador
se puede asociar. En la tabla 11 se observan las
opciones.
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Tabla 10. Parametro A1

Nuamero de bit

Opcioén de Asociacion

0 — El dispositivo final solo podrd asociarse con un coordinador que tenga el mismo identifi-

0 - reasignaci6n de identifica- cador de red PAN.

dor de PAN (ID PAN)
dor de PAN.

1 - El dispositivo final debe asociarse con un coordinador que opere con cualquier identifica-

0 — Solo podré asociarse con un coordinador que opere dentro de su mismo canal

1 — Reasignacioén de canal

1 — Debe asociarse a un coordinador que opere en cualquier canal.

0 — El dispositivo final no intentara asociarse.

2—Auto asociacion

1-El dispositivo final debe intentar asociarse hasta lograrlo.

0 — El dispositivo no sondeara al coordinador para requerir mensajes pendientes.

3 — Sondeo del coordinador

1 — El dispositivo enviara un requerimiento.

4-7 Reservados

Valor seleccionado 0

Fuente: Digi® (2009)

Tabla 11. Parametro A2

Nuamero de bit

Opcién de asociacion

0 — El coordinador no examinara los canales para encontrar identificadores de PAN. Este operara

0 - reasignacion de iden- con su identificador de PAN.

tificador de PAN(ID PAN) 1 _ £l coordinador examinara los canales para determinar identificadores de PAN disponibles. Si
un identificador de PAN encontrado crea conflicto, el identificador serd cambiado.

0 — El coordinador no examinara el nivel de energia para encontrar un canal que se encuentre

1 — Reasignacion de

libre. El coordinador operard en el canal establecido por el parametro CH.

canal 1 — El coordinador examinara la energia de los canales para encontrar un canal que se encuentre

libre y operara en este.

0 — El coordinador no permitird que cualquier dispositivo se asocie con él.

2—Permitir Asociacion

1 — El coordinador permitird que un dispositivo se asocie con él.

4-7 Reservados

Valor seleccionado 0

Fuente: Digi® (2009).

Pardmetro AS: Inspecciona un canal. Se envia
un requerimiento a todas las redes en cada canal
para solicitar informacion. AS determina el tiem-
po durante el cual se escuchard la respuesta al re-
querimiento. El mensaje recibido en respuesta al
requerimiento contiene informacién como la di-
reccién del coordinador, el identificador de PAN
del coordinador, el tipo de direccién que usa el

coordinador (16 o 64 bits), el canal en el cual ope-
ra, entre otros.

Pardmetro ED: Comprueba el nivel de energia
maximo que se detect6 en cada canal.

Parametro PL: Define el nivel de potencia con
el cual el médulo de RF transmitira. A continua-
cién, en la tabla 12 se indica las opciones disponi-
bles y el valor seleccionado.
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Tabla 12. Parametro PL

Valor Nivel de potencia
0 -10dBm
1 -6dBm
2 -4dBm
3 -2dBm
4 0dBm
Valor seleccionado 4

Fuente: Digi® (2009).

Pardmetro BD: En la tabla 13 se indican los po-
sibles valores que pueden ser seleccionados vy el
parametro correspondiente, ademds de la veloci-
dad seleccionada.

Tabla 13. Parametro BD

Valor Configuracién (bps)
0 1200
1 2400
2 4800
3 9600
4 19200
5 38400
6 57600
7 115200
Valor seleccionado 3

Fuente: Digi® (2009).

Parametro AP: Establece el modo de opera-
cion del médulo. AP=0 operacion transparente y
AP=1 modo de operacién API (Application Pro-
gramming Interface). El modo de operaciéon em-
pleado es API. El valor seleccionado es AP=2, se
ha seleccionado este valor ya que con las pruebas
realizadas en la comunicacién con el Arduino no
fue posible establecerse en modo AP/ = 1, una
comunicacién con los diferentes médulos XBee-
Pro® S2B (tabla 14).

Tabla 14. Parametro AP

Valor Modo de operacién
0 Modo Transparente
1 Modo API habilitado
) Modo API habilitado (con
escape de caracteres)
Valor seleccionado 2

Fuente: Digi® (2009).

Parametro CA: Establece el umbral que permite
decidir al modulo si existen las condiciones para
transmitir o no un paquete (tabla 15).

Tabla 15. Parametro CA

0x050(-dBm)
0x2C(-44dBm)

Rango
Valor seleccionado

Fuente: elaboracién propia.

Parametro SM: Permite seleccionar el modo dor-
mido, que es utilizado para reducir el consumo de
potencia del médulo. El valor cero deshabilita el
modo dormido, el médulo siempre estd activo. El
modo seleccionado es el 1, el cual permite entrar o
salir del modo dormido mediante el cambio de nivel
en el pin 9, llamado Sleep_RQ. La tabla 16 describe
cada uno de los modos que pueden ser selecciona-
dos y la tabla 17 muestra la eleccion de SM.

Tabla 16. Modos de configuracién SM

Valor Configuracion
0 Deshabilitado

Hibernacién
Pin doce

Reservado
Ciclo dormido

Gl W(IN|—

Ciclo dormido
COOR
0

Valor seleccionado

Fuente: elaboracion propia.
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La tabla 18 documenta la configuracion de los
dispositivos XBee-Pro® S2B ZB la red.

Formato de trama para trabajar en modo de ope-
racion APl del XBee-Pro® S2B. El modo de opera-
cion APIT especifica como comandos, respuestas a
comandos y mensajes del estado del médulo son
enviados o recibidos a través del puerto serial del
médulo. En el modo de operacion APIT, los datos
son estructurados en tramas mediante un orden de-
finido. La estructura general que requiere este modo
de operacion se indica en la figura 2 (Digi® 2009).

Tabla 17. Eleccién del parametro SM

A continuacion se detalla la funcién de los cam-
pos que son comunes en todos los tipos de men-
sajes. Delimitador de Inicio, esta formado por una
secuencia de 8 bits que indica el inicio de la tra-
ma, la secuencia es Ox7E. Cualquier dato recibido
antes del delimitador de inicio es descartado. Lon-
gitud, indica el nimero de bytes contenidos dentro
del campo de datos de la trama. Este campo esta
conformado por un primer byte, el mas significati-
vo, y el segundo, el menos significativo.

Configuracién Transicién al Transicion sale del ‘g Consumo
Modo Dormido  Modo Dormido Modo Dormido Caracteristicas de potencia
Hibernacion Sleep_RQ (pin 9) en  Sleep_RQ (pin 9) en Un dispositivo controla el nivel del pin <10uA a
SM=1 nivel alto nivel bajo Sleep_RQ. Despierta en 13,2 ms 3,0Vcc

. B Sleep_RQ (pin 9) en . . Un dispositivo controla el nivel del pin
Pin Doce SM=2 nivel alto Sleep_RQ en nivel bajo Sleep_RQ. Despierta en 2 ms <50uA

. . [ Despierta cuando termi- El médulo despierta cada cierto intervalo
Periodo de tiempo Automaticamente . . . ) : .
na el periodo de tiempo de tiempo para detectar, si alguien quiere <50uA

Dormido SM=4-5 entra a este modo .
que debe dormir

comunicarse con él.

Fuente: elaboracion propia.

Tabla 18. Resumen de la configuracién de los parametros seleccionados en los médulos XBee-PRO® S2B

Descripcion Parametro Modulo 0 Moédulo1  Médulo 2 Médulo 3 Médulo 4
Canal CH 12 12 12 12 12
Identificador PAN ID 1234 1234 1234 1234 1234
Direccién de Destino DH 0 0 0 0 0
Direccién de Destino DL 162 0 0 0 0
Direccién de Origen (16 bits) MY 0 1 2 3 3
Tiempo antes de transmitir RN 0 0 0 0 0
Funcién (Coordinador/Dispositivo Final) CE 1 0 0 0 0
Lista de canales para examinar SC Ox1FFE OxTFFE Ox1FFE OxTFFE OxTFFE
Tiempo para examinar el canal SD 4 4 4 4 4
Asociacion Dispositivo Final Al - 0 0 0 0
Asociacion Coordinador A2 0 - - - -
Nivel de Potencia PL 4(0dBm) 4(0dBm) 4(0dBm) 4(0dBm) 4(0dBm)

o -, 0X2C 0X2C 0Xx2C 0Xx2C 0Xx2C

Umbral de decision para transmitir CA (-44dBm) (-44dBm) (44dBm) (-44dBm) (-44dBm)
Velocidad de Transmisién BD 3(9600bps)  3(9600bps)  3(9600bps)  3(9600bps)  3(9600bps)
Modo de operacién AP 1 1 1 1 1
Modo de suefio SM 1 0 0 0 0

Fuente: elaboracion propia.
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Delimitador Longitud Estructura Suma de
de inicio (Byte 2-3) de datos verificacion
(Byte 1) (Bvtes 4-n) (Byte n+1)

Ox7E MSB LSB Estructura especifica-API 1 Byte

Identificador Identificador especifico de
API datos
cmdID cmdData

Figura 2. Estructura general de una trama en el modo de operacién API.

Fuente: Digi® (2009).

Suma de Verificacion (Check Sum), este cam-
po esta formado por un byte y permite verificar
la integridad de los datos a la unidad receptora.
Para calcular el valor que debe ser asignado a este
campo, se debe sumar todos los bytes correspon-
dientes al campo de datos de la trama (no se in-
cluyen el delimitador de inicio ni la longitud). Si
el resultado de la suma es superior a OxFF, sola-
mente se deben tomar los 8 bits menos signifi-
cativos y al resultado obtenido restar de OxFF; el
resultado de esta operacién es el valor que debe
ir en el campo de suma de verificacién. Para com-
probar si el valor del campo de suma de verifica-
cién es correcto, se suman todos los bytes de la
trama menos el delimitador de inicio y la longi-
tud; si el resultado de esta suma es OxFF, el valor
es correcto; en caso contrario no lo es. En el cam-
po de datos de la trama, guarda un determinado
tipo de mensaje especificado por el identificador
API. En la tabla 19 se indica el valor del identi-
ficador (hexadecimal) y el tipo de mensaje que
corresponde.

Tabla 19. Identificador APl y su tipo de mensaje

Identificador

API Tipo de mensaje
0x8A Estado del médulo
0x08 Comando
0x09 Aplicar un comando
0x88 Respuesta a un comando
Requerimiento de transmisién (direccion
0x00 64?bits)
Requerimiento de transmision (direccion
0x01 16-bits)
0x89 Estado de la transmisién
0x80 Paquete recibido (direccién 64-bits)
0x81 Paquete recibido (direccién 16-bits)

Fuente: Digi® (2009).

El enlace inaldmbrico requiere el uso de tres ti-
pos de mensajes en particular: i) un mensaje para
solicitar la transmision de datos usando una direc-
cién de destino de 16-bits, ii) un mensaje que indi-
ca la recepcion de un paquete (usando direcciones
de 16-bits) y, iii) un mensaje que indica el estado
de un paquete transmitido.
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Delimitador _ Estructura nga de
de inicio Longitud de datos verificacion
(Byte 1) (Byte 2-3) (Bytes 4-n) (Byte n+1)
Ox7E MSB LSB Estructura especifica- 1 Bvte
/ﬁentiﬁcador Identificador
APT especifico de datos
0x01 cmdData
Trama ID (Byte 5) Direccion de destino Opciones Dato
(Bytes 6-7) (Bytes 8) (Byte(s) 9-n)
Identifica |a trama de datos UART Primer MSB, Ox01=Inhabilitar ACK Hasta 100
para el host que se correlaciona Gltimo LSB 0x04=Enviar paquetes bytes por
con un ACK posterior (acuse de Difusidn = OxFEFE con Broadcast Pan ID
recibido). Ajuste de la trama ID ifusion = Ux Todos los demas bits paquete
en "0" desactivara trama de deben establecerse a 0.
respuesta.

Figura 3. Estructura de una trama para transmitir datos

Fuente: Digi® (2009).

Los identificadores para estos mensajes son:
0x01, 0x81 y 0x89, respectivamente (Digi®, 2009).
A continuacién se explica mas detalladamente la
estructura de estos tipos de mensajes.

Estructura de una trama para transmitir datos:
como se puede apreciar en la figura 3, la trama
esta conformada por varios campos. El campo de
datos de la trama, a su vez, tiene varios campos,
entre ellos se tiene que: el identificador API1 (tipo
de mensaje), el identificador de trama, opciones y
el campo de datos.

A continuacion se describe la funcion que des-
empena cada campo:

Identificador API: este campo estd conformado
por un byte, el cual indica el tipo de mensaje. El
identificador para una trama de solicitud de trans-
mision usando direcciones cortas de 16-bits co-
rrespondiente es el 0x01.

Identificador de Trama: como su nombre lo in-
dica, este campo permite reconocer a la trama,
ademas permite relacionarla con su correspon-
diente acuse de recibo. Si el valor de este campo

es 0, se deshabilita la trama que indica el estado
de la trama enviada.

Direccion de destino: este campo esta forma-
do por dos bytes, los cuales indican a quién esta
dirigida la trama. Primero se debe colocar el byte
mas significativo de la direccion y a continuacién
el menos significativo. Para enviar la trama a todas
las unidades se debe utilizar la direccién OxFFFF.

Opciones: este campo esta formado por un
byte, y permite deshabilitar el acuse de recibo o
enviar la trama a todas las PAN.

Datos: este campo contiene la informacién que
se desea enviar, puede tener hasta 100 bytes.

Estructura de la trama de recepcioén de un pa-
quete: cuando un paquete es recibido por un
modulo, este lo envia a través de su puerto se-
rial mediante la estructura indicada en la figura 4
(Digi®, 2009).

Para este tipo de mensaje, el identificador API
correspondiente es el 0x81 (recepcién de un pa-
quete usando direccién de 16-bits).
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Direccion de origen: este campo permite indi-
car a la unidad receptora quién le envio el paquete.
Este campo esta formado por dos bytes, el primero
representa el byte mas significativo de la direccién
de 16-bits y el segundo el menos significativo.

El campo RSS! (Received Signal Strength Indi-
cator): este campo indica el nivel de potencia con
que se recibieron los datos. Por ejemplo, si el valor
de este campo es 0x25 (37 decimal), quiere de-
cir que la potencia de la sefal recibida es igual a
-37dBm.

Opciones: este campo le permite saber a la uni-
dad receptora cémo fue direccionada la trama.
Este campo estda formado por un byte: el bit 1 in-
dica si la trama fue enviada con una direccion de
difusién (DH=0xFFFF) y el bit 2 indica si la trama
fue enviada a todas las PANT (ID PAN=0xFFFF).

Datos: este campo puede contener hasta 100
bytes, corresponde a los datos recibidos.

Estructura de una trama de estado de paque-
te: este mensaje se genera en respuesta a una so-
licitud de transmisién. En la figura 5 (Digi®, 2009)

se muestra esta clase de mensaje, que indica si el
paquete enviado fue transmitido exitosamente o si
la transmision fall6. El identificador API de trama
proporcionado a este tipo de mensaje es 0x89.

Identificador de trama: este campo esta forma-
do por un byte y permite indicar la trama que esta
siendo reportada. Si el campo de identificador de
trama del paquete enviado es 0x00, no se genera
este mensaje.

Estado: este campo esta formado por un byte e
indica el estado de la trama enviada. Si el valor de
este campo es 0x00, quiere decir que la transmi-
sion se realizé exitosamente; un valor igual a 0x01
indica que el tiempo de espera para recibir el acu-
se de recibo expir6 (no se recibié el ACK); un va-
lor igual a 0x02 indica que el paquete no se envié
porque no se dieron las condiciones adecuadas (el
parametro CA establece que la energia detectada
en el canal debe ser superior a —44dBm para en-
viar un paquete), y por ultimo, si el valor es igual
a 0x03 quiere decir que el tiempo de espera para
recibir una transmision indirecta expiro.

Delimitador Longitud Estructura de datos Suma de
de inicio verificacion
0x7E MSB LSB Estructura especifica-API 1 Byte
Identificador Identificador especifico
0x81 cmdData
ireccion de la Opciones Datos
RSSI (Byte 7 Bytes & -
fuente (Byte 5-6) (Byte 7) (Bytes 8) (Bvte(s) 9-n)
MSB (byte mas Ind_ic_ador de intensidad dn_e sefial hit 0 [reservado] Hasta 100
significativo)  en recibida  (RSSI) -  equivalente bit 1 = Direccidn bytes por
primer lugar, vy hexadecimal de (-dBm) de valor. broadcast. paquete

LSB (byte menos
significativo)  por
Gltimo.

(Por ejemplo: Si la intensidad de la
sefial de sefial RX = -40 dBm,
"0x28" (40 decimal) se devuelve).

bit 2 = PAN broadcast.
Bit 3-7 [reservado]

Figura 4. Estructura de una trama de recepcion de un paquete.

Fuente: Digi® (2009).
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Delimitad . Suma de
gér?éiiioor Longitud Estructura de datos verificacién
O0x7E MSB LSE Estructura especifica-API 1 Byte

Identificador  Identificador especifico
API de datos
0x89 cmdData
Trama ID (Byte 5) Estado (Byte 6)
Identifica trama de datos UART que 0 = Exito
se informa. Nota: Si Frame ID = 0 1 = No ACK (Acuse de recibo)
en la Solicitud TX, ninguna respuesta 2 = CCA fallido
del comando AT se le dara. 3 = puraados

Figura 5. Estructura de una trama que indica el estado del paquete enviado.

Fuente: Digi® (2009).

RESULTADOS

X-CTU es un software de distribucion libre sumi-
nistrado por Digi International para interactuar
facilmente con productos de RF de Digi, el cual
cuenta con cuatro pestanas principales, que son PC
Settings tab, Range Test, Terminal y Modem Confi-
guration. El software tiene una funcién con la que
se puede acceder al firmware del médulo para es-
tar en comando AT o API, asi como ajustar el modo
de comando deseado y secuencia. La pestaia de la
prueba de rango se utilizé para comprobar el RSSI
(Recibido Indicador de Cobertura) de cada XBee-
Pro® S2B ZB en la red. La lenglieta del terminal es
donde se puede enviar y recibir datos en formato
hexadecimal o ASCII, y la pestaia de configuracién
del médem se usa para la lectura y escritura de fir-
mware del médem de la radio del microcontrola-
dor de acuerdo con los ajustes necesarios (Mansor,
Adom, & Rahim, 2011). En la figura 6, se muestra

un pantallazo del programa X-CTU, en donde se
configuraron los pardmetros de los médulos XBee-
Pro® S2B ZB, ya sea el del coordinador o el de cada
médulo Router XBee-Pro® S2B.

Se utilizo el software X-CTU para configurar los
mddulos XBee-Pro®S2B ZBS2 Pro, haciendo uso del
explorer USB (Universal Serial Bus), XBee-Pro® S2B
ZB explorer USB, el cual permitié conectar y utili-
zar el médulo XBee-Pro® S2B ZB directamente me-
diante un puerto USB. La conexion se realiz6 con el
acceso a los pines TX/RX del XBee-Pro® S2B. Ade-
mds se empleé como una base inaldmbrica desde el
computador y asi se pudo conectar sin el uso de ca-
bles a la placa utilizando el médulo XBee-Pro® S2B,
como se muestra en la imagen de la figura 7.

Al instalar XBee-Pro® S2B ZB Explorer USB, se
configuré y operé el médulo XBee-Pro® S2B ZB
desde el computador, para lo cual se colocé dicho
modulo en el XBee-Pro® S2B ZB Explorer USB y
se conect6 mediante el puerto USB al computador.
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8B [ x-cTU o sl

Modem Parameter Profile Remote Configuration... Versions...
PC Settings | Range Test | Teminal Medem Configuration |
Madam P ter and F Parameter View Profie Versions

Read | Write: | Restore | Clear Scieen Save Downioad new
™ Abways Update Fimware Show Defaults Load VEISions. .
Modem: XBEE-FRO Function Sel Version
WBP248Z7  +| |ZIGBEE COORDINATOR AP ~| [287  ~]

=3 Metworking
B 5C - Scan Channeks
B 5D - Sean Duation
B 25 - ZigBee Stack Profile
B NI - Node Join Time
B OF - Opesating P&N 1D
B 01 - Operating 16-bit PAN 1D
B CH - Operating Charnel

=423 Addressing
B SH - Senal Number High
B SL - Seiial Number Low
B MY - 16-bit Network Address

B DL - Destination Addiess Low
B NI - Node Identifier

B NH - Masimum Hops

B BH - Bioadcast Radus

random Pan ID.
RANGE:0-O<FFFFFFFFFFFFFFFF

E MC - Number of A emaining Children

B DH - Destination Address High

B A . Maeba e B rde Bensdeset Ties
Sel the PAN [Personal Area Network) 1D for the network, [ZigBee extended PAN ID). Vahd
range is 0 - OnFFFFFFFFFFFFFFFF. Altematively. set ID=0 for the coordinator to choose a

-

9600 8-N-1 FLOW: NONE

Figura 6. Entorno del programa X-CTU.

Fuente: elaboracién propia.

mnal
icia

Figura 7. Configuracién del XBee-PRO® S2B ZB como
router con el programa X-CTU.

Fuente: elaboracién propia.

Sin embargo es importante senalar que para algu-
nas versiones de Windows los drivers son instala-
dos de manera automdtica, mientras que para otros
se debe realizar el proceso de instalacion de forma
manual desde el administrador de dispositivos.

Iniciando el software X-CTU, en la figura 8 se
observa que cuenta con cuatro pestaiias principa-
les, las cuales proporcionan soporte y control sobre
los médulos de comunicacién. La pestana “PC Se-
tting” permitié cambiar las caracteristicas del puer-
to del computador con el que se va a configurar
el XBee-Pro® S2B, modificar caracteristicas como:
velocidad de transmision, control de flujo, bits de
informacion, entre otras opciones. En la subpesta-
fa “User Com Port” se pueden anadir los puertos
del computador; después de seleccionado el puer-
to y conectado el XBee Explorer con su respectivo
mdédulo, se da clic sobre la opcién “Test/Query”, la
cual despliega una ventana como la que se muestra
en la figura 9. Dicha ventana confirmd la existencia
de una comunicacién entre el médulo XBee-Pro®
S2B ZB y el computador, indicando el tipo del mo-
demy la version de firmware que tiene instalado en
ese momento (el firmware cambia al cambiar las
caracteristicas de los médulos).
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BE ki =% RER == Las configuraciones de los parametros en el
About | . . .
T e [T :; programa X-CTU han sido las indicadas en la tabla
Com Por Setup - i 18. Sobre un estudio previo se realiza la caracte-
Celect Com Podt | . .,
Bawd  [o500 =l | rizacion y acople de los sensores de temperatura,
Flow Contel [NONE =] humedad, precipitacion y radiacion solar, de ma-
C— 1
Lats Bis | nera que cada nodo queda como se indica en la
oy e ) figura 10
Stop Dits [ ~ 8 ’
Test / Quey |
hﬂﬂ-“"’-'“l" I Uzer Com Posts ] [ etwsoak: Intarface [
~ AP r~ Reponse Timeout 1
™ Enable 4P . e ’T

™ Use escape characters (ATAF
AT command Setup —
ASCI Hex

Command Character (K] ad I 28

| Guard Time Before (BT) | 1000

 Mioderm Flazh | Ipdate
™ Nu bawd charue ‘

Figura 8. X-CTU Ventana principal.

Fuente: elaboracién propia.

LL] X-CTU = Figura 10. Montaje Router.
Aboul

PC Seltings | Range Test | Terminal | Modem Configuration | Fuente: elaboracion propia.
Com Port Setup

Select Com Port

T Cada estacion esta disefiada como se presenta
el Romioata o =117 en la figura 11. El nodo coordinador estd conec-
Serial Number = 1342004033340 tado a la red local y muestra los datos en tiem-
po real de los datos adquiridos por los sensores.
Realizando diversas pruebas, se calibran los sen-
sores, y a través de una interfaz realizada por
™ Enablo APY S medio de Ethernet Arduino, se ingresa a un na-
r g . . . .z
vegador desde la red local. Al digitar la direccion
AT command Setup SOl Hes .
192.168.36.78, correspondiente al proyecto SIGI-
l.‘.ormandl:lneacleiECC}iT W . P .
0044 Red inalambrica de sensores basados en pro-
Guard Time Before (BT 1000 . .
it Ol tocolo IEEE.802.15.4 para la medicién de algunas
variables ambientales, se pueden observar los dis-
Madem Flazh Update .y
™ Nobaud change positivos que se encuentran conectados en el mo-
: mento de realizar esta prueba.
La figura 12 muestra la interfaz creada para la
Figura 9. Test/Query. visualizacién de los datos obtenidos en tiempo
real, imagen tomada en el momento de realizar
pruebas de funcionamiento de la red.

Fuente: elaboracién propia.
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Figura 11. Estacién disefiada correspondiente al Nodo N.° 1.

Fuente: elaboracién propia.

peEr--a..- -7 ]
= c 192.16836.78 L =

ats
-

-
UN Universidad Macional
S
g

Red de sensores inalambricos basado en protocolo IEEE 802.15.4 para la medicion de algunas variables ambientales

Router 1

Temperatura .: 23.25 °C
Humedad Relativa [T 5243 %
Precipitacion :I 0.00 mm H20
Radiacion | 0.00 Wim2
Router 2

Temperatura .:I 24,06 °C
Humedad Relativa [JJJJl. " J48.28 %
Router 3

Temperatura 2362°C

il

Humedad Relativa 50.51 %

EEsleleculaBlL

Figura 12. Acceso remoto a los datos de los nodos a través del coordinador del Router.

Fuente: elaboracién propia.
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CONCLUSIONES

Con la estandarizacién de productos, la alianza
ZigBee® ha permitido hacer mas simple, seguro,
confiable y flexible el uso de redes de sensores en
diversas aplicaciones.

La alianza ZigBee® se ha valido de otros es-
tandares, como el IEEE802.15.4, para sus capas
inferiores y algoritmos cldsicos para ruteo y se-
guridad. La aplicaciéon de la tecnologia ZigBee®
mediante el desarrollo del médulo XBee-Pro® S2B
ZB es facil de configurar una vez se han com-
prendido los pardmetros que conlleva el protoco-
lo. Es asi que en este documento se ha resaltado
la configuracién de los parametros y los modos
de empleo de las estructuras de trama que indi-
ca el estado de transmision, recepcion y envio de
paquetes a 16 bits.

El prototipo de estacién remota y de red de-
sarrollado posee caracteristicas especificas para
la aplicacion seleccionada. Esto implicé un pro-
ceso de conocimiento de manejo de los médu-
los y ajuste de las diferentes sefnales provenientes
de los distintos sensores, para lo cual se realizé
previamente su correspondiente caracterizacion.
Se caracterizaron y configuraron los médulos de
radiofrecuencia XBee-Pro® S2B ZB, mostrando la
fase de diseno del enlace inalambrico utilizando
la topologia estrella. Que sirvié para la comunica-
cién de diversos sensores utilizando el XBee shield
para la placa del microcontrolador Arduino Mega
2560 formando cuatro nodos, permitiendo medir
temperatura, humedad relativa, precipitacion y ra-
diacion solar global en cada uno de los nodos, a
su vez el coordinador y una tarjeta Arduino Ether-
net permiti6 visualizar los datos en tiempo real
mediante un aplicativo en la red de area local.
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