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Resumen

Las redes tradicionales estin disefiadas e implementadas con diferentes dispositivos de red, como
routers, switches y firewalls; cada uno tiene unas funciones asociadas y es configurado con diferentes
estandares y protocolos para realizar la trasmision de paquetes. Pero este modelo tradicional no es
el inico que existe, hoy en dia se estd empezando a imponer un nuevo modelo de red definida por
software [SDN por Software Define Networks]. 5i bien este modelo usa los mismos dispositivos de
red, es diferente pues utiliza las ventajas del software de programacicn, el cual mediante una inter-
faz universal controla los dispositivos de red y programa los servicios de envio o enrutamiento de
paquetes. Este articulo presenta las ventajas de las SDN respecto de las redes tradicionales y muestra
pruebas de desempefio bisicas realizadas en un ambiente de laboratorio con una tarjeta NetFPGA
implementando OpenFlow, en contraste con pruebas de desempefio realizadas con dispositives de
red comerciales.
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Abstract

Traditional networks are designed and implemented with network devices such as routers, swit-
ches, firewalls, etc. Each network device has associated functions and is configured with different
standards and protocols for packet transmission. But this traditional model is not the only one
that exists, today is beginning to impose a new model of software-defined network, known as SDN
(Software Define Networks). While SDN also uses the same network devices, the difference is that
these networks are using the advantages of programming software, which means to use a universal
control interface; this interface controls the network devices and program delivery services or rou-
ting packets. This article presents the advantages of SDN over the traditional networks and displays
basic performance tests conducted in a laboratory environment with implementing OpenFlow in
a NetFPGA card, in contrast to performance tests conducted with commercial network devices.
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1. Introduccion

Las redes tradicionales a medida que crecen son
notoriamente mds dificiles de administrar. Esto
se debe en buena parte a que cada dispositivo de
red contiene conjuntamente dos funcionalidades,
una para los datos y otra para el control, esto con-
lleva a una serie de inconvenientes. Uno de ellos
s que se hace necesario configurar cada dispo-
sitivo de red por separado mediante comandos
o una interfaz web, ya que a medida que la red
va aumentando en tamafo, es necesario adqui-
rir mids dispositivos de red convirtiendo la tarea
de administracion mas compleja porque hay que
ajustar las direcciones de red, las reglas de los fi-
rewall, etc. Estos ajustes toman tiempo y no es-
calan bien si se agregan numerosos dispositivos
de red de manera simultanea (Strom, 2013). Otro
inconveniente es el hecho de que una red no es
estatica, la topologia estd propensa a cambios, ya
sea por la necesidad de expansion de la misma o
por las caidas de los diferentes enlaces durante el
funcionamiento normal, lo que obliga a agregar
tareas a los equipos que pueden aumentar la la-
tencia en su procesamiento.

La division de las funcionalidades de datos v
control se pensd como una forma de resolver el
problema de administracion de las redes actuales,
y fue de esta idea que nacié la nocion de SDN
( Software Define Network) o redes definidas por
software, donde se busca un control centralizado,
mientras que los dispositivos puedan dedicar to-
dos sus recursos al envid y direccionamiento de
datos. Lo que se busca con las SDN es ofrecer a
los administradores de red la flexibilidad necesa-
ria para configurar, administrar, asegurar y opti-
mizar los recursos de la red a través de progra-
mas de automatizacion definidos por una capa de
control.

Bajo el concepto de SDN, se ha creado el estandar
OpenFlow. El cual es el primer estindar de co-
municacion que define un protocolo para la inte-
raccion entre el software de control y el hardware
de red, como lo describe la arquitectura de Redes
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definidas por software. OpenFlow permite el ac-
ceso directo y la administracion de los dispositi-
vos de red tales como swifches y routers, mediante
primitivas basicas que pueden ser utilizadas por
un software de aplicacion externo para progra-
mar el reenvio de datos en los dispositivos de red
(ONE2012).

SDN es un concepto que estd llamando la aten-
cion; en universidades de los Estados Unidos ya
inicid la implementacion del estindar OpenFlow.
Existen casos como el de la Universidad de Stan-
ford en California, donde se encuentra en eje-
cucion el protocolo OpenFlow como estandar
de comunicacién entre sus dispositivos de red,
tanto de forma interna, como para la comunica-
cion con otras universidades de los Estados Uni-
dos —como las de Wisconsin e Indiana (Stanford,
2013). Ellos controlan el flujo de la informacion
mediante los controladores de los dispositivos
de interconectividad a través de software. Tam-
bién gigantes como Google y Facebook han de-
cidido implementar OpenFlow (Strom, 2013). El
Vicepresidente Senior de operaciones de Google
anuncio que desde principios de 2012 va se en-
contraba funcionando con el estindar OpenFlow
(Open-Flow-20120512).

2. Metodologia

Redes definidas por software

Los origenes de las redes definidas por software
(SDN-Sofiware Define Networks) provienen de la
investigacion de los profesores Nick McKeown de
Stanford, Scott Shenker de Berkeley y un grupo
de sus estudiantes. El proyecto, llamado Ethane,
era una arquitectura de software para corporacio-
nes que permitia definir una politica global para
la red, funcionaba con swifches Ethernet norma-
les y con un control centralizado {Casado, 2008).
Se tenia entonces un controlador que almacenaba
la politica global, la cual determinaba el destino
de cada paquete de datos. El controlador conocia
toda la topologia para hacer el enrutamiento de
los datos v una administracion de permisos de



Facultad de Ingenieria - Universidad Surcolombiana

acceso. El segundo componente eran los switches
Ethernet, que contienen (nicamente una tabla de
envio y un canal seguro al controlador.

Uno de los estudiantes que trabajo en “Ethane”,
Martin Cascado, cre6 después un pequefo siste-
ma SDN que fue adquirido en 2012 por VMware.
Sus esfuerzos dieron como fruto el protoco-
lo OpenFlow (Strom,2013). Mas a delante este
protocolo obtuvo su propia Fundacion, la Open
Networking Foundation (ONF, 2012), la cual se
encarga de la promocioén y adopcion de SDN a
través del desarrollo de estandares abiertos.

La idea de las SDN no es nueva, aungque las em-
presas han invertido en virtualizacion v tecnolo-
gia de Cloud Computing ain no han logrado la
habilidad de proveer una conexion de red de for-
ma inmediata. La causa de esto tiene que ver con
la poca flexibilidad de una infraestructura donde
sus dispositivos cuentan con una funcionalidad

de datos y otra de control, v se requieren tener en
cuenta pardmetros de configuracion de red como
la direcciones IP o las reglas del Firewall, esto sin
contar con la variedad de aplicaciones y proto-
colos gjecutandose de manera simultinea. Como
resultado aparecen problemas en la administra-
cion y complejidad en la infraestructura de las re-
des a medida que estas van creciendo en usuarios
y aplicaciones.

La intencion con las SDN fue separar los dife-
rentes dispositivos de red, como un enrutador,
su parte de datos y su parte de control, para co-
locar una interfaz de programacion entre ambas
partes y poder lograr una “abstraccion” de ambas
funcionalidades. Con esta abstraccion se busca
dividir el problema de infraestructura en piezas
mas sencillas de tratar (Shenker, 2011). Y este en-
foque estd claramente plasmado en la definicién
propuesta por la ONF, 2012: “En la arquitectura
de la SDN, los planos de control y de datos estin

' ™ ™
Sistema operativo SDN stack
Sistema operativo
N Application API
Plano de Control Programming — Plano de Control
Interface (APT) ) .
Topalogia de la red ACLS, Topologia de la red ACLS,
Envio y enrutamiento (oS, Envioy enrutamiento QoS,
Gestién de enlaces. ) Gestion de enlaces.
[
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Plano de datos. Plano de datos.
Enlace, Switching, Enlace, Switching,
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Figura 1. Comparacion entre el enfogque tradicional de red (a) y el enfoque basado en SDN (b). Adaptado de Sezer,

2013
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desacoplados, la inteligencia y estado de la red es-
tan logicamente centralizados, y la infraestructura
subyacente de red es abstraida desde las aplica-
ciones”. SDN se enfoca en cuatro caracteristicas
principales: separacion del plano de control del
plano de datos, un control y vista centralizada de
la red, interfaces abiertas entre dispositivos en el
plano de control y el plano de datos y programa-
cion de la red por aplicaciones externas (Sezer,
2013).

La Figura 1 refleja la diferencia entre el enfoque
tradicional de las redes de datos v el enfoque de
SDN; en su parte (a) se aprecia el enfoque tradi-
cional, en el cual el plano de control es respon-
sable de la configuracion del dispositivo de red y
de la programacidn de los caminos para los flujos
de datos; en su parte (b), se presenta el enfoque
basado en SDN, en el cual el control es trasladado
fuera del dispositivo de red en un control centra-
lizado.

La primera versién de SDN (SDNv1) estaba con-
formada por dos partes:

= Abstraccion de envio: Que permitia tener un
maodelo flexible de reenvio en la funcionalidad
de control de los dispositivos de red, hardware
“abstracto”, que permite obtener soluciones no
atadas a vendedores especificos y flexibilidad
en su arquitectura.

» Sistema Operativo de Red o NOS (Network
Operating System): Que corre en los controla-
dores en la red, crea una vista de la red, donde
el control opera sobre ésta y por tanto no es un
control distribuido v hace uso de la Abstrac-
cion de envio.

En la Figura 2 se puede apreciar la estructura de
la version de SDN. El resultado fue una red mas
facil de programar, verificar, y administrar.

Mas adelante se dio una transicion hacia SDNv2
de estructura similar a la version previa y la tran-
sicidon surge de hacer una completa separacion
de funcionalidades. Que dio como resultado tres
interfaces:

1. Interfaz de envio (Modelo abstracto de en-
vio), oculta las capas superiores del hardware
de envio.

2. Interfaz de distribucion (Vista Global de la
Red), oculta las capas superiores del estado
de difusion.

3. Interfaz de especificacion (Vista abstracta de
la red), oculta el control de programa de los
detalles de la red fisica.

Lo que se definié en su comienzo con SDN fue
que no se necesitaba de la creacion de nuevos me-
canismos ya que para envio se podia usar MPLS,

Control via
interfaz de usuario

Control de programa

Vista global de 1a red

Protocolos

&S —

!

Protocolos I

— >

Figura 2. SDMNvl1. Adaptado de ONFE 2012,
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para distribuclon de estados se podian utilizar
protocolos como OSPF y para el control, BGE

En SDN la Idea era agregarle a las redes los be-
neficlos de la programacion modular que al Igual
que con la programacton y la abstraccion permi-
tlera mds flexibilidad y construtr funclonalidades
mis complejas que las Infraestructuras actuales
con su poca flexibilidad no permitian.

También con SDN se busca poder definir com-
portamlentos que sdlo deberian ser especificados
en la red abstracta y que no se siguleran disefan-
do protocolos de control distribulde.

La ONF ha venldo haclendo desarrollos en las
SDN. Ellos definen a las SDN como éraer progra-
mabilidad de software a las redes {Carlden, 2013).
En la SDN se refiere a un control de software lo-
glcamente centralizado.

Existen diferentes clases de SDMN{Cariden, 2013):

= FlowServices SN, referencla una gran cantl-
dad de aplicaciones de seguridad y visibilidad
que Interactian con flujos de datos.

» Virualizatlon SDN, provee conectividad de
red virtual para eficlencla y agilidad.

= Infraestructure SON, provee visibilidad y con-

trol de recursos de red y aplicaciones de sof-
ware.

La clase de Interés para este andlisis es la Flow
Service SDN con Interfaz OpenFlow. Esta clase
de SDN bdsicamente permite a un software es-
peclalizado Interactuar con flujos Individuales
o arreglos de flujos. Por ejemplo en OpenFlow,
s¢ definen reglas de flujo, sl un paguete cumple
con la regla, se realiza una accién. En las SDH el
control, el NOS, estd separado del plano de desa-
rrollo.

SDN es una arguitectura de red donde el control
es desacoplado de la trasmisidn y se vuelve di-
rectamente programable (ONF, 2012). Este des-
acoplamlento crea una capa de abstracclon entre
la Infraestructura y las aplicaclones y serviclos de
red, por lo que la red puede ser tratada como una
entidad virtualizada y se vuelve Independiente
de cada uno de los dispositivos de comunlcaclon
que la conformen y de sus fabricantes, que es una
ganancla para las empresas. En la Flgura 3 se
puede apreciar la arquitectura logica de la SDN
{(ONE 2012) y también se puede observar su si-
militud con SDN v1.

- -

AP A

CAPA DE CONTROL

Servicios de red

Interbacr de plames & ooelwl de dains

CAFPA DE INFRAESTRUCTURA

¥

| Dispesitive de red |

| Dispositive de red

| Dispositivo de red

| Dispositivo de red |

[ Dispositivo de red |

Figura 3. Arquitectura SDN. Adaptado de (ONE, 2013)
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Enlas SDN el control ya no esta sujeto a dispositivos
individuales de red sino a dispositivos informaticos.
La inteligencia de red se centraliza en controladores
SDN, los cuales mantienen una vision global de la
red y permiten un control centralizado. Por esto, la
red es como una entidad logica v serd vista como
un tnico switch logico para las aplicaciones y demds
politicas. Al existir esta centralizacion se tendra
un control total de la red desde un sélo punto
légico lo que simplifica enormemente su disefio v
operacion, también simplifica los dispositivos que la
conforman en si mismos, pues estos ya no necesitan
entender ni procesar estindares de protocolos, solo
necesitan aceptar instrucciones de los controladores
SDN (ONE, 2012).

Una caracteristica importante de las SDN es su
configuracion, pues los operadores de la red pue-
den configurarla con facilidad ya que su abstrac-
cion dispone de un controlador centralizado y no
tiene la necesidad de programar varias lineas de
codigo en dispositivos dispersos. Ademas se pue-
de alterar/configurar el comportamiento de la red
en tiempo real e implementar nuevos servicios o
nuevas aplicaciones rapidamente, en horas o dias y
no en meses como sucede con ofras arquitecturas.
El controlador provee también programas especia-
les tipo SDN que permiten a los operadores mds
flexibilidad a la hora de configurar, administrar,
proteger y optimizar los recursos de manera di-
ndmica. Estos programas pueden ser escritos por
los mismos operadores, por lo que no dependen
de vendedores (ONE 20). Adicionalmente de la
abstraccion del control de la red, la arquitectura
SDN admite un conjunto de API que hacen posi-
ble la implementacion de servicios de red comu-
nes como enrutamiento, multidifusion, seguridad,
control de acceso, gestion de ancho de banda,
ingenieria de trafico, calidad del servicio, uso de
energia y demads politicas de gestion de redes.

3. Resultados

OpenFlow- Vista general

OpenFlow es un nuevo estindar para control
avanzado de redes; de codigo abierto, fue desa-
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rrollado por investigadores de las Universidades
de Stanford y California con el fin de estandari-
zar la comunicacion entre swifches y un controla-
dor basado en software en una arquitectura SDN
(McKeown, 2008). OpenFlow se agrega como
una funcion para los Switches comerciales permi-
tiendo a sus usuarios llevar a cabo experimentos,
sin necesidad de estar ligados directamente al
proveedor de los dispositivos de red. OpenFlow
estd siendo implementado por los principales fa-
bricantes de dispositivos de red del mercado.

El inicio de esta tecnologia se dio debido a la im-
posibilidad de manejar las asignaciones de ru-
tas en Internet v cambiar la infraestructura del
modelo OS] de Internet, con la investigacion de
esta tecnologia lo que se pretende es basicamente
abrir Internet a los investigadores, hacer conexio-
nes de red por software para tener control sobre
el trafico, lo que permitiria encaminar mejor los
paquetes, teniendo mejoras en el desempeiio de
servicios como video, telefonia mévil, ancho de
banda, entre otros.

La puesta en marcha de este provecto se tornd
algo complicado ya que acceder al codigo fuen-
te del software que controla el hardware de los
swifches comerciales era casi imposible debido a
los licenciamientos y privacidad de cada uno de
los fabricantes. Se empezd con el desarrollo en
swifches de laboratorio creados por estudiantes y
profesores de las universidades de Stanford y Ca-
lifornia, con el auge del proyecto y lo valioso de
sus resultados, grandes companias como Cisco,
Juniper, HP, entre otras, se empezaron a interesar
por el proyecto y en la actualidad HP tiene en su
lista de productos switch que soportan el proto-
colo OpenFlow. La politica principal es que es un
estandar de cadigo abierto.

Actualmente se ha probado en el campus de la
Universidad de Stanford con un total éxito, se
han unido otras nueve universidades a esta in-
vestigacion tales como la Universidad de Cali-
fornia, Universidad de Washington, Universidad
de Wisconsin entre otras (Lara, 2013), v se estd
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probando para crear una red de universidades re-
gidas por esta tecnologia.

En cuanto a las versiones de OpenFlow se puede
indicar hay disponibles diferentes versiones. La
primera version fue la 0.2.0 lanzada en marzo del
2008, las versiones 0L8.0 v 0.8.1 llegaron en mayo
de 2008. La version 0.8.2 se lanzo en octubre de
2008 adicionando mensajes de Echo Request and
Echo Replay. En diciembre de 2008 se lanzd la ver-
sion 0.8.9 gue incluia méscaras [P e informacion
estadistica adicional. La version 0.9.0 fue lanzada
en julio de 2009 y la version 1.0 que es la mds usa-
da fue lanzada en diciembre de 2009 (Lara, 2013).
Las versiones 1.0.0, 1.1.0, 1.2 y L.3.0 estin dispo-
nibles. Y en el documento (OpenFlow Switch
Specification, 2012) se encuentra de manera deta-
llada los cambios incluidos a cada version.

Funcionamiento de dispositivos de red

Como se puede apreciar en la Figura 4, los dis-
positivos de red en la actualidad cuentan con tres
planos de operacion muy importantes: el plano de
control, que son los protocolos de enrutamiento
como OSPE BGP, entre otros, que corren sobre el
dispositivo para controlar el re-envio de paque-
tes. El plano de administracion del dispositivo,
para su respectiva configuracion que se realiza
a través de protocolos de administracién como
SNMPE 55H o XML. Por dltimo se encuentra el
plan de reenvio (Forwarding) de paquetes el cual
serd indicado por el plan de control (Protocelo de
enrutamiento) que se ejecute sobre el dispositivo.

CLI/55H/SMNMP/XML

OSPF/BGP-LDP

PLAND DE ENVIO

Figura 4. Operacion de dispositivos de red actualmente.
Adaptado de Ferro, 2012

Pero, ;como los dispositivos comienzan a inter-
cambiar paquetes? Pues bien, los dispositivos de
red, como los swifches y roufers, cuentan con fa-
blas de informacion bdsicas de los dispositivos,
cuiva funcion es encontrar la interfaz adecuada de
entrada para que el paquete pueda ser transmiti-
do, conocidas como Forwarding fables o Forwar-
ding Information Base (FIB) (Trotter,2001).

Con la informacion bisica en los dispositivos las
FIB, aparecen las routing information base (RIB),
también conocidas como tablas de enrutamiento
son las que contienen las listas con las diferentes
rutas a los diferentes nodos en una red informa-
tica. Para tener una idea mas clara de estos dos
conceptos de FIB y RIE, los FIB se han optimi-
zado para la bdsqueda rapida de direcciones
de destino, son usadas principalmente en redes
pequenias y en donde se puede tener un conoci-
miento uno a uno de todos sus nodos, los RIB se
utiliza principalmente para tener conocimiento
de todo Internet y saber como llegar desde cual-
quier punto hasta un destinoe (Berkowitz, 2005).

Con la informacion de las FIB y RIB en cada uno
de los dispositivos de intercomunicacion, los
protocolos de enrutamiento empiezan a jugar su
papel en el conocimiento de las redes, los proto-
colos empiezan a mapear caminos y a llenar las
tablas de enrutamiento de manera dindmica para
encontrar los mejores caminos y los mds cortos
utilizando diferentes algoritmos dependiendo del
protocolo.

Con base en esto, el controlador mediante sofi-
ware, se encarga de la administracion del hard-
ware de los dispositivos de red, permitiendo
constituir una estructura en la cual los FIB sean
construidos desde los RIB, y las tablas de infor-
macion de reenvio se construyan solo con las
mejores rutas obtenidas en las tablas de enruta-
miento.

Con esta nueva parte en la infraestructura de las
redes, el controlador, la arquitectura de los dis-
positivos de red serd mucho mds sencilla y se
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DISPOSITIVO DE RED
| Plano de control |

Gestion

| Ruta de datos/envio |

Figura 5. Arquitectura tipica de los dispositivos actuales.
Adaptado de McKeown, 2008,

podrin construir dispositivos a mds bajo costo.
En la Figura 5 se puede observar la arquitectura
actual de un dispositivo de red, los cuales cuen-
tan con software complejo en el plano de control
para la implementacion de los protocolos de red
¥ con su administracion embebida en el mismo
dispositivo.

Con un dispositivo OpenFlow, el sistema opera-
tivo es minimo, solo un firmware y un adminis-
trador del dispositivo serdn incluidos en la nueva

Controlador STRIOSPEBGP
Drpenflow Vectnos
[
| Sistema operativo de red | Leom

| Ruta de datos/envio |

Figura 6. Arquitectura de dispositive OpenFlow. Adap-
tado de Ferro, 2012,

arquitectura del dispositivo, como se puede ob-
servar en la Figura 6.

Toda la complejidad del software se escala a un
nivel superior, al controlador (Open Flow Contro-
ller en la Figura 6). Los dispositivos OpenFlow
también podrin soportar los ya conocidos pro-
tocolos de enrutamiento como OSPE, BGP, entre
otros. El Network OS5 o sistema operativo de red
serd el encargado de la operacion de todos los dis-
positivos operacionales tales como el arranque,
la administracion de memoria, controlador del
protocolo OpenFlow y agente SNMP. Esta nueva
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arquitectura que es menos compleja, consumira
Mmenos recursos y su costo serd menor.

El controlador serd el software que brinde conec-
tividad a todos los dispositivos en la red, cons-
truird una topologia de la red en memoria, corre-
ra el algoritmo para mapear la red v actualizara
las tablas de reenvio con un API, usando el pro-
tocolo OpenFlow, que sera el que sostenga la co-
municacion entre el dispositivo v el controlador.

El controlador estd conformado por la interfaz de
usuario (UI), la cual serd el acceso y la adminis-
tracion para los usuarios del controlador. El con-
trolador tendra un mapa de toda la red. Contari
con el protocolo OpenFlow con el cual se comu-
nicard con cada uno de los dispositivos de la red.
El controlador podria correr un algoritmo de ca-
mino mds corto para hacer lo mismo que OSPF y
podria implementar BGP para la interoperabili-
dad con otras redes, como un roufer server.

Funcionamiento

En un router o switch clasico, la transmision de
paquetes v el enrutamiento se producen en el
mismo dispositivo. Lo que se pretende con este
nuevo estandar es separar estas dos funciones. La
porcion del camino continuara residiendo en el
switch, mientras que las decisiones de alto nivel
como el enrutamiento se trasladaran a un contro-
lador independiente.

El estandar de OpenFlow se constituye de tres
elementos bdsicos:

Hardware: Un swifch que soporte el estindar
OpenFlow.

Software (Controlador): Un software que serd el
controlador de los dispositivos de red, donde el
administrador de red define la manera de fun-
cionamiento del dispositivo de red, ya sea como
switch o como roufer.

Protocolo: El protocolo OpenFlow que se encar-
gard de la comunicacion entre el hardware y el
software.
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El Switch de OpenFlow se comunicara con el
controlador a través del protocolo OpenFlow,
que definird los mensajes -tales como recepcion,
envio y modificacion de paquetes- y ayudara a
obtener estadisticas.

OpenFlow trabaja con base en una tabla de flujos
o flowtable, la cual contiene las entradas sobre el
flujo, la legada y salida de paquetes en el Switch.
Enla Tabla I se puede observar la estructura de
una entrada de flujo en una flowtable.

Tabla 1. Componentes de una entrada de flujo en
una flowtable. Tomado de (Opentlow, 2011)

MATCH FIELDS COUNTERS  INSTRUCTIONS

Cada entrada de la flowtable contiene:

Match field: Contiene informacion tal como
puerto de entrada, cabecera de los paquetes, es-
pecificaciones de la tabla anterior, entre otros.

Counter: Lleva la cuenta de la actualizacion de
los paquetes

Instruccion: Contiene la accion que se va a reali-
zar, puede un set para cambiar algo, o un borrar
la entrada entre otras instrucciones.

El funcionamiento basico de OpenFlow consis-
te que cuando a un Swifch llega una entrada que
no conoce, se le envia el paquete al controlador
mediante el protocolo OpenFlow. El controla-
dor entonces especifica los campos v las acciones
que deben ser aplicadas a los paquetes (Palacin,
2009).

Se pueden aplicar diferentes acciones a los pa-
quetes:

» Apply-action accion: Aplica la accion especifi-
cada inmediatamente.

« Clear-action accion: Borra todas las acciones
establecidas inmediatamente.

+ Write-action accién: Combina la accion actual
con las ya existentes.

El protocolo OpenFlow es el que describe la en-
trega de datos entre el controlador y el disposi-
tivo. Conceptualmente, en términos generales,
igual a SNMP, utiliza una conexion SSL que le
proporciona una comunicacion segura entre el
controlador y el dispositivo.

Confrolador NOX

NOX es la plataforma para crear aplicaciones
de control de red y se destina a proporcionar
una plataforma de programacicon para controlar
uno o mas swifches OpenFlow. Es una platafor-
ma abierta para el desarrollo de las funciones de
gestion de redes empresariales v del hogar. NOX
se gjecuta en hardware y proporciona un entorno
de software en la parte superior de los programas
que pueden controlar grandes redes a velocidad
Gigabit.

NOX permite lo siguiente:

« NOX proporciona funcionalidades sofistica-
das de red (gestion, visibilidad, control) en
swifch de muy bajo costo.

+ Los desarrolladores pueden afadir su propio
software de control para el manejo de la red.

« NOX ofrece un modelo de programacion
central para toda la red. Un programa puede
controlar las decisiones de envio en todos los
switches de la red.

NOX fue el primer controlador de OpenFlow
donado a la comunidad cientifica en 2008 por la
compafia Nicira. En una red OpenFlow, NOX
controla la red enviandole mensajes al Swifch
de OpenFlow a través del protocolo OpenFlow,
que define los mensajes, tales como recepcion de
paquetes, envio de paquetes, modificacion de pa-
quetes y ayudard a obtener estadisticas de la red
(Gude, 2008).

NetFPGA
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NetFPGA es una plataforma hardware de bajo
costo, disefiada por la Universidad de Stanford
como una herramienta para el disefio de hard-
ware de redes (swifches y enrutadores) que per-
mite a los investigadores la construccion de pro-
totipos de trabajo de alta velocidad y sistemas de
redes con hardware de alto desempeiio.

Las FPGA (Field Programmable Gate Array) son
dispositivos logicos de propasito general que se
pueden programar por el usuario, compuesto
de bloques logicos comunicados por conexio-
nes programables. Puede realizar funciones tan
sencillas como las hechas por una puerta logica
o hasta funciones complejas como las realizadas
por un sistema basado en microprocesador,

Las FPGA son utilizadas en aplicaciones hechas
a la medida para un uso particular y los requeri-
mientos de un usuario. Tienen la ventaja de ser
reprogramables, lo cual afiade una enorme flexi-
bilidad al flujo de disefio, sus costes de desarrollo
v adquisicion son mds bajos en comparacion con
otros dispositivos con caracteristicas similares y
el tiempo de desarrollo también es menor (Wat-
som, 2006).

Entre las aplicaciones mas frecuentes que tienen
uso las FPGA se encuentran, el procesamiento

Figura 7. Tarjeta NetFPGA. Tomado de NetFPGA, 2012
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digital de senales, radio definido por software,
sistemas aeroespaciales, sistemas de imdgenes
para medicina, reconocimiento de voz, bioinfor-
matica, entre otras (etFPGA-OneGig, 2012).

La tarjeta de desarrollo de NetFPGA que se utili-
26 para las pruebas se puede apreciar en la Figura
6 y tiene las siguientes especificaciones: Conec-
tor PCI: Bus estandar de 32 bits, 33Mhz, 4 Inter-
faces GigaPBitEthernet (1Gbps), un chip FPGA
Virtex-2, SRAM de 4,5 MBytes v DRAM de 64
MBytes (Figura 7).

Ya que la tarjeta NetFPGA cuenta con memoria
SREAM y DRAM gque son memorias volatiles, al
desconectar su alimentacién eléctrica perderan
la informacion por lo que la tarjeta quedard des-
configurada v serd necesario su reconfiguracion
(NetFPGA,2012).

La tarjeta tiene tres opciones de uso para imple-
mentar un switch o un enrutador: una de ellas es
descargando las librerias de un switch o enruta-
dor basico e instalarlas directamente en la tarjeta,
ofra descargando las librerias basicas v agregar
extensiones (modulos hardware) creados por el
usuario y creando un nuevo roufer o switch con
librerias desarrolladas por el usuario o por el de-
sarrollador (Naous et al., 2008).

Pruebas de laboratorio

Para la realizacion del montaje de pruebas se
utilizé el material la Universidad de Stanford.
La cual ya ha realizado con OpenFlow es sus la-
boratorios diferentes experimentos y montajes.
Principalmente se siguié una de sus guias para el
montaje de una red OpenFlow con miltiples PC/
NetFPGAs con un controlador NOX en un labo-
ratorio (OpenFlow, 2012); la cual contenia toda
la informacion necesaria para realizar un mon-
taje de manera eficiente y sencilla, indicando re-
querimientos de software y hardware asi mismo
como detallando una serie de pasos a seguir. Esta
guia se adapto al Laboratorio de Redes de la Uni-
versidad Icesi, donde se realizaron los montajes
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v pruebas (Tanenbaum, 2003) que se describen a
continuacion:

Para el montaje de pruebas, bisicamente se reali-
zaron los siguientes procesos:

- Instalacion de la tarjeta NetFPGA: Para este
montaje se instald el LiveDVD de Fedo-
ra(2012), que trae los paquetes basicos para
el funcionamiento de la tarjeta NetFPGA v
por medio de comandos se puede compro-
bar que la instalacion esté correcta (NETFP-
GA, 2011).

- Instalacion del madulo OpenFlow sobre el
Hardware NetFPGA: Luego de tener todo
el hardware configurado y listo para su uso,
se instala el modulo OpenFlow para realizar
pruebas de capa 2 y capa 3 sobre el protocolo
OpenFlow.

- Instalacion del software del Controlador
NOX para el control de OpenFlow (Noxre-
po,2012). Para la instalacion del software
del controlador se usé el sistema operativo
Ubuntu 12.04.

- Comunicacion entre el SwitchOpenFlow y
el controlador: Una vez se tienen todos los
componentes de la solucion listos, tanto el
switchOpenFlow como el controlador se
puede iniciar la comunicacion entre estos.

OpenFlow funcionando como switch de capa 2

Después de haber sincronizado correctamente el
controlador con el Switch se valido el funciona-
miento de Swifch OpenFlow de capa 2. Se con-
figurd la topologia que se puede observar en la
Figura 8 en el laboratorio de la Universidad Icesi.

Para validar que el switch funcione correctamen-
te se utiliza el comando de administracion y el
monitoreo del swifch OpenFlow:#dpctl. Con este
comando se puede observar el estado actual de
los puertos, tabla de flujos, agregar y eliminar flu-
jos, ver la tabla de direcciones MAC, entre otros
(Openvswitch, 2012)

Comparacion de rendimienfo entre Switch
OpenFlow y un Switch Cisco 2950

’

HI: 100005724

2

HI 10000674

Swiich mw
sobre NetFPGA

H3: 10007724 Srgorm

10.0 00V24

Figura 8. Topologia disefiada en el laboratorio para implementar OpenFlow como

Switch capa 2.
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Para realizar una comparacion de rendimiento se
siguieron los siguientes pasos: Se realizé un mon-
taje de red igual al de la Figura 7, intercambian-
do el Switch OpenFlow sobre NetFPGA por un
swifch Cisco capa 2, con 2 puertos GB Ethernet,
de referencia Catalyst 2950 (Cisco2950, 2012).
Para las pruebas se utilizaron paguetes ICMP de
solicitud y respuesta mediante el comando PING.
Se enviaron paquetes de diferentes tamafios entre
el equipo H1 y el equipo H2. El tamafio de los
paquetes se vario desde 64 bytes hasta 1500 bytes.

En la Figura 9 se pueden apreciar los resultados
obtenidos, mostrando que cuando los paquetes
de ping son pequeos el tiempo de envid es simi-
lar. Pero a medida que el tamano de los paquetes
aumenta, el switch Cisco se demora mds en el en-
vio. De esta figura se puede concluir que Open-
Flow tiene mejor desempeiio que Cisco, va que
el tiempo de envio se mantuvo constante, esto,
aclarando que el switch Cisco no tenia mds equi-
pos conectados, estaba solo dedicado a la trans-
mision del ping.

Luego de la prueba de envio de paquetes [CMP,
se realizé una prueba mas rigurosa. Se instalo un
Servidor FTP mediante el Software FileZilla FTP

0 1
&4 123 256 511 1024 1508
Tamanio de paquete (Bytes)

[[=e=Switch Openilow 8= Swtich Clsca

Figura 9. Envio de paquetes ICMP de diferentes tama-
fios en switch OpenFlow y switch Cisco

Server (FTP Server, 2012) en un equipo del labo-
ratorio, tal como lo muestra la topologia de la Fi-
gura 7. Se configurd un usuario para tener acceso
desde el equipo H3 al servidor (FTP. 2012). Para
el equipo H3 y el FileServer se transfirio una ima-
gen de disco ISO de 1GE. El tiempo de esta trans-
ferencia en el swifch Cisco fue de 18 segundos,
mientras que utilizando el switch OpenFlow fue
de 14 segundos. La diferencia fue de 4 segundos,

]IIEID
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Figura 10. Topologia disefiada en el laboratorio para implementar OpenFlow como Swilch capa 3.
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esto se debe a que los algoritmos utilizados en el
Swifching de OpenFlow son mucho mds eficien-
tes que los utilizados en Cisco.

OpenFlow funcionando como swifch de capa 3

Para configurar OpenFlow como un Swifch de
capa 3 se debe reprogramar la tarjeta y volver a
configurar como el médulo Swifch, pero en esta
ocasion se le dira al Swifch que también sea un
Roufer. En la Figura 10 se muestra la topologia
utilizada para realizar las pruebas de OpenFlow
en capa 3.

Comparacion de rendimiento entre Switch(-
penFlow y un Roufer Cisco 3825

Para realizar una comparacion y validar la imple-
mentacion del protocolo OpenFlow, se realizd un
montaje de red mostrado en la Figura 10, para
un caso la prueba se realizo sobre la tarjeta Net
FPGA configurada como switch de capa 3 y para
la otra con un roufer Cisco 3825, con 2 puertos
GB Ethernet (Cisco3825, 2012). Se transfirio un
archivo de 1GB en ambos montajes y utilizando
el Swifch OpenFlow capa 3 la transferencia del ar-
chivo tardo 18 segundos mientras que en Router
Cisco la transferencia del archivo tardd 20 segun-
dos. Se puede apreciar que al igual que con los
Montajes con Swifches capa 2, en capa 3 el Swit-
chOpenFlow tiene un menor rendimiento que el
Switch vy router Cisco.

4. Conclusiones

Con las pruebas realizadas en el laboratorio de la
Universidad Icesi, se puede concluir que Open-
Flow se puede convertir en una gran alternativa
para el Switching en Ethernet, ya que tiene las
mismas funciones que un switch de capa 2, agre-
gandole un gran desempefio a la transmision de
paquetes. Ademds de su desempefio como switch
de capa 2, posee la capacidad de configurarse
como Switch de capa 3, anadiéndole un excelente
desempefio en términos de fhroughput y proce-
samiento, en comparacion con las tecnologias y
dispositivos actuales.

Openflow, aparte de su gran desempefo, afa-
de una gran flexibilidad, permite a sus usuarios
crear caminos para sus paquetes, al permitir
crear reglas que le indiquen a los paquetes por
qué puerto deben entrar y por qué puerto deben
salir. Permite la facil administracion de una red
de comunicaciones; mediante su controlador
(software de control NOX), se puede realizar una
administracién centralizada, no solo de uno, sino
de varios dispositivos de red que implementen la
tecnologia Openflow.

Aparte del desempeno, su flexibilidad y la admi-
nistracion que brinda la tecnologia Openflow,
tiene un valor agregado y es la seguridad que se
puede tener en una red al implementar Openflow.
Con reglas, similares a las que se configuran en
un firewall, se pueden crear en los Switch Open-
Flow para evitar el paso de paquetes maliciosos o
que provengan de sitios que se han identificado
como peligrosos, lo que aflade un modulo de se-
guridad a los dispositivos.

OpenFlow no solo se convierte en una solucidn
para las grandes empresas, sino que también se
convierte en una gran posibilidad para que las
medianas y pequefias empresas puedan invertir
en tecnologia mucho mas facil de administrar y a
unos costos mucho mas asequibles, va que con la
implementacion de un switch OpenFlow podran
tener no solo el switching de la red sino también
funciones de enrutamiento TP
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