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RESUMEN / ABSTRACT

Internet se ha convertido en una de las principales vias de radicalizacicdn
yihadista de los jévenes musulmanes que viven en las sociedades occidentales. En
este articulo se sintetiza el proceso de radicalizacidn yihadista que tiene lugar a
través de Internet y se sugieren las fases en las gue seria posible intervenir
preventivamente.

Internet has become one of the main ways of jihadist radicalization of young
Muslims living in Western societies. In this article the process of jihadist
radicalization by Internet is synthesized and stages where it would be possible to
intervene preventively are suggested.
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INTRODUCCION: LA
IMPORTANCIA DE
INTERNET EN EL PROCESO
DE RADICALIZACION
TERRORISTA

La actividad preventiva desa-
rrollada por las agencias esta-
tales de seguridad europeas
desde los grandes atentados de
la primera mitad de la década
de 2000 y la reciente oleada de
actos terroristas ejecutados
por pequefias células en Reino
Unido, Francia, Bélgica o Dina-
marca, estdn arrojando un sal-
do espectacular de individuos
detenidos, situando a nuestro
pais como uno de los objetivos
prioritarios del terrorismo de
inspiracién yihadista (Ponte y
Jordan, 2014).

Entre los factores determi-
nantes de la radicalizacion se
encuentra la exposicion sufi-
cientemente prolongada e in-
tensa a la ideologia de Ia
violencia, aunque ésta no actda
sola sino en unidn de las ade-
cuadas condiciones de oportu-
nidad politica que proporcio-
nan la suficiente justificacion
para el ejercicio de esa vio-
lencia.

La radicalizacién comienza en
ambitos sociales como mez-
quitas y oratorios, prisiones,
asociaciones culturales o reli-
giosas islamistas o pietistas, 0 a
través de Internet. De todos
ellos, Internet ha adquirido en
los ultimos tiempos una im-
portancia extrema, dado que
se ha constatado que el 60% de
los terroristas detenidos entre
2004 y 2010 manifestaron ha-
ber utilizado la red de redes y

los instrumentos de comunica-
cién disponibles a través de
ésta en su proceso de radicali-
zacion (Hoffman, 2006). Ade-
mas, las organizaciones yiha-
distas —A/ Qaeda y sus filiales y
el Estado Islamico— han hecho
un uso profuso y perfectamen-
te medido de sus posibilidades
de propaganda hasta el punto
de que su estrategia para al-
canzar el objetivo Ultimo —ex-
tender la yihad global para al-
canzar el Califato Universal—,
consistente en el manteni-
miento de una red terrorista a
escala mundial y descentrali-
zada operativamente, no seria
posible sin Internet (Jordan,
2009 y Torres 2009).

Hoffman (2006) distingue tres
funciones principales que Al
Qaeda ha realizado a través de
Internet y que también son
aplicables a la actuacién del
Estado Isldmico:

1. Propaganda para el reclu-
tamiento y difusién de las ideas
yihadistas en el mundo musul-
man y para obtener fondos.

2. Entrenamiento terrorista e
instruccion.

3. Planificacién operativa de
atentados facilitada por el
acceso a informacion de fuen-
tes abiertas y a la comunicacién
a través del correo electrénico.

La diversificacion de la ame-
naza yihadista ha concedido a
Internet un papel central en la
radicalizacion de los grupos e
individuos no vinculados a las
grandes organizaciones, instru-
mento clave para suplir la mas
vulnerable estructura de capta-

Entre los factores
determinantes de la
radicalizacion se
encuentra la
exposicion
suficientemente
prolongada e intensa
a la ideologia de la
violencia, aunque
ésta no actua sola
sino en union de las
adecuadas
condiciones de
oportunidad politica
que proporcionan la
suficiente
justificacion para el
ejercicio de esa
violencia.
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cion que hasta hace poco se
desarrollaba en mezquitas, lo-
cutorios o prisiones, cada vez
mas controladas por las agen-
cias de seguridad. Por ello, las
organizaciones terroristas yiha-
distas, conscientes de la gran
potencialidad del poder de la
informacién y la propaganda,
han realizado un improbo es-
fuerzo por desarrollar mate-
riales audiovisuales propagan-
disticos, hasta el punto de que
Al Qaeda cuenta con su propia
agencia de produccién, Al
Sahab {la nube), y el “Estado
Isldmico” con la ahora mads
activa Al Hayat (la vida), res-
ponsable de varias produccio-
nes de gran impacto visual y de
mantener una presencia activa
en las redes sociales?.

Ya en 2004, varios expertos
advirtieron que Internet estaba
reemplazando el papel de los
mass media tradicionales en lo
relacionado con el terrorismo?.
Weimann (2004), entre otros,
enumerod las ventajas que im-
plica el uso de Internet para los
terroristas:

- una enorme audiencia
- facil acceso al medio

- anonimato para emisor y
receptor

- rapidez en la transmision de
las comunicaciones

- escaso coste econémico

- una oferta diversa multimedia
que incluye textos, graficos y
dibujos, videos, canciones, li-
bros y presentaciones; y
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- la posibilidad de que los me-
dios de comunicacién tradicio-
nales se hagan eco del conteni-
do de Internet.

Seglin destacaba un estudio
realizado por investigadores
del Real Instituto Elcano?, las
segundas generaciones de la
didspora musulmana se han
mostrado “especialmente vul-
nerables” a los procesos de ra-
dicalizacién yihadista, como
ponen de manifiesto tanto las
operaciones policiales desarro-
lladas en Europa, como el perfil
de los terroristas que han pro-
tagonizado acciones terroris-
tas.

Si tenemos en cuenta el uso
creciente y la accesibilidad de
este instrumento tecnologico,
especialmente entre los mas

jovenes —muy vulnerables al
proselitismo yihadista, como se
ha dicho, e influenciados por la
cultura de la imagen—, es facil
entender que Internet sera,
previsiblemente, uno de los
medios principales por los que
se podria producir la radicali-
zacién en las segundas y terce-
ras generaciones de inmigran-
tes en Espafia.

Sageman (2004, 2008) vy
Weimann (2004) también ad-
virtieron del cada wvez mas
habitual papel de Internet en el
auto-reclutamiento. Este (alti-
mo concluyd, tras un estudio de
afos sobre el uso de la red por
los terroristas, que ésta era
determinante en el recluta-
miento, la movilizacién y, sobre
todo a raiz de la segunda gue-
rra de Irak (2003), en la forma-
cion tdctica de los potenciales
muyahidines.

Asf lo entendié también la
Fiscalia General del Estado, la
cual, en su Circular 2/20114,
concedia una significativa im-
portancia a las nuevas formas
en las que el terrorismo yiha-
dista se manifestaba y a la rele-
vancia de Internet en sus rela-
ciones:

(...) frente a las organizaciones
terroristas tradicionales, asen-
tadas sobre el principio jerdr-
quico y dotadas de una estruc-
tura mucho mds piramidal, el
terrorismo internacional se ex-
pande por todo el mundo a tra-
vés de pequerias células o gru-
pos auténomos de una gran
flexibilidad que se comunican,
se adoctrinan, se alimentan




Tanto Al Qaeda y
sus filiales como
el Estado Islémico
son conscientes
de la importancia
de Internet como
medio
fundamental para
crear una
comunidad
yihadista virtual
superando asi las
limitaciones de
fos medios de
comunicacion
tradicionales.

ideologicamente e intercam-
bian sus experiencias a través
de las nuevas tecnologias, sin
dependencia ni relacion jerdr-
quica alguna entre ellas mds
alld de una intensa vinculacion
ideoldgica.

Sin embargo, hay que tener
en cuenta que no existen evi-
dencias empiricas de que Inter-
net, por si misma, sea, hoy por
hoy, un medio suficiente para
completar el proceso de radica-
lizacién yihadista y convertirse
en terrorista. En Gltima instan-
cia, siempre se han producido
contactos personales con reclu-
tadores u otros grupusculos
radicalizados para atentar o
viajar a zonas de conflicto®. No
obstante, la importancia cre-
ciente de las redes sociales y la
percepcién que del mundo real
se realiza a través del mundo
virtual pueden cambiar las
pautas de los jovenes musul-
manes de las nuevas gene-
raciones, habituados a dedicar
gran parte de su tiempo en este
medio. Tal y como se expresa
en uno de los documentos de la
UE previos a la presentacion de
su Estrategia Contra Terrorista
de 2005 “la utilizacion de
Internet para incitar a la gente
a la radicalizacién violenta o
como modo de captacion de
terroristas es extremadamente
preocupante, dado el alcance
global, el funcionamiento en
tiempo real y la eficacia de
Internet”s,

EL YIHADISMO ONLINE EN
INTERNET

Tanto Al Qaedo y sus filiales
como el Estado Isldmico son
conscientes de la importancia
de Internet como medio funda-

mental para crear una comu-
nidad vyihadista virtual supe-
rando asi las limitaciones de los
medios de comunicacién tradi-
cionales’. A tal efecto han de-
sarrollado una estructura en la
red con los siguientes instru-
mentos:

- Web sites oficiales, en las que
aparecen miembros de las or-
ganizaciones islamistas, cléri-
gos y estrategas, donde es po-
sible descargarse videos, los
Gltimos comunicados de las
grandes organizaciones, o in-
cluso se dan oportunidades de
contactar con los actores invo-
lucrados.

- Foros web, administrados ge-
neralmente por militantes de
base, y que constituyen las ver-
daderas cajas de resonancia del
movimiento islamista militante
a través de los cuales se cons-
truye un sentimiento real de
pertenencia a la umma y se
abre la via para el reclu-
tamiento de los j6venes musul-
manes. Mediante contrasefias
facilitadas por los administra-
dores se puede acceder a ma-
terial mas comprometido, in-
tercambio de videos, descarga
de documentos o acceder a en-
laces a otras péginas o foros
mds restringidos en los que
puede completarse el proceso
de radicalizacidn.

- Sites de distribucion, que in-
cluyen directorios web yiha-
distas, paginas donde se rinde
homenaje a los “martires”, u
otras a través de las cuales se
puede estar permanente “in-
formado” de cualquier nove-
dad en las zonas de insurgencia
mediante los llamados media
groups.
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- Redes sociales, en las que se
intercambian impresiones o se
comenta la evolucién de los
conflictos en los que participan
organizaciones yihadistas o en
las que algunos muyahidines
hacen alarde de sus “méritos”
en el combate.

¢DE QUE MODO TIENE >
LUGAR LA RADICALIZACION
ONLINE?

Las dificultades operativas que
Al Qaeda y las demas organiza-
ciones y gruptsculos yihadistas
han encontrado, a raiz del es-
fuerzo realizado por las agen-
cias estatales de seguridad, les
han obligado a un cambio de
estrategia que pone un mayor
acento en la difusion de pro-
paganda a través de Internet, lo
qgue ha facilitado que individuos
que no pueden o son incapaces
de entrar en contacto con re-
des terroristas se auto radicali-
cen y, en algunos casos, come-
tan acciones terroristas. Se tra-
ta, por tanto, de un proceso que
se desarrolla de abajo a arriba,
de manera inversa a como ge-
neralmente ocurre en las redes
de interaccion directa,

La propaganda difundida a
través de Internet “transmite
los elementos racionales, emo-
cionales y cognitivo-normativos
(..) que refuerzan los valores y
convicciones del imaginario yi-
hadista y justifica las conductas
transgresoras” (lorddn, 2009:
210-211). Y como afirma
Hoffman (2006), la capacidad de
Internet para establecer una
comunicacion en tiempo real a
través de imagenes, videos e
intercambio de experiencias,

reduce la sensacidn de aisla-
miento del radical que desde
casa o el locutorio accede a
estos contenidos, de modo que
se produce la impresién de que
forman parte de una gran
comunidad unida por fuertes
lazos de solidaridad en pos de
un objetivo comin de gran
trascendencia. Esto refuerza los
elementos identitarios satisfa-
ciendo una necesidad que, pro-
bablemente, estén buscando
individuos con grandes proble-
mas de desarraigo, pérdida de
identidad y desafio intercultural
como, por ejemplo, pueden ex-
perimentar los integrantes de
las segundas y terceras gene-
raciones de inmigrantes musul-
manes en el seno de las socie-
dades occidentales (Waldmann,
2010).

La definicion de las etapas que
conforman el proceso de
radicalizacion yihadista a través
de Internet nos ayuda a com-
prender de qué modo y en qué
fase se puede actuar preven-
tivamente:

i. Fase de contacto: el indivi-
duo accede al contenido web en
busca de informacién y res-
puestas sobre un tema que le
preocupa. lLa importancia del
primer impacto visual de'r‘:j
propaganda es fundamental.
Esta suele ensalzar los valo
del Islam al tiempo que.,‘E
senta las ensefianzas detlos
lideres carismaticos en relacién |
con la situacién de los musul-
manes en el mundo, que es
presentada desde una dptica
victimista que sitia a los occi-
dentales como culpables de la
situacion del mundo musul-
man.




CUADRO 1. El proceso de radicalizacion yihadista por Internet

Total identificacion
con el grupo virtual y
la umma

Fortalecimiento de la
identidad social

Asuncién de los
nuevos valores

Idealizacion de la
yihad
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que laacciénes
necesaria para la causa

Compromiso
consciente en
actividades radicales
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de
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AT AL mArtic anteriores valores
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I
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DE DUDAS DE LA REALIDAD j
. RSN, |

en grupo
¥ - preparacion
- planificacion
ejecucion
PLANTEAMIENTO ¥
DE MAYORES
COMPROMISOS THROREMO

ii. Fase de adhesion: la pro-
paganda ha logrado captar la
atencion del individuo para rea-
lizar mas visitas y profundizar en
sus contenidos. La continua-
cién del proceso de bilsqueda
denota interés e implica un
principio de coincidencia con los
valores publicitados.

iii. Fase de captacion: el indivi-
duo participa con asiduidad en
foros y chats de discusién y es
puesto a prueba por los admi-
nistradores a fin de comprobar
su grado de compromiso me-
diante la invitacion a participar
en foros mas restringidos vy
controlados.

iv. Fase de fidelizacién: la per-
sona estd ya profundamente
ideologizada e interioriza los
valores del salafismo yihadista.
Es el momento en el que puede

plantearse avanzar en el grado
de compromiso adquirido con la
causa.

v. Fase de ejecucion: el indi-
viduo se compromete a la eje-
cucion de acciones en distintos
grados: financiacion, propagan-
da y proselitismo, combatir co-
mo muyahidin en zonas de con-
flicto o ejecutar atentados te-
rroristas.

Confirmando las conclusiones
de Sageman (2004: 163), Torres
(2009: 333) sefiala que Internet
juega un importante papel en el
proceso de radicalizacion pero
por si solo es improbable que
este Unico influjo sea suficiente
para que el individuo llegue a la
dltima fase. Lo mds probable es
que en la fase de fidelizacién se
produzca una interaccién real,
bien en el propio pais o a través
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de la participacion del individuo
radicalizado en la yihad real,
como muyahidin.

CONCLUSIONES

La versatilidad de Internet y la
constante evolucién tecnoldgica
en las comunicaciones digitales
obligan a asumir que la labor de
prevencién de la radicalizacién
a través de esta via nunca serd
satisfactoria. Siempre habra in-
dividuos que escapen al control
que pueda realizarse de las
webs yihadistas o que accedan
a nuevos sites aun no contro-
lados.

Ser conscientes de que las
nuevas tecnologias y formas de
comunicacién e informacidn
son ya habituales entre los
jovenes del mundo entero, y de
que éstas constituyen una he-
rramienta de primer orden para
el salafismo yihadista en su
proposito de extender la yihad
a Occidente mediante la radi-
calizacion de la diaspora musul-
mana, es la premisa de partida
para actuar de manera urgente.

En todo caso, para que las
iniciativas de prevencién tengan
posibilidades de éxito, se ha de
actuar en las tres primeras fases
del proceso, cuando el indivi-
duo no estd adn radicalizado.
Una vez que se ha producido la
asuncion de los valores e ideo-
logia yihadistas y se ha visto
cubierta la necesidad identitaria
con la identificacién con sus ob-
jetivos, cualquier intento de
des-radicalizacion mediante la
contra argumentacién o el ofre-
cimiento de alternativas ideolé-
gicas sera vano.

Es también preciso asumir que

existen serios problemas para
lograr un control eficaz de la
informacién accesible a través
de Internet dado su caracter
global y su funcionamiento en
tiempo real. No obstante, esto
no debe ser dbice para la pues-
ta en marcha a nivel europeo y
nacional, decidida y urgente-
mente, de organismos especia-
lizados, similares al Centro de
Comunicaciones Estratégicas
contra el Terrorismo de Estados
Unidos, que realicen una labor
de deteccion de sitios web en
Internet con contenidos radi-
cales y lleven a cabo un trabajo
de contra argumentacién del
ideario violento, especialmente
en las tres primeras fases del
proceso descrito.

La naturaleza del problema
hace necesaria una unidad es-
pecifica y Unica, y una estra-
tegia que, de manera multi-
disciplinar, involucre a expertos
en diferentes materias y a di-
ferentes niveles estratégicos. Lo
ideal seria que la prioridad
otorgada al nivel local en Ia
estrategia europea fuera adap-
tada a las particularidades de la
red de redes bajo una coor-
dinacién supranacional asumida
por Europol o Interpol.

En este sentido, las medidas
expuestas en el Plan Estratégico
Nacional de Lucha Contra la
Radicalizacién Violenta (PEN-
LCRV)E, que contempla medidas
penales aplicables a la primera
fase del proceso, a fin de dificul-
tar el desarrollo de paginas y fo-
ros radicales, y de contra argu-
mentacién del ideario yihadista
en las fases segunda y tercera,
al objeto de contrarrestar la
influencia de aquellos que no

Para que las
iniciativas de
prevencion tengan
posibilidades de éxito,
se ha de actuar en las
tres primeras fases
del proceso, cuando el
individuo no estd adn
radicalizado.
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puedan ser anulados legalmen-
te, van en el buen camino.

agencias de seguridad de forma
paralela a las innovaciones tec-

noldgicas en materia de comu-
nicaciones. De otra forma esta-
remos concediendo una peli-
grosa ventaja al terrorismo.

En definitiva, la lucha pre-
ventiva contra la radicalizacién
en Internet exige una continua
adaptacion de los estados y sus
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NOTAS

1Por ejemplo, a través de las revistas online Inspire, Azan o Dabig en inglés y Dar al-Islam en
francés, entre otras muchas.

2Ver SAGEMAN (2004); y WEIMANN (2004)

3Ver REINARES y GARCIA-CALVO (2012)

4Disponible en www.lexnova/online.lexnova.es

5SAGEMAN (2004: 163) y TORRES (2009-a: 333). Ver, asimismo, el Informe Anual de Seguridad
Nacional del Departamento de Seguridad Nacional de la Presidencia del Gobierno en
www.lamoncloa.gob.es.

8Disponible en http://data.consilium.europa.eu

7En su obra “Caballeros bajo el estandarte del profeta”, Ayman Al Zawahiri, sefiala la importancia
de Internet para extender el mensaje del Movimiento Yihadista a las masas (Citado en THE
INTERNATIONAL CENTRE FOR STUDY OF RADICALIZATION AND POLITICAL VIOLENCE (2007: 49).
Ver en http://icsr.info/wp-
content/uploads/2012/10/12345167911CSREUResearchReport_Proofl.pdf

8Ver PEN-LCRV en http://www.interior.gob.es/documents/10180/3066463/CM_mir_PEN-
LCRV.pdf y LO 2/2015 (BOE 31/03/2015).
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