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El cadaver se halla a un lado de la cama. Un armari
una mesa y una silla completan el mobiliario de tan
adusta dependencia. Mientras los investigadores
indagan sobre la tormentosa vida conyugal de la
victima, los especialistas de policia cientifica
continlan con su labor, examinando la escena,
tomando fotografias y realizando un reportaje
videografico. Un arma de fuego corta asoma tras el
cuerpo de la victima, y al otro lado de la habitati
sobre una puerta, se adivina la oquedad dejadaumor
proyectil, el cual, no ha sido encontrado... to@davi
¢Suicidio? ¢Asesinato? Encima de la mesa hay un
ordenador portatil y un teléfono movil. Todas las
evidencias lofoscopicas, biologicas y balisticas se
recogen aplicando las técnicas adecuadas, perquéy,
hacer con el ordenador?... ;Qué hacer con el tak&fo
movil?...

Oculto tras el anonimato, en su oscuro
despacho, solamente iluminado por la tenue luz del
atardecer, consulta sus mensajes electronicos gosa
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y profesionales, y... ¢por qué no?... los de alguthe
sus comparfieros de trabajo también. ¢Qué clientes
tienen? ¢Alguna relacion amorosa inconfesable?
¢Algun  problema econdmico? ¢Algun escandalo
politico? En fin, algin dato que pueda ser tenido e
cuenta... profesionalmente o como chismorreo.
Sobresaltado por la aparicion en la puerta del dice

y una comitiva, trata de cerrar las ventanas qules
consultando... demasiado tarde... le han pilladeroR.
¢qué hacer con el ordenador?... ¢cuales son loegpas
a seqguir?...

En la calle no hay ni un alma. Hace demasiado
calor. Es el momento ideal. Tres individuos subea u
fotocopiadora... pero los agentes, vigilantes yiesps,
aprovechan el momento para subir tras ellos e amici
un registro en el local. En ese momento no hayodisc
compactos grabados, no hay papel, sélo un ordenador
y algunos periféricos, maquinas cortadoras,
impresoras, camaras fotograficas, impresoras de
tarjetas, tarjetas blancas con banda magnéticatrg o
tipo de material. Parece ser que no hay pruebasasla
de la comision de un ilicito penal. Pero... ¢ quédra
con el ordenador? ¢ La impresora? ¢La camara?...

Estas situaciones reales, que suceden a nueside@dir —con mas o
menos frecuencia— ponen de manifiesto que, si bgertierto que las
técnicas forense tradicionales no pueden ser eviudbglescartadas, no es
menos cierto que es necesario la aplicacion deasuelisciplinas que
apoyen las hipétesis formuladas para el esclarenimide ciertos hechos.

Las huellas digitales, con valor identificativo, fu@ron usadas hasta
finales del siglo XIX. Las pruebas genéticas fuemtiizadas por primera
vez en un tribunal a finales del siglo XX, en eb 4996.

A lo largo de todos estos anos, la ciencia foresse,perder su
espiritu, ha ido evolucionando hacia un campo mey blocumentado y
disciplinado, con gran variedad de niveles de adlidos cuales son cada
vez mas exigentes, ya que ha medida que el coredimitécnico y
cientifico se expande, asi también lo hace lac@eiorense. Aun asi, ésta
siempre ira por detrds de los avances de la ciemc@gun aspecto; sirva
como ejemplo que en los afios 80 la prueba gengdidae utilizada en
Nueva Zelanda, pero no aparece como prueba vasta Afios después, en
los tribunales de los Estados Unidos de América.



Considerando pues los aspectos de que la ciencegs® como
disciplina se esta desarrollando desde hace m&d@eafos, y que lleva
menos de un siglo presentandose normalmente antiedonales, el campo
de la informatica forense esta en su mas tierrzenaid.

Breve historia de la informatica forense

Muchas son las definiciones que de informaticanfeegpodemos encontrar
en gran numero de publicaciones, pero todas ellasura manera u otra—
hacen hincapié en unos puntos esenciales; asi,ndefarma simple,
podriamos definir la informatica forense como proceso metodoldgico
para la recogida y analisis de los datos digitalde un sistema de
dispositivos de forma que pueda ser presentado mitath ante los
tribunales

De la definicibn vemos que se trata de un procédcnico y
cientifico, que debe estar sujeto a una metodaqlogiaente primero a la
recogida y después al analisis de los datos digitalie se pueden extraer
de un sistema o conjunto de dispositivos inforno&tia electronicos, y todo
ello con el propdsito de ser presentados anteibmntl. El fin dltimo y
principal objetivo que se deduce de la paldioranse es su uso en un
procedimiento judicial.

A comienzo de los afios 90, el FFlederal Bureau of Investigatipn
observé que las pruebas o evidencias digitalesarierl potencial de
convertirse en un elemento de prueba tan poderm@sola lucha contra la
delincuencia, como lo era el de la identificacicor pADN. Para ello,
mantuvo reuniones en su ambito, y a finales dafies 90 se cred la IOCE
(International Organization of Computer Evidehamon la intencion de
compartir informacion sobre las practicas de infatioa forense en todo el
mundo.

En marzo del afio 1998, el G8 —a través del subgdgpdrabajo
denominadoThe High Tech Crimeconocido como el Grupo de Lyén—
encargo a la IOCE el desarrollo de una serie deipios aplicables a los
procedimientos para actuaciones sobre pruebasaldgjitasi como la
armonizacion de métodos y procedimientos entre rnasiones que
garantizasen la fiabilidad en el uso de las prudizagles recogidas por un
estado para ser utilizadas en tribunales de jadiieiotro estado. La IOCE
trabajo en el desarrollo de estos principios ailgd de dos afios.

La Scientific Working Group on Digital Evidenc€ESWGDB),
principal portavoz de la IOCE en Estados Unidds, Asssociation of Chief
Police Officers(ACPO) del Reino Unido, propusieron una serie cetqsi
gue luego englobaron los principios generales quarssentaron en el afio



2000 al Grupo de Lyén.

Principios basicos

Una vez estudiado el informe, el G8 aprobd un auojude principios
basicos para luego dictar una serie de recomenuziaplicables a las
evidencias digitales:

» Todos los principios generales de procedimienttg&cgicas forenses
deben ser aplicados cuando se manipulen pruebasalekg
Cualquier institucién con atribuciones en la busigieecoleccion, y
analisis de pruebas debe tener una metodologiaos pnncipios
generales definidos con el objetivo de protegeriteyeses de todas
las partes. Dichos principios han de tener en eauelats
peculiaridades de cada ordenamiento juridico.

« En la manipulacion de pruebas digitales, las aesiaue se lleven a
cabo no deben alterar dicha prueSempre que sea posible, no se
realizard ninguna accion, durante la busqueda, leedon, o
manipulacion de las pruebas digitales, que coniimaealteracion de
la misma. En caso de que se tenga que actuar deria que se
altere la prueba, las acciones deberan ser compate
documentadas.

« Cuando sea necesario que una persona tenga acceso @ueba
digital original, dicha persona debe estar formaala ese propdsito
Aungue es ampliamente aceptado que la mejor paaescrealizar
una imagen digital de la prueba a analizar, y actoare la copia,
puede haber ocasiones, en el curso de una actuaoi@ue se tenga
gue acceder a la prueba digital original. DichaiGagcademas de
seguir el principio anterior, debe realizarse puat persona que esté
formada en dicho aspecto.

 Toda actividad relativa a la recogida, acceso, eémamiento, o
transferencia de pruebas digitales debe ser coanpégite
documentada, conservada y disponible para su estlodas las
manipulaciones que se lleven a cabo deben ser dodadas de
forma total y comprensible, de manera que las aesigue se estan
registrando puedan ser reproducidas si fuera necedss vital
mantener la cadena de custodia.

« Cada persona es responsable de todas las accmmesgas con
respecto a la prueba digital mientras dicha pruedid a su cargo
Dicha responsabilidad es personal y no corporativa.




e Cualquier institucidbn o grupo, que sea responsdbldéa recogida,
acceso, almacenamiento, o transferencia de undardigital, es
responsable de cumplir y hacer cumplir estos piasi Las
instituciones con atribuciones en la recogida y imdacion de
pruebas digitales, velaran para que estos prirecgeollevera cabo,
siendo un marco de referencia y trasladandose éstolos
procedimientos de actuacion que se desarrollen ahag
instituciones.

Todas las técnicas utilizadas para la recogidaalisas de evidencias
digitales, deben estar respaldadas por una buetalohagia cientifica y
documentadas en un protocolo de actuacion, quéar&muto los aspectos
técnicos de la informéatica como los aspectos Isgale se derivan de su
peculiaridad forense.

Para asegurar que las pruebas digitales son respgideservadas,
examinadas o transferidas de manera que se satdagsa integridad,
fiabilidad, y precision, todas las institucionesefases, cuya funcion esté
relacionada codichas pruebasligitales, deberan establecer y mantener un
sistema de calidad efectivo, sin olvidar tampocitenacion del personal.

Metodologia

Diversas metodologias han surgido publicadas parshs instituciones y
organizaciones, asi como por expertos en la mateneajando algunos
modelos mejor que otros, segun el tipo de investigaque se esté
llevando a cabo. Podriamos hablar pues de dos oletpds principales

atendiendo al hecho, su repercusion, y la actuat®onnos especialistas u
otros.

Desde el punto de vista de la comision de un hdehotivo, y de la
actuacion de los Cuerpos y Fuerzas de Seguridgujesie establecer una
metodologia aplicable a la informatica forense quretérminos generales,
debe seguir estos puntos:

= Identificacidon: Consiste en el conocimiento y la comprobacion del
hecho delictivo. Por regla general la actuaciorma seiciada a
requerimiento de un grupo investigador o bien aedmiento de la
autoridad judicial.

= PreparaciénlLa preparacion y planificacion de las herramigntas
técnicas a utilizar y la obtencion de los permisesesarios para
efectuar las acciones pertinentes. Los equipdalm®atorio deben
estar revisados, actualizados, en buen estado, gontaminados.
Los manuales de operacion y los manuales de inghrudeben estar
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preparados, y las aplicaciones de creacion de £gui@ analisis han
de estar comprobados y validados. La formacioroges$pecialistas
debe ser la adecuada y debe ser continua.

Planificacion estratégicaDesarrollar una estrategia tendente
maximizar la recoleccion de pruebas y minimizamgacto sobre la
victima. Cuando un registro vaya a ser llevado lzoca&n donde
estén o no envueltos equipos o dispositivos eleicing, una
preparacion preliminar es conveniente.

En lo que se refiere a pruebas digitales, es necadaener la
maxima informacion posible sobre el tipo, lugarconexiones de
cualquier sistema de ordenadores. Si se sospechas@ncia de
redes de ordenadores medias o grandes, se debeta con el
asesoramiento de especialistas, mientras quersp ea la mayoria
de los casos, se trata de ordenadores personaéguier persona,
con una formacién basica, es suficiente para llevaabo la tarea.
Hay que recordar, que no sélo en los ordenadorpsesie encontrar
informacion que puede resultar imprescindible paed
esclarecimiento de un hecho.

De cualquier forma no siempre es posible una irdaron tan
detallada, por lo que queda a decision del invadtg la mejor
opcidn a la hora de recoger las pruebas, teniendoienta el motivo
por el que se realiza el registro. No se debe pe@eista el riesgo
gue conlleva una mala actuacion sobre una prugjitaldi

Asequramiento de la escena, tanto fisica como afligin todo

escenario de un hecho delictivo, y al igual quéos®an las debidas
medidas y precauciones para no contaminar la esteraquellos
vestigios que sean susceptibles de ser enviados &aboratorios
para su examen (huellas digitales, ADN, elemen#tistitos, etc.),
asi se deben tomar las debidas precauciones parantaminar la
escena digital, ya sea por medios fisicos o eleicins.

La contaminacion fisica puede alterar una evidedajital:
una manipulacion incorrecta puede conllevar unaificadion e
incluso una pérdida total de la evidencia. Sirvm@@jemplo que la
electricidad estatica que podemos portar, al tapacircuito, puede
inutilizar éste completamente; un iman cerca ddispositivo altera
los datos almacenados en el mismo; los golpes Hlevas bien con
las partes mecanicas de un disco duro; etcétera.

La contaminacion electronica proviene de un madhaigento
del dispositivo frente a su entorno, sobre todosanembalaje.
Dispositivos que acepten datos de forma inalamb(roaiters
teléfonos moviles, agendas electronictahlets etc.) deben ser



aislados adecuadamente para que la congelacidoa deckna sea
efectiva, especialmente aquellos que no debemsagados.

Recogida de pruebadkegistrar la escena del delito, recoger y
empaquetar adecuadamente las evidencias digitgesmtizando su
integridad, y prestando atencién a la cadena ddodias son,
posiblemente, las acciones en que mas cuidadouwateger debido

a la gran cantidad de situaciones y evidenciasqupeieden hallar.

Como en todo registro, la busqueda y recogida sj@oditivos
ha de hacerse siguiendo los procedimientos geseealecasos de
una entrada y registro y los especificos sobre depositivos
digitales. Alli donde sea posible, los elementdsedeser examinados
en un laboratorio en vez de ser examinados inEiticaso de que no
sea posible de este modo, éstos han de ser exarmidadorma que
no sean alterados o bien lo sean en la menor meaubdile,
registrando todos y cada uno de los pasos quet&e tesnando. Es
importante realizar la copia o el clonado de ladencia digital y
realizar su firma digital.

Mencién especial deben tener los dispositivos defoieia
movil, ya que su correcta manipulacion puede ev&gagradables
sorpresas en fases posteriores.

Examen Tanto esta fase como la siguiente, requieren rmaagor
especializacion técnica. No se ha de olvidar elptumiento exacto
de la cadena de custodia, y se debe estar en @osdsi la
autorizacion necesaria para proceder al examenalisende las
evidencias. Se realiza un estudio preliminar de degpositivos
recogidos en cuanto a caracteristicas fisicas ryic#s, estructura,
formato, etc.

Andlisis e interpretacidn:Analizar metodicamente las pruebas.
Interpretar los datos que se obtengan e interozlados
adecuadamente para tratar de explicar los hechsus distribucion
temporal. Es la fase mas larga de todo el progessta intimamente
relacionada con el hecho que se esta investigando.

DocumentacionEl objetivo final de un analisis forense, es plasm
por escrito de una forma exacta, comprensibleaclacompleta, los
pasos realizados en el analisis, los hallazgostsypretacion y la
conclusion que de ellos se derivan. No hay queepedd vista el
caracter forense que tiene el andlisis, por lo quig largo de la
redaccion del informe, hay que tener presente enqua dirigido y
en muchos casos el destinatario final no tieneclwsocimientos
técnicos suficientes sobre la materia, por lo cuderminologia
usada y la manifestacion de los hechos debe adecumresta




situacion.

El sentido comun, la aplicacibn de una buena méigdn el
desarrollo de Procedimientos Basicos de Actuagida,formacion general
y especializada, primordialmente, son, entre ot@scteristicas esenciales
y requisitos imprescindibles para garantizar elnbbacer ante cualquier
reto de analisis y su puesta a disposicion dettaidad judicial.

Todas las disciplinas forenses evolucionan a mediga aparecen
nuevos hallazgos, mejoran las técnicas y se ddsarrnuevas
metodologias cientificas, por lo que no es de Batrgue surjan mas
técnicas que favorezcan el trabajo de investigagiéanalisis que los
especialistas forenses realizan dia a dia, y tampsaescabellado pensar
que apareceran mas disciplinas que puedan serdgdictanto para la
resolucién de hechos, como para el apoyo a laidatbjudicial.

Lo que si es seguro es que en el ambito de lanidfiica forense los
especialistas no pueden bajar la guardia, ya geredlaicion en este campo
no puede medirse ni en afios ni en meses, sin@asen di
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