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1. Introduccion

Sin duda alguna, entre las muchas implicaciones que ha traido
consigo el advenimiento de la “sociedad red”!, una de las mas
relevantes es la aparente y controvertida dicotomia
“libertad/privacidad-seguridad/control”. En los afios noventa del
siglo pasado, en el imaginario colectivo, Internet se percibia como
un espacio propicio para la implementacion de utopias®. Esto se

! El concepto de “sociedad red” fue acufiado por Jan van Dijk en 1991, en su obra De
Netwerkmaatschappij (original en neerlandés; posteriormente traducida y publicada
en inglés [Dijk, 1999]). Sin embargo, ha sido Manuel Castells quien ha contribuido
en mayor medida al desarrollo y difusiéon del mismo, a través de trabajos como
Castells, 2005 y 2009, entre otras investigaciones, todas ellas de gran significacion en
el campo abordado. Nuestro autor, nos brinda la siguiente definicion: “Una ‘sociedad
red’ es aquella cuya estructura social estd compuesta de redes activadas por
tecnologias digitales de la comunicacion y la informacion, basadas en la
microelectronica. Entiendo por ‘estructura social’ aquellos acuerdos organizativos
humanos en relacion con la produccion, el consumo, la reproduccion, la experiencia
y el poder expresados mediante una comunicacion significativa codificada por la
cultura. Las redes digitales son globales por su capacidad para autorreconfigurarse de
acuerdo con las instrucciones de los programadores, trascendiendo los limites
territoriales e institucionales a través de redes de ordenadores comunicadas entre si.
Por tanto, una estructura social cuya infraestructura se base en redes digitales tiene las
posibilidades de ser global”. (Castells, 2009: 50-51).

2 Existe una nutrida bibliografia en relacion con este asunto, tanto en lo que se refiere
a la defensa como a la critica e imposibilidad de Internet como espacio de la utopia:
Benkler; Tapscott y Williams; Jarvis; Botsman y Rogers en McChesney, 2015: 31 (en
defensa de la utopia; cercanos a la tecnofilantropia); McChesney, 2015 (en contra de
la posibilidad de utopia: “La diferencia entre el suefio y la realidad es que los utopicos
no llegaron a comprender que Internet entraria en conflicto directo con los poderes
capitalistas jerarquicos” [McChesney, 2015: 126]); Santos, 2016 (asunciéon de la
imposibilidad de la utopia en la Red); Zafra, 2010 (perspectiva critica y
reconocimiento de la inviabilidad de la utopia en la Red, pero tono esperanzador e
“integrado” [Eco, 2004]; se proyecta la posibilidad utopica hacia entornos literarios y
artisticos, ultimos reductos, quizas, de la utopia); Virilio, 1997 y 1999 (radicalmente
apocaliptico en lo que respecta a las nuevas tecnologias y a la idea de que estas puedan
contribuir a la mejora de las sociedades democraticas); Mattelart, 2009 (observa los
fenémenos con prudencia, pero, en general, se muestra escéptico y propone la
reflexiéon y la precaucion como modos de moverse en los contextos digitales);
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debid, en primer lugar, a la transicion de ARPANet® a Internet, y,
mas tarde, al paso de este conjunto descentralizado de redes de
comunicacidn interconectadas desde el Departamento de Defensa
de los Estados Unidos hacia el sector privado. La liberalizacion de
esta tecnologia permitid su expansion y uso generalizados, y, con
ello, surgieron las concepciones de “Internet como fuente

Innerarity, 2004: 217 (extiende este posicionamiento mas alla del ambito de Internet
y afirma que “la reflexion utdpica es irrenunciable para el pensamiento politico y
social”, sin abandonar, en ningun momento, un enfoque critico y analitico). Por
supuesto, este listado de referencias no pretende, en absoluto, ser exhaustivo. Se trata,
tan solo, de las que hemos revisado para la preparacion de esta resefia. Por otra parte,
pero en relacion con este particular, es interesante mencionar que, en 1996, John Perry
Barlow publico “La declaracion de independencia del ciberespacio” (4 Declaration
of the Independence of Cyberspace), en la que afirma: “We will create a civilization
of the Mind in Cyberspace. May it be more humane and fair than the world your
governments have made before”. (Electronic Frontier Foundation, 1996).

3 ARPANet (Advanced Research Projects Agency Network) fue una red informatica
(que, en concreto, constituyo la primera conexién de ordenadores) creada en 1969,
por encargo del Departamento de Defensa de los Estados Unidos de América, para
ser empleada como medio de comunicacion entre las diferentes instituciones
académicas y estatales. Posteriormente, sirvid, asimismo, como mecanismo de
espionaje militar y control durante la Guerra Fria. El primer nodo fue creado en la
Universidad de California en Los Angeles, y fue la médula de Internet hasta 1990,
momento en el que finaliz6 la transicion al protocolo TCP/IP (desarrollado por Vinton
Cerf'y Robert E. Kahn), iniciada en 1983. ARPANet fue predecesora de Internet. Es
interesante sefialar que fue disefiada sin un control central, de manera que el sistema
era “neutral” o “mudo”, dando la capacidad para desarrollar aplicaciones especificas
a quienes estuvieran en los margenes. Como puede observarse, en principio, se trataba
de un control descentralizado. En 1972, el gobierno de los EE. UU., como es bien
sabido, ofrecio6 a AT&T (American Telephone and Telegraph) el control de
ARPANeEt, pero esta corporacion la rechazé, “porque no seria rentable” (McChesney,
2015: 128). Otra informacion que nos brinda McChesney es que “antes de principios
de los afios noventa del siglo XX, la National Science Foundation Network (NSFNet),
la precursora inmediata de Internet, limitaba la Red explicitamente a usos no
comerciales” (131).
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emancipadora”™, puesto que se consideraba que permitia un modelo
de comunicacion y de organizacion desjerarquizado y horizontal.

La estructura reticular del sistema, integrada por conjuntos de
nodos interconectados, contribuy¢ a la propagacion de esta idea. El
significado y la funcion de cada nodo no dependen de cada uno de
ellos en si mismo, sino de su interaccion con otros y del nimero e
intensidad de las relaciones que se establezcan entre todos ellos. El
nodo, por tanto, no tiene “poder” por sus propias cualidades
intrinsecas, sino por su contribucion a la red. Al mismo tiempo, la
red®>, sin sus nodos integrantes, no existiria. Con estas
caracteristicas, parece que Internet, la “Red de redes”, no podria ser
sino emblema de la democracia.

Algunos de los innumerables beneficios y ventajas que se
atribuian al uso extensivo de Internet eran, por ejemplo, que
erradicaria la publicidad®, desenmarafiando asi el bosque
informacional a través de la eliminacioén de la maleza que impedia
acceder a la informacion objetiva y legitima; que, al mismo tiempo
y, en parte, como consecuencia de lo anterior, habria una

4 Esto resulta paraddjico, ya que, a pesar de que este fuera el pensamiento mas
extendido en aquel momento, Internet dejé de ser efectivamente utdpico en el
momento en que se produjo su liberalizacion al sector privado.

5> Para ahondar en la definicion del concepto “red” es fundamental acudir a Castells,
2009: 45-50.

¢ La publicidad era entendida entonces, exclusivamente, como intrusiva propaganda
comercial que tenia un efecto pernicioso sobre los consumidores y no como un modo
de arte licito, a diferencia de lo que parece que viene siendo tendencia en los ultimos
tiempos por parte de algunos creadores contemporaneos. Aunque es preciso sefialar
que la posicion de Mattelart y Vitalis es muy critica con la publicidad, por considerarla
abanderada y propulsora del capitalismo. Como veremos mas adelante en esta resefia,
sobre todo, seran criticos y lanzaran advertencias en lo que respecta a las nuevas
técnicas de sondeo y captacion de datos personales de los usuarios de redes sociales
y otros servicios albergados en la Red.
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abundancia de informacion’ de calidad facilmente asequible para
los ciudadanos (no en vano, la “era digital” fue renombrada,
ademds, como “era de la informacidon™); y que contribuiria a la
generacion de mayor competencia® comercial, tanto en los sectores
online como en los offline.

La evolucion historica nos ha demostrado que la propaganda
comercial no solo no ha desaparecido de nuestras vidas, sino que
las estrategias de marketing y de sondeo y registro de datos son cada
vez mas agudas y sofisticadas. En De Orwell al cibercontrol,
Armand Mattelart y André Vitalis’ pondran el foco sobre esta

" Este no es un asunto baladi, ya que, segun autores como McChesney, “un sistema de
informacion politica creible podria hacer que el ambito politico se volviese
visiblemente mas democratico [...] y es la base para una autogobernanza efectiva”
(2015: 38).

8 La creacion de libre competencia era uno de los principios basicos de las teorias del
“libre mercado” (junto con la libre oferta y la libre demanda, entre otros). En teoria
(es importante subrayar que solo en teoria), el liberalismo econémico se asimilo a la
democracia y se erigido como el Gnico sistema econdmico posible en las sociedades
democraticas. Sin embargo, numerosos estudios defienden que el capitalismo
corporativo solamente puede ser el sistema econdomico compatible con una
democracia débil. Estrategias empresariales como los monopolios y oligopolios, asi
como los fundamentos legales que las permiten, han mostrado evidencias rotundas a
favor de esa afirmacion.

® Armand Mattelart es un renombrado sociélogo belga, doctor en Derecho por la
Universidad de Lovaina y profesor emérito de la Universidad de Paris-VIII
(Vincennes-Saint-Denis). En esta institucion fund6 el Centre d’Etudes sur les Médias,
les Technologies et I’Internationalisation (CEMTI). Comenz6 su carrera como
docente de estudios superiores en la Escuela de Sociologia de la Universidad Catolica
de Chile, con sede en Santiago de Chile. En aquel pais, se dedico al desarrollo de las
politicas de comunicacion durante la presidencia de Salvador Allende. Vivi6 alli hasta
el golpe de estado de 1973. A partir de aquel momento, se trasladé a Francia. Junto
con Valérie Mayoux y Jacqueline Meppiel, codirigio el filme documental La Spirale
(La espiral), que fue exhibida en la seccion “Perspectivas™ del Festival de Cine de
Cannes de 1976. Tiene un curriculum extremadamente bien nutrido, imposible de
sintetizar en una nota al pie. Entre sus publicaciones mas destacables cabe sefialar su
celebérrimo Para leer al pato Donald. Comunicacion de masa y colonialismo, escrito
de manera conjunta con Ariel Dorfman (Dorfman y Mattelart, 1979), donde muestran
los mecanismos especificos por los que la ideologia burguesa y sus prolongaciones
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realidad, como veremos en las paginas siguientes de esta resefa.
Con el paso de los afios, también hemos comprobado que la
informacidn que nos ofrece la Red (al igual que los demas medios
de informacién y comunicacion) no siempre es “de calidad”, no

conceptuales en forma de capitalismo, liberalismo y/o neoliberalismo se reproducen
a través de los personajes de la factoria Disney, consolidandose y perpetuandose, asi,
bajo el velo de la tierna y aparente inocencia, de generacidn en generacion,
contribuyendo a mantener y preservar el statu quo de quienes ostentan el poder. Este
texto constituye, asimismo, una fuerte critica al colonialismo y al imperialismo
anglosajones de los siglos XIX y XX. Otra obra suya que no podemos dejar de
mencionar aqui, por guardar un estrecho y significativo vinculo con el texto objeto de
nuestra resefia, es Un mundo vigilado (Mattelart, 2009), donde nuestro autor aborda
el surgimiento de las sociedades de control como consecuencia de la globalizacion del
orden neoliberal. Ha concedido numerosas entrevistas en las que desarrolla las tesis
defendidas en ese libro. Algunas de ellas son: Canal de Azfler Event (Proyecto) (8-
12-2009). Un mundo vigilado, de Armand Mattelart. (Una realidad orwelliana),
<https://www.youtube.com/watch?v=ytKBieAPysA> y
<https://www.youtube.com/watch?v=DM82Q8N_rJM> (2-4-2016). Otra entrevista
interesante, en la que destaca la importancia de la educacion para contribuir a que las
personas aprendan a discriminar y a establecer jerarquias en la informacion, con el fin
de que sean capaces de crear una opinion propia en el contexto actual en el que nos
hallamos, caracterizado por la sobresaturacion de datos, informaciones y contenidos
de muy diversa indole, es esta: Radiotelevision espaiiola. (12-3-2014). Entrevista a
Armand  Mattelart.  <http://www.rtve.es/alacarta/videos/para-todos-la-2/paratodosla2-
entrev-armandmattelart-20140312-1130-armand-mattelart/2442728/> (1-4-2016). Entre
otras muchas distinciones, ha sido nombrado Doctor Honoris Causa por las
Universidades de Malaga y de Valladolid (Espafia). Por su parte, André Vitalis es
profesor emérito de la Universidad de Burdeos IIl y autor de estudios de gran
relevancia acerca de la lucha por la proteccion de datos en Francia. Uno de sus libros
mas destacables es Informatique, pouvoir et libertés (Vitalis, 1981). Junto con
Mattelart, ha escrito también Le profilage des populations. Du livret ouvrier au
cybercontrole (Mattelart y Vitalis, 2014), y, al igual que aquel, posee un curriculum
vitae tan extenso que resulta no menos imposible incorporarlo en este breve espacio.
Por este motivo, remitimos a la pagina web de Le MICA (Mediation, Information,
Communication, Art), laboratorio de investigacion de L’Universit¢é Bordeaux
Montaigne: <http://mica.u-bordeaux3.fr/index.php/21-chercheurs/chercheurs-axel/120-
andre-vitalis> (2-4-2016). Podemos escucharle en una entrevista en la que presenta sus
consideraciones en torno al fenomeno de Internet y de qué manera este ha influido en
los medios “tradicionales” de comunicacion de masas:
<http://www.dailymotion.com/video/x1n46i_andre-vitalis-medias-et-internet news> (1-4-

2016).
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siempre es veridica (de hecho, las redes sociales tienen la
potencialidad de ser excelentes vehiculos de bulos, como ha
quedado confirmado en mas de una ocasion; en la misma linea,
hallamos infinidad de paginas web repletas de errores e
imprecisiones). Otra de las evidencias con las que nos ha convidado
la historia es la de que Internet no ha servido para crear libre
competencia, sino que se ha convertido en una esfera de mercados
cada vez mas propietarios, donde las grandes corporaciones
conviven en regimenes de oligopolio. Es innegable que el
capitalismo ha colonizado la Red, en un proceso que comenzo su
andadura en los afios noventa del siglo pasado, y que, a dia de hoy,
contintia en expansion, con un ritmo de crecimiento exponencial'°.

Sin embargo, numerosas cualidades de “bien publico” son
inherentes a Internet como sistema de comunicacion. Las
posibilidades de generar y compartir!! informacion a través de este

10 Con estas afirmaciones, no queremos adoptar un tono catastrofista ni apocaliptico.
Simplemente, estamos tratando de describir una parte de la realidad, objeto de nuestro
interés y en estrecha relacion con el contenido del libro que estamos resefiando, de la
manera mas objetiva posible. De hecho, nuestra posicion personal con respecto a
Internet y a las Tecnologias de la Informacién y de la Comunicacion (TIC) es
absolutamente optimista e integrada. No podemos obviar que la enorme amplitud del
ciberespacio ha permitido su uso no comercial, y continia permitiéndolo, aunque
algunos autores sefialan que esto se produce de manera progresivamente marginal
(McChesney, 2015: 34). Uno de los mas destacados expertos en el campo de las
Humanidades, José Luis Molinuevo, catedratico de Estética y Teoria de las Artes de
la Universidad de Salamanca, afirma, empero, que “las tecnologias no estan fuera,
sino dentro: somos seres tecnoldgicos [...] Sigo pensando que todo depende de
nosotros, y que lo tnico deshumanizador en las tecnologias son los seres humanos
deshumanizados que deshumanizan a otros”. (Fedro, 2004). Consideramos que esta
reflexion es mas que acertada y nos adscribimos a ella.

' En relacion con este punto, cobran relevancia los debates en torno al copyright y al
copyleft, ya que Internet ha trastocado enérgicamente muchas de las caracteristicas de
“bien privado” que poseian los “viejos” medios de comunicacion. También es preciso
sefialar aqui la magnitud de iniciativas como la de la fundacion Wikimedia,
administradora de Wikipedia, “la enciclopedia libre” (gratuita), al hacer del trabajo
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medio rozan con lo ilimitado, y presentan la formidable ventaja de
que esos contenidos puedan ser producidos de manera sencilla por
cualquier usuario y de forma practicamente gratuita y/o muy
economica. Asimismo, como es sobradamente conocido, la Red
permite que se establezcan vinculos entre personas que, de otro
modo, serian imposibles, debido a la insalvable lejania fisica que
las separa. La ubicuidad y la inmediatez que nos permite Internet
ya es algo cotidiano para la mayor parte de la poblacion en las
sociedades de los paises desarrollados, emergentes y en vias de
desarrollo'?. Y como consecuencia del intercambio fluido de
informaciones se genera un ambiente favorable para la creacion y
difusion del conocimiento.

Como vemos, el hecho de que las utopias que se proponian en
los afios noventa del siglo XX no se hayan alcanzado y que los usos
de la Red tengan tanto pros como contras, no significa que Internet
haya de ser forzosamente denostado'. Es indudable que Internet
sigue estando lleno de potencialidades mas que positivas.

colaborativo y sin &nimo de lucro un modo efectivo de generacidon, administracion y
comparticion de conocimiento. Este modelo ha restado eficacia al de suscripcion.

12 Cabe sefialar que esto seria valido para los lugares aqui indicados, con la excepcion
del llamado “Cuarto Mundo” inserto en ellos, constituido por aquellas &reas
pertenecientes al mundo industrializado en las que la poblacion vive en condicion de
marginacion, desproteccion y riesgo de exclusion social. Para ampliar este tema, seria
recomendable consultar Briones (1998). En este contexto, se produce la llamada
“brecha digital”, que describe el fendmeno de desigualdad en el acceso a la conexion
a Internet y al uso de las tecnologias de la informacion y de la comunicacion por parte
de los diferentes sectores de la poblacidon, dependiendo de factores socioeconémicos,
socioculturales e infraestructurales, entre otros. Seria interesante acudir a Rodriguez
Gallardo (2006) y a Serrano Santoyo y Martinez Martinez (2003), para profundizar
en estos asuntos. Una reflexion rapida, pero eficaz y contundente, acerca del tema,
nos la brinda Daniel Innerarity en su articulo “Hombres ricos y hombres pobres (en
datos)” (2016).

13 Autores de la talla de Paul Virilio insisten en demonizar las tecnologias, y senalar
que solamente ven negatividades y despropdsitos en la ubicuidad y la aceleracion que

198



Caracteres. Estudios culturales y criticos de la esfera digital, vol. 5 (1)

Volviendo a retroceder en el eje diacronico, situdndonos
precisamente en aquel momento de idealizaciones y propulsiones
utopicas de los noventa, gran cantidad de artistas tomaron Internet
como area de investigacion y como espacio para la creacion de sus
trabajos y experimentaciones. La Red se convirtié en un ambito
en/sobre el que reflexionar criticamente a través del arte'* y la
filosofia. Los primeros artistas de Net Art se centraron en la
creacion de un arte inmaterial, procesual y colaborativo, en el que
la generacion de contextos y eventos comunicativos era mas
importante que la produccion de “obras” en sentido concreto y
tangible, tal como lo entendemos tradicionalmente. El proceso era
mas interesante que el producto en si. Las practicas artisticas en la
Red contintan desarrollandose en la actualidad y, hasta el
momento, las actuaciones y/u obras mas destacables siguen siendo
aquellas que proponen un pensamiento alternativo y critico con
respecto al que promueven las grandes corporaciones. El
ciberactivismo, € incluso el hacktivismo (con todo lo controvertido
del término, pero que tomamos aqui en su vertiente constructiva —
hacker— y no destructiva —cracker—, y sin animo de defender ni
promover ningin tipo de actividad ilegal, sino, simplemente,

estas permiten (Virilio, 1997 y 1999). Resulta, cuanto menos, singular, “culpar al
cuchillo del corte”, puesto que tan solo es una herramienta en manos humanas. Y, por
el momento, las tecnologias (tan solo) son eso mismo. No sabemos si, en un futuro
mas o menos proximo, nos hallaremos en una era de utopia digital transhumana o de
distopia posthumana, en la que ciborgs o robots manejen los hilos del mundo. Por
ahora, desde una perspectiva no ficcional, aventurarnos a hacer afirmaciones
situandonos ya en esos contextos es jugar a la adivinacion.

14 En relacion con el tema del arte en (y acerca de) la Red, Juan Martin Prada (2012)
describe y analiza la historia del arte de Internet, desde los inicios del Net Art hasta
los entornos multijugador y metaversos en el contexto de los videojuegos en red,
pasando por las “estéticas de datos y conectividad” y por el Blog-Art. Con respecto a
este ultimo punto, Daniel Escandell Montiel (2014) expone y explica con detalle
asuntos tan interesantes como “La cultura de/en la red”, “La blogosfera” y “El blog
como marco de creacion”.
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senalar una determinada manera de concebir el mundo, con ciertas
implicaciones utopicas), seran modos de posicionarse, desde los
ambitos de la politica y del arte, a favor de la libertad de expresion,
de la proteccion de la privacidad personal de los individuos
andnimos y en contra de una hipervigilancia, habitual en nuestros
dias, que (en opinidén de estos colectivos y de gran cantidad de
intelectuales, como Armand Mattelart y André Vitalis, entre otros)
solamente puede ser el preambulo de nuevos totalitarismos.

El tema de la “identidad” ha sido central a lo largo de la
historia del arte y de la historia (sin etiqueta alguna) en Internet. Por
un lado, los estudios de género (y, en particular, los
“ciberfeminismos”!®) han visto en este medio un 4mbito apropiado
para la reflexion y la creacion estética'é. Y, por otro, la “tecno-
antropologia”, que explora conceptos como los de “identidad-red”
e “inteligencia-red”!’, ha convertido los estudios en torno a la
identidad en uno de los ejes centrales de sus investigaciones.

15 Para ahondar en estas cuestiones, resulta de interés revisar el libro clasico de Donna
Haraway (1991), en el que hallamos su célebre “A Cyborg Manifesto. Science,
Technology and Socialist-Feminism in the Late Twentieth Century”. Para obtener una
perspectiva mas actual del tema, es recomendable aproximarse a los trabajos de
Remedios Zafra (2005a, 2005b, 2005¢, 2010 y 2013) y de Brian Babcock (2001). Para
una vision centrada en el caso de Espafia, pueden consultarse los trabajos de Sonia
Nuiiez Puente (2008) y de Lourdes Pérez Sanchez y Francisco Ignacio Revuelta
Dominguez (en Maya Frades, 2008).

16 En el sistema binario o diadico, en Ciencias Informaticas, el 0 también tiene
significacion. No solo eso, sino que tiene tanta como el 1, y es indispensable para el
funcionamiento del propio sistema. Las teorias feministas vincularon el 1 a lo
masculino y el 0 a lo femenino. Internet se presentd, desde esta dptica, como un
espacio adecuado para fomentar la igualdad de género.

17 Estos dos conceptos fueron acufiados por Pau Contreras (2004). El primero de ellos
se refiere al modelo de identidades multiples que es posible gracias al empleo de
diversos nicknames e, incluso, “avatares” (si nos hallamos en el contexto de los
videojuegos en red). Y el segundo, alude al sistema organizativo que hace posible que
las comunidades hacker generen conocimiento de forma colaborativa y lo compartan
de manera altruista.
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En este punto, abordando la cuestion identitaria, hemos de
retomar las tres citas iniciales con las que hemos querido abrir esta
resefia. La primera de ellas alude al hecho de que, en la “sociedad
red”, al igual que en las llamadas ““sociedades de control” (Deleuze,
1990), los seres humanos nos hemos convertido en ‘“seres
dividuales”.  Etimologicamente, “individuo” equivale a
“indivisible”, “algo o alguien que no puede ser dividido”. En
nuestra vida online, no obstante, todos nos transfiguramos en
“datos” informatizados e informatizables, que fluyen en los
espacios virtuales. Nos convertimos en pequefas piezas de un
puzle, simples fragmentos, susceptibles de ser encajadas y
recompuestas por “otro” u “otros”. Y aqui es donde comienza la
angustia, la incertidumbre. ;Quién puede (tiene el poder de) armar
nuestro puzle de datos? ;Los gobiernos de los diferentes estados?
(Los departamentos de marketing de las grandes corporaciones?
(Ambos (trabajando conjuntamente o por separado)?

La segunda cita inicial se refiere a la necesidad humana de
intimidad'®, de privacidad, de una esfera interior personal que
escape a las miradas ajenas. El titulo del libro de Armand Mattelart
y André Vitalis presenta una clara relacion intertextual con la obra
de George Orwell. Pero, a diferencia de la “sociedad disciplinaria”
(Foucault, 1976) que planteaba el autor de 71984, en las “sociedades
de control” el poder no se exhibe. No se hace alarde de las
estrategias coercitivas. Hoy, en las sociedades desarrolladas, el
poder y la vigilancia se ejercen de manera anénima, invisible y
automatica. Y aqui es donde, segiin nuestros autores, radica el
peligro, ya que la no evidencia de las fuerzas de control nos hace
pensar que nos hallamos en un mundo libre, cuando, en realidad,

18 Dos libros importantes que tratan el tema de la intimidad son el de José Luis Pardo
(1996) y el de Paula Sibilia (2008).
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existen otras formas de control que nos alienan y nos hacen perder
nuestras libertades.

La tercera de las citas que colocamos a modo de introito es un
ejemplo de cémo se lleva a cabo el control del que venimos
hablando en la “sociedad red” contemporanea. Las famosas
cookies’” son sofisticados mecanismos de vigilancia, de rastreo,
captacion y registro de datos de los usuarios de Internet. En la
actualidad, casi todas las paginas o sitios web presentan mensajes
de aviso, informando de que, al seguir navegando por ellas,
aceptamos las condiciones del servicio. Pero estd demostrado que,
en la préactica, son muy pocos los usuarios que se detienen a leer
con detalle las informaciones que ahi aparecen.

La segmentacion y el sondeo de datos, el fendmeno de data
mining’’, la vigilancia y espionaje encubiertos y cada vez mas
extendidos en la “sociedad red” de nuestros dias, y, en definitiva,
todas aquellas actuaciones que, sin que el usuario de Internet lo sepa
claramente o sin que pueda hacer nada para evitarlo a efectos
practicos, atentan contra la privacidad necesaria para que los
individuos puedan ejercer su derecho a la libertad en las sociedades
democraticas, como veremos, seran los temas centrales de De

19 Una cookie o tracking cookie es un retazo de informacion enviada por un sitio web
y almacenada en el navegador del usuario, de manera que ese sitio podra consultar la
actividad previa de dicho usuario. Las principales funciones de las cookies son llevar
un control de usuarios y conseguir informacion sobre los habitos de navegacion de los
mismos. También son utilizadas por parte de las agencias de publicidad y marketing
para efectuar intentos de implantacion de spyware (programas espia) en los
ordenadores de los usuarios de un determinado sitio web.

2 La data mining o “mineria de datos” es el proceso de estudio, analisis y trazado de
patrones en grandes volumenes de conjuntos de datos. Su objetivo general es extraer
informacion de un conjunto de datos y transformarla en una estructura comprensible
para su uso posterior. La data mining utiliza los métodos de la Estadistica y de las
Ciencias Informaticas.
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Orwell al cibercontrol. En opinion de los autores, salvaguardar la
identidad de los sujetos y proteger su derecho a la intimidad,
ademads de fomentar el pensamiento critico a través de la educacion,
se torna fundamental en un mundo cada vez mas globalizado.

Basta con prestar atencion a los telediarios y a la prensa en
cualquier formato para comprobar que Mattelart y Vitalis abordan
una tematica’?® de suma actualidad. Los recientes escandalos
surgidos como consecuencia de las filtraciones que sefalan a la
NSA (Agencia de Seguridad Nacional de los Estados Unidos de
América) como autora de numerosas tramas de espionaje (y la
repercusion del famoso “Caso Snowden”), y las filtraciones de
WikiLeaks de hace unos afios (y el no menos trascendente “Caso
Assange”??), entre otros, nos hacen ver que las “sociedades de
control” son una realidad, y no una simple prefiguracion literaria®.
Los controvertidos debates acerca de si son licitos los protocolos de
privacidad®* de corporaciones como Apple, o si, por el contrario,

2l Otros autores destacables que también han estudiado y analizado la materia
abordada (vigilancia contemporanea y sociedades de control) son: Bauman y Lyon
(2013); Marx (2015); Poster (1984 y 1996); Robbins y Webster (1999) y Whitaker
(1999). Daniel Innerarity ha escrito numerosos articulos relacionados con estos temas
(2014, 4 de julio).

22 Armand Mattelart y André Vitalis se posicionan a favor de iniciativas como la de
WikiLeaks. En De Orwell al cibercontrol, defienden que, “incluso aunque pudiera
reconocerse la necesaria confidencialidad de ciertas informaciones relativas a la
seguridad, una democracia debe acoger favorablemente cualquier atisbo de
transparencia que pueda revelar los abusos de ciertas practicas gubernamentales o
policiales” (207).

3 William S. Burroughs, en su El almuerzo desnudo (1959), prefigura las llamadas
“sociedades de control”, utilizando por primera vez ese sintagma. Gilles Deleuze lo
toma, y, a partir de ahi, realiza su estudio e interpretacion de la obra de Michel
Foucault en torno a las “sociedades disciplinarias™, a las que contrapone este otro
“nuevo” tipo de sociedad.

24 La prensa internacional esta plagada de informaciones relativas a estas cuestiones.
Por traer aqui solo uno de los numerosos ejemplos que podrian ser aportados, la
redaccion de BBC Mundo nos brinda una noticia reciente acerca de esto:
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incurren en delito de obstruccion a la justicia, tampoco son un
asunto baladi, y estan estrechamente relacionados con la materia
del libro que estamos resefiando. Las batallas judiciales entre
Google y la Unién Europea acerca de las politicas de privacidad de
dicha compatfiia, asi como los excesos® de casi todas las redes
sociales en lo que se refiere al recabado de datos personales,
también guardan una conexion directa con el libro de Vitalis y
Mattelart.

2. De Orwell al cibercontrol, en compendio

De Orwell al cibercontrol se articula en torno a siete grandes
bloques tematicos, subdivididos, a su vez, en diversos apartados
internos. Incluye, ademds, un breve “Prologo” escrito por los
autores, y también un sucinto apartado introductorio intitulado “Las
libertades a expensas del control”. En el “Prologo a la edicion
espafiola” se nos informa de que “este libro se propone trazar la
genealogia de los usos y de las funciones de las nuevas tecnologias
de control social” (11), y de que lo hard “desde una realidad
determinada: la sociedad francesa” (11). Se nos indica, ademas, que
el estado francés fue uno de los primeros en poner en practica las
técnicas de control y seguimiento social, antes del advenimiento de
la “sociedad red”. Aunque nuestros autores toman como punto de

<http://www.bbc.com/mundo/noticias/2016/02/160217_tecnologia apple san_bernardino_e
stado_islamico_cook_fbi_iphone syed farook malik_ad> (28-3-2016).

25 Estos “excesos” hacen que se hable de una “red de vigilancia mundial”, a raiz de
las revelaciones que se han venido produciendo a lo largo de los ultimos afios. En esta
red estarian implicados el gobierno de los Estados Unidos de América junto con los
de varios estados aliados, y trabajarian con la colaboracion de algunas de las mas
conocidas corporaciones de los sectores de la informatica, de las tecnologias y de las
infraestructuras de algunos de los principales medios de comunicacion.
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partida la realidad francesa, este trabajo de investigacion no
pretende quedar reducido a un simple “estudio de caso”, sino que
es susceptible de hacerse extensible a casi todos los paises
occidentales, ya que tiene el propodsito de contribuir a la
comprension del papel que juegan las estrategias de seguridad,
control y cibercontrol en los procesos geopoliticos de globalizacion
que caracterizan el tiempo presente. La posicion de Armand
Mattelart y de André Vitalis es firme y nitida desde el principio: se
hallan inmersos en la “resistencia al ascenso del ‘Todo securitario’”
(12), ya que, desde su punto de vista, “las técnicas de control social
no pueden actuar como sustituto de la resolucion politica de los
problemas de fondo de la sociedad” (12). En este mismo apartado,
se presenta un concepto esencial para comprender como se efectia
el cibercontrol en nuestra vida cotidiana, sin que lo percibamos
como tal. Se trata del “perfilado”, término que procede del lenguaje
policial e industrial, y que, desde hace relativamente poco tiempo,
forma parte, también, del lenguaje relacionado con el mundo
informatico y estadistico. El perfilado “es una forma de control
indirecto de los individuos, con el fin de anticipar sus
comportamientos, a través de la recopilacion sistemadtica y analisis
de sus datos personales, pautas de consumo y desplazamientos
online” (13). En la linea de lo anterior, en el capitulo introductorio,
“Las libertades a expensas del control”, nuestros autores afirman
que:

Esta modalidad de vigilancia significa un cambio profundo con relacion
al universo disciplinario que la ha precedido. Mientras que la disciplina
actiia mediante control directo [...] el perfilado, generalmente, se efectiia
sin que el individuo se entere, a la vez que no pide participacion alguna
por su parte. Es invisible, y esta invisibilidad [...] condiciona su eficacia
a la vez que explica su banalizacion. La gran mayoria de los usuarios de
las tecnologias de la informacion y de la comunicaciéon se sienten
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atraidos por los beneficios de los servicios que ofrecen, sin haber tomado
conciencia de que aquellas también son tecnologias de control. (14)

En este fragmento encontramos uno de los objetivos clave de
De Orwell al cibercontrol: 1a obra trata, en sintesis, de advertirnos
de los “riesgos” de hacer un uso indebido de las redes sociales y, en
general, nos invita a ser conscientes y adoptar conductas de
prudencia en todas nuestras actuaciones y desplazamientos por
Internet.

Otras ideas importantes que se recogen en este apartado
introductorio son las que nos hacen reflexionar acerca de si son
compatibles las sociedades democraticas con las “redes de
vigilancia mundial” que se estan expandiendo por doquier (tanto en
el ambito de la “sociedad red” digital como por territorios fisicos
en los que se han instalado camaras de seguridad permanentes, que
captan tanto imagenes como cualquier informacion sonora que se
produzca en esos entornos). Desde la perspectiva de los autores, el
principal valor de las sociedades democraticas es la autonomia
moral de los ciudadanos. Y, logicamente, esto choca de lleno con
las estrategias de hipervigilancia y los mecanismos de control, que
solo pueden contribuir a la heteronomia moral de los individuos, y
a su “no emancipacion personal”. Sin embargo, en relacion con esto
y en conexion directa con el significado del titulo de este libro, es
preciso sefialar que, para Vitalis y Mattelart, la situacioén actual no
es tan oscura como podria suponerse:

Ahora bien, jpodemos asimilar estas sociedades a sociedades de
vigilancia dominadas por un Gran Hermano totalitario? Esta
identificacion seria demasiado apresurada, porque significaria dejar de
lado un contexto social en el que intervienen una pluralidad de ficheros
publicos y privados, y en donde, muy a menudo, se trata menos de
coaccionar o de prohibir que de anticipar comportamientos. (14)
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Como vemos, en opinion de nuestros autores, al menos hasta
el momento, la realidad no ha tomado matices distopicos
irreversibles. Armand Mattelart y André Vitalis no hacen un
ejercicio de augurio catastrofista, sino que, por el contrario, tratan
de concienciar a sus lectores de la importancia de prestar atencion
a estos aspectos concretos de las sociedades contemporaneas, para
evitar que la realidad evolucione hacia senderos no deseables.
Desde un enfoque integrado y con un tono esperanzador, van a
reflexionar acerca de las complejas relaciones entre las libertades
de los individuos y su seguridad.

En el primer capitulo, “‘Ir y venir’: La paradoja de una
libertad”, se habla de cdmo en el momento de la historia en el que
da la impresion de que el ser humano ha conquistado algunas de sus
mayores y mas fructiferas libertades (como por ejemplo, la libertad
de desplazamiento, permitida por la creacién y extension de las
lineas de ferrocarril a lo largo y ancho del mundo, progreso técnico
que tuvo lugar durante la segunda mitad del siglo XIX), aparecen
también estrategias para controlar los flujos de la poblacién en
movimiento y de las personas ndmadas.

La instauracion de los cortafuegos que son los mecanismos de seguridad
es la condicion de la libertad de las masas de poblacion. [...] Cuanto més
aumenta la movilidad, mas se abre esta en nuevos espacios y [como
consecuencia] mayor es la necesidad de intensificar el control. Nada de
que las multitudes puedan acceder a la modernidad politica sin que el
movimiento se domestique. (26)

Segin nos informan nuestros autores, a partir del momento en
el que empezaron a producirse desplazamientos masivos, comenzo
a ser comun por parte de las autoridades de los diferentes estados
occidentales vigilar a cualquier persona, bajo el pretexto de
garantizarle su propia seguridad. Por aquel entonces, surgieron
diversas categorias humanas que tenian que desplazarse por
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motivos laborales (vendedores ambulantes y viajantes de comercio,
entre otros), auspiciadas por el auge del capitalismo. En el siglo
XIX, el nomadismo era considerado la antesala de la criminalidad,
por lo que se creo el “carné antropométrico de los ndémadas”, tanto
individual como colectivo para el grupo o familia, junto con “placas
de control especial” para sus roulottes. Estas informaciones las
traemos aqui, no como meras anécdotas o datos curiosos, sino
porque tras la implantacion y justificacion social de una medida
como este “carné antropométrico” subyacia una ideologia
securitaria que, en cierto sentido, fue preludio de las actuales
“sociedades de control”. Las “fichas policiales” también se
originaron y comenzaron a ser elaboradas de manera sistematica en
aquellos tiempos, y constituyen un anticipo de lo que hoy
conocemos como “mecanismos de registro y perfilado”. Entre 1820
y 1871, segtn se nos documenta, las Ciencias Estadisticas irrumpen
de forma contundente en la nomina de métodos de identificacion,
con el objetivo de facilitar la implementacion de los controles
policiales rutinarios. Pero lo interesante aqui no es que se aplicara
a la administracion y sistematizacion del control policial, sino que
se instaur6 como nuevo principio de regulacion social, la llamada
“matematizacion de la gestion de las masas™ (46).

El capitulo segundo de De Orwell al cibercontrol, “La gestion
del tiempo y de la fuerza de trabajo”, expone una serie de técnicas
de control en el entorno de la fabrica y de los talleres en los tiempos
en los que el capitalismo aliin se estaba consolidando. Se sitia el
establecimiento del nuevo orden de la “aceleracion™® a mediados
del siglo XIX y, a modo de preambulo a las ideas centrales del

26 De este concepto habla extensamente Paul Virilio (1997).
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apartado, se nos indica que este nuevo orden vital y social coincide
con el desarrollo del ferrocarril.

La racionalidad ferroviaria contribuye a forjar un modo de organizacion
social, a la que imprime su marca de la medida y de la regulacion del
tiempo. En el momento mas algido de la expansion de las redes del
ferrocarril, Jacques Audibert (1820-1873), ingeniero del cuerpo de
minas, encargado de la red Paris-Lyon-Marsella, no cesa de movilizar a
los ferroviarios, reiterando: “Si sobre la totalidad de las redes
conseguimos que todos respetemos el tiempo al segundo, habremos
dotado a la humanidad del instrumento mas eficaz para la construccioén
de un nuevo mundo”. (Virilio en Mattelart y Vitalis, 2015: 53-54)

La medida, el control y la regulacion del tiempo, por tanto, se
convertiran en las bases del nuevo paradigma existencial de las
sociedades contemporaneas. Y el modelo ferroviario, como no
podia ser de otra manera, se aplicara a los procedimientos
industriales. Ademas del control de las personas, como ya
indicamos en el resumen del capitulo anterior, se hizo necesario
controlar el continuo desplazamiento de mercancias a gran escala,
y para ello se propuso como forma de gestion el cronometraje de
las distintas fases de estos procesos. Lo que mas tarde?’ se conocera
como faylorismo®® se erige como fundamento de los procesos de
produccion. En esta época, se implantan en los talleres y fabricas
los primeros mecanismos de control de entrada y salida de los
obreros de sus lugares de trabajo. Aparecen los llamados “relojes
de fichar” o “relojes de presencia”, ademas del procedimiento del

27 Frederick W. Taylor (1856-1915) publicé el libro Principles of Scientific Management en
1911, donde exponia el planteamiento integral de sus investigaciones junto con las
conclusiones que alcanz6 tras implementar sus teorias en fabricas y talleres durante afios. El
ferrocarril inicid su desarrollo en Francia a partir de 1842. Estos datos son importantes, puesto
que aunque las teorias de Taylor no se dieron a conocer bajo la denominacion taylorismo hasta
después de 1911, sus practicas se venian aplicando desde mucho antes.

28 Para estudiar el tema de manera més profunda, conviene acudir a Coriat (1994).
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“libro-reloj” o “watch box”. Los “relojes de presencia”, consistian,
en un principio, en sencillas tarjetas perforadas, que se introdujeron
con el fin de proteger a los trabajadores, para garantizarles el
calculo justo de su tiempo de trabajo. También servian para incluir
las horas extraordinarias, y, de este modo, evitar abusos por parte
de los patronos. Pero estos sistemas de proto-control laboral
generaron desconfianza entre los asalariados, que los entendieron
como mecanismos de vigilancia encubierta e intrusion. La
suspicacia de los trabajadores incit6 a los fabricantes a inventar
artilugios cada vez mas sofisticados. De este modo, los duefios y
gerentes de las fabricas podrian vigilar a sus operarios sin recibir
las presiones de los sindicatos. La “tarjeta electrénica” con la que
se “ficha” en nuestros dias en gran cantidad de empresas e
instituciones es la evolucion de aquellos primitivos “relojes de
presencia”.

El “libro reloj” era un libro o cuaderno de notas que escondia
en su interior entre uno y tres cronometros, con la finalidad de
medir el tiempo en que un trabajador tardaba en realizar cada una
de las tareas. Estos cronometros se accionaban con una presion de
los dedos sobre la cubierta. La actividad de vigilancia y control se
llevaba a cabo con gran disimulo, y se buscaba mejorar la
productividad de los trabajadores. Pero, a pesar de la ingeniosidad
de este mecanismo de control, muy pronto, fue descubierto por los
sindicatos. Como consecuencia de esto, las fabricas se convirtieron
en verdaderos escenarios de espionaje, en los que los gerentes o
encargados vigilaban a los obreros, y, a su vez, miembros de
sindicatos infiltrados entre los operarios vigilaban a los vigilantes.

Con el transcurrir del tiempo, se hizo patente que estos “libros
reloj” no eran eficaces, ya que dependian de la subjetividad de
quienes los empleaban para precisar el inicio y el final exactos del
cronometraje. Por ello, durante la segunda década del siglo XX, se
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empiezan a instalar cdmaras piloto en algunas fabricas y en otros
lugares de trabajo, como los hospitales, para obtener imagenes
precisas de los movimientos y micro-movimientos de los
trabajadores, asi como de sus gestos y expresiones faciales. Se
desarrollan en esta época los estudios de “eficiencia industrial” y
“psicologia industrial”, que ya fueron iniciados en el ultimo tercio
del siglo anterior.

El ultimo de los subapartados que integran este segundo
bloque aborda el proceso de “taylorizacion del consumo”, que tuvo
su germen en la década de los afos veinte del siglo pasado con el
surgimiento de la industria de las “relaciones publicas” y de todo el
dispositivo de fabricacién de la opinidon publica y las agencias
gubernamentales de publicidad, propaganda (y censura) en el
contexto del capitalismo norteamericano, pero que no se
desarrollard de manera clara hasta la década de los afios cuarenta.
La “taylorizacion del consumo” se inicia cuando los gestores toman
el mando de las empresas, reemplazando a los antiguos patronos de
las fabricas y talleres, y tratan de integrar a las masas en los
procesos de mercado. La preocupacion y el interés se desplazan
ahora desde el tema de la produccion (el taylorismo “clasico” se
centraba exclusivamente en los procesos productivos, como hemos
podido comprobar en las técnicas de control expuestas en los
parrafos precedentes), hacia el del consumo de bienes. Los medios
de comunicacion de masas y la industria de la publicidad se
convierten, asi, en el tercer vértice del tridangulo completado por
“consumidores” y “bienes de consumo”. En los afios cuarenta, se
ponen en marcha los primeros sondeos acerca del estado de las
opiniones de la poblacion y, en aquella misma época, se crea el
primer audimetro mecéanico para comprobar si la publicidad
emitida en los programas de radio era realmente efectiva. Hacia el
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final de este capitulo, Armand Mattelart y André Vitalis nos
informan de que:

De manera progresiva, el consumo se va configurando como un campo
inagotable de experimentacion para el desarrollo de técnicas de
seguimiento y fichaje del comportamiento del consumidor. A lo largo de
este proceso de “taylorizacion del consumo”, las empresas y los
dispositivos de marketing no cesaran de descomponer los movimientos
y los gestos del individuo, de investigar sus centros de interés y sus
preferencias, sus necesidades y sus deseos. Se trata de conocer al detalle
su identidad, para asi poder proponerle productos y servicios adaptados
a sus necesidades, e incluso ayudarle a definirlas. Esto es lo que van a
permitir las nuevas herramientas de captacion, de medida y de prevision
de las actitudes que ofrecen las tecnologias en red de la economia digital.
El individuo serd considerado como una fabrica de datos. Cediendo estos
datos a las empresas, de forma voluntaria o sin que el individuo se
aperciba, este se convierte en coproductor, de forma que el valor anadido
de un producto o servicio va a adecuarse cada vez mas y de manera mas
refinada a la demanda. (71)

Como podemos observar, las estrategias de data mining
contemporaneas pueden encontrar sus antecedentes hace ya mas de
setenta afios. La “identidad” se convierte en un “bien de consumo”
mas. Esto trae como consecuencia la fragmentacion del individuo
en sus pormenores mas triviales, algo aparentemente inocuo, pero,
como veremos, con mas implicaciones de las que pudiera parecer a
simple vista. La concepcion del individuo como “fabrica de datos”,
ademds de una imagen de gran elocuencia, nos brinda una
definicion precisa de lo que es el ser humano para las grandes
corporaciones de nuestros dias. Cuando hacemos “clic” sobre el
icono de “me gusta” de alguna de las redes sociales que utilizamos
practicamente a diario, en realidad, sin saberlo, “nos estamos
vendiendo”.
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El tercer capitulo de De Orwell al cibercontrol, titulado “La
doble cara del Estado: providencial y securitaria”, comienza con
una revision histérica en torno a la controversia teodrica del
liberalismo, para pasar a situar al Estado como ‘“‘arbitro en la
relacion conflictiva entre ‘trabajo’ y ‘capital’ (77). Se nos recuerda
que, tras la Segunda Guerra Mundial, se generan en Europa los
llamados ‘“Estados Providencia” o Welfare States (Estados de
Bienestar), también conocidos como “Estados Keynesianos” (en el
Reino Unido), en los que se pretende garantizar los derechos
sociopoliticos de los ciudadanos, dando un valor fundamental al
“principio de igualdad”, con el fin de evitar el retorno de los
totalitarismos (de ambos signos). En el plano econdmico, los
gobiernos intervienen de forma intensiva a través de programas de
nacionalizacion, y se crean los primeros sistemas de “Seguridad
Social”. Los objetivos fundamentales de los “Estados Providencia”
son: ofrecer servicios publicos de calidad (especialmente, los que
se refieren a la sanidad y la educacion), proteger a los trabajadores,
hacer que los salarios tengan estabilidad, establecer unas
condiciones minimas de estipendio y crear un marco institucional
que permita organizar y gestionar adecuadamente las relaciones
entre el trabajo y el capital y, finalmente, fomentar la innovacion y
la investigacion, y hacer que estas se consideren prioritarias para el
progreso social. Todo esto, obviamente, es muy positivo para los
ciudadanos, independientemente de su posicidon socioeconomica,
ya que el bienestar general de la sociedad contribuye a la seguridad
ciudadana. Pero, tal como nos hacen ver Vitalis y Mattelart, no hay
haz sin envés, y “el lado oscuro”, aunque necesario, de los “Estados
Providencia” es la aparicion de un sistema burocratico que se
encarga de la administracion y gestion de los datos, previamente
registrados y almacenados, de la totalidad de la poblacién. Nuestros
autores describen esta nueva realidad valiéndose del sintagma
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“entre proteccion y fichaje” (79), y definen a las personas que
habitan en estas sociedades como “individuos segmentados”. La
“segmentacion” es necesaria para que puedan funcionar
adecuadamente los “Estados Providencia”, pero es, a la vez, una
consecuencia inevitablemente negativa, ya que “fragmentan” la
identidad del sujeto, dividiéndola en tantas circunstancias
particulares como sean necesarias para la Administracion. Implica
una “muerte” o “anulacion” del individuo, convirtiéndolo en
“dividuo” (Deleuze, 1990 [2012]). La burocracia generada por los
“Estados Providencia” no solamente se encargard de controlar que
los ciudadanos cumplan las nuevas reglas sociales, sino que, en
coalicion con las técnicas estadisticas, llevaran a cabo una
estandarizaciéon de los comportamientos, para llamar al orden a
cualquier sujeto que “se salga” fuera de las pautas de conducta
esperables. Todas las ideas de nuestros autores en torno a este
particular se condensan a la perfeccion en la frase: “Las
instituciones, a la vez que habilitan, coaccionan” (80).

Vitalis y Mattelart hacen hincapi¢ en la idea de que:

Si estar inscrito es indispensable para la aplicacion de los derechos
sociales [...], también es susceptible, como todo fichaje de masas, de ser
utilizado para controlar a la poblacion. Con el tiempo, la respuesta a esta
cuestion se volverd mas compleja, porque la biometria, la
videovigilancia y la generalizacion de ficheros informaticos guardaran
en las memorias grandes cantidades de informacion que hasta entonces
estaban compartimentadas y poco interconectadas. [...] Las
posibilidades ofrecidas por las técnicas de interconexion de ficheros |[...]
van a plantear abiertamente un problema para la democracia. (80-81)

La advertencia en esta secuencia es perspicua: los nuevos
medios informaticos y tecnoldgicos ofrecen posibilidades que, si no
son empleadas de forma ética, pueden llegar a suponer una amenaza
para las libertades de los individuos en las sociedades democraticas.
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Los datos aislados garantizan el anonimato de las personas a las que
hacen referencia, pero el “cruce” de diferentes segmentos de datos,
no solo puede permitir trazar un perfil muy preciso de los sujetos,
sino que también puede llegar a desvelar la identidad completa de
los mismos. Y esto no es en absoluto deseable, ya que, como se
sefala al inicio del fragmento, este fichaje masivo de informaciones
personales podria ser usado de formas distintas a las previstas.

El capitulo continia con una descripcion de la Guerra Fria, en
los afios cincuenta del siglo pasado. Dentro de aquel contexto, en
concreto, se refiere al Congreso de Sociologia que tuvo lugar en
Milan en 1955, en el que tres socidlogos norteamericanos (Daniel
Bell, Seymour M. Lipset y Edward Shils) desarrollaron la “tesis de
los fines”. Esta tesis defendia que, llegados a aquel punto de la
Historia, se habia producido “el fin de la ideologia, el fin de la
politica, el fin de las clases sociales y el de las luchas entre las
mismas, [...] el fin de los intelectuales contestatarios y el fin del
compromiso” (83). Mattelart y Vitalis no dejan de lado la idea de
que esta tesis parece haberse instalado con bastante fuerza entre las
masas de poblacion que integran las sociedades de nuestros dias. Se
nos comunica, un poco mas adelante, que a finales de los afios
sesenta, el geopolitologo norteamericano de origen polaco
Zbigniew Brzezinski realiz6 una investigacion acerca del alcance
internacional que tendria la convergencia entre los sistemas de
telecomunicaciones existentes hasta el momento y las Ciencias
Informaticas. Quizds uno de los aspectos mas relevantes del
capitulo sea que nos informa del surgimiento de una nueva
“diplomacia”, como consecuencia de la evolucion al unisono del
liberalismo norteamericano y de la generalizacion de Internet. No
en vano, la “era de la informacidén” es también la era de una nueva
ideologia: se producen cambios de relaciones entre los estados. Por
su parte, Norbert Wiener, relevante matematico estadounidense y
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uno de los fundadores de las Ciencias Cibernéticas, defendio la
necesidad de aportar una perspectiva humanistica a las nuevas
tecnologias, y se posicion6 a favor de los “Estados Providencia”,
por ser, en su opinion, los Unicos en garantizar una separacion de
poderes.

Mattelart y Vitalis nos rememoran que los “Estados
Securitarios” se generaron como base del liberalismo econdmico
estadounidense. De hecho, segun Earle, Adam Smith llegd a
afirmar que “la defensa es de mayor importancia que la opulencia”.
(Earle en Mattelart y Vitalis, 2015: 89).

En la linea de lo anterior, en el subapartado “La seguridad
nacional o la definicion militar de la realidad”, nuestros autores
denuncian la participacion activa de las agencias de informacion de
Estados Unidos en las campafias de desestabilizacién de gobiernos
elegidos democraticamente en el cono sur de América, para
sustituirlos por regimenes dictatoriales. De este modo, los Estados
Unidos de Ameérica se garantizaban la perpetuacion de su
hegemonia y de su situacion de “superioridad” y “ventaja” en los
intercambios econdmicos que mantenia con dichos paises. Aluden
de forma directa al caso de Chile, que el propio Armand Mattelart
vivid en primera persona.

Se nos advierte de que, desde la década de los afios cuarenta
del siglo XX, Estados Unidos desarrolla una economia de guerra
permanente, en la que las nuevas tecnologias de la informacion y
de la comunicacion juegan un papel clave, y traen a colacion el
famoso “Caso Snowden” para hacer referencia al “proyecto global
de cobertura del espacio” o “red de vigilancia mundial” (del que ya
hemos hecho mencion explicita antes).

Mas adelante, nuestros autores nos descubren una realidad
sugestiva, pero no por ello menos alarmante: la “hibridacion” de las
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tecnologias intrusivas. En los ultimos afios, se han creado y
difundido armas casi invisibles (verbigracia, los drones, que han
tenido una rapidisima aceptacion y adaptacion civil, y que ya no se
perciben como armas o formas de hipercontrol sino como juguetes
o dispositivos de entretenimiento) cuyo uso armamentistico ya no
es excepcional ni preventivo, sino que se estad volviendo
permanente en algunas areas del mundo, como por ejemplo, el
empleo de estos dispositivos para controlar la frontera entre México
y Estados Unidos y, también, para vigilar barrios y areas de los
extrarradios de las grandes ciudades consideradas peligrosas.

Hoy dia, esta en auge la invencion y el desarrollo de “armas
incapacitantes”, destinadas al control de las poblaciones civiles
(tales como ondas actsticas, ondas electromagnéticas o laseres,
entre otras) en caso de manifestaciones, revueltas ciudadanas o
trifulcas urbanas. Desde los anos noventa del siglo XX, se esta
promoviendo la evolucion de este tipo de “tecnologias duales”,
aplicables tanto en contextos civiles como militares. Se habla de la
“teoria de la no letabilidad” para, paraddjicamente, “matar dos
p4jaros de un tiro”, y, desde aquella época, se utilizan eufemismos
llamativos, por lo incongruentes, como “armas de proteccion de
masas” o “visiébn humanitaria de los conflictos” (99). Lo que
nuestros autores subrayan es el hecho de que se ha producido una
renovacion en la relacion entre lo legal, lo ético y lo humano.

Finalizan este capitulo planteando una reflexion en torno al
enrolamiento de las Ciencias Sociales en el contexto de la guerra
global contra el terrorismo internacional, liderada por Estados
Unidos, y recalcan el peligro de “encadenar las instituciones de
educacion superior a la Seguridad Nacional” (103). Ofrecen varios
ejemplos de oposicidn civil a la intromision del aparato militar en
las universidades.

217



Caracteres. Estudios culturales y criticos de la esfera digital, vol. 5 (1)

El capitulo cuarto, titulado “La informatica al rescate de un
déficit de gobernabilidad”, explica como, a partir de la segunda
mitad del siglo XX, las tecnologias fueron vistas como un modo de
salir de las crisis econdmicas padecidas por los estados
industrializados. Y aqui tuvo su germen el proceso de
“mundializaciéon” o ‘“globalizacion” que esta encontrando su
culmen en nuestros dias. En este bloque, se presenta una critica al
“compromiso keynesiano” o, lo que es lo mismo, se nos desvela la
“trampa” que subyacia bajo las benevolencias ofrecidas por los
“Estados Providencia”: lo que posibilitd la implementacion de estos
“Estados de Bienestar” en los paises desarrollados fue el “abuso
econdmico” que dichos paises hicieron en los paises
subdesarrollados y en vias de desarrollo. Este tipo de intercambios,
sumamente favorables para los estados industrializados,
funcionaron durante aproximadamente tres décadas, en un contexto
de colonialismo heredero del imperialismo del siglo XIX. Hasta ese
momento, los paises hegemodnicos obtuvieron sus principales
fuentes de energia y materias primas sin pagar demasiado por ellas.
Pero, en el momento en que los paises productores quieren cambiar
las reglas del juego de los intercambios, Occidente percibe la
fragilidad de sus sistemas econdmicos. Esto revela, en opinion de
Mattelart y Vitalis, el fracaso de los “Estados Keynesianos”, porque
es en ese punto de la historia (los afios ochenta del siglo XX) en el
que los estados que hasta el momento se habian definido a si
mismos como “Estados Providencia” dejan de serlo, para
proclamarse “Estados de Liberalismo Avanzado”. Se hace patente
que los estados no pueden ser autosuficientes, y asi se origina el
proceso de “mundializacion de los estados”™. Asistimos, entonces, a
una etapa en la que los mercados se autorregulan y son proclamados
como “‘autorreguladores” de los sistemas econdmicos, a la par que
prosperan las ideologias de corte neoliberal.
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Desde el punto de vista de los autores de De Orwell al
cibercontrol, la ideologia neoliberal “naturaliza” los mecanismos
de vigilancia y de hipercontrol en la sociedad. A lo largo de los
subapartados que componen este capitulo, describen la era de
postfordismo, caracterizada por la interaccion fluida entre las
esferas de produccion y de consumo.

Después de esto, Vitalis y Mattelart vierten una consideracion
no desembarazada de controversia: desde su Optica, a partir de los
atentados terroristas de septiembre de 2001 en Nueva York,
Estados Unidos (y, por ende, la mayor parte de los estados
occidentales industrializados) fomenta un “sentimiento de
inseguridad ciudadana”, y lo difunde a través de los medios de
comunicacion de masas, para justificar, de este modo, el refuerzo
de politicas represivas e hipersecuritarias, y fortalecer, asi, la “era
de la sospecha”. Insisten en que la hipervigilancia y el control
exacerbados pueden traer consigo consecuencias muy negativas
para el grueso de la poblacion civil, y no solamente para los que
“merecerian” ser vigilados por haber cometido presuntos actos
delictivos. La hipervigilancia genera “estados de delacion”™, en los
que, por ejemplo, un empresario avido de (atin mas) riquezas, tiene
en sus manos las herramientas para poder eliminar de un plumazo
(aunque seria mas preciso, quizas, decir “a golpe de clic”) a sus
competidores mas acérrimos, simplemente, acudiendo a datos
extraidos de su vida privada que, aireados estratégicamente a la
opinion publica, podrian contribuir a su desprestigio, y con ello,

2 “La era de la sospecha” conforma un sintagma que coincide con el titulo con el que se
recopilaron cuatro ensayos de Nathalie Serraute (1956) que cuestionan las convenciones de la
novela tradicional. Pero, en realidad, esa expresion, aplicada a los campos que estamos
tratando en esta resefia, no guarda relaciéon alguna con esa obra. “La era (o edad) de la
sospecha” para referirnos a este contexto de inseguridad fomentada (y paraddjicamente, no
resuelta) por los poderes de los estados occidentales para menoscabo de sus poblaciones puede
ser hallado en Wajcman (2011).
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acarrearle la ruina. La hipervigilancia, también, puede hacer que
sectores de la poblacion que son, por naturaleza, vulnerables, como,
por ejemplo, las personas enfermas, puedan verse excluidos
socialmente y, lo que es aun mas trdgico y mas grave: que puedan
verse desamparados desde un punto de vista médico, al encontrarse
que las compafiias de seguros no ‘“pueden arriesgarse” a
asegurarlos, por “no ser rentable”.

Asimismo, en la linea de lo expuesto en el compendio del
capitulo anterior, en el que se hablaba de una reconversion de las
armas militares en armas de control civil, fuera de los contextos
bélicos, se recalca el hecho de que, en los ultimos afios, las
tecnologias contra-subversivas se han transformado en tecnologias
securitarias. A comienzos del siglo XXI, como consecuencia de los
acontecimientos mundiales, la figura del “Estado vigilante” (que,
como hemos visto, ya venia mostrando su presencia, de manera
sistematizada, desde finales del siglo XIX) emerge ahora de forma
mas poderosa que nunca, apoyandose en los avances técnicos y
tecnologicos y en la Informatica. Si bien es cierto que una de las
funciones de los estados es la de garantizar el mantenimiento de la
seguridad y del orden social, en opinion de Mattelart y Vitalis, en
la actualidad, esta funcion se estd desviando, sin ambages, hacia la
“zona de sombras” del control omnipresente y desmesurado, del
que la ciudadania ha de tomar consciencia, para evitar situaciones
no hipadas en el futuro.

En este bloque de De Orwell al cibercontrol, se hace un repaso
a las informaciones historicas expresadas en los capitulos
anteriores, que, de manera sintética, puede recogerse en el siguiente
esquema:

e Siglo XIX - Fichaje policial de datos de sospechosos.
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e Siglo XX - Fichaje administrativo y burocratico de las
masas de la poblacién, con el fin de garantizar el
funcionamiento de los “Estados Providencia”.

e Siglo XXI = Hiperfichaje mundial, con un desplazamiento
hacia la totalidad mundial. (Los autores consideran que
este desplazamiento es “peligroso™).

Una de las ideas mds interesantes de todas las presentadas en
el capitulo es la que se refiere a la teoria del “doble informatico”.
Un fragmento en el que se recoge y explica este concepto de manera
elocuente es el siguiente:

La interconexion entre archivos, hasta ahora separados, conduce a una
trasparencia total del individuo, que, a partir de ahora, deberé coexistir
con un “doble informatico”, a partir del cual se tomaran numerosas
decisiones sobre aquel. El establecimiento de perfiles muestra que se
pueden fabricar informaciones nuevas a partir de informaciones
recopiladas. Los perfiles y las segmentaciones de los comportamientos
realizadas constituiran valiosas herramientas para prevenir y gestionar
los riesgos sociales mediante la atribuciéon a los individuos de
identidades prefabricadas por medio de calculos estadisticos. (116)

Es evidente que en la “sociedad red”, como consecuencia de
la “informatizacion salvaje” de los ficheros online, todos tenemos,
al menos, un “doble informdatico”, no “avatarico™’, sino
plenamente integrado por rasgos que no son sino calcos (casi)
exactos de nuestra realidad referencial. Ademas, las técnicas
estadisticas, en concordancia con las Ciencias Informaticas, han
creado lo que se denomina el “individuo medio”, que no es sino un

individuo forzosamente ficticio e inexistente, pero en el que se

3% Sobre el doppelginger y sus implicaciones en la sociedad tecnificada,
recomendamos Escandell (2016: 65-77).
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basan las predicciones de “lo esperable” y de lo “no deseable” en
cuanto a comportamientos y conductas sociales. Si bien es cierto
que estas técnicas de segmentacion y perfilado pueden ser ttiles
para gestionar los riesgos sociales, y para garantizar el
funcionamiento adecuado de los estados (también de los estados
neoliberales, y no solo de los “Estados Providencia”, como vimos
en el compendio del capitulo anterior) no es menos cierto que:

Una maquina capaz de registrarlo todo, sin ignorar nada, puede hacer
que se atente contra la privacidad del individuo y hacer de este un ser
transparente, facilmente manipulable por los poderes vigentes. El
nimero de ficheros en los cuales figura un individuo en los paises
occidentales se estima en unos quinientos: policia, justicia, ejército,
Seguridad Social, correos, telecomunicaciones, ayuntamientos, asi como
seguros, bancos, venta por correspondencia y las empresas mas diversas.
Incontestablemente, disponer en el ordenador de todos estos ficheros,
junto con sus eventuales conexiones, constituye una amenaza para la
preservacion de la vida privada. [...] [En este contexto] se plantean las
siguientes cuestiones [...]: ;Qué datos de las personas pueden registrarse
de manera legitima? ;Deben ser informados los interesados? ;(Como
asegurar la confidencialidad de las informaciones? ;Qué
comunicaciones pueden ser autorizadas? (117-118)

Resulta 16gico afiadir que, obviamente, Armand Mattelart y
André Vitalis consideran que no es la “maquina” la que vuelve
vulnerables, “transparentes”, a los sujetos, sino el empleo y las
aplicaciones que otros sujetos (las administraciones, bajo el
mandato de los diversos poderes politicos y econdmicos vigentes
en cada momento) hagan de dicha maquina. La preocupacion por
la vida privada a la que se alude en la secuencia seleccionada parece
entrar en pugna con el concepto de “extimidad™!, tan en boga en

31 Para ampliar el estudio de este concepto, recomendamos visitar los trabajos de Paula Sibilia
(2008) y, en particular sobre la red y los medios, de Daniel Escandell Montiel (2012: 20-24).
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nuestros dias. Pero el hecho de que las personas, libre y
conscientemente, expresen sus opiniones de forma publica o
muestren en mayor o menor grado aspectos de su intimidad, no
justifica que sus datos personales, u otras informaciones, sean
recopilados y analizados, sin su consentimiento, para fines de los
que los individuos no son conocedores. En cualquier caso, Vitalis
y Mattelart proponen una reflexion necesaria, que puede servirnos
de guia para nuestros desplazamientos por la Red.

El bloque se cierra con un resumen de la evolucion historica
de la reglamentacion de ficheros de personas en Francia, acotando
este recorrido diacronico dentro del periodo comprendido entre
1978 y el momento actual (este libro se publico en abril de 2015).

“La anticipacion y gestion politica del riesgo de violencia” es
el tema sobre el que se centra el capitulo quinto de De Orwell al
cibercontrol. Comienza con un subapartado de titulo tan sugestivo
como “Del Big Brother a las Little Sisters”, en el que se nos
rememora que desde que el gobierno de los Estados Unidos cede la
explotacion de Internet al sector privado, la teoria del Gran
Hermano totalitario desaparece de los imaginarios colectivos, para
dar paso a una nueva era, y que estos hechos coinciden con el
desbanco que hace Microsoft a IBM, que, hasta aquel momento,
habia mantenido su hegemonia como fabricante de dispositivos
informaticos. A partir de entonces, en palabras de Armand
Mattelart y André Vitalis: “El Estado [...] da menos miedo. De
ahora en adelante, las amenazas son mds multiformes y mas
dificiles de identificar, en un entorno marcado por la ubicuidad de
los dispositivos” (128). Es en aquella época cuando aparece el
comercio de datos, y surgen las primeras “Little Sisters”, que son
compaifiias que capturan datos e informaciones personales de los
ciudadanos, los estudian exhaustivamente y generan los perfiles de
los consumidores, para vendérselos a las empresas que estén
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interesadas en ellos, que, en el contexto de neoliberalismo salvaje
en el que nos ubicamos, no serdn pocas. En aquellos tiempos, tuvo
lugar un aligeramiento en la proteccion de los datos personales de
los ciudadanos. Nuestros autores nos hacen saber que esto se
produjo en Francia, pero es posible extrapolar esta informacion a la
mayoria de los paises industrializados de Occidente. Estas
circunstancias trajeron consigo una fuerte revision de la legislacion
relativa a este tipo de asuntos. Desde comienzos de la década de los
afios dos mil, se erige el llamado “Estado Vigilante”, como
consecuencia de los atentados terroristas perpetrados en Nueva
York, en 2001. El “Estado Vigilante” designa la potenciacion que
de su defensa y seguridad nacionales van a hacer todos los paises e
implica la creacion y multiplicacion de ficheros y de bases de datos
policiales para hacer mas eficaz la deteccion de los sujetos cuyos
comportamientos sociales “se salgan” fuera de los patrones
establecidos. Los autores afirman que estas medidas, sin duda,
pueden ser Utiles para la gestion del riesgo, pero que, al mismo
tiempo, conllevan efectos colaterales negativos:

Después de su creacion [la de los ficheros informaticos, tanto policiales
y judiciales como administrativos] se puede constatar que,
frecuentemente, se afiaden nuevas finalidades, a la vez que,
continuamente, aumenta la poblacioén a la que el fichero va destinada.
Estas evoluciones son tanto mds preocupantes para las libertades
individuales cuanto que las informaciones almacenadas no siempre son
fiables, y que las garantias acordadas para las personas que estan en el
fichero no han cesado de menguar. (137)

Queda comprobado que la seguridad y defensa nacional de los
diferentes estados occidentales basa sus funciones estratégicas en
los principios de “observacion”, “conocimiento” y “anticipacion”.
Y, en este contexto, hace su presencia el concepto de

224



Caracteres. Estudios culturales y criticos de la esfera digital, vol. 5 (1)

dataveillance®’

, que sirve para nombrar la monitorizacion, el
seguimiento, la supervision y el control de las acciones y de las
comunicaciones de los individuos y de los grupos sociales mediante
el empleo de las tecnologias de la informacion y de la

comunicacion.

Mattelart y Vitalis nos avisan, en estas paginas del motivo por
el que debemos preocuparnos y estar alerta, que no es otro que “la
fusion de los discursos securitarios con los que legitiman la gestion
del riesgo” (147). En sus propias palabras:

Lo que es novedoso no es tanto la utilizacion generalizada de la potencia
informatica para establecer perfiles y para identificar, como la
sistematizacion de estas acciones; esto significa que se crea una nueva
forma de control social, hasta ahora inédito, que organiza una vigilancia
de las masas para prevenir los riesgos. (147)

A continuacidn, se nos presenta “la arquitectura de los nuevos
dispositivos de control” (148) en el caso concreto de Francia, a
partir del ano 2001, y se nos muestran los principales rasgos
caracterizadores de los “Estados Vigilantes” (cuyo objetivo
primordial es la prevencion de atentados), que, esquematicamente,
son estos:

1) Mejora de la identificacion de los individuos (documentos
de identidad nacionales + empleo de técnicas
biométricas).

2) Interconexion de ficheros de datos sobre personas.

3) Como consecuencia de los dos puntos anteriores,
deteccion de individuos considerados “potencialmente”
peligrosos para la sociedad, de acuerdo con las

32 Término acufiado por el informatico australiano Roger Clarke en 1987.
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predicciones que brindan los estudios de las pautas de
comportamiento.

Armand Mattelart y André Vitalis nos advierten, una vez mas,
de mas peligros a los que nos podria conducir el “Estado Vigilante”,
si se implementa en la Unién Europea: “Europa se pareceria a una
‘fortaleza electronica’ (149-150). Y citando a Hayes y a
Vermeulen, plantean la posibilidad, nada deseable, de que:

La Union Europea [cree] una de las mayores bases de datos biométricos
del mundo, pero no con el proposito de luchar contra el terrorismo o para
contener el crimen transfronterizo, sino, unicamente, para identificar a
los individuos a los que les ha expirado el plazo de permanecer en su
territorio. [...] (Hayes y Vermeulen en Mattelart y Vitalis, 2015: 149-
150)

Como podemos apreciar, el contenido de De Orwell al
cibercontrol adquiere, en este punto, un cariz intensamente
controvertido. Probablemente, ya lo habia hecho antes, al abordar
el tema de las armas y como estas estan experimentando una
evolucion técnica y tecnoldgica para poder aplicarse al control de
masas civiles, en contextos diferentes a los de la guerra. Pero, en
este caso, hacen una denuncia directa a la Unién Europea, al afirmar
que ese comportamiento contrastaria con la ausencia, en la practica,
de politicas efectivas de inmigracion y de derecho de asilo. Sin
lugar a dudas, la carga ideoldgica y politica que subyace en todas
las paginas de este libro, recorriéndolo transversalmente, es fuerte.
Por ello, hemos de expresar aqui que no es el objetivo de esta resefia
entrar a valorar estos aspectos de la obra, ni tampoco posicionarnos
en lo que se refiere a este particular. Simplemente, tratamos de
hacer compendio, de la manera mas objetiva posible, de los
diferentes capitulos que integran el trabajo, y después, pasaremos a
presentar nuestra valoracion, pero centrandonos exclusivamente en
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el trazado de la genealogia de los usos y de las funciones de las
nuevas (y no tan nuevas) tecnologias de control social.

En este quinto capitulo se nos habla también de las
“tecnologias de las trazas”, que no son otra cosa que los “rastros”
que todos dejamos cuando utilizamos nuestra tarjeta de crédito,
nuestro movil o un dispositivo que permita acceder a nuestra
ubicacion, o cuando navegamos por Internet, y entramos en paginas
web que emplean cookies (que, en la actualidad, son casi todas). A
esto hemos de sumar las miles de camaras de seguridad (y de
control) que se han instalado en los espacios publicos de las grandes
ciudades de todo el mundo.

Se nos informa, ademads, de la implementacion en Francia, en
mayo de 2011, de la “Ley de simplificaciéon y de mejora de la
calidad del Derecho”, que autoriza la interconexion de ficheros de
todas las administraciones. En opinion de Mattelart y Vitalis, es
cierto que con dicha interconexion se facilitan las tareas
burocraticas, se agilizan los tramites administrativos, y se podra
responder con mayor eficacia a las demandas de los ciudadanos,
pero, al mismo tiempo, alberga el “peligro” de atentar contra los
derechos de privacidad y de proteccion de datos de las personas.

[En Francia] la constitucion de repertorios especificos de identificacion
muestra una voluntad de rastrear la larga trayectoria del asegurado social,
del enfermo o del alumno. [...] Por ejemplo, el alumno es objeto de un
continuo seguimiento mediante su inclusion en el fichero “Base
Alumnos” cuando empieza la educacion primaria y, después, en el
fichero SCONET, en la Ensefianza Secundaria. Desde las primeras
manifestaciones de comportamiento inapropiado, el alumno serd inscrito
en el “Fichero de Fracaso Escolar” para intentar que, a través de medidas
adaptadas, vuelva al camino correcto. Un informe del INSERM (Instituto
Nacional de la Salud y de la Investigacion Médica) de septiembre de
2005, recomendaba la identificacion precoz de nifios que presentasen
problemas de conducta, con el fin de disminuir los riesgos de
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delincuencia cuando llegasen a la adolescencia. Dicho informe
preconizaba la deteccion de los trastornos de comportamiento desde la
guarderia [...] y la intervencién en las “familias de riesgo”. (154)

Resulta, cuanto menos, aventurado pensar que un nifio que
experimenta una rabieta en la guarderia vaya a ser, por ese simple
motivo, un delincuente en el futuro. No parece justo “encasillar” a
las personas desde su mads tierna infancia por razones tan leves
como las que aqui se aducen. Nos da la impresion de que este tipo
de iniciativas legislativas promueve dicho encasillamiento, a través
de procesos de “fichaje” tan prematuros. Y hay otras cuestiones que
han de inquietarnos, que no son otras que las que nos obligan a
plantearnos “quién” determina cudl es “el camino correcto” o bajo
“qué parametros” se establecen las “pautas esperables”. Quién
vigila a los vigilantes, quién controla a los controladores, qué llaves
son las que han de tener potestad para abrir qué puertas y por qué.
Bajo qué criterios una familia ha de considerarse “de riesgo” en
comparacioén con otra/s. COmo no evitar sentir o pensar que tras
estas estructuras de control no reside la mera arbitrariedad o el
capricho de instancias superiores, que no tienen por que ser siempre
necesariamente justas.

El capitulo sexto, “La captacidon y explotacion mercantil de las
identidades”, conforma uno de los bloques centrales de De Orwell
al cibercontrol. En €l, se nos recuerda que, a partir de finales de la
década de los ochenta del siglo XX, el “fichaje” de los ciudadanos
no procede exclusivamente de las administraciones estatales, sino
también del sector privado, y, en especial de la industria de la
mercadotecnia. Y a partir de mediados de los noventa:

El comercio al por mayor de datos personales realizado por empresas
privadas se ha convertido en una mina de oro, y no cesan de multiplicarse
los compradores. Este nuevo recurso, incluso, ha transformado la manera
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de planificar una campana electoral. (Kreiss en Mattelart y Vitalis, 2015:
159)

Esta idea es muy interesante, ya que, a través de la observacion
(que los ciudadanos reciben de manera inconsciente), los partidos
politicos pueden saber a qué perfil de elector dirigirse y, de este
modo, hacer campafias electorales lo mas efectivas posibles. Se
trata, como siempre, de tener la capacidad para “anticipar” los
comportamientos de los individuos y de calcular las probabilidades
de que realicen una determinada accion. Las hipotéticas
posibilidades de manipulacién de los sujetos por parte de los
estados, en opinién de Vitalis y Mattelart, se multiplican en este
contexto. Y, logicamente, cuando se fusionan el control comercial
(ejercido por el ambito de la publicidad y el marketing) con el de
los gobiernos, se pone en marcha, a nivel global, una maquinaria de
vigilancia de escalofriantes dimensiones.

Un aspecto muy destacable de todo este proceso de control es
que no se avisa a los usuarios de la Red de que la mayor parte de
los servicios gratuitos que utilizan a diario estan efectuando un
rastreo de sus movimientos y un registro de sus datos. Y si se les
informa de ello, esta advertencia no tiene ninguna utilidad, porque,
a efectos practicos, no se indica claramente qué uso se va a hacer
de esas informaciones ni con qué finalidad se recogen. Ademas, los
usuarios suelen sentirse “atados” emocionalmente hacia este tipo
de redes (redes sociales, pero no por ello dejan de ser “redes”, en
las que, por su propia esencia, uno puede quedarse “atrapado”, si
no sabe gestionar correctamente su presencia en ellas ni el manejo
de las mismas), puesto que sienten que la “afectividad” (o la
proyeccion de su ego) que estas les aportan, bien merece el “precio”
que han de “pagar” por estar en ellas. Armand Mattelart y André
Vitalis quieren poner el foco en esta cuestion, porque consideran
que los cibernautas no saben hasta qué punto se “endeudan”, sin
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saberlo, al llevar a cabo determinadas practicas online como si

estuvieran en el mundo offline.

Se ha constituido un sistema de recogida de informacion nada costoso,
que alimenta una enorme red de recogida de informacion en tiempo real
sobre el comportamiento de los usuarios, en cada momento del dia y a lo
largo de toda su vida. A través de sus consumos, ofrece una lectura de su
vida privada: sus actividades, sus gustos, sus preferencias vy,
eventualmente, sus proyectos. Y, a pesar de que los bancos y las
compafias de seguros, beneficiarios de estas informaciones, observan
reglas de confidencialidad, en mercados semiclandestinos se venden
listados de nombres y direcciones de los clientes. (164-165)

Cuando nos adentramos en las redes sociales, tras la apariencia

de emotividad de los mensajes que aparecen en la interfaz, lo que

en realidad se oculta es un negocio de monumentales e

innumerables implicaciones.

La capacidad de registro que caracteriza todo soporte numérico
representa para los ficheros una ventaja decisiva. En efecto, pueden
obviar el consentimiento de la persona de la cual van a almacenar y
explotar los datos, sin que ella se aperciba. (167)

Esta es una de las ideas que venimos sefialando a lo largo de

las paginas precedentes y uno de los principales motivos por los que
André Vitalis y Armand Mattelart han escrito De Orwell al
cibercontrol: para prevenirnos de esta realidad, que sigue siendo
desconocida para un amplio porcentaje de los usuarios de redes
sociales y de Internet. Y, para ser aun mas explicitos en su
advertencia, citan a Lessing en la siguiente secuencia:
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Mais adelante en el texto, en el subapartado intitulado “Las
promesas de un ciberespacio participativo”, se nos documenta
acerca del surgimiento, en torno al afio 2004, de la web 2.0 o “web
participativa”, que se caracterizaba por el desarrollo de blogs y de
redes sociales. Se nos dice, también, que “la problematica de la
proteccion de datos personales pilldé desprevenidos a los
reguladores” (173), que no habian pensado, hasta aquel momento,
que esa nueva esfera requeria de una legislacion particular.
Asimismo, se alude, una vez mas, a las pulsiones extimistas que son
tan habituales en los sujetos contemporaneos:

En efecto, los individuos, en los nuevos sitios, expresdndose y
estableciendo todo tipo de contactos, ofrecen con toda libertad una gran
parte de informaciones de su vida privada. Estas informaciones, ni son
obtenidas ilicitamente, ni son tomadas sin que el individuo se aperciba,
como sucede en el caso de las trazas. Ellas son libremente divulgadas e
incluso vienen a constituir lo esencial de los contenidos. (173)

Vitalis y Mattelart insisten en que estos hechos no justifican
que los datos personales sean recabados sin consentimiento de sus
propietarios y sin explicarles con qué finalidad seran utilizados.

En estos comportamientos que afectan a la problematica de la proteccion
de datos y que pueden ser analizados como una “vigilancia
participativa”, no estd ausente la preocupacion por la preservacion de la
vida privada. (173-174)

El subapartado continia con un recorrido histérico por las
diferentes etapas que atravesé la Red desde 1999 (afio en el que se
produjo una “burbuja de Internet”, como consecuencia de que, poco
antes del cambio de milenio, se crearan demasiadas empresas
online que no prosperaron) hasta el momento actual. Se nos informa
de que a partir del afio 2005, volvi6 a florecer la economia de la
Red, impulsada en gran medida por la implementacion de la web
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2.0. En ella, los internautas se transforman en “webactores” (Pisani
y Piotet en Mattelart y Vitalis, 2015: 173) o “prosumidores”** no
solamente en sus redes sociales, blogs o paginas web que crean y
van nutriendo con sus experiencias personales o profesionales dia
tras dia, sino también mediante los mensajes y comentarios que

dejan en foros ajenos.

En uno de los subapartados de este bloque, Mattelart y Vitalis
insisten en el hecho de que Facebook es, antes que nada, un
negocio, y que sus objetivos, a pesar de la patina de “amistad” que
recubre la interfaz, son puramente comerciales. Esta red social es
calificada como “una de las més importantes recolectoras de datos
del planeta” (175).

Almacena mas de setenta y cinco millardos de fotografias personales, y
describe, por ejemplo, en mil doscientas veintidéos paginas a un
estudiante austriaco de veinticuatro afios que tuvo la curiosidad de
solicitar una copia de sus datos. [...] (Leloup en Mattelart y Vitalis,
2015:175)

Los datos numéricos impresionan. Mil doscientas veintidds
paginas con la descripcion de una persona. Méas que una
descripcion, parece una diseccion. Pensandolo friamente, resulta
espeluznante que puedan existir informes de este tipo, sobre todo,
si tenemos en cuenta que hay grandes corporaciones que se lucran
con estas informaciones, que no son otras que nuestras relaciones
interpersonales, nuestras vivencias y preferencias. Se nos informa,
a continuacion, de que esta recogida masiva de datos facilita la
hipersegmentacion necesaria para llevar a cabo una labor de

33 “Prosumidor” es un acréonimo formado por la fusién de las palabras “productor” (o
“profesional” o “proveedor”) y “consumidor”. Es la adaptacion espafiola del anglicismo
“prosumer”, derivado de la unién de “producer” y “consumer”. Pueden verse usos de este
término en contexto en Zafra (2010) y Martin Prada (2012), entre otros.
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marketing personalizado. Ademas, Facebook tiene una clara
pulsién monopolistica, ya que no ha parado de comprar todas las
start-ups emergentes vinculadas a su sector.

Se habla de “economia de la contribucion™ (Colin y Verdier
en Mattelart y Vitalis, 2015: 177) para definir el fenomeno por el
cual redes sociales como Facebook o Twitter resultan tan atractivas
para los usuarios. En este tipo de economia, “se combina lo
mercantil con lo no mercantil” (177), y aqui reside el secreto de su
¢xito. No obstante, a pesar de las ventajas y gratificaciones que
ofrecen las redes sociales, dentro de la dindmica de su propio
funcionamiento, los expertos también han encontrado aspectos no
del todo positivos que es preciso tener en cuenta. Aunque la
extraccion de perfiles detallados, en apariencia, posibilite el
supuesto  beneficio de  proporcionar al  consumidor
recomendaciones personalizadas y consejos y sugerencias
adaptadas a sus gustos personales, esto trae consigo la generacion
de “zonas de confort” artificiales que dificultan (si no impiden) la
creatividad y la innovacion. Es el caso de las “recomendaciones (de
amigos o sitios a los que seguir) basadas en...” de Twitter, las
sugerencias para que visites los tuits o retuits “populares en tu red”,
el “hilo de noticias personalizadas de Facebook™ o las
“recomendaciones de Google” que aparecen automaticamente en el
buscador, orientando, asi, nuestros itinerarios por la Red antes de
que ni tan siquiera hayan comenzado. Esta circunstancia ha sido
estudiada en detalle por Eli Pariser (2011), quien afirma que las
redes sociales fomentan el surgimiento de “burbujas filtro™3*.

3% Una “burbuja-filtro” es el resultado de una “busqueda personalizada”. En este tipo de
busquedas, el algoritmo de una pagina web define la informacién que, supuestamente, le
gustaria ver a un hipotético cibernauta, realizando una serie de “predicciones”. Para lograr
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Robert W. McChesney nos transmite la siguiente consideracion de
Pariser:

El ciberespacio esta dejando de ser la frontera donde los ciudadanos son
exploradores en una aventura gloriosa para convertirse esta en un
callejon sin salida en el que las sefiales publicitarias mantienen a las
personas en su “pequefia burbuja individualizada”, haciendo improbable
que ocurran descubrimientos fortuitos. (Pariser en McChesney, 2015:
102)

McChesney nos explica que las “burbujas filtro” impiden o
dificultan en grado sumo el desarrollo de la creatividad y de la
innovacioén en los individuos, tan necesaria para lograr avances en
los ambitos de la ciencia y de la cultura. En su opinion, basandose
en las investigaciones de Eli Pariser, “el ambiente de la ‘burbuja’,
probablemente, hard los descubrimientos menos probables”
(McChesney, 2015: 24-25), ya que: “Los Einstein y los Copérnicos
y los Pasteur del mundo, a menudo, no tienen ni idea de lo que estan
buscando. Los grandes avances, a veces, son los que menos nos
esperabamos” (Pariser en McChesney, 2015: 24-25).

4

Por su parte, en relacion con las “zonas de confort” que

generan las redes sociales, Zygmunt Bauman sostiene que:

No se crea una comunidad, la tienes o no; lo que las redes sociales
pueden crear es un sustituto. La diferencia entre la comunidad y la red es
que tu perteneces a la comunidad, pero la red te pertenece a ti. Puedes
afiadir amigos y puedes borrarlos, controlas a la gente con la que te
relacionas. [...] [Pero] el dialogo real no es hablar con gente que piensa
lo mismo que tu. Las redes sociales no ensefian a dialogar, porque es tan
facil evitar la controversia... Mucha gente usa la redes sociales no para
unir, no para ampliar sus horizontes, sino, al contrario, para encerrarse

esto, se basa en todas las informaciones que tiene almacenadas acerca de dicho usuario (por
ejemplo, su historial de busquedas, su ubicacion y todos los enlaces a los accedi6 en el pasado).
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en [...] “zonas de confort”, donde el unico sonido que oyen es el eco de
su voz, donde lo Unico que ven son los reflejos de su propia cara. Las
redes son muy utiles, dan servicios muy placenteros, pero son una
trampa. (Querol 2016: 3)

Y, como vemos, no se declara “apocaliptico” (Eco, 1964
[2004]), sino que, al igual que Armand Mattelart y André Vitalis,
se percata del lado positivo de las redes, pero también percibe su
enves.

El capitulo sexto continia con un recorrido centrado en la
evolucion historica de los diferentes monopolios y oligopolios
basados en la explotacion de datos personales, entre los que
destacan Google, Facebook, Amazon, Apple, Microsoft y Oracle.
Los autores sefialan que “todas estas firmas regentan
verdaderamente la Red, en la cual estructuran los formatos de
informacion y de intercambio, a la vez que orientan la mayor parte
de los flujos” (178). Matizan, asimismo, que en un contexto de
innovacion continua, su hegemonia se sustenta sobre una base de
extrema fragilidad, y esos imperios gigantes pueden desmoronarse
con la misma facilidad y rapidez con la que se erigieron. Vitalis y
Mattelart se detienen a analizar el caso de Google, que, en 2012, ya
ocupaba el 83% de la cuota de utilizacion de buscadores a nivel
mundial, y, por ello, afirman, sin temor a la equivocacion, que se
halla en una posicion de “monopolio de hecho” o “casi monopolio”.
Google tiene el poder de decidir qué registros aparecen en las
primeras posiciones al realizar una bisqueda, y, por tanto, establece
jerarquias de visibilidad. Los items que se muestran en las
posiciones superiores tienen una ventaja significativa con respecto
a los que se presentan mas abajo o en las posiciones inferiores. Pero
no solo esto: ademas, si recordamos coOmo funcionan las estructuras
reticulares (que cuanto mas se emplea un determinado nodo, mas
“poder” [en forma de “funcionalidad”] adquiere), podemos
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entender a la perfeccion que Google va desbancando
paulatinamente a los otros buscadores, debido a la propia dinamica
del sistema. Junto a esto, Armand Mattelart y André Vitalis nos
informan de que “las practicas de Google [...] continuamente, son
puestas en tela de juicio, a la vez que son objeto de acciones
judiciales” (179). Al parecer, cuanto mas poder se tiene, mas se
anhela. Pero lo verdaderamente relevante de esto es que Google
tiene la potestad suficiente como para dirigir, orientar y manipular
nuestras elecciones cuando navegamos por Internet. Esta es una
realidad, que, sin embargo, pasa inadvertida para la mayor parte de
los cibernautas, y que, desde la dptica de nuestros autores, conviene
subrayar con vehemencia.

El bloque finaliza con el posicionamiento de André Vitalis y
Armand Mattelart en contra del “feudalismo virtual” (Mowshowitz
en Mattelart y Vitalis, 2015: 183), que no es otra cosa que el futuro
que nos espera si continta (tal y como lo vienen haciendo hasta el
momento, con un nivel de crecimiento exponencial) la intensa
tendencia monopolistica del sector de la informatica, y, no
solamente eso, sino también, las cuestionables y no siempre licitas
(al menos desde un punto de vista ético, aunque las leyes las
amparen) vinculaciones entre las grandes corporaciones y los
estados.

El séptimo y ultimo capitulo de De Orwell al cibercontrol
lleva por titulo “La condicion postorwelliana: cibercontroles
invisibles y moviles”, y ya desde sus primeras paginas se nos hace
participes de que el cibercontrol de la era contemporanea se define
por su automatizacion y su invisibilidad. Nuestros autores hacen
una revision de los trabajos de Foucault (1976) y de Deleuze (1990)
referidos a las “sociedades disciplinarias” y a las “sociedades de
control”, respectivamente. Su conclusion mas destacable es que los
regimenes disciplinarios se caracterizaban por la solidez (y por
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tanto, por la wvisibilidad) de sus productos arquitectonicos
(imprescindibles para poder implementar la disciplina), mientras
que las tecnologias de control son imperceptibles, y “dejan libre, en
apariencia, a un individuo que se encuentra vigilado en
permanencia” (193). Claro que no olvidan que, dentro de las
“sociedades de control”, existen ciertas tecnologias que perpetuan
las tendencias disciplinarias, como, por ejemplo los brazaletes
electronicos que permiten conocer y controlar, en todo momento,
la ubicacidon de los convictos que cumplen sus penas fuera de los
centros penitenciarios.

Por otra parte, en este bloque final, André Vitalis y Armand
Mattelart nos hacen saber que, a pesar de todas las circunstancias
expuestas a lo largo del libro, no se ha generado un movimiento
masivo de “resistencia” en la opinién publica. Se nos dice que,
eventualmente, puede surgir alguna critica que adquiere
repercusiones a nivel mediatico, pero apenas existen movimientos
organizados. En este sentido, cabe sefialar que contamos con los
“movimientos hacker”, que se posicionan a favor de la apertura de
los sistemas para que todo el mundo pueda tener la posibilidad de
disfrutar de los Dbeneficios que proporciona Internet,
independientemente de la situacién econdomica o de otros factores
(que suelen depender de la injusticia que impera en las sociedades
contempordneas), y actuan para que se defienda el derecho de
libertad de expresion en la Red.

Avanzando en el capitulo, nuestros autores reconocen que la
interconexion de ficheros policiales a nivel mundial puede tener
importantes ventajas (como consideramos que lo seria, por
ejemplo, en el control de violadores y/o pederastas para impedir que
estos sean empleados en escuelas de otros paises). Pero, por lo
demas, piensan que es injusto que la masa anonima de la poblacion
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sea videovigilada en espacios publicos sin tener noticia alguna de
ello.

Mas adelante, dedican un subapartado (intitulado “El tiempo
acelerado de un control automatizado™) a la revision de algunas de
las teorias mas célebres de Paul Virilio, de Hartmut Rosa y de
Zygmunt Bauman. El primero y el segundo de estos intelectuales
defienden que la “aceleracion” propia del momento presente
solamente puede acarrear negatividades, que es “la enfermedad de
nuestro tiempo, que es la hipertrofia de un presente que amenaza
gravemente los nexos necesarios con el pasado y con el futuro”, en
palabras de Vitalis y Mattelart (198). Bauman, por su parte, habla
del paso de un “estado s6lido” hacia un “estado liquido™ que tiene
lugar en todos los &mbitos de la vida, en el paso de la modernidad
a la posmodernidad, y que también (como no podia ser de otro
modo) se refleja en las formulas de vigilancia. Los sistemas de
control post-pandptico, segun Bauman, presentan las siguientes
caracteristicas: “fluidez, movilidad y conectividad” (198). La
conclusion a la que nos conduce este subapartado es que, hoy en
dia, las tecnologias y las redes de comunicacidon y de informacién
tienen mas poder, en efecto y por sus efectos, que las instituciones
politicas y sociales. Al menos, su poder es perceptible de manera
instantanea.

El capitulo prosigue con la idea (que ya ha venido siendo
apuntada a lo largo de todas las paginas precedentes) de que las
tecnologias de informacién y de comunicacion son, al mismo
tiempo, tecnologias de control. Y, para finalizar, se nos informa de
“los beneficios inciertos de una sousveillance’ o “vigilancia

35 El término sousveillance fue acufiado por el investigador informético canadiense Steve
Mann a principios de los afios dos mil. (Mattelart y Vitalis, 2015: 203).
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invertida” (203). Este término hace referencia al hecho de que, en
el momento presente, las tecnologias permiten que todos podamos
pasar de ser

3

‘vigilados” a “vigilantes” y viceversa. “En la
surveillance (sobrevigilancia), la mirada viene de arriba, mientras
que en la sousveillance (subvigilancia), la mirada viene de abajo”
(Mann en Mattelart y Vitalis, 2015: 203-204). Para Steve Mann, en
palabras de nuestros autores:

Un ejercicio horizontal de la vigilancia podria poner fin a lo arbitrario e
impedir la instauracion de privilegios. La interiorizacion de la mirada de
los otros deberia conducir a un buen equilibrio social. Los intercambios
y la difusioén de las miradas, desde un plano de igualdad (un estado de
“equivigilancia”), deberia eliminar, en el futuro, toda necesidad de
vigilancia. (204)

La de Mann es una vision utopica del fenomeno, y no es la
unica. Jean Gabriel Ganascia propone el “catopticon”, “basado en
un juego de espejos y en la participacion del mayor numero de
personas” (204), como dispositivo de vigilancia que combina
surveillance y sousveillance.

Hecho posible por una comunicacion mundial e instantanea, este
dispositivo [el “catopticon”] no se caracterizaria por una mirada desde
arriba, sino por una multitud de miradas, todas iguales, en un contexto
de total transparencia. [...] Este dispositivo podria contrarrestar los
efectos disciplinarios. (204)

El componente utdpico subyacente a la propuesta de Ganascia
radica en la idea de que el empleo de las tecnologias se ponga al
servicio de una vigilancia ciudadana que tenga la potestad de, dado
el caso, denunciar los hipotéticos abusos de los “vigilantes™.
Nuestros autores nos rememoran que esto ya se ha producido en la
vida real. Por ejemplo, cuando los ciudadanos graban con las
camaras de sus teléfonos moviles algin delito cometido por agentes
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de la autoridad, y eso sirve como prueba inculpatoria en caso de
juicio.

Thomas Mathiesen, por su parte, plantea el “synopticon”, que
es un mecanismo de poder que invierte el panoptico de Benthan®.
En este caso, la minoria en el poder es observada por las masas de
la poblacion, a través de los medios de comunicacion. Un ejemplo
de este tipo de dispositivo es la television. Segiin Mathiesen, pero
en palabras de Mattelart y Vitalis, “los medios de comunicacion
[...] aportarian una nueva forma de transparencia social” (204).

Nuestros autores continian exponiendo, en sus lineas mas
esenciales, las teorias de otros investigadores, como las del
politdlogo Didier Bigo, que propone el “banopticon”, dispositivo
en el que “identificar” a los sujetos es mas importante que “vigilar”
a aquellos que deban “ser objeto de medidas particulares™ (205),
“en un contexto de libre circulacion de las personas y del
tratamiento acelerado y masivo de datos personales” (205). No se
trata de vigilar a toda la poblacion sino solamente a los
sospechosos, y, una vez mas, se pretende buscar la anticipacion de
conductas de riesgo, para evitar males mayores.

También nos presentan las teorias de Siva Vaidhyanathan,
historiador de la cultura y de los medios de comunicacién. Este
autor propone el “nonopticon”, que es un dispositivo en el que las
personas nunca saben con certeza si son “vigilantes” o “vigiladas”,
y en este ultimo caso, tampoco conocen hasta qué punto quienes las
observan penetran en su intimidad. En este contexto,
Vaidhyanathan, en palabras de Mattelart y Vitalis, aconseja: “Si los
individuos quieren conservar su estatuto de ciudadanos [...] [han

3¢ Sobre el panodptico en la digitalidad y sus implicaciones en la sociedad
contemporanea, puede consultarse Escandell (2016: 257-265).
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de] buscar el control de las informaciones sobre ellos, asi como
empezar a interesarse por lo que ocurre a sus espaldas” (206).

Mattelart y Vitalis finalizan su libro defendiendo la idea de
que “la sousveillance es ambivalente”, puesto que, aunque desde
algunas de las perspectivas de cariz utopico que han revisado
parezca que ofrece nuevas formas de hallar el germen de la justicia
y la democracia en el seno de las “sociedades de control”, puede ser
empleada, en la practica, para reafirmar y reforzar los sistemas de
surveillance. En este sentido, por ejemplo, nos hablan (sin precisar
donde ni cuidndo) de “formas de videovigilancia en las que los
habitantes de un barrio son invitados a seguir en las pantallas de
television las idas y venidas de sus vecinos™’ (208). Nuestros
autores reconocen que el uso de camaras de videovigilancia
conectadas a Internet (y también con la policia, claro estd) puede
resultar de utilidad en establecimientos comerciales y en hoteles y
residencias, ya que en caso de robo o intrusion, el hecho de que las
imagenes se propaguen por la Red podria contribuir a la
identificacion de los delincuentes y, con ello, facilitar su detencion.
André¢ Vitalis y Armand Mattelart ponen el punto final a De Orwell
al cibercontrol con una cita de Umberto Eco, de gran elocuencia,
tomada de un extracto mas amplio: “La mejor manera de guardar
un secreto es haciéndolo piblico” (Eco en Mattelart y Vitalis, 2015:
209). Cierran su obra, por tanto, con un guifio a la “cultura
extimista” (a la que ya se han referido ampliamente en otros puntos
del texto), que definen como “una cultura expresiva [...] [que]

37 Esta informacion nos parece muy rica en evocaciones que se proyectan hacia el terreno
artistico. No podemos evitar que nos venga a la mente la pelicula “Rojo” (1994), de
Kieslowski, aunque la “vigilancia” (espionaje) en ese filme se lleve a cabo a través de las
lineas telefonicas.
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conduce a un exhibicionismo y a un voyeurismo que se incrementan

’

y generalizan cada dia” (209).

3. Valoracion de la obra

Antes de adentrarnos en la lectura y andlisis de De Orwell al
cibercontrol, lo que primero atrajo nuestra atencion fue el titulo. En
aquel momento, pensamos que lo literario iba a tener una intensa
presencia en las paginas de este libro. Sin embargo, como hemos
visto, las alusiones a las distopias literarias®® han servido,
unicamente, para ilustrar hasta qué punto son distintas las
“sociedades disciplinarias” (Foucault, 1976), de las “sociedades de
control” (Deleuze, 1990), sin entrar en pormenores. La continua
inspeccion de las “telepantallas” (atrozmente similares a las
camaras de videovigilancia permanentes de nuestros dias), las
labores de espionaje directo de los autogiros (que se inmiscuian en
la intimidad de las personas vigilandolas por las ventanas, en
cualquier momento del dia o de la noche), las técnicas de control y
de registro (a través de la “Policia del Pensamiento”, se ejercia un
control desmesurado hasta el grado méas intimo de los sujetos, como
puede serlo la intrusidon en los sentimientos y en las meditaciones
que no eran verbalizadas o lo que pasaba por la mente en suefios)
que sufrian los personajes de Orwell en /984 formaban parte del
paradigma de “lo solido” (propio de las “sociedades

38 En el capitulo 3, “La doble cara del Estado: providencial y securitaria”, se alude a varias
distopias literarias de gran repercusion, como 4 Brave New World, de Aldous Huxley (1932),
y el relato en torno al tema de las grandes maquinas uniformizadoras de multitudes publicado
por el escritor ruso Evgueni Zamiatin, Nosotros (escrito en 1920 y publicado en inglés en 1924,
en francés en 1929, pero no publicado en ruso hasta 1988. En espafiol contamos con la edicion
de Catedra de 2011), ademas de la novela ya mencionada, /984, de George Orwell (escrita
entre 1947 y 1948, y publicada en inglés en 1949, y en espaifiol en 1952).
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disciplinarias™), que ya ha quedado obsoleto en las sociedades
contemporaneas, en las que lo que impera es “lo liquido”, “lo
fluido” (Bauman, 1999). Consideramos, por tanto, que el titulo
constituye un importante reclamo (ya que genera una serie de
expectativas en el lector para luego, de algin modo, quebrarlas) y
valoramos este rasgo positivamente, asi como, en general, el resto
del texto.

Desplazandonos desde lo paratextual hacia el nacleo de los
contenidos de la obra, como hemos podido comprobar largamente,
Armand Mattelart y André Vitalis realizan una exhaustiva revision
histérica de la materia abordada, que nos brinda la posibilidad de
relacionar diferentes realidades a través del tiempo, y con ello,
contribuyen a la apertura de nuestra visiéon del mundo. Y esto es
imprescindible para poder lograr una mirada y un pensamiento
criticos. Llevan a cabo un valioso trabajo interdisciplinar, que
engloba la casi totalidad de las Ciencias Humanas y de las Ciencias
Sociales (Historia, Sociologia, Derecho y asuntos legislativos,
Politica, Cultura de Masas, Critica de la Cultura y Filosofia Social,
entre otras). Ponen el foco en estudios sociales contemporaneos y
actuales, analizados desde una perspectiva diacronica,
ensamblando los hechos cuidadosamente en el eje de la Historia.
Este es un libro que reivindica la importancia de las Ciencias
Humanas como timon de nuestros dias, en un momento histoérico
como en el que nos hallamos, lleno de incertidumbres, en el que el
pensamiento critico de todos y cada uno de los ciudadanos se
vuelve indispensable para salvaguardar las democracias.

De Orwell al cibercontrol, ante todo, constituye un trabajo de
investigacion de gran calado. La fuerte labor de documentacion se
traduce en una erudicion sin pedanteria y, sin lugar a dudas, este es
un logro nada desdenable. El libro es conciso en su extension, pero
de inmensa densidad en su contenido e implicaciones, que, en
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algunas ocasiones, no estan exentas de controversia. Los capitulos
han sido diligentemente disefiados para que cada uno de ellos pueda
ser leido de forma aislada. Cada bloque estd subdividido en varios
epigrafes que resultan muy ttiles para abarcar rapidamente el texto
de forma visual, y conforman un esquema practico, que facilita la
lectura. Hemos de senalar, asimismo, que por la enorme
acumulacion de datos e informaciones que presenta (pero sobre
todo, por la especificidad de las mismas), se presupone que esta
obra va destinada a un lector experto o, al menos, ya iniciado en las
tematicas abordadas. Sin embargo, pensamos que (realizando un
leve esfuerzo de documentacion en caso de que fuera necesario)
este libro puede resultar de gran utilidad para todos los cibernautas
que habitan y se desplazan con asiduidad por las redes sociales (que
encontraran en sus paginas, sin duda, respuesta a sus inquietudes),
asi como para cualquier persona interesada en estos asuntos.

4. Conclusiones

Armand Mattelart y André Vitalis nos transmiten que, desde
sus origenes, se ha tendido a hablar de manera mesianica de las
tecnologias (en general) y de las tecnologias de la informacion y de
la comunicacién (en particular) y que, sin embargo, en proporcion,
se ha dicho muy poco o casi nada acerca de sus “zonas de sombra”.
Y, con esta obra, han querido arrojar algo de luz sobre estas areas
de oscuridad.

En opinidn de los autores, los gobiernos y los grandes poderes
politicos y econémicos que han pilotado el mundo a lo largo de la
historia (en concreto, para los objetivos ilustrativos que persigue su
libro, desde finales del Antiguo Régimen hasta hoy) han hecho que
el bloque “seguridad/control” haya cobrado mas fuerza e intensidad

244



Caracteres. Estudios culturales y criticos de la esfera digital, vol. 5 (1)

que la otra parte de la dicotomia que apuntabamos al inicio de esta
resefia, la integrada por la “libertad/privacidad”. A través de la
lectura de De Orwell al cibercontrol, hemos podido comprobar la
gran complejidad que caracteriza a esta relacion dialéctica™.

La tesis que defienden Vitalis y Mattelart es que el uso de la
hipervigilancia y del control hipersecuritario, tan habitual en
nuestros dias, es tan solo un subterfugio ilicito de los gobiernos y
de las instancias politicas superiores para tratar de evadir su
responsabilidad, que no es otra que la resolucion politica de los
problemas sociales, respetando siempre los valores de Ia
democracia y los derechos humanos. Y, desde la perspectiva de
nuestros autores, el empleo indiscriminado de las herramientas de
control que se estd llevando a cabo en la actualidad, en la llamada
“red de vigilancia mundial”, atenta de manera directa contra los
principios democraticos. Sin embargo, su mensaje no es
apocaliptico ni desalentador: la situacion actual no es equivalente a
la de relatos distopicos como 7984 de George Orwell. En su
opinion, estamos a tiempo de construir un mundo mejor. Y nos
obsequian, implicitamente, con el consejo de que empecemos a
hacerlo partiendo de nosotros mismos, siendo conscientes de
nuestra propia experiencia de uso de las redes sociales. Nos invitan
a utilizar las tecnologias de la informacion y la comunicacion de
manera consciente, responsable y prudente. Es importante y
necesario senalar aqui que Armand Mattelart y André Vitalis no se
posicionan en contra de las tecnologias, a las que valoran como

39 Destacables intelectuales de nuestro tiempo han vertido sus reflexiones acerca de este tema.
Por ejemplo, Zygmunt Bauman describe un movimiento pendular entre “libertad” y
“seguridad”. En opinion del sociélogo polaco, estos “son dos valores tremendamente dificiles
de conciliar. Si tienes mas seguridad, tienes que renunciar a cierta libertad; si quieres mas
libertad, tienes que renunciar a la seguridad. Ese dilema va a continuar para siempre” (Querol,
2016).
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simples instrumentos en manos humanas. Sencillamente, nos
alertan acerca de algunos usos indebidos por parte de los poderes,
con el fin de que esta advertencia contribuya a que desarrollemos
un pensamiento critico propio, que nos haga menos vulnerables
ante las inclemencias del mundo.

Nos muestran “las dos caras de la moneda” de las tecnologias
(una repleta de potencialidades positivas e indudablemente
ventajosa, y otra con la que conviene tener precaucion), pero, en
definitiva, nos enseflan que elegir una u otra depende
exclusivamente de nosotros: nos invitan a militar, como ellos, en
“la resistencia al ascenso del Todo securitario” (12).

En conclusion, De Orwell al cibercontrol puede ser definido
como un trabajo controvertido en algunos puntos, pero
innegablemente exhaustivo, minucioso e ilustrativo en su totalidad,
plagado de referencias que permiten proyectar la lectura a otras
dimensiones. Esta posibilidad de expansion del texto mas alla de si
mismo es, en nuestra opinion, uno de los aspectos mas destacables
del libro.
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