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RESUMEN

En la era de las tecnologias, el consumo energético tiende a ser parte en la gestion de cada
organizacién. Para garantizar el control sobre el consumo energético de la tecnologia, se implementan
diferentes vias. Sin embargo, el método mas usado en la actualidad es la lectura sistematica de los
metros contadores, mecanismo que no genera informes en intervalos de tiempos menores sobre
determinados comportamientos. El presente trabajo describe una solucién a dicha problematica con la
automatizacion del proceso, para lo cual se codificé un sistema informatico que utiliza como motor de
inferencia la herramienta de monitoreo Nmap Network Mapper. El sistema genera ademas un
conjunto de reportes que facilita la toma de decisiones a los directivos de la empresa, en funcién de
cumplir los planes trazados.

Palabras clave: consumo eléctrico, control energético, monitoreo tecnoldgico, monitoreo de red.

ABSTRACT

In the age of technology, energy consumption tends to be part in the management of each
organization. To ensure control over energy consumption of technology, different routes are
implemented. However, the method most used is the systematic reading of electricity meters, a
mechanism that does not generates reports in intervals of shorter times on certain behaviors. The
article describes a solution to such problematic, with the automation of the process for which a
computer system was encoded that used as engine inference the monitoring tool Nmap Network
Mapper. The system also generates a set of reports to aid the decision making of managers of the
company, in function to fulfill the plans.

Key words: power consumption, energy control, technological monitoring, network monitoring.
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I. INTRODUCCION

Con el desarrollo de las tecnologias ha sido posible la generacién de electricidad por diversas vias
como la transformacion de la energia solar en eléctrica, la utilizacion de las fuentes hidraulicas, la
generacién edlica, la manipulacién de la energia atémica, la utilizaciéon de la descomposicidn organica
para fabricar material inflamable. El método tradicional implementado en casi todos los paises del
mundo y que representa un 90% de la generacion en Cuba, se sustenta en las termoeléctricas, las
cuales se nutren de combustibles fésiles no renovables. Ello origina grandes cantidades de gases de
efecto invernadero y la generacion de lluvia acida a la atmédsfera, junto a particulas volantes que
pueden contener metales pesados altamente daininos al medio ambiente.

Teniendo en cuenta el impacto econémico y medio ambiental que representa la generacidn eléctrica,
es necesario crear politicas e implementar técnicas novedosas que garanticen el uso racional del
recurso [1]. Pero ninguna politica es creible si se limita a una declaracion de intenciones y
Unicamente depende de la voluntad de directores y empleados. Para que una politica de ahorro
energético tenga éxito, es imprescindible determinar objetivos concretos [2].

Si bien es cierto que el crecimiento econdémico y social depende en gran medida de la disponibilidad
de este servicio, es necesario una buena planificacion y control que posibilite su uso racional en
medio de las dificultades econémicas.

En la actualidad existen dos tendencias de ahorro donde se aboga por la introduccién de energia
renovable [3] y, la planificacidon y control de los recursos energéticos. Para las instituciones que
soportan sus procesos sobre las tecnologias representa un reto establecer dicho control y garantizar
el cumplimiento de las medidas de ahorro establecidas para el sector estatal [4, 5]. Ejemplo de esto
lo representa la Universidad de las Ciencias Informaticas (UCI) la cual cuenta con 151 laboratorios de
computo lo que denota una cifra significativa de computadoras, usadas diariamente por estudiantes y
trabajadores.

Se determind configurar la administracidon de energia de cada computadora asi como hacer recorridos
periddicos que permitan llevar el control de la cantidad de medios encendidos y estimar el consumo
de energia promedio que se gasta. Los edificios destinados a la docencia cuentan con oficinas, aulas,
salones de conferencias y laboratorios de cédmputos. Para determinar el consumo se cuenta con un
metro-contador que muestra el consumo general por area, supervisado diariamente por los
especialistas. Esto imposibilita conocer el comportamiento energético en intervalos de menor tiempo
y bajo determinadas circunstancias. Estas medidas fueron tomadas por la Universidad en aras de
lograr un mayor ahorro energético, cumpliendo con los lineamientos de la politica econdmica para el
pais.

Si bien los mecanismos de control de cada organizacion son auténomos, el factor humano representa
hoy el centro de control para garantizar el cumplimiento de las politicas establecidas [7, 8]. Esto en
muchas ocasiones introduce un alto grado de incertidumbre, poca objetividad e insuficiente
informacion para tomar decisiones en tiempo real. Gracias a informes publicado se conoce que el
30% del consumo energético de los ordenadores se produce cuando estos se dejan encendidos sin
estar usandose [9, 10]. Ello representa una deficiencia por mitigar en muchas instituciones [11].

Las herramientas de administracion de energia son una forma de conocer si las computadoras y
monitores estan apagados cuando no se requiera o cuando estén en estado de inactividad [12, 13,
14]. La literatura cientifica relaciona un numero de herramientas para conocer el consumo de
electricidad en Sistemas de Cémputos [15, 16]. La tabla 1 presenta una caracterizacion de las
principales herramientas existentes.
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Tabla 1. Caracterizacion de las herramientas analizadas

Herramientas

Herramienta
Granola

PowerTOP

Sistemas de
Gestion y
Monitoreo de
Redes

Hping3

WhatsUp

Nagios

Caracteristicas

Aplicacion de gestién de
energia.

No provoca pérdidas de
rendimiento.

No necesita hardware
adicional.
Gratuito para uso
personal.
Es una herramienta

principalmente destinada
al ahorro de energia.
Informa de aquellas
aplicaciones que impiden
el uso optimo de las
caracteristicas de ahorro
de energia del hardware
que esta instalado.

Se ejecutan en
dispositivos de Windows o
Linux.

Almacena los datos
registrados para su
posterior consulta.

Cliente ligero que permite
realizar conexiones tipo
Ping.
Desarrollada para ser
utilizada en la terminal de
Linux.

Herramienta de monitoreo
de redes y aplicaciones.
Proporciona informacion y
comprensién  sobre el
rendimiento y la
disponibilidad.

Permite visualizar la red
en cualquier momento y
permite centralizar sitios
remotos.

Es un
monitoreo.
Emplea una arquitectura
de servidor/agente.

sistema de
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Desventajas

Software
propietario.
No permite
personalizaciones.
Requiere de Ia
instalacién de un
cliente en los
medios a
controlar.

Requiere de Ia
instalacion de un
cliente en los
medios a
controlar.
Implementada
para sistema
operativo Linux.

Requiere de Ia
instalacién de un
cliente en los
medios a
controlar.

Requiere de la
instalacién de un
cliente en los
medios a
controlar.

Requiere de Ia
instalacion de un
cliente en los

medios a
controlar.
Codificada para
sistemas
Windows.
Requiere de

configuraciones
previas.

Requiere de la
instalacién de un
cliente en los
medios a
controlar.
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Las herramientas caracterizadas requieren de la instalacion de agentes o clientes en los medios
tecnoldgicos a chequear y poseen una implementacion con tecnologias propietarias impidiendo
modificaciones o personalizaciones. Sobre el anadlisis antes expuesto se evidencia que las
herramientas analizadas no son factibles para dar respuesta a la necesidad de controlar energético
existente. Por lo que se decide desarrollar una aplicacidon que permita automatizar el control
energético de la tecnologia utilizando software libre que no requiera de la utilizacion de agentes
instalados en los medios a controlar.

II. METODOS

La propuesta para el control energético de la tecnologia utilizando herramienta de monitoreo de red
Nmap, en su versidén 1.0, estd orientado a soportar la gestién de reportes sobre el comportamiento
del consumo energético de la tecnologia a los diferentes especialistas y directivos [17]. El mismo
cuenta con un moédulo de administracién que permite gestionar usuarios, areas, laboratorios o
locales, asi como programar o reprogramar las tareas del Cron! de Linux. El médulo de reporte,
permite la gestidon de los datos almacenados en dependencia de los criterios de busquedas y un
modulo escanear que permite la identificacién de los sistemas de cémputos encendido y conectado a
la red.

Para garantizar el correcto funcionamiento, intervienen entidades que se relacionan entre si
formando en su conjunto un sistema como son:

Cron Linux: Entidad encargada de iniciar la herramienta de escaneo de forma automatica.

Nmap: Subsistema que ejecuta las peticiones previamente definidas en el cron o por solicitud del
usuario [18].

Reporte: Contiene la informacién de los resultados obtenidos.

Portal: Es la entidad que recibe las peticiones del usuario y se encarga de procesar y devolver la
solucién.

WSDL: Servicios Web que pueden ser consumidos.

Usuario: Representa la persona que interactia con el portal solicitando una respuesta.

Se definieron tres actores fundamentales. El usuario, encargado de interactuar con el sistema para
beneficiarse de las funcionalidades, el Administrador, encargado de la gestion de usuarios, areas,
laboratorios, y el administracion del Cron. Nmap, encargado de escanear la red.

La figura 1, muestra una representacion visual estatica del entorno real de los objetos del sistema.
Permite comprender los conceptos que utilizan los usuarios con los que debera trabajar la aplicacion.

<=actor>> | 1.* 1 Partal Servicio Web WSDL
Usuaria - -

Solicita

1 Consume

Define Timpo Visualiza

0.1

Cron Linux <<actor>>
Nmap

1 1 [ Reporte

Ejecuta Crea

Figura 1. Diagrama del Modelo de Dominio

El modulo escanear, permite realizar el monitoreo en tiempo real utilizando Nmap en su versiéon 5.0
para el sistema operativo Linux en modo consola, para la exploracion de red. Posee alto grado de
reconocimiento entre los administradores de red por ser software libre. Permite realizar diferentes
tipos de escaneo para intentar minimizar la deteccidon por parte del sistema encuestado, estar
disenado para analizar rapidamente redes de gran tamafo, entre otras caracteristicas. Ademas de la

cron: Programa informético que realizatareas ainterval os regulares en sistemas tipo UNIX.
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utilidad que brinda para ofrecer informacion adicional sobre las PC, incluyendo los nombres DNS,
sistemas operativos posibles, los tipos de dispositivos, y las direcciones MAC [19].

Dentro de los patrones y estilos arquitecténicos utilizados como plantillas para describir la
estructuracion y organizacion de los casos de uso se encuentra Cliente-Servidor.

Esta arquitectura se divide en dos partes claramente diferenciadas: servidor y clientes. La figura 2,
muestra los elementos que intervienen sobre la arquitectura utilizada, el servidor sera un procesador
potente que actla de depdsito de datos funcionando como Sistema de Gestién de Bases de Datos
SGBD y Servidor Web. Los clientes seran estaciones de trabajo que solicitan los servicios al servidor.
Ambas partes deben estar conectadas entre si mediante una red. Esta tecnologia le proporciona al
usuario final el acceso transparente a la aplicacion y datos desde multiples plataformas.

! Peticion _

s HTTP
. E Respuesta
Cliente Servidor

Figura 2. Cliente-Servidor

Es el estilo de arquitectura de software utilizado fuel el Modelo Vista Controlador (MVC) dado que
permite separar el codigo fuente de la aplicaciéon en tres grupos: Modelo, Vista y Controlador. El
modelo sera el encargado de la comunicacion con el SGBD vy la légica de negocio y el controlador sera
el responsable de recibir los eventos de entrada desde la vista [20].

Para garantizar el proceso de recuperacidn de las informaciones procesadas por el sistema, se
implementa una base de datos. La figura 3, muestra una vista de la estructura y relacién de sus
tablas.

Ejpuhlic.th_usuario

: - é’?ﬁ;puhlic.th_permiso
& id_usuario: integer

< usuario: varchar{25)
nombres: varchar{50})
apellidos: varchar{50) |[#— — — — ‘|
foto: char{500)
id_area: integer |

id_rol: integer Eﬂpuhlic.th_rol
idexpediente: char{15)

2 id_rol: integer
2 id_modulo: integer

L - )

E‘_’;puhlic.tb_modulo

2 id_rol: integer 2 id_modulo: integer
’ % descrip_rol: varchar{25) < descrip_modulo: varchar{25}
| < url: warchar{150)

|
E]public.tb_area

42 id_area: integer
¢ descrip_area: varchar{25)

|
|
4

B public.tb_laboratorio

& id laboratorio: integer

< descrip_laboratorio: varchar{15)
< id_area: integer

< id_tipo_laboratorio: integer

< wlan: char{15})

+
|

E public.tb_tipo_laboratorio

4 id tipo laboratorio: integer

< descrip_tipo_laboratorio: varchar{25)

Eﬂ public.tb_datos_ip

@_‘;puhlic.th_ip_actiua

& id_datos ip: integer

2 id _ip activa: integer

& ip: char{15)

& sao: varchar(50)

¢ nombre_dns: char({50)

¢ mac: char(50)

¢ puertos_abiertos: varchar{1000)
< fecha_scan: date

& tiempao_activa: integer

¢ ultimo_bootea: char{200)

¢ hora_scan: char{5)

< ip: char{15})
< dia_scan: date
% hora_scan: char(5)

&ﬂpuhIic.th_estadistica_diaria

¢ id_estadistica: integer

< ip: char{15})

% mac: char{s0)

< tiempo_activa: integer
« fecha: date

<+ consumo_diario: real

< id_area: integer

Figura 3. Representacion grafica de la base de datos
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Dentro de los requerimientos para el correcto funcionamiento del sistema, es necesario que estén en
buen estado técnico las conexiones de red permitiéndose la recogida de la informacién que sera
almacenada en el servidor para su posterior uso mediante las peticiones de los usuarios. Las
estaciones remotas de la aplicacion que son objeto de monitoreo deben poseer tarjeta de red de 10
Megabytes (Mb) o superior y estar conectadas a la LAN universitaria. El servidor por su parte como
requisitos minimos debe tener un microprocesador Pentium IV, una memoria operativa de 1.0
Gigabytes (Gb), una capacidad de almacenamiento de disco de 80 Gb y una tarjeta de red de 100
Megabytes (Mb).

Para el correcto funcionamiento del sistema propuesto, es necesario garantizar como requisitos de
Software para el servidor un Sistema Operativo Linux. Servidor Web Apache 2.2.4 o superior,
Servidor de Bases de Datos PostgreSQL 9.1 o superior, PHP 5.2.3 o superior. Para la correcta
visualizacién del sistema por las estaciones clientes se requiere Sistema operativo Linux, navegadores
Mozilla (version 20 o superior).

II. RESULTADOS

A través del diagrama de despliegue mostrado en la figura 4 se muestra la configuracidon de los nodos
gue participan en la ejecucion de los componentes que residen en ellos. Describen la arquitectura
fisica de la aplicacidon durante la ejecucion, en términos de: procesadores, dispositivos, componentes
de software. La vista de despliegue representa la disposicién de las instancias de componentes de
ejecucion en instancias de nodos conectados por enlaces de comunicacion.

|
e
Jn—n—rn-j,.:/" WS
N N L e |
— B Thllpss %
Pc Clisnts d T

Serwvicdor & pp —

Serwvidor 2D

Figura 4. Diagrama de Despliegue de la Aplicacion

El nodo Pc Cliente correspondiente a la computadora cliente representa todas aquellas PC que se
empleen por los usuarios para acceder a la aplicacion. El servidor App representa el servidor donde
estd alojada la aplicacion destinada al control energético y su correspondiente base de datos. El
servicio WSDL (Web Services Description Language) representa graficamente los servicios Web que
brinda la UCI a la comunidad universitaria.

A través de la figura 5, se muestra un reporte general del comportamiento energético dada la
cantidad de estaciones de trabajo que se encontraban consumiendo energia en un horario de tiempo
dado. La misma podra ser generada por usuarios autorizados y posibilita la buUsqueda bajo los
parametros de fecha, hora, area o laboratorios. La gestion esta soportada de modo que la interfaz de
entrada requiera los valores de fecha y hora, siendo el resto opcionales.
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Figura 5. Vista rapida del comportamiento energético

En la figura 6 se visualiza una grafica de consumo energético dado el promedio de ordenadores
encendidos en el periodo de una semana desglosada por dias. La misma realiza estudios
comparativos del comportamiento energético por los dias de una semana. La vista, si existe
desviaciones de los planes energéticos, permite conocer el comportamiento diario durante el periodo
de una semana.

Camiums Erergélica Semanal i
&
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o
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Figura 6. Grafica que muestra el consumo energético semanal de un docente

La figura 7 permite visualizar una grafica con el comportamiento de la energia utilizada por los
medios tecnoldgicos durante el periodo de un ano en los edificios docentes, el reporte muestra barras
de diferentes colores las que representan el comportamiento de cada docente dividido por meses.
Facilita un panorama historico sobre la tendencia energética de las areas.
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Figura 7. Grafica que muestra el comportamiento anual de los docentes

La figura 8 visualiza una grafica en forma de pastel, con el promedio de los sistemas de cémputos
que permanecen encendidos diariamente en cada area. Se puede obtiene el acumulado mensual
separados por areas. Dicha vista nos permite un panorama rapido para determinar las areas que mas
inciden sobre el consumo energético.

Produccion: 3
Docente 1: 12 Infraestructura Productiva: 14

Informatizacién: 4

Docente 2: 22
Docente 6: 15

Docente 3: 31 Docente 5: 30

Docente 4: 20
Figura 8. Promedio de PC encendidas por area

En la figura 9 la curva representa la variacién del consumo energético correspondiente al total de
ordenadores que se encontraban encendidos a una determinada hora, con lo que es posible
determinar el comportamiento de las areas implicadas en horarios criticos como es la madrugada,
donde el acceso de estudiantes y profesores baja significativamente
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Figura 9. Consumo energético mensual por area dado un horario
IV. DISCUSION

Los resultados obtenidos con la aplicacion del monitoreo energético de la tecnologia en los
laboratorios de la UCI, logran satisfacer el objetivo planteado sobre la base de la problematica
existente. Con la utilizacién de la herramienta de monitoreo de red Nmap se obtienen reportes sobre
la explotacion energética de la tecnologia en tiempo real.

Los datos almacenados en la base de datos sobre los eventos detectados, posibilitan investigar
tendencias y comportamientos historicos.

Después de analizar los reportes dindmicos que son generados, se obtiene la informacion presentada
a los directivos y especialistas para la toma de decisiones en las actividades administrativas.

Para futuras investigaciones, se debe considerar la integracion de un moddulo que funcione como
agente en los ordenadores clientes que permita la auto programacién de apagado, representando
ésta la principal desventaja de la propuesta presentada por los autores.

A pesar de los numerosos esfuerzos realizados por especialistas y directivos en su labor educativa
diaria existe incumplimiento de las reglamentaciones, identificdndose un conjunto de tendencias
negativas sobre el comportamiento energético. La gestion de los directivos y especialistas con las
informaciones obtenida permitié enfocando las principales acciones de control sobre las areas
incumplidoras.

Con la herramienta propuesta, es posible relacionar comportamientos energéticos para cualquier
empresa que sustente sus procesos sobre las tecnologias y se encuentres interconectados sus
ordenadores.

El monitoreo de la red telematica, posee una visidon futurista ya que la tendencia del mundo y Cuba
se centra en la interconexién de los ordenadores en grandes redes de datos. Partiendo del principio
mencionado utilizar herramientas para el monitoreo de red implementa un mecanismos que permite
inferir el consumo energético y la existencias de tendencias de derroche.

V. CONCLUSIONES

1. El sistema disefiado permite, a organizaciones con gran nimero de ordenadores en su modelo de
gestién, la implementacién de mecanismos que emitan informacidén sobre el consumo energético de la
tecnologia, sin crear programas clientes de instalacién en los medios a controlar.

2. Con el monitoreo energético de la tecnologia para los laboratorios de la UCI, se pudo obtener una
base de datos con informaciones relevantes para que los principales especialistas y directivos tomen
decisiones sobre las areas que posean una tendencia inadecuada en el consumo energético.

3. Mediante los informes generados fue visualizado el comportamiento que poseen las areas
analizadas en diferentes periodos siendo posible la identificacion las areas de mayor consumo
energético.
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