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El Ministerio del Interior esta
llevando a cabo un proyecto
piloto, que se concibe como un
acercamiento de los servicios
policiales al ciudadano median-
te el empleo de nuevas tecno-
logias, segun documentacion
vista del propio ministerio.

El proyecto consiste en el
establecimiento de una red de
cabinas enlazadas por via tele-
matica con las que podra esta-
blecerse entre el usuario y los
centros de atencién una comu-
nicacion por videoconferencia
a fin de poder realizar denun-
cias penales y administrativas
sin tener que personarse en las
dependencias policiales.

Se dice en el comunicado que
las cabinas contaran con ele-
mentos técnicos que permitan
la identificacion sin lugar a du-
das del ciudadano.

El proyecto estd en fase
experimental, con solamente
algunas cabinas en limitadas
poblaciones de la peninsula.

Una de las peculiaridades es
que el escrito de denuncia que
se realice por medios electréni-
cos es firmado por el denun-
ciante mediante la captacion
de la firma manuscrita, que se

incorpora al documento auto-'

maticamente.
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captacion de firmas mediante_gi
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digamos,
mismas.

Veamos el sistema de funcio-
namiento que, por cierto, esta
muy extendido en una amplia
tipologia de empresas, sobre
todo de logistica y paqueteria,
supermercados, el servicio de
correos y tantos otros.




El usuario que firma no
conoce el sistema
encadenado de custodia o
movimientos de su firma
dentro del proceso infor-
matico. Tampoco se le
informa de si la misma se
archivarad.

FIRMIA INVITADA

Simplemente te indican una
tableta o un smartphone y te
dicen “firme aqui”.

Y como se ha recibido un
paquete o una carta o se ha pa-
gado con tarjeta en el super-
mercado, se firma.

Ya no hablamos de la legalidad
de la denuncia puesto que la
Ley de Enjuiciamiento Criminal
en sus articulos 265 y siguientes
es explicita y por qué no decirlo,
abierta a diversas posibilidades,
como incluso que la denuncia la
firme otra persona distinta al
denunciante en determinadas
circunstancias.

Pero por descontado que esa
otra persona o el propio denun-
ciante deberan estampar su fir-
ma en la propia denuncia, es
decir, manifestar su expreso
deseo de realizar la denuncia
firmando en el soporte de la
misma, sin lo cual, la denuncia
no tendrd el requisito de inten-
cién exigible.

Lo mismo en el resto de los
supuestos. Cuando se firma en
una terminal capturadora de
firmas de un supermercado,
“suponemos” que estamos au-
torizando una transacciéon elec-
trénica pero no firmamos en el
soporte de la misma sino en un
lugar “en blanco”, en una table-
ta.

Imaginamos -y asi suele ocu-
rrir- que la tableta estd inter-
conectada con la transaccion y
que en el documento que se
emita de la misma, se colocara
la firma al pie, autorizandola.

Pero la realidad es que no
hemos visto el documento final,
si sabemos que firmamos y ni

tan siquiera el hecho de firmar
tiene relacion para el usuario
con la propia transaccion, de tal
manera que no sabemos qué
importe autorizamos, o qué
paquete recibimos... solo “fir-

om

me aqui”.

El usuario que firma no cono-
ce el sistema encadenado de
custodia o movimientos de su
firma dentro del proceso infor-
matico. Tampoco se le informa
de si la misma se archivara -en
caso contrario no tendria sen-
tido- y ello puede vulnerar la
Ley de Proteccién de Datos, al
no dar consentimiento expreso,
ni si el sistema es o no seguro vy,
en su caso, qué grado de segu-
ridad tiene, ni posee garantias
fehacientes de que esa firma no
se utilizard en el futuro.

A nuestro entender, la firma
podria invalidarse al no ser ex-
plicita ni implementarse direc-
tamente y de pufio y letra en el
documento. El sistema actual,
con todas las medidas de segu-
ridad que puedan implantarse,
no deja de ser un “corta y pega”
electronico de la firma, que
ademas no se ha realizado so-
bre un soporte fijo y perma-
nente sino que se ha realizado
sobre una plataforma que sim-
plmente es un reflejo de la
misma, por ser un sistema que
limita la escritura en base a su
capacidad de “copiar” los trazos
en un pixelado que a veces -la
mayoria- se observa a simple
vista insuficiente para dar ga-
rantias de que la firma es la de
la persona.
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Si ya es polémico el “item” de
si la firma se ha estampado en
el documento y con pleno cono-
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cimiento del mismo, hay que
plantear si su reconocimiento
es posible y en qué circunstan-
cias.

Es evidente que una firma
realizada sobre una tableta o
terminal digitalizadora no es
una firma original o de las lla-
madas “de pufio y letra” por ser
la que pueda hallarse sobre un
documento en soporte papel,
simplemente una reconstruc-
cién digital de la estampada
sobre la digitalizadora.

Queda mucho por desarrollar
en este tema. Quizds un sis-
tema de captacion de firma con
una certificacion electrénica
pero con consentimiento “mo-
tivado” del usuario final, en el
cual constara ademads archivada
su firma, podria utilizarse tanto
para dar validez real al proce-
dimiento como utilizarse para
verificar las caracteristicas de la
misma, en forma de patrones
de espacio, tiempo, movimien-
to y profundidad y darle una
validez inicial que podria ser
comprobada por el perito cali-
grafo en caso de que los para-
metros no coincidieran con los
esperados del original previa-
mente estampado por el usua-
rio.

Hemos visto proyectos de
ingenieria que plantean la crea-
cién de bases de datos con fir-
mas de las que se podrian lla-
mar “indubitadas”, por ejem-
plo, en la recogida de una tar-
jeta de crédito en una oficina
bancaria, podria tomarse la
firma digitalizada de la persona.
El sistema recogeria no sola-
mente los trazos como hasta
ahora sino también los subas-

pectos de la profundidad y cali-
bre, los tiempos en microse-
gundos no solamente de la fir-
ma total sino de cada una de
las partes, los tiempos de “util
levantado” parciales y totales,
el resto de parametros medi-
bles como la inclinacién, el an-
gulo de escritura sobre la linea
base, etc.

Con todo ello es posible com-
poner un “mapa de caracteris-
ticas” en el que puedan desta-
car las disonantes y establecer
unos criterios iniciales para po-
der evaluar automaticamente y
por parte del mismo ordenador
y en el mismo momento de
estampar la firma “dubitada”
en una terminal si la firma tiene
visos de ser de la misma per-
sona o no.




En el segundo caso, natural-
mente, deberia ser un técnico
convenientemente formado el
que tomara la ultima decision,
ya no “in situ”, sino previo estu-
dio detallado.

Es un campo en el que lleva-
mos trabajando ya varios me-
ses, recogiendo datos sobre sis-
temas actuales de escaneo de
firmas, fabricantes de digitaliza-
doras y empresas que las utili-
zan, asi como también muestras
digitalizadas y plasmadas en so-
porte papel, tanto papel normal
como térmico para valorar cali-
dades de terminacién y previa-
mente procesos que se esta-
blecen para poder aseverar que
las firmas se estampan en el
tedrico documento del que “se
conoce” su contenido asi como
diferencias entre la firma es-
tampada en la digitalizadora y la
plasmada posteriormente en el

papel.
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Todo ello es un arduo trabajo
que esperemos dé sus frutos
para poder establecer unas pau-
tas que sirvan en los tribunales
para objetivar las conclusiones
periciales en este campo que si
bien es relativamente nuevo, ya
lleva un tiempo con varios con-
flictos que se han resuelto por
parte de los peritos, con buena

voluntad, de manera diversa y
sin una clara hoja de ruta o sis-
tema, limitdndose a aplicar los
tradicionales para la peritacion
de documentos en fotocopia.

Y en cuanto al proyecto Ofi-
pol, consideramos que es buena
toda innovacién que sea posible
aplicar de forma razonable, co-
mo asimismo, intentar acercar
al ciudadano la accién de la poli-
cia aunque sea en la recogida
de denuncias. Seguiremos el
proyecto para poder informar
sobre el mismo y ver si al final
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se produce su implantacién ge-
neral. No olvidemos tampoco
que realmente, toda denuncia
debe ser ratificada ante el juz-
gado y en este caso si debe ser
de forma presencial ante la Se-
cretaria o en el acto del juicio y
es en esa comparecencia donde
se da fe de la identidad del
mismo. ll
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IM MEMORIAM

SANTIAGO MARTINEZ
BAUTISTA

Recientemente ha fallecido D.
Santiago Martinez  Bautista,
Guardia Civil y CRIMINOLOGO,
con mayusculas. Miembro fun-
dador de la Escuela de Crimi-
nologia de Cataluiia, desde su
estrado como profesor y direc-
tor de la misma no dejé de im-
partir sus magistrales lecciones
de esta ciencia desde la funda-
cion del centro en 1989 hasta
sus ultimos dias. Su pasién por
la Criminologia era tal que le
impulsé a apartar su otra voca-
cién, la de investigador criminal,
por la docencia.

Yo tuve la suerte, el placer y el
orgullo de conocerlo y ser alum-
no suyo. El supo transmitirme
esa pasioén en sus clases hace ya
muchos afios, que nunca olvida-
ré. Era mas que un profesor un
maestro, de esos que saben
despertar vocaciones y conta-
giar su entusiasmo. Gracias a él
conoci la Criminologia y obtuve
una solida formacién que me ha
acompanado durante mas de
dos décadas, en las que he co-
nocido a muchos otros criminé-
logos, pero muy pocos con sus
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profundos conocimientos y su
inmensa humanidad.

El fue quien me dio mi prime-
ra oportunidad, recién gradua-
do en la Escuela, de participar
en unas Jornadas de Criminolo-
gia junto a grandes profesiona-
les de reconocido prestigio. Me
honrd con su confianza, y ante
mis dudas y temores supo ha-
cerme ver que seria capaz de
superar ese reto. Me abrié tam-
bién asi el camino de la docen-
cia, en el que he seguido desde
entonces, siempre teniéndole a
él como ejemplo.

Sirvan estas breves lineas, es-
critas desde el corazén, como
reconocimiento y agradecimien-
to a una de esas excepcionales
personas que han sido y seran,
a pesar de su ausencia, referen-
te para todos los crimindlogos
espafoles.

Gracias, maestro. Descansa en
paz.H

José Maria Otin del Castillo
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