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En el Grupo Empresarial Construcciones Granma, en Cuba, se lleva a cabo el registro del gran
volumen de informacién relacionada con los servicios y medios de computo de los que se
dispone en el grupo empresarial y en las siete empresas subordinadas. Entre los elementos
gue se controlan se encuentran las computadoras, sus periféricos, componentes internos y
caracteristicas técnicas, ademas, los cambios o reemplazos, mantenimientos que se realizan
y aspectos de la seguridad informdatica como la actualizacién de los programas y las
auditorias. Su procesamiento se realiza de forma manual, invirtiéndose mucho tiempo
debido a que se requiere la consulta de diferentes documentos, lo que provoca retrasos en la
entrega de informes de caracter nacional. Atendiendo a estas necesidades, la presente
investigacion tiene como objetivo desarrollar una aplicacion web. Para su implementacion, se
empleé el framework Django en la programacion de paginas dindmicas, Phyton como
lenguaje del lado del servidor, HTML5 como lenguaje del lado del cliente, con soporte de
base de datos en SQLite y la metodologia de desarrollo Extreme Programing. Con su empleo
se facilita el registro y procesamiento de la informaciéon de manera rapida, permitiendo una
mayor consistencia, seguridad y elevando el nivel de eficiencia desde el punto de vista
organizativo, de control y analitico.

In the Grupo Empresarial Construcciones Granma (GREMCOQ), is carried out the registration
of a large information volume related to the services and computing resources which is
available in the business group and at the seven subordinate companies. Among the
elements that are controlled are computers, peripherals, internal components and technical
characteristics, besides, the changes or replacements, maintenances that are accomplished
and aspects of security informatics like the update of the programs and the auditing. Its
processing is done manually, inverting a long time because it require to consult different
documents provoking delays in information processing and the delivery of reports. Attending
to this needs, this research aims to develop a web application. For its implementation, the
Django framework was used in the programming of dynamic pages, Phyton like the language
of the server side, HTMLS5 like the language in the customer side and with data base support

SQLite and the methodology Extreme Programming. With its use is facilitate the recording
and processing information, enabling greater consistency, security and raising the level of
efficiency from the organizational point of view, control and analytical.
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Desde que el hombre comenzé a comunicarse, vio la necesidad de recopilar y procesar
informacidn que con el tiempo se han ido perfeccionado gracias a los avances de la ciencia y
la técnica, unidos al surgimiento de la computadora. Por eso, considera Aladro (2011) que los
paises desarrollados basan su crecimiento en la aplicacidn y la programacion estratégica de
las herramientas computacionales y han definido politicas que los induciran a su
permanencia en el dinamismo mundial de los préximos afios. De este modo, la presencia de
la computacion en los sectores productivos es un factor determinante para su
funcionamiento.

Nada ni nadie escapan al paradigma y la nueva sociedad que ha creado las
telecomunicaciones, la informatica e Internet, y el mundo de la construccidn no es ninguna
excepcion. Segun Ferrada y Serpell (2009), cada vez son mas las empresas constructoras que
se involucran en gestionar sus principales procesos de disefio, construccién e ingenieria
empleando las tecnologias de la informacion y la comunicacidn para cumplir con calidad su
encargo social.

En Cuba, el Ministerio de la Construcciéon es el organismo rector encargado de dirigir,
ejecutar en lo que le compete y controlar la politica del estado y el gobierno en cuanto a los
servicios de disefio, ingenieria y construccién, produccién de materiales de construccién y del
sistema de la vivienda. Cumple un importante rol en el desarrollo del pais, tanto cultural

como econdmico, pues a través de la construcciéon se satisfacen las necesidades de
infraestructura de la mayoria de las actividades econdmicas y sociales de la nacion (MICONS,
2014).

El Grupo Empresarial Construcciones Granma (GREMCO) es una de las dependencias del
Ministerio de la Construccion. EI mismo cuenta con una alta productividad y eficiencia
econdmica logrando construcciones competitivas, dotado de un personal motivado y elevado
sentido de pertenencia. También cuenta con toda la industria modernizada y maxima calidad
en las obras minimizando los dafos en el entorno con una fuerte imagen corporativa que
permite satisfacer a los clientes nacionales e internacionales.

La Direccion Técnica de GREMCO tiene como principal funcidn gestionar toda la informacion

referente a los servicios y medios de computo de los que se dispone en el grupo empresarial
y en las siete empresas subordinadas. Entre ellas, se encuentran las computadoras, sus
periféricos, componentes internos y sus caracteristicas técnicas. Ademds se registran los
cambios o remplazos y mantenimientos que se realizan y aspectos de la seguridad
informdatica, como la actualizacién y autorizacién de los programas y las auditorias,
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incluyendo los servicios que se prestan. Todo el control que lleva a cabo constituye un
criterio de medida a nivel nacional, lo que requiere la entrega de informes de forma
periddica. Han sido detectadas algunas deficiencias en este proceso:
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e Se invierte mucho tiempo para su realizacién, pues se requiere la consulta de varios
documentos, lo que implica que se puedan cometer errores.

e Los documentos son vulnerables a pérdida, sustraccion y deterioro.

e La informaciéon es enviada por correo electronico a la Direccién Nacional de
Informatica y Comunicaciones del Ministerio de la Construccidn, y hasta tanto no
llegue no puede consultarse la situacion actual de la misma.

e Para conocer el estado de los equipos es necesario consultar informes aislados
provocando demoras en el proceso.

e Se requiere de gran cantidad de papeles y no existe seguridad en los documentos
pudiendo existir alteracién por personal no autorizado.

e No se desarrollan comparaciones entre empresas para un mismo indicador por
periodo, que muestre la situacién actual de los componentes y equipos de forma
general.

No se hallé ninguna propuesta informatica que realice una gestion detallada de los servicios y
medios de cOmputo. Se encontré la propuesta de un modelo para la gestiéon automatizada e
integrada de controles de seguridad informatica (Montesino, Baluja y Porvén, 2013) y una
metodologia para su implementacién (Miranda, Valdés, Pérez, Portelles y Sanchez, 2016).
Estos estudios permiten profundizar sobre una parte del proceso que se gestionada en
GREMCO, los procederes en la seguridad informatica, permitiendo realizarse un reevaluar de
la manera en la que se realiza segun los estandar internacional.

Segun Vidal y Arafia (2012) y Torres (2015) la gestion de la informacion es el proceso de
organizar la informacién, evaluar, presentar, comparar los datos en un determinado
contexto, controlar la calidad, veracidad, que sea oportuna, significativa, exacta, util y que
esté disponible en el momento que se le necesite. Teniendo en cuenta esta consideracién y
las deficiencias detectadas en GREMCO, se consideran necesarias nuevas formas de gestion,
0 sea, mecanismos mas eficaces de almacenamiento y procesamiento de los datos.

En aras de solucionar la ineficiencia en el proceso de gestidon de la informacidn relacionada
con los servicios y medios de computo en GREMCO, se propone en esta investigacion
desarrollar una aplicacion web que lo realice de manera rapida y eficiencia.

Inicialmente, se hizo un estudio en GREMCO para constatar las deficiencias en la gestion de
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la informacién relacionada con los servicios y medios de computo y determinar la mejor via
para solucionarlo. Se utilizaron métodos y técnicas como el analisis y sintesis para recopilar y
procesar la informacidn necesaria, la revision documental para conocer con claridad los datos
que son de interés, la entrevista para obtener datos detallados sobre su procesamiento, y la
observacién para ver las funcionalidades del jefe de la direccidn técnica. Se realizd una
busqueda de sistemas informaticos que pudieran emplearse para resolver las deficiencias
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detectadas, y al no encontrarse ninguno, se desarrollé una aplicacién web con este objetivo
gue se ajustara a sus necesidades.

Para su desarrollo se hizo un estudio bibliografico sobre las posibles herramientas,
tecnologias y lenguajes a utilizarse (Gutiérrez, 2008; Hernandez y Greguas, 2010) segun sus
prestaciones, tendencias actuales y novedades, con el fin de mantener la mayor integracion
posible y seleccionar las adecuadas. Se empled el proceso de desarrollo para guiar la
metodologia Extreme Programing o como también se le conoce XP, ya que es una
metodologia agil que se basa en la realimentacidn continua entre el cliente y el equipo de
desarrollo, comunicacidn fluida entre todos los participantes y simplicidad en las soluciones
(Diaz, 2009; Tinoco, Rosales y Salas, 2010; Escobar y Gualteros, 2013; Bagarotti, Meneses y
Arias, 2013). Se implementd haciendo uso de los lenguajes de programacion del lado del
cliente HTML 5 (Gauchat, 2012) y del lado del servidor Python (Challenger, Diaz y Becerra,
2014), este ultimo permite la creacién de paginas web dinamicas y facilita la conexién a
diferentes tipos de servidores de bases de datos. Para la maquetacion se utilizé Bootstrap,
pues permite crear interfaces web con CSS y Javascript (Lessin, 2013). Como gestor de base
de datos se hizo uso de SQLite, ya que cuenta con un completo soporte para tablas e indices
en un Unico archivo por base de datos, soporte transaccional, rapidez (dos veces mas veloz
que MySQL y PostgreSQL), escaso tamafo y su completa portabilidad. Se utilizé el framework
Django por las facilidades para la creacion de sitios web complejos y su compatibilidad con
Python. Las fases que se siguieron teniendo en cuenta lo que la metodologia XP establece
fueron las siguientes:

1. Exploracidn. En ella se definié el alcance del proyecto, se especificaron las
funcionalidades que se deseaban informatizar para satisfacer las necesidades del
cliente mediante 32 historias de usuario, estimandose el tiempo de desarrollo de
cada una, el cual no era superior a los tres dias. Entre las definidas se encuentran:
actualizar y visualizar datos de las computadoras, componentes, periféricos,
incidencias de la seguridad informdtica, comportamiento de la conectividad (enlace
conmutado y arrendado), mantenimientos, cambios de piezas, los programas
actualizados por computadoras, los datos de los usuarios con correo y conexion
nacional e internacional, reporte general de computadoras por empresa, entre otras.

2. Plan de entrega. Se realizd una estimacién detallada del tiempo a emplearse en el
desarrollo de las historias de usuario y para eso se dividieron en tres iteraciones. En
el cronograma de entregas se estimé que la duracién de la primera iteracién fuera de
cuatro semanas, la segunda y la tercera tres semanas cada una.

3. Iteraciones. Se planificd la etapa de implementacion, definiéndose las tareas para
desarrollar cada historia de usuario en términos de disefio y programacion, se
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describidé cada una y se estimo el tiempo de duracion.
4. Produccion. Se disend, codificé y probd la aplicacion web. Tras ser creada la primera
iteracion, se trabajo en las nuevas.
- Disefio: para lograr un sistema robusto, reutilizable y basados en las practicas de
la metodologia seleccionada, se trabajo en un disefo sencillo y evolutivo. La base
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de datos se diseiid con 14 tablas normalizadas hasta la Forma Normal de Boyce-
Codd mediante la herramienta Embarcadero ER/Studio.

- Codificaciéon: se tuvo en cuenta la reutilizacion de cédigo para agilizar la
implementacion. Se empled el método de indentacién, popular en Python. Se
establecié un estandar de codificacién para lograr uniformidad y facilitar la
comprension del cédigo.

- Pruebas: se realizaron pruebas unitarias y de aceptacion para evaluar la calidad de
la aplicacién web de forma pragmatica y descubrir errores. Las unitarias o de caja
blanca fueron desarrolladas por los programadores para verificar el cddigo, es
decir, los detalles procedimentales (la logica del sistema). Las de aceptacion
también llamadas pruebas funcionales o de caja negra fueron supervisadas por el
cliente basdndose en los requerimientos tomados de las historias de usuario, se
verificd el resultado esperado de una transaccién determinada, y se llevaron a
cabo sobre la interfaz. Estas pruebas permitieron encontrar errores como:
funciones incorrectas, errores de interfaz, errores en estructuras de datos, errores
de inicializacién, errores ortograficos, la no actualizacidn correcta de los datos de
una computadora y que no notificaba la actualizacién de un mantenimiento.
Todos los errores detectados fueron corregidos a tiempo, lograndose una
aplicacién web de mayor calidad.

5. Mantenimiento. Durante el desarrollo se tuvieron en cuenta las opiniones del cliente.

En esta etapa se identificaron necesidades que propiciaron cambios en la aplicacion

web, lo que dio lugar a mantenimiento de tipo adaptativo, correctivo y perfectivo.

6. Muerte del Proyecto. Se generd la documentacion final y al no requerirse mas
cambios en la arquitectura, al cliente no tener mas historias de usuario que incluir y
al estar satisfecho con el sistema, pues éste generd los beneficios esperados, se dio
por terminada la aplicacién web.

Una vez que finalizé la implementacién de la aplicacidon web, esta se desplegé en GREMCO y
se capacitd al personal que interactia con la misma. Ademas, se proporcioné un manual de
usuario que contiene detalles de cdmo se opera con ella para que pudiera evacuar cualquier
duda sobre su manejo en el futuro.

La aplicacién web cuenta con una serie de funcionalidades que la hacen una herramienta util
para gestionar la informacion relacionada con los servicios y medios de computo en GREMCO
y las siete empresas subordinadas. En su desarrollo se intenté satisfacer las necesidades del
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cliente. Su interfaz es cémoda y facilita la navegacion. Es configurable, permitiendo ser
implantado con gran facilidad en cualquier grupo empresarial o empresa que controle la
misma informacion.

En aras de garantizar la seguridad y confiabilidad de los datos que se gestionan, cuenta con
una jerarquia de usuario para acceder a cualquier opcién del sistema, digase: introducir,
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modificar o eliminar e incluso visualizar los reportes, garantizandose asi que la informacién
que se introduzca la hagan personas debidamente autorizadas. Se tuvo en cuenta que solo
accedan a los registros de la empresa a la que pertenecen y que a nivel de grupo empresarial
se tenga acceso a todo. La contrasena se encriptd en la base de datos mediante el método
md5, que permite controlar las operaciones que se realizan mediante una especie de log que
guarda los datos con la fecha y hora. La figura 1 muestra la pagina de inicio.

&

GREMCO SegurGREMCO

GRUPO EMPRESARIAL

ORI e Sistema informatico con nuevas potencialidades que permite

facilitar la gestion de la informacion concerniente al control de
servicios y medios de computo lo que brinda una mayor
consistencia y seguridad de la informacion almacenada, ademas
de facilitar el manejo y rapido acceso a la misma

=

-

Administracion

jel sistema podrd dar altas y bajas a

el sistema Elmnar servick

Reportes

El a0mamist que brinda el sistema para

0s para la ge

z

Ver detalles »

Figura 1. Pagina de inicio de la aplicacién web.

Entre la informacion que se gestiona mediante la aplicacidn web se encuentra la referente a
las computadoras, en la figura 2 se observa el formulario con esta opcion. Se siguié el mismo
disefo para que sea cdmodo al usuario, por ejemplo, el botén aceptar siempre va a indicar
almacenar la informacién en la base de datos. Se tuvieron en cuenta algunos elementos que
ayudan a que los errores humanos se minimicen, como lo es en este caso, la seleccién en vez
de entrarse del tipo de computadora y su estado, ademas que solo se pueda introducir en
cada campo el tipo de dato correcto (letra, nimero o ambos).

z

z
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Gestionar computadoras

No.inventario Tipo v Estado v
Procesador Tarjeta grafica
Placa base Monitor
Chipset Disco duro
RAM Lector éptico
No.inventario Procesador Placa base RAM Disco duro Estado Acciones
MGGU123131 Asus P8HE1-M LE/CSM 3798 0811AS ATA Device svenc [BH B2
me
POHBI213345 Asus PBHDI-M 11AS ATA Device suenc (B B3
ASDEG7542 Intel Pentium 4 630, 3000  Asus PSVD2-VM SE SAS ATA Device Maio B E
MHZ B
SDERTS5235 Celeron Inte 320MB Maio B &
GHYU43456 Intel Pentium 4 630. 3000 Asus P8HE0-M LE/CSM 320M8 Regular n ﬁ’:.:i‘
My (
QERIOS643 77TMB SHIBA MQO1ABF032 Bueno n =

320 GB. 5400

Figura 2. Gestidn de los datos de las computadoras mediante la aplicacion web.

También se pueden gestionar los periféricos, las incidencias de seguridad informatica que se
producen, el comportamiento de la conectividad en la empresa como la cantidad de enlace
conmutado y arrendado, datos de los usuarios con correo y conexién nacional e
internacional, el registro de mantenimiento y cambios de piezas que se realizan a las

z
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computadoras, entre otras informaciones.

Para obtenerse los reportes solo es necesario acceder a la opcién y son emitidos de forma
rapida segin modelos oficiales, lo que sustituye los calculos manuales que antes se hacian.
También se pueden realizar comparaciones entre empresas e indicadores. Por ejemplo,
como se muestra en la figura 3, donde se indica la cantidad de periféricos de los que se
dispone y su estado (malo (M), regular (R) y bien (B).

Resumen de los Periféricos

Unidad de
Periféricos Disco
— Mouse Teclado Backup Impresora Scanner Speaker Menitor Fotocopiadora Externo Total

z

Entidades
! M RBTMRBTMREBETM®REBETMRETMREBETMREBETMRZEBTMREBTMRIEBT

ECOAH4 o 0o110000O0O0O0OH1T10O0O0O0O0O0COO0OCO0CO0OCOOOCOCOOCDOOOCOODODOOTITTI1TO0 03 3
GREMCO c0oo0o0o00229o00000O0OO0ODO0CO0O0OO0COO0DO0O02Z2200000O0O0CO0O0O0O0CO0O0O0LO04:/4
EMPPREF c0oo0oo0o0o00o0o0oo0o0o0o0oo0o0o0O0OO0QDOCOOCO0OCO0COCDOCO0CO0CO0CO0CTODOCOCOOOCOCODOOCOO0

ECO#18 c0oo0o0o0o00o0o0ooo0o0o0oo0o0oo0O0OO0OQOCOCO0CO0CDO0CO0CO0CO0CCO0CO0CO0DO0COCOOCOCOCODOOCOO

z

EMPTRANS 0 O 0 O 0 0 0O O O 0 OO OOOOOOOOODOO OOODOO OOOOOOOOOCOOOCOOOO0OO0
ESID 6 oo0oo0oo0o0o0o0o0©0O0O0OOODOCOOOSOODOOOOOCDODOOOOBDOOOCOGCDOOOOCOO0OOCO0OOO0OO0OO0
ESTRAB c ooo0oo0oo00o0o0o0000O0OO0CO0O0CO0O0CO0OCOCOCOOCOCOCOOOOODOCOOOOCODOOO0OO0OO0

TOTALES 6 01190904110 90110000©O0UO0O0CO0CO0CO0OT1TH1TOQ0CO0UO0O0CUO0TO0CO0O0O0TO0M1TTI1TTO0TO0 S5 S5

Figura 3. Reporte emitido por la aplicacién web sobre los periféricos por empresa.
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La aplicacion web brinda la facilidad de realizar salva(s) de seguridad de la base de datos
cuando se estime necesario para garantizar la seguridad de la informacidn ante la rotura del
servidor. Se recomendé al cliente que las realizara periédicamente, las cuales podrian ser al
finalizar cada jornada de trabajo y en diferentes fuentes de almacenamiento.

El éxito de un software se puede definir como calidad del sistema, de los datos y del servicio.
La aplicacién web impacta de manera positiva en los procesos y decisiones de GREMCO, al
repercutir en todos estos aspectos. Con su implantacién, no es necesario mejorar el
equipamiento del que se dispone pues se desarrollé en funcién de sus requerimientos
técnicos. Las tecnologias que requiere para su funcionamiento estan basadas en software
libre por lo que puede ser modificado en caso de cualquier error técnico. Se logra el ahorro
de una serie de recursos como el papel al estar almacenada la informacién en formato
digital. Representa beneficios en cuanto al factor tiempo, los errores humanos se minimizan
y el control es mas sistematico.

No genera empleo ni desempleo, se facilita en gran medida la realizacidn de las actividades
laborales. Se requiere de un minimo de esfuerzo para utilizar la aplicacion web, evita el
estrés y mejora la calidad de vida al poder realizarse las operaciones con mayor rapidez. Se
contribuye a elevar el nivel profesional y cultural de todos los trabajadores, ya que estdn

interactuando con la tecnologia que es utilizada en la mayor parte del mundo en cuanto a
medios de comunicacién e informatizacion.

El usuario, una vez que interactud con la aplicacién web fue capaz de percibir los beneficios
que esta le proporciona para evaluar su calidad se emple6 el criterio de expertos mediante el
método Delphi. Este consiste en la utilizacién sistemética del juicio intuitivo de un grupo de
expertos para obtener un consenso de opiniones informadas. Es considerado como uno de
los métodos subjetivos de pronosticacion mds confiables (Blanco, Lopez y Mengual, 2010;
Garcia y Sudrez, 2013).

Los expertos que evaluaron la calidad de la aplicacion web fueron 31. Respondieron una
encuesta que se confecciond a partir de los siguientes indicadores generales de evaluacién:

1. Resulta una interfaz amigable y facil de operar.
2. Garantiza la disponibilidad de la informacién actual e histérica.

3. Facilita el analisis de la informacion actualizada.
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4. Garantiza la seguridad de la informacion.
5. Constituye una herramienta Util para la toma de decisiones.
6. Disminuye el tiempo de respuesta.

7. Eleva la calidad de la informacion.
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8. Garantiza la obtencidn de todos los reportes que necesita.
9. Garantiza la obtencidn correcta de la informacion.

Después de realizado el procesamiento de la encuesta, se obvid que los aspectos 3, 5, 6, 7, 8
y 9 son muy relevantes mientras que los aspectos 1, 2 y 4 bastante relevante. Por tanto,
estos resultados son un argumento a favor de la calidad y el impacto que tuvo la puesta en
practica en GREMCO de la aplicacién web para la gestién de informacidn de los servicios y
medios de computo de los que disponen.

Con el desarrollo de la aplicacion web propuesta en esta investigacion GREMCO se cuenta
con una solucién informatica que mejora la gestién y procesamiento de la informacién
relacionada con los servicios y medios de cdmputo de forma rapida y sencilla. Mediante su
empleo se obtiene informacién en el momento que se necesite de manera detallada, precisa
y con mayor consistencia, lo que mejora el andlisis, la comprension y eleva el nivel de
eficiencia desde el punto de vista organizativo, de control y analitico. Avalan su calidad las
pruebas de software y el método Delphi que se le aplicé.
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