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Resumen: En el dominio de las tecnologias de la informacion, los exdmenes de certificacion se han generalizado
como un mecanismo de validacion de conocimientos y experiencia en dominios de conocimiento especificos.
CompTIA es una organizacion reconocida por la ANSI, creada para responder a la demanda de certificaciones de
las tecnologias de la informacion. El examen de certificacion CompTIA Security+ es reconocido
internacionalmente en la validacion de competencias relacionadas con la seguridad informatica. La ausencia de
ontologias para el marcado semantico de objetos de aprendizaje en el dominio de este examen de certificacion, en
el marco de la Web semantica, constituye la principal motivacion para el desarrollo de esta propuesta. En este
articulo se elabora una propuesta de ontologia para el dominio de Network Security de este examen de
certificacion, alcanzando el modelado formal en Protégé del subdominio de los Firewalls.

Palabras clave: CompTIA, objetos de aprendizaje, ontologias, Security+, Web semantica.

Abstract: In the domain of information technologies, certification exams are widespread as a mechanism for
validation of expertise in specific domains of knowledge. CompTIA is an organization recognized by the ANSI,
created to respond to the demand for certification of information technology. The CompTIA Security +
certification is internationally recognized validation of skills related to computer security. The absence of
ontologies for semantic markup of learning objects in the domain of this certification exam in the context of the
Semantic Web, is the main motivation for the development of this proposal. This article presents a proposal to
the domain ontology of this Network Security certification exam is developed, reaching the formal modeling
Protégé subdomain of Firewalls.

Keywords: CompTIA, learning objects, ontology, Security+, semantic Web.
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1. INTRODUCCION

Ha sido posible a través de la web semantica
construir  tecnologias que incluyan a los
computadores, no s6lo como  recursos
aprovechables por las personas para la interaccion
con los datos en la web, sino también para
volverlos parte activa de esta interaccion. En este
contexto, un computador se convierte en un actor
capaz de analizar los datos en la web (Yu, 2007).
Esta capacidad de analisis de las maquinas viene de
poder definir sin ambigiiedad el contexto de los
datos, y en este aspecto las ontologias han jugado
un papel relevante en todo el desarrollo de lo que
ha sido la web semantica (Boyce & Pahl, 2007).

Una definicion ampliamente aceptada de ontologia
ha sido la de Grubber (Yun, Xu, Wei, & Xiong,
2009) que define las ontologias como “una
especificacion  explicita y formal de wuna
conceptualizacion compartida”. Esta especificacion
explicita ~define términos con significados
univocos, es decir, sin ambigiiedad. El hecho de
que sea formal se refiere a que dicha especificacion
debe ser compresible por las maquinas (Gomez-
Pérez, Fernandez-Lopez, & Corcho, 2006). Por
conceptualizacion se refiere al modelo conceptual
que las personas o un grupo de las mismas tengan
sobre el mundo o dominio de conocimiento
(Gomez-Pérez et al.,, 2006). Finalmente, una
especificacion compartida quiere decir que dicha
especificacion corresponde a un entendimiento
comun aceptado, consensuado entre la comunidad
de dicho dominio (Gomez-Pérez et al., 2006).

En este entorno de la web semantica, las
plataformas de e-learning son una aproximacion
para facilitar la enseflanza y el aprendizaje con
base en Internet y el uso de tecnologias (El-
Ghalayini, 2011). En este sentido, las ontologias
son consideradas como un medio altamente
confiable para el soporte de sistemas educacionales
basados en tecnologia (Boyce & Pahl, 2007). Asi,
las ontologias, como modelo formal en la web
semantica, buscan facilitar la automatizaciéon de
tareas que actualmente son desempefiadas por
humanos, a través de la estructuracion de recursos
en la web (I. D. Torres, Luna, & Builes, 2013), de
tal manera que agentes de software obtengan la
informacién con un significado completo para que
esta pueda emparejarse con las necesidades
especificas del usuario (Boyce & Pahl, 2007).

Algunos de estos recursos estructurados que
pueden ser comprendidos por las maquinas y

recuperados automaticamente en los entornos de e-
learning, segun las necesidades y capacidades de
aprendizaje, lo constituyen los objetos de
aprendizaje (OA).

Este articulo presenta una propuesta de ontologia
para representar el conocimiento del dominio del
examen de certificacion CompTIA Security+. Este
examen de certificacion valida las competencias de
los profesionales en el dominio de la seguridad
informatica y es aceptado como un primer paso en
certificaciones de seguridad informatica de mas
alto nivel (Gibson, 2014).

Es claro que las ontologias no son el unico
mecanismo de representacion del conocimiento de
un dominio particular. Sin embargo, la ausencia de
ontologias para representar este dominio de
conocimiento en el contexto de la web semantica y
los OA constituyen las principales motivaciones
para esta propuesta. Existen ontologias que se
aproximan a varios de los conceptos que el
dominio de este examen requiere. Sin embargo,
tienen alcances que estan por fuera de representar
conocimiento para los OA. Al final se propone una
ontologia formal modelada en Protégé que
representa el conocimiento del subdominio de los
Firewalls en el dominio de Network Security del
examen de certificacion CompTIA Security+.

El resto de este articulo estd organizado de la
siguiente manera: la segunda seccion explora los
conceptos y las relaciones entre los OA, la web
semantica y las ontologias; la tercera seccion
sintetiza los trabajos relacionados en el modelado
de ontologias en el dominio de la seguridad
informatica y los alcances pretendidos por estos; la
cuarta seccion presenta un detalle mas amplio del
examen de certificacion CompTIA Security+; la
quinta seccion describe como fue construida la
propuesta de ontologia en este dominio de
conocimiento; la ultima parte de este articulo
describe las conclusiones y trabajo futuro.

2. LOS OBJETOS DE APRENDIZAJE LA
WEB SEMANTICA Y LAS ONTOLOGIAS

Es dificil definir precisamente lo que es un objeto
de aprendizaje (OA). Los autores dedicados a la
investigacion en este dominio  hacen
aproximaciones convergentes en cuanto a la
definicion de un OA en algunos aspectos, pero
divergentes en otros. I. Torres & Guzman-Luna,
2007 sefialan esta dificultad en cuanto a una
definicién concertada de los OA. De este



(Committee & others, 2002; Del Moral & Cernea,
2010; I. Torres & Guzman-Luna, 2007; I.-D.
Torres & Guzmaén-Luna, 2015) se han tomado
elementos para definir un OA como aquel recurso
digital de informacion que tiene un objetivo
educativo, de aprendizaje o de entrenamiento.

Autodescrito a través de metadatos que permiten
estructurarlo 'y catalogarlo en repositorios
particulares de OA. A través de estos ultimos, los
OA pueden recuperarse a través de las consultas en
la web. El intercambiarlo y la reutilizacion de los
OA son dos caracteristicas deseables en los
entornos de e-learning, en tanto los OA deben
adecuarse a los estandares de la web semantica
para permitir su accesibilidad e interoperabilidad
entre diferentes plataformas de e-learning (Del
Moral & Cernea, 2010). Estas plataformas de e-
learning precisan de ontologias que representen
adecuadamente el dominio de conocimiento, el
modelo del usuario o aprendiz, el modelo del
instructor y el modelo de ensefianza (Del Moral &
Cernea, 2010; El-Ghalayini, 2011; Yun et al.,
2009).

La web semantica es el escenario de interaccion
adecuado entre los OA, las ontologias y las
plataformas de e-Learning, en tanto permite que los
recursos digitales disponibles como OA puedan
adaptarse a peculiaridades especificas del aprendiz
(Del Moral & Cernea, 2010). Esta necesidad
particular del aprendiz, hace que 1) sea necesaria la
separacion explicita del conocimiento y el
contenido (Boyce & Pahl, 2007) y ii) se usen
agentes de software en la recuperacion automatica
de contenidos, adaptados de acuerdo al nivel de
conocimiento del aprendiz (Boyce & Pahl, 2007
Del Moral & Cernea, 2010). Aqui las ontologias
juegan un papel fundamental ya que a través de
ellas i) se representa formalmente y de manera
consensuada el conocimiento de un dominio de
interés particular (El-Ghalayini, 2011; I. D. Torres
et al., 2013; Yun et al, 2009) y ii) estas
representaciones son compartidas y reutilizadas
(Yun et al., 2009). Este aspecto colaborativo
involucra no s6lo a las personas, sino también a las
maquinas, de tal manera que los documentos en la
web puedan ser procesados, transformados y
ensamblados por estas (Yu, 2007). Una
aproximacion al vinculo entre maquinas e
informacién, en la recuperacion de contenidos
especificos en los entornos de e-learning, lo
constituyen los servicios web. Estos pueden verse
como agentes de software pedagogicos que buscan,

localizan, seleccionan e integran diferentes
materiales educativos, almacenados en diferentes
servidores (Del Moral & Cernea, 2010). Para que
estas actividades puedan llevarse a cabo de manera
precisa, se requiere del marcado semantico de los
OA. Asi, estos agentes pedagdgicos usan dicho
marcado semantico para rastrear los recursos
digitales asociados y devolver al usuario los
contenidos relevantes (Del Moral & Cernea, 2010).
El éxito de estas operaciones en entornos de e-
learning dependera entonces de i) el soporte
ontologico para el marcado semantico usado como
API (Application Program Interface) para la
ejecucion automatica de los servicios Web (Del
Moral & Cernea, 2010)y ii) el desarrollo de
ontologias en  dominios  especificos de
conocimiento (El-Ghalayini, 2011).

3. TRABAJOS RELACIONADOS

La siguiente tabla resume los trabajos que incluyen
el modelado de ontologias en el dominio de la
seguridad informatica. Aunque estos trabajos no
estan especificamente relacionados con los OA y
los entornos de e-Learning, nos parece importante
destacarlos debido a que algunos elementos de
estas propuestas ontologicas podrian servir de
referencia para el modelado de dominios como los
de esta propuesta.

Tabla 1. Trabajos relacionados con el modelado
de ontologias en el dominio de la seguridad

informatica
Autores Descrylp.cwn de la propuesta
ontoldgica
(Li & Tian, Un Sistema Multi-Agente en donde
2010) los agentes de software se encargan

de procesar la informacion de
diferentes sensores encargados de
recolectar informacion relativa al
estado de seguridad de un sistema y
la informacion relativa a un ataque
de seguridad informatica. Los
agentes procesan dicha informacion
para convertirla en una ontologia y
asi establecer un sistema de alerta
basado en técnicas de correlacion
para mejorar los Sistemas de
Deteccion de Intrusos.

(Geneiatakis & Una ontologia para formalizar y

Lambrinoudakis, describir ampliamente  las

2007) vulnerabilidades conocidas en el
protocolo SIP, usado en los servicios
de telefonia IP, con propdsitos de
pruebas en entornos reales o para
deteccion de intrusos.




(Razzaq, Anwar, Proponen una ontologia para un

Ahmad, & Latif, prototipo de un sistema de deteccion

2014) de ataques y de estimacion de
impacto de dichos ataques en
aplicaciones Web, especificamente
relacionados con el protocolo HTTP.
Los autores hacen una revision de
ontologias  relacionadas en el
dominio de la deteccion de intrusos y
de ataques a sistemas informaticos,
comparando las caracteristicas mas
importantes de dichas propuestas.

(Blanco, Realizan una revision sistematica de
Lasheras, las ontologias propuestas en el
Fernandez- dominio de la seguridad informatica.
Medina, Seleccionan las ontologias mas

Valencia-Garcia, maduras en el dominio para hacer

& Toval, 2011)  una sintesis de las caracteristicas y
aportes de cada una en este dominio.
Sin embargo, en esta revision no se
encuentran ontologias propuestas en
el dominio de este examen de
certificacion.

(Feledi, Fenz, & Es una propuesta general de
Lechner, 2013) ontologia  para  compartir e
intercambiar conocimientos
relacionados al dominio de Ia
seguridad de la informacion. El
enfoque principal es la construccion
compartida usando una version
modificada de Web Protégé, de una
ontologia en los dominios de:
amenazas, vulnerabilidades e ISO

27001.
(Yao et al, Proponen un método para la
2014) construccion de una arquitectura que

permita construir ontologias en el
dominio de la seguridad de Ia
informacion, resaltando la
complejidad de dicha informacion y
la necesidad de representar esta
creciente  informacion en  este
dominio para los andlisis de
seguridad y la evaluacion de riesgos.

4. EL EXAMEN COMPTIA SECURITY+

CompTIA (http://www.comptia.org/) se define
como una entidad sin animo de lucro, reconocida
como entidad certificadora de tecnologias de la
informacioén (TI) por la ANSI (American National
Standars Institute por sus siglas en inglés). Define
diferentes dominios de certificacion en la industria
de las TI, independiente de los fabricantes; es
decir, los examenes de certificacion estan
orientados al conocimiento en general sobre los
conceptos de un dominio de conocimiento

especifico en lugar de enfatizar sobre las
implementaciones particulares de dichos dominios
del conocimiento que un fabricante especifico haya
decidido evidenciar a través de sus productos.

El examen CompTIA Security+ salié por primera
vez en 2002 y los objetivos del examen se han
modificado en 2008, 2012 y en abril de 2014. El
examen CompTIA Securityt tiene las siguientes
caracteristicas (CompTIA, 2013):

e  Numero de preguntas: 90

e Tiempo disponible: 90 minutos, alrededor de 1
minuto por pregunta.

e Puntaje minimo para pasar el examen: 750
puntos en una escala de 100 a 900. CompTIA
no especifica si las preguntas se ponderan con
diferentes pesos o no.

e Tipo de preguntas: Seleccion multiple (Ginica
respuesta o multiples respuestas), preguntas
basadas en desempeifio, es decir, preguntas que
miden la capacidad del aspirante para resolver
problemas en entornos simulados.

e Prerrequisitos: Ninguno, pero se recomienda
certificacion CompTIA Network+.

e EIl examen debe presentarse en un sitio
Pearson Vue autorizado
(http://www.pearsonvue.com).

Este examen de certificacion estd estructurado en
diferentes dominios de conocimiento. A saber, los
dominios de conocimiento y sus respectivos
porcentajes de importancia dentro de la prueba son
los siguientes (CompTIA, 2013):

1) Network Security (20%)

2) Compliance and Operational Security (18%)

3) Threats and vulnerabilities (20%)

4) Applicattion, data and host security (15%)

5) Access control and Identify management (15%)
6) Cryptography (12%)

Nuestra propuesta de ontologia en el dominio de
este examen de certificacidon, esta asumiendo el
lenguaje inglés para la representacion del
conocimiento. Es importante destacar que este
examen de certificacion es tomado como un paso
inicial en certificaciones de seguridad informatica
de mas alto nivel (Gibson, 2014).



5. MOTIVACION

La seccion anterior indicé como algunos de los
trabajos relacionados estan orientados al modelado
de ontologias en el dominio de la seguridad de la
informacién, la seguridad de sistemas de
informacion, la deteccion y el analisis de ataques a
sistemas informaticos, aplicaciones web, entre
otros. Sin embargo, estas revisiones y las que estos
mismos trabajos indican, dan cuenta de la falta de
ontologias en el dominio del examen de
certificacion CompTIA Security+.

La Tabla 2 indica las expresiones de busqueda
usadas y los resultados obtenidos.

Tabla 2. Expresiones de busqueda usadas en
cada herramienta bibliografica y el nimero de
resultados obtenidos

Expresion de busqueda Herramien = Resultado
ta s
Bibliograf

ica

TITLE-ABS-

KEY(("Ontology") AND

("for Network Security" OR " 31

Scopus

for Information Security" OR
"for CompTIA") ) AND
PUBYEAR > 2000

Tema: ("Ontology for
Network Security") OR
Tema: ("Ontology for
Information Security") OR

Tema: ("Ontology for \S)Z?:n(c)ef !
CompTIA")
Periodo de tiempo: 2000-
2015.
Idioma de busqueda=Auto
TITLE-ABS-
Scopus 0

KEY(("Ontology Comptia")

Tema: ("Ontology Comptia") Web Of
Science

Es importante resaltar ademis que la sola
necesidad de ontologias en los entornos de e-
learning basados en OA, como facilitadores del
aprendizaje, orientados a realzar el rol del aprendiz
como artifice de la construcciéon de su propio
conocimiento (Del Moral & Cernea, 2010),
constituye una motivacion en el desarrollo de esta
propuesta.

Otra motivacién para nuestra propuesta es
precisamente la orientacion por dominios de
conocimiento de este examen de certificacion, lo

cual lo hace idoneo para sistemas de e-learning que
componen automaticamente rutas de aprendizaje a
partir de OA (I.-D. Torres & Guzman-Luna, 2015).
Asi, modelar cada dominio de esta prueba podria
servir en el marcado semantico de OA que tengan
que ver con intenciones educativas en alguno de
dichos dominios para componer una ruta de
aprendizaje completa del examen CompTIA
Security+.

6. CONSTRUCCION DE LA ONTOLOGIA

Es claro que existen diferentes propuestas
metodoldgicas que se han dado a través del tiempo
para la composicion de ontologias. Hiisemann &
Vossen, 2005; Siricharoen, 2015, por ejemplo, se
hacen propuestas metodologicas para la
construccion de ontologias. Cada propuesta hace
sus mejores aproximaciones, unas con mas
formalismos que otras, algunas con mas etapas que
otras, Yao et al.,, 2014; elaboran una propuesta
que esta orientada a la construccion de ontologias
en un dominio particular de conocimiento. Lo que
aparece claro en el escenario de metodologias para
la construccion de ontologias es que no hay una
sola y correcta metodologia para construir
ontologias (Noy & McGuinness, 2001).

Esta  propuesta  consider6 la  propuesta
metodologica que hacen a manera de guia las
autoras de Ontology Development 101 (Noy &
McGuinness, 2001), debido a que esta propuesta
esta enfocada en la etapa de construccion de la
ontologia como tal y no hace énfasis en etapas que
quedan por fuera del modelado de la ontologia. Sin
embargo, en la practica hemos tomado elementos
de la experiencia practica descrita en la
metodologia On-To-Knowledge (Sure, Staab, &
Studer, 2004).

6.1 Software utilizado

Esta propuesta hizo uso de los siguientes elementos
de software para la construccion de la ontologia.

CmapTools (http://cmap.ihmc.us/): Software
utilizado para modelar la ontologia semi-informal.

Protégé 34.8 (http://protege.stanford.edu/):
Software utilizado en la implementacion de la
ontologia formal, usando Pellet como razonador y
Jess como motor de inferencia de la reglas SWRL.
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6.2 Metodologia

Noy & McGuinness, 2001, elaboran una guia para
la construccién de ontologias. Hemos seguido el
siguiente listado de pasos para la propuesta
ontoldgica de este articulo.

1) Determinar el dominio y el alcance de la
ontologia.

Nuestra propuesta tiene por dominio el examen de
certificacion CompTIA Security+ y el alcance esta
delimitado al subdominio de Firewalls dentro del
dominio de Network Security de dicho examen.
Noy & McGuinness, 2001, sugieren definir en este
paso aspectos como: i) /jpara qué sera usada la
ontologia?, 1ii) /qué tipo de preguntas de
competencia debera responder la ontologia? y iii)
(quién hara mantenimiento a la ontologia? Hemos
sefialado en secciones anteriores la respuesta a la
primera pregunta, las preguntas restantes se
exponen mas adelante en esta misma seccion.

2) Considerar reutilizar ontologias existentes.
En la seccion 3 de este articulo se expuso la
revision de la literatura asociada a ontologias en
dominios similares y sus alcances.

3) Enumerar términos importantes en la
ontologia.

Para este paso hemos tomado como referencia el
libro CompTIA Security get certified get ahead
SYO-401 study guide (Gibson, 2014), el cual es
una guia para estudiar y pasar este examen de
certificacion. Tomamos el concepto de Firewall al
interior del capitulo 3, para enumerar
manualmente, los términos mas importantes
asociados a este concepto. En este sentido, hemos
seguido una aproximacion Top-Down en el disefio
de la ontologia, partiendo de los conceptos mas
generales hasta los conceptos especificos.

4) Definir las clases y la jerarquia de clases.

5) Definir las propiedades de las clases.

6) Definir las restricciones de las clases y
propiedades, el dominio y el rango de las
propiedades.

7) Crear instancias.

Los pasos 4 y 5 se han desarrollado conjuntamente
en la construccion de la ontologia semi-informal.
Con la ontologia semi-informal completamente
modelada, se procedié a su implementacién en
Protégé. En esta etapa del proceso se definieron las
restricciones de las clases y se crearon las

instancias (pasos 6 y 7). Es importante resaltar en
este punto, que a pesar de que la ontologia semi-
informal sirve como punto de partida, al momento
de su implementacion formal, esta sufrio
correcciones en algunos aspectos como algunas
relaciones de jerarquia entre sus clases, los
nombres de las clases y propiedades que dieran
cuenta de la semantica en el dominio de interés.

6. 3 Preguntas de competencia

Las siguientes preguntas de competencia se han

elaborado para que sean respondidas por la

ontologia.

1. (Cdémo se compone una regla genérica de un
Firewall?

2. (Coémo esta compuesta la regla por defecto de

un Firewall?

(Qué tipo de firewalls existen?

4. ;Qué capacidades tiene un firewall?

W

6.4 Consultas SPARQL y resultados

Se definieron las siguientes consultas SPARQL
(SPARQL Protocol and RDF Query Language)
para responder a las preguntas de competencia.

La Tabla 3 describe la consulta SPARQL usada
para responder a la pregunta de competencia No. 1.
Por su parte, la Fig. 1, ilustra los resultados de esta
consulta.

Tabla 3. Consulta SPARQL para responder la
pregunta de competencia No. 1.

SELECT ?property
WHERE {?fr a ont:FilterRule .
?fr ?property ?value
FILTER (!regex(str(?property),’(rdf)’,’I’) )}

[ hasOrigin

M hazDestination
M hasProtocal
B hasPermizsion

Fig. 1. Resultados obtenidos con la consulta
SPARQL No. 1.

Estos resultados estdn indicando que una regla de
un Firewall tiene una direccion IP fuente
(hasOrigin), una  direccion IP  destino
(hasDestination) un protocolo (hasProtocol) y un
permiso (hasPermission,) que indica si se aceptar o
se deniega el trafico de red (Gibson, 2014).




La Tabla 4 describe la consulta SPARQL usada
para responder esta pregunta de competencia No. 2.

Tabla 4.Consulta SPARQL para responder la
pregunta de competencia No 2.

SELECT ?rule ?origin ?destination ?protocol ?permission
WHERE { ?rule rdfitype ont:FilterRule .
?rule ont:hasOrigin ?origin .
?rule ont:hasDestination ?destination .
?rule ont:hasProtocol ?protocol .
?rule ont:hasPermission ?permission
FILTER ( regex(str(?origin),'(Any)',')
&& regex(str(?destination),'(Any)',"i")
&& regex(str(?protocol),'(Any)",'i")
&& regex(str(?permission),'(Drop)’,'i") }

La Fig. 3 indica que hay tres tipos de Firewalls:
Firewalls de Software (SoftwareBasedFirewall),
Firewalls de redes de datos
(NetworkBasedFirewall) y Firewalls de
aplicaciones ~ Web  (WebApplicationFirewall)
(Gibson, 2014).

La Tabla 6 describe la consulta SPARQL usada
para responder la pregunta de competencia No. 4.

Tabla 6. Consulta SPARQL para responder la
pregunta de competencia No 4.

La Fig. 2 ilustra los resultados obtenidos de esta
consulta.

SELECT ?entity
WHERE { ?entity rdfitype ?type .
2entity rdfs:subClassOf ont:FirewallCapabilities}

Results

rule ‘ origin ‘ destination ‘ protocol |

W Defaut Rl 4p Any-Source P 4 AnyDestination-P 4 Any-Protacal  Drop Traffic

Fig. 2. Resultados obtenidos con la consulta
SPARQL No. 2.

La regla por defecto de un Firewall indica que el
trafico de red de cualquier protocolo (Any-
Protocol, Fig. 4), de cualquier origen (Any-Source-
IP, Fig. 4) a cualquier destino (Any-Destination-IP,
Fig. 4), es denegado (Drop Traffic, Fig. 4) (Gibson,
2014).

La Tabla 5 describe la consulta SPARQL usada
para responder la pregunta de competencia No. 3.

Tabla 5. Consulta SPARQL para responder la
pregunta de competencia No 3.

SELECT ?entity
WHERE { ?entity rdfitype ?type .
?entity rdfs:subClassOf ont:Firewall}

La Fig. 3 ilustra los resultados obtenidos de esta
consulta.

SoftwareBazedFirewall
WiebhApplicationFirewsall
MetworkBazedFirewsll

Fig.. 3. Resultados obtenidos con la consulta
SPARQL No. 3.

La Figura 5 ilustra los resultados obtenidos de esta
consulta.

Fouting
Inspection
Fitter

Fig. 4. Resultados obtenidos con la consulta
SPARQL No. 4.

La figura 5 esta indicando que los Firewalls tienen
tres capacidades basicas: Enrutamiento de paquetes
(Routing, Fig.7) IP, inspeccion de paquetes IP
(Inspection, Fig. 7) y filtrado de paquetes IP (Filter,
Fig. 7) (Gibson, 2014).

En las consultas realizadas a la ontologia
propuesta, decidimos trabajar con el lenguaje de
consultas SPARQL en lugar de elaborar reglas
SWRL (Semantic Web Rule Language), debido
que estas ultimas trabajan sobre individuos
(instancias) de las clases. Para responder las
preguntas de competencia 1, 3 y 4 era necesario
recuperar nombres de clases y propiedades, en
lugar de nombres de individuos. La pregunta 2
podria responderse con logica de primer orden
usando reglas SWRL, sin embargo, por facilidad en
la lectura de los resultados, preferimos usar
SPARQL.

7. CONCLUSIONES

Este trabajo demostro la ausencia de ontologias en
el dominio del examen de certificacion CompTIA
Security+ como mecanismo para de representacion
del conocimiento para el marcado semantico de
OA.




Se construyé una ontologia formal implementada
en Protégé usando una metodologia que se enfoca
en el modelado de la ontologia mas que en otros
aspectos que pueden encontrarse en otras
metodologias. La ontologia construida cumple con
las restricciones semanticas del domino y responde
a las preguntas de competencia formuladas.

8. TRABAJO FUTURO

Se propone como trabajo futuro: i) expandir la
ontologia a todo el dominio completo de Network
Security en el contexto del examen de certificacion
CompTIA Security+ y a los demas dominios de
esta prueba, ii) validar la ontologia, de ser posible
con un experto en seguridad informatica que se
haya obtenido esta certificacion CompTIA
Security+ 6 bien que pertenezca a CompTIA, y iii)
usar la ontologia en algin prototipo de sistema e-
Learning para el marcado semantico de OA para la
verificacion de la recuperacion de rutas de
aprendizaje basadas en los dominios de este
examen
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