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ABSTRAKT: Rosngca liczba zastosowan  bezzatogowych  statkébw  powietrznych
wykorzystywanych zaréwno przez szeroko pojete stuzby panstwowe jak i przez osoby fizyczne
stawia szereg nowych wyzwan w zakresie regulacji zasad uzytkowania nowych technologii.
tatwos¢ z jakg platformy bezzatogowe mogg by¢ wykorzystywane do gromadzenia réznego
rodzaju danych — obrazu, dzwigku, danych — sprawia, ze zagadnienie wptywu dziatalno$ci
tytutowych statkéw powietrznych na prawo do prywatnosci jest jednym 2z istotniejszych
zagadnien. Niniejszy artykut prezentuje powyzszg problematyke w kontek$cie prawa do
prywatnosci funkcjonujgcego na gruncie Europejskiej Konwencji o Ochronie Praw Cztowieka.
Tekst prezentuje istniejagce orzecznictwo Europejskiego Trybunatu Praw Cziowieka
dotyczacego tego prawnie chronionego dobra i zawiera jego analize dokonang przez pryzmat
adaptacji istniejacych rozwigzan do regulacji nowowprowadzanych technologii.
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ABSTRACT: Growing number of areas where Unmanned Aerial Vehicles are being utilized both
by the widely understood State, and by the natural persons has raised a specific regulatory
challenges. The relative ease whit which this emerging technology could be used to gather
various type of data — images, audio, digital data — has put the potential impact on the right to
privacy into the spotlight. This paper presents above mentioned issue in the right to privacy as
embedded in the European Convention of Human Rights. The article provides a comprehensive
overview of the European Court of Human Rights’ case-law on the subject as well as an
analysis of its relevance to emerging UAV technologies.
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1.Wprowadzenie

Dynamiczny rozwéj bezzatogowych statkéw powietrznych — dronow
(okreslanych UAV — akronimem od angielskiej nazwy Unmanned Aerial
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Vechicles) stanowi fenomen wspétczesnego szeroko pojetego lotnictwal.
Zastosowania bezzatogowych maszyn wykraczajg obecniepoza oryginalne
przeznaczenie militarne i petnig szereg rél cywilnych?. Postep technologiczny
wigze sie z obnizeniem kosztéw poczgtkowo drogiej technologii i przez to ze
znacznym utatwieniem dostepu do drondw, ktérych zakup znajduje sie w
zasiegu s$rednio zamoznego gospodarstwa domowego®. Dodatkowo obstuga
prostszych modeli UAV nie wymaga zadnego specjalistycznego szkolenia ani
posiadania specjalnych uprawnien, ktore wprawdzie sg wymagane dla
operatoréw wiekszych urzgdzen, ale ich zdobycie réwniez nie jest szczegolnie
trudne, absolutnie nieporéwnywalne z kosztami i czasochfonnoscig procesu
zdobycia licencji pilota (cho¢by PPL)*.

Jak kazda nowa technologia wchodzgca do szerokiego uzycia, takze
bezzatogowe statki powietrzne funkcjonujg w pewnej prawnej ,prézni”.
Dziatania prawodawcy, zaréwno krajowego jak europejskiego nie nadgzajg z
tworzeniem ram prawnych dla technologii UAV. W tym kontekscie wskazuje sie
na wiele kontrowersyjnych kwestii wymagajgcych stworzenia dedykowanych
regulacji, nie zas prostej transpozycji rozwigzan funkcjonujgcych w innych
obszarach®. Podkresla sie interalia wyzwania regulacyjne w zwigzku z kontrolg

! Alternatywnie uzywa sie akroniméw UAS — Unmanned Aerial Systems, czy RPAS — Remotely
Piloted Aircraft Systems (ten ostatni uzywany przez ICAO i europejskiego prawodawce). Na
potrzeby niniejszych rozwazan mozna przyjaé nastepujgcg definicje bezzatogowego statku
powietrznego (nazywanego zamiennie dronem i UAV): Napedzany obiekt powietrzny, ktéry nie
przenosi operatora i uzywa sit aerodynamicznych dla zapewnienia nosnosci. Moze byé
pilotowany zdalnie lub wykonywaé loty autonomiczne. Mimo iz polski prawodawca postuguje sie
pojeciem ,bezzatogowy statek powietrzny” (por. Rozporzgdzenie Ministra Transportu,
Budownictwa i Gospodarki Morskiej z dnia 26 marca 2013 r. w sprawie wylgczenia
zastosowania niektorych przepiséw ustawy — Prawo lotnicze do niektérych rodzajow statkow
powietrznych oraz okreslenia warunkéw i wymagan dotyczacych uzywania tych statkéw, Dz. U
z 2013 r., Poz. 440), zaden akt, takze nizszej rangi (por. Wytyczne Prezesa ULC w sprawie
informowania uzytkownikéw bezzatogowych statkéw powietrznych o zasadach bezpiecznego
wykonywania lotéw, Dz. Urz. ULC z 2015 r., Poz. 39) nie zawiera ich definicji. Mozna
dyskutowaé, czy konieczne jest wprowadzenie normatywnej definicji tych statkéw powietrznych,
natomiast generalnie nie wystepujg problemy z identyfikacjg i klasyfikacjg tych urzadzen,
dlatego na potrzeby prowadzonych rozwazah przytoczona powyzej definicja jest catkowicie
wystarczajgca.

2 Platformy UAV znajdujg cywilne zastosowanie min. w przemysle filmowym, rejestrowaniu
imprez masowych, przygotowaniu materiatbw promocyjnych i reklamowych, w archeologii,
przygotowaniu dokumentacji pod projekty inwestycyjne, do badania atmosfery, prowadzenia
opryskow pdél, kontrolowania parkOdw narodowych i obszaréw chronionych, wykrywania
podziemnych z4z.

3 R. Clarke, Understanding the drone epidemic, Computer Law & Security Review, no. 30, 2014,
s. 230-246. Obecnie (wrzesien 2015 r.) najprostsze urzgdzenia bedgce w zasadzie
wytgczniezabawkami mozna naby¢ za kilkaset zlotych. Ceny wiekszych platform rozpoczynajg
sie od kilku tysiecy ztotych.

4 Kwestie te reguluje w Polsce Rozporzgdzeniach Ministra Transportu, Budownictwa i
Gospodarki Morskiej z 3 czerwca 2013 r. w sprawie swiadectw kwalifikacji, ktére okresla zasady
licencjonowania 0sdb wykonujgcych loty bezzatogowe, (Dz. U. z 2013 r., Poz. 664. Cena
szkolenia przeznaczonego dla kandydatéw na pilotow bezzatogowych statkéw powietrznych
(VLOS) prowadzona przez liczne komercyjne osrodki oscyluje w okolicach dwoch tysiecy
ztotych.

5> Por. inter alia D. Wright, Drones: Regulatory challenges to an incipient industry, Computer Law
& Security Review, no. 30, 2014, s. 226-229; R. Clarke, L. Bennett Moses, The regulation of
civilian drones’ impacts on public safety, Computer Law & Security Review, no. 30, 2014, s.
263-285.
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ruchu powietrznego tych maszyn, czy zabezpieczenia transmisji wigzKi
sterujgcej®.

Sg to kwestie niewatpliwe istotne jednak zwigzane przede wszystkim z
samg standaryzacjg wykorzystywanych technologii. Natomiast drony moga
mie¢ tez wptyw na inne sfery zycia. Szczegdlnie czesto wskazuje sie na
wyzwania jakie nowe mozliwosci technologiczne mogg mie¢ na prawo do
prywatnosci. Platformy UAV mogg by¢ wykorzystane jako nosiciele urzgdzen
rejestrujgcych obraz dzwiek czy jakiekolwiek inne dane’. Praktyczna doniosto$¢
zagadnienia wynika w znacznej mierze z faktu, ze drony umozliwiajg relatywnie
bezproblemowe dotarcie i zbieranie danych z miejsc tradycyjnie uznanych za
niemajgce charakteru publicznego(mniejsze urzgdzenia umozliwiajg poruszanie
sie nawet w przestrzeniach zamknietych jak wnetrza budynkow), czesto bez
wiedzy oséb tam przebywajgcych?.

2. Prawo do prywatnosci

Prawo do prywatnosci skodyfikowane w przepisie art. 8 Europejskiej
Konwencji o Ochronie Praw Cztowieka (EKPCz, Konwencji) klasyfikowane jest
jako prawo jednostki pierwszej generacji®. Istnieje bardzo bogate orzecznictwo
Europejskiego Trybunatu Praw Cziowieka (ETPCz, Trybunatu) poswiecone
interpretacji przestanek prywatnosci i konkretyzujgcych standard ochrony, cho¢
w chwili ztozenia pracy do druku (pazdziernik 2015 r.) nie zakonczyta sie, ani
nie toczy sie przed nim zadna sprawa dotyczgca mozliwosci naruszenia
prywatnosci, gdzie wykorzystanym narzedziem byta technologia UAV1?, Zatem
prowadzone rozwazania stanowi¢ bedg pewng ekstrapolacje ugruntowanego
dorobku, ktory w przypadku analizowanego przepisu zostat wypracowany
przede wszystkich w latach siedemdziesigtych i osiemdziesigtych XX wieku, na
nowe realia technologiczne!!.

Taka ciggta adaptacja jest wpisana, w samg istote Konwencji, ktéra powinna
by¢ traktowana jako ,zyjgcy instrument” uwzgledniajgcy zmieniajgce sie realia

6 Istnieje bardzo bogaty materiat analityczny okazujgcy wrazliwos¢ platform UAV np. na ataki
typu spoofing i postulujgcy standaryzacje technologii w zakresie kontroli tych platform w tym
zachowania w trybie autonomicznym, gdy doszto do utraty fgcznosci z operatorem. Por. inter
alia A.J. Kerns, D.P. Shepard, J.A. Bhatti, T.E. Humphreys, Unmanned Aircraft Capture and
Control Via GPS Spoofing, Journal of Field Robotics, Special Issue: Special Issue on Low
Altitude Flight of UAVs, Vol. 31, Issue 4, July/August 2014, s. 617-636; K. Wesson, T.E.
Humphreys, Hacking Drones, Scientific American, no. 309, 2013, s. 54-59.

” Mozna w ten sposobuzyskacdostep min. sieciwifi: R.I. Finn, D. Wright, Unmanned aircraft
systems: Surveillance, ethics and privacy in civil applications, Computer Law & Security Review,
no. 30, 2014, s. 184-194.

8 Ibidem., R. Clarke, L. Bennett Moses, The regulation of..., s. 263-285.

9 T. Jurczyk, Prawa jednostki w orzecznictwie Europejskiego Trybunatu Sprawiedliwo$ci,
Oficyna Wolters Kluwer Business 2009, s. 40. Konwencja o Ochronie Praw Czlowieka i
Podstawowych Wolnosci sporzadzona w Rzymie dnia 4 listopada 1950 r., zmieniona nastepnie
Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2, Dz.U. 1993 nr 61 poz. 284.

10 Natomiast w panstwach trzecich, gtéwnie Stanach Zjednoczonych mozliwosé naruszenia
prywatnosci byta niejednokrotnie przedmiotem postepowan sgdowych. Por. J. Villasenor,
Observations from Above: Unnmaned Aircraft Systems and Privacy, Harvard Journal of Law &
Public Policy, Vol. 36, no. 2, 2013, s. 457-517.

11|, Garlicki (red.), Konwencja o Ochronie Praw Cziowieka i Podstawowych Wolnosci. Tom |.
Komentarz do artykutow 1-18, C.H. Beck, Warszawa 2010, s. 481.
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spoteczne kulturowe, czy postep techniczny'?>. Szczegdlnie, ze sposob
sformutowania przepisu art. 8 Konwencji cechuje duzy stopien ogdlnosci
pozostawiajgcy Trybunatowi szerokie pole wyznaczenia tresci materialnej's.
Mozna zatem przychyli¢ sie do pogladu, ze funkcjonujgcy standard wykracza
obecnie znacznie poza pierwotne intencje twércow?!4,

Z przepisu art. 8 Konwencji wynikajg dwa rodzaje obowigzkéw: Pierwszy,
ktory mozna nazwac ,negatywnym” wigze sie z powstaniem koniecznosci
powstrzymywania sie przez witadze publiczng od podejmowania arbitralne;
ingerencji w prawa jednostki'®>. W kontekscie opisywanego zagadnienia, bedzie
chodzi¢ zatem o wykorzystywanie platform UAV przez stuzby danego panstwa.
Natomiast drugi rodzaj obowigzkéw, okreslanych jako ,pozytywny” oznacza
nakaz podejmowania dziatan tworzacych prawne i faktyczne przestanki
korzystania z praw i wolnosci'®. Obejmuje z jednej strony wprowadzenie
rozwigzan regulujgcych zasady korzystania z bezzatogowych statkow
powietrznych przez organy panstwa, a z drugiej strony reguty wykorzystywania
UAV przez osoby prywatne do swoich celow indywidualnych lub przez osoby
prawne dla realizacji ich zadan. W tym aspekcie przepisy dotyczgce dostepu do
drondw, certyfikacji uzytkownikow, regut korzystania z przestrzeni powietrzne;j
stanowig jeden element, ale znacznie bardziej relewantna jest kwestia
okreslenia zasad korzystania z tytutowych technologii w kontekscie
dopuszczalnego przeznaczenia i zakresu akceptowalnych czynno$ci.

Nie ulega kwestii, ze dostepnos¢ technologii sprawia, iz bezzatogowe statki
powietrzne mogg by¢ bardzo zblizony sposéb wykorzystywane jako nosiciele
urzgdzen gromadzgcych dane przez stuzby panstwowe jak np. organy scigania,
jak i osoby prywatne np. dziennikarze!’. Jednoczes$nie osoby fizyczne (ani
prawne) nie sg stronami Konwencji. Akt bedacy ,produktem” porzadku
miedzynarodowoprawnego wigze panstwo'®. Zatem bezposrednio zwigzane
standardami Konwencji sg tylko podmioty stanowigce emanacje panstwa, czyli
wchodzgce w skfad szeroko pojetych struktur panstwowych, lub wykonujgcych
zadania zlecone przez wtadze!®. W tym drugim przypadku, ktory staje sie coraz
bardziej aktualny w kontekscie zjawiska prywatyzacji zadan publicznych, bedzie

12 Orzeczenia Tyrer v. Zjednoczone Krolestwo, skarga 5856/72, pkt. 31; Christine Goodwin v.
Zjednoczone Krolestwo, skarga 28957/95, pkt. 74; Amato Gauci v. Malta, skarga 47045/06,
pkt.60.

13 A, Wisniewski, Wykfadnia ewolucyjna Europejskiej Konwencji Praw Cziowieka i
Podstawowych Wolnosci z 1950 r., Gdanskie Studia Prawnicze, nr X1V, 2005, s. 555.

14 Jednoczesnie Trybunat stoi na stanowisku, ze ewolucyjna interpretacja nie moze wigzac sie z
wprowadzeniem do Konwencji prawa, ktére nie byly w niej zawarte od samego poczatku, a
zmiany w orzecznictwie nie mogg by¢ substytutem zmian przepiséw prawa materialnego. Por.
orzeczenia Johnson i inni v. Irlandia, skarga 9697/82, pkt. 53; Soering v. Zjednoczone
Krélestwo, skarga 14038/88, pkt. 102-103.

15 L. Garlicki (red.), Konwencja o Ochronie..., s. 32. Jednocze$nie doktadne wytyczenie
graniczy miedzy ,pozytywnymi” a ,negatywnymi” obowigzkami nie jest mozliwe: Por. orzeczenia
Stjerna v. Finlandia, skarga 18131/91, pkt. 38; Broniowski i inni v. Polska, skarga 31443/96, pkt.
144.

16 Inter alia orzeczenia Marckx v. Belgia, skarga 6833/74, pkt. 31; Airey v. Ireland, skarga
6289/73, pkt. 32.

17 R. Clarke, L. Bennett Moses, The regulation of..., s. 263-285; D. Wright, Drones: Regulatory
challenges to..., s. 226-229; R. Clarke, L. Bennett Moses, The regulation of ..., s. 263-285.

18 B. Gronowska, T. Jasudowicz, M. Balcerzak, M. Lubiszewski, R. Mizerski, Prawa czfowieka i
ich ochrona, TNOIK ,Dom Organizatora”, Torun 2005, s. 98-99

19 Ibidem., s. 99-100.
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chodzi¢ o sytuacje, gdy okreslone dziatanie zostato wprost zlecone przez
kompetentny organ publiczny i nie mogtoby by¢ wykonane bez tego elementu,
szczegolnie, ze faktyczny wykonawca dziatalnosci moze w zwigzku z tym byc¢
wyposazonym w specjalne uprawnienia?®,

O ile w powyzszych przypadkach na ogdét mozliwosé ,przypisania”
okreslonej aktywnosci do panstwa warunkujgce istnienie wiasciwosci
Konwencji, nie nastrecza problemow, o tyle bardziej kompleksowa analiza
wymagana jest w przypadku dziatan podejmowanych indywidualnie przez
osoby fizyczne. W tym wypadku nie jest bowiem mozliwe wykazanie
bezposredniego naruszenia Konwencji przez osobe faktycznie wykonujaca
okreslong dziatalno$¢?t. Zamiast tego konieczne jest wskazanie, ze panstwo nie
dopetnito wspomnianego ,pozytywnego” obowigzku i nie stworzylo rozwigzan
uniemozliwiajgcych (prawnie, nie faktycznie) osobom podejmowanie czynnosci
naruszajgcych prywatnosci innych przy wykorzystaniu platform UAV?22,

Wydaje sie, ze od strony czysto praktycznej prawo cywilne oferuje
wystarczajgcg elastycznos¢ interpretacyjng (w zakresie materialnych
przestanek) pozwalajgcg na dochodzenie naruszenia w trybie prawa
wewnetrznego w zwigzku z naruszeniem débr osobistych?3. W takiej sytuaciji
niemozno$¢ uzyskania pozgdanej ochrony nie stanowitaby naruszenia art. 8
Konwencji, cho¢ oczywiscie pogwatcenie prawa do prywatnosci byto zrodtem
catej sprawy, tylko wigzataby sie z niedopetnieniem standardow w zakresie
dochodzenia swoich praw?4. Zatem mozna zaryzykowac teze, ze bezposrednie
naruszenie art. 8 Konwencji w zwigzku z dziatalnoscig dronéw dotyczy¢ bedzie
przede wszystkim dziatalnosci szeroko pojetego panstwa, nie zas o0so6b
fizycznych dziatajgcych we wtasnym imieniu.

20 pPor. S. Biernat. Prywatyzacja zadarn publicznych. problematyka prawna, Wydawnictwo
Naukowe PWN, Warszawa 1994; E. Szyszczak, Public Service Provision in Competitive
Markets, Yearbook of European Law 2001, N. 20, 35-77; Por. takze opinia Rzecznika
Generalnego Waltera van Grevena do spraw potgczonych C-48/90 i C-66/90, Krdlestwo
Niderlandéw i Koninklijke PTT Nederland NV i PTT Post BV p. Komisji Wspélnot Europejskich.
[1992] ECR I-565.

21 B. Gronowska, T. Jasudowicz, M. Balcerzak, M. Lubiszewski, R. Mizerski, Prawa cztowieka
i...,s.98-100.

22 Stosujagc linie argumentacji zastosowanej w sprawie Ivanova v. Bufgaria (skarga 36207/03),
nie chodzi o srodki pozwalajgce na faktyczne przeciwdziatanie dokonaniu jakichkolwiek
naruszen, bo to jest absolutnie niewykonalne, ale o istnienie skutecznego mechanizmu
pozwalajgcego na wymierzenie sprawiedliwosci.

23 Na podstawie art. 23 i 24 Kodeksu cywilnego (Dz.U. 1964 nr 16 poz. 93 z pdzniejszymi
zmianami). Mozna réwniez zastanawia¢ sie, czy utrwalenie wizerunku za pomocg urzadzenia
zamontowanego na platformie UAV i pdzniejsze jego upublicznienie nie bedzie stanowi¢
naruszenia art. 81 ustawy o prawie autorskim i prawach pokrewnych (Dz.U. 1994 nr 24 poz.
83), cho¢ to moze by¢ problematyczne jezeli wizerunek danej osoby stanowi jedynie wycinek
catego materiatu. Pojawi sie takze kwestia oceny, czy upubliczniony materiat pozwala na
identyfikacje danej osoby.

24 Podstawg roszczenia w takiej sytuacji mogg stanowi¢ art. 6 Konwencji kodyfikujgcy zasade
rzetelnego procesu sgdowego oraz art. 13 pozwalajgcy zaskarzy¢ brak skutecznego srodka
odwotawczego. Mozliwe jest réwniez, ze w pewnych sytuacjach doszioby woéwczas do
naruszenia art. 3 zakazujgcego ponizajgcego traktowania i art. 14 zawierajgcego zakaz
dyskryminaciji.
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3. Zbieranie danych o zyciu prywatnym — zakres dopuszczalno$ci

Co do zasady kazdy, ktéry wykaze uzasadnione prawdopodobienstwo, ze
szeroko pojete witadze publiczne gromadzg lub przechowujg dane na swoj
temat jest objety ochrong na podstawie art. 8 Konwencji?>. Moze zosta¢ uznany
za pokrzywdzonego w rozumieniu tego przepisu?®. Co do zasady bowiem
informacje o zyciu jednostki, jezeli sg systematycznie zbierane i
przechowywane w aktach przez okreslong instytucje panstwowg wchodzg w
zakres pojecia ,zycie prywatne” w rozumieniu art. 8 Konwengcji?’. W
szczegolnosci ingerencjg jest gromadzenie informacji zebranych w drodze
podstuchu telefonicznego czy kontroli tgcznosci pocztowej?®. Kwestia kontroli
poczty jest oczywiscie irrelewantna w kontekscie zastosowan dronow,
natomiast technologicznie mozliwe jest wykorzystania platform UAV do
przechwycenia tgcznosci bezprzewodowej, czy sygnatu wifi i ,wtamania” sie do
urzadzen okreslonej osoby?®. Rozwigzania, cho¢ wykonalne od strony czysto
techniczne majg dosy¢ ograniczony walor praktyczny. Innymi stowy na ogot
istnie¢ bedg prostsze sposoby zebrania analogicznych danych. Nie zmienia to
jednak faktu, przytoczona linia wyktadni dotyczgca zbierania danych moze byc¢
z powodzeniem, wiasciwe bez Zzadnej modyfikacji zaadoptowana do sytuacji
zastosowania drondw przenoszgcych urzgdzenia gromadzace informacje®°.

Zastosowanie opisanych srodkow kontroli na obywatelami (i/lub osobami
przynaleznymi) musi $cisle odpowiada¢ wymaganiom ochrony instytuciji
demokratycznych®!. Dlatego kazda decyzja o rozpoczeciu inwigilacji powinna
by¢ poprzedzona dokonaniem wywazenie stopnia dolegliwosci stosowanych
$rodkdw w stosunku do rezultatéw, ktére maja byé dzieki nim osiggniete®?.
Technologia bezzatogowych statkow powietrznych jest oczywiscie ,neutralna”
sama w sobie i nie wigze sie z automatyczng konotacjg ze specyficznymi
formami aktywnosci struktur panstwowych. Jednak opisywany kontekst ,styku”
z prawem do prywatnosci w obecnych realiach zwigzany jest znacznymstopniu
z dziataniami stuzgcymi przeciwdziataniu terroryzmu. Mozna w tym miejscu
wskazac, ze wzrost natezenia stosowania technik inwigilacyjnych w nastepstwie
wydarzen z 11 wrzesnia postawit nowe wyzwania w kontekscie standardow
ochrony prywatnosci. Prawo do prywatnosci chronione na gruncie Konwencji

25 Decyzja Hilton v. Zjednoczone Krélestwo, skarga 12015/86, DR57/108.

26 Zaktadajac, ze gromadzenie i przechowywanie informacji jest bezprawne.

27 Orzeczenie Rotaru v. Rumunia, skarga 28341/95, pkt. 44.

28 Orzeczenia Klass i inni v. Niemcy, skarga 5029/71 i Malone v. Zjednoczone Krélestwo,
skarga 8691/79.

2 R. Clark, The regulation of civilian drones’ impact on behavioural privacy, Computer Law &
Security Review, no. 30, 2014, s. 3020-303; R.I. Finn, D. Wright, Unmanned aircraft systems...,
s. 184-194. Por. w zwigzku z tym orzeczenie Kruslin v. Francja, skarga 11801/85, gdzie
Trybunat wskazat, ze okreslenie precyzyjnych zasad korzystania z technik gromadzenia i
przechowywania informacji staje sie wazniejsze wraz 2z rozwojem coraz bardziej
zaawansowanych technologii. Natomiast w orzeczeniu Kopp v. Szwajcaria, skarga 23224/94
Trybunat zajgt stanowisko, ze przechwytywanie czyjej$ korespondencji stanowi ,powazng
ingerencje” w zycie prywatne.

30 Mozna wskazaé, ze analogicznie zaadaptowanie standarddéw nastgpito w zwigzku z kontrolg
korespondencji, kiedy pojawily sie elektroniczne formy komunikowania. Por. orzeczenie
Copland v. Zjednoczone Krélestwo, skarga 62617/00, zwtaszcza pkt. 41 i 48.

31 M.A Nowicki, Wokét Konwencji Europejskiej: Komentarz do Europejskiej Konwencji Praw
Czfowieka, LEX Wolters Kluwer, Warszawa 2013, s. 524.

82 Orzeczenie Segerstedt-Wiberg i inni v. Szwecja, skarga 62332/00, pkt. 88.
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nie jest bowiem bezwarunkowe, a nie ulega kwestii, ze zagrozenie aktami
terroru moze stanowi¢ zasadng ,przeciwwage” umozliwiajgcg uzasadnienie
ograniczenia tego prawa33. W tym sensie zasady wykorzystania urzgdzen UAV
do gromadzenia danych powinny byc¢ interpretowane w Swietle standardow
orzeczniczych wypracowanych w ramach kontroli $srodkéw zwigzanych ze
zwalczaniem terroryzmu. Nie ulega kwestii, ze tylko czes¢ zastosowan
tytulowych urzadzen bedzie wykorzystywanych stricte do zwalczania
przestepczosci o charakterze terrorystycznym. Jednoczesniewydaje sie, ze
wbudowany w standard interpretacji Konwencji wymoég adaptacji do
spotecznych realiow wymaga uwzglednienia elementu ,wojny z terroryzmem”
ze wzgledu na znaczacy wptyw na spoteczno-polityczny krajobraz swiata+.

W tym kontekscie w orzecznictwie Trybunatu podkresla sie istniejgce ryzyko
zaszkodzenia demokracji (stanowigcej pewng wartos¢ nadrzedng) pod hastami
jej ochrony®. Powstaje zatem konieczno$é zaostrzenia ogdlnego standardu
niezaleznej kontroli sgdowej dziatan panstwa, ktéra wypetnia przestanki
rzetelnego procesu sgdowego i szerzej standardy Rule of Law wypracowanej
na gruncie stosowania art. 6 Konwencji®®. Bardziej rygorystyczny standard
bedzie odpowiedzg na systemowe dziatania panstwa zwieszajgce skale
zbierania informacji o osobach znajdujgcych sie na jego terytorium.
Woczesniejsze orzecznictwo w mniejszym stopniu skupiato sie na wptywie na
wptywie naruszen na aksjologie ustroju panstwa. Takie rozszerzenie
perspektywy badawczej nie byto konieczne jezeli dana dziatalno$¢ nie byta
elementem szerszego procesu ,zaostrzenia” polityki panstwa®’.

Nikt nie kwestionuje roli jakg stuzby specjalne odgrywajg w ochronie
legitymowanych podstaw egzystencji demokratycznych panstw, dlatego
kompetencje do sekretnego sledzenia obywateli sg co do zasady dopuszczalne,
ale tylko w zakresie minimum niezbednego do ochrony demokratycznych
instytucji®®. W zwigzku z tym wskazuije sie, ze szczegolne zagrozenia powoduje
sytuacja, gdy dane o obywatelach zbierane sg nie w ramach postepowania
wszczetego nie w zwigzku z uzasadnionym podejrzeniem popetnienia czynu

33 Por. S. Sottiaux, Terrorism and the Limitation of Rights: The ECHR and the US Constitution,
Wiley, Chipphenham 2009. Nalezy odnotowa¢, ze przed Trybunatem nie toczyta sie sprawa
gdzie ,wojna z terrorem” (w rozumieniu $rodkoéw stosowanych w bezposrednim nastepstwie
zamachow z 11 wrzesnia) stanowita wyrazone wprost ratio legis ograniczenia prywatnosci.
Cho¢ wzgledy zwigzane z ogdlnym zaostrzaniem polityki kryminalnej pojawialy sie w
postepowaniach przed Trybunatem np. w sprawie Valenzuela Contreras v. Hiszpania, skarga
58/1997/842/1048.

34 Dlatego daje sie zauwazy¢ pewne zaostrzenie przestanek stosowania art. 8 ust. 2 Konwengiji.
Musg istnie¢ ,dostateczne podstawy prawne” podejmowanych dziatan. W szczegdélnosci musi
dostatecznie precyzyjnie wyznacza¢ zakres informacji, ktére bedg zbierane, oraz sposoéb jego
wykonywania, wskazanie oséb uprawnionych do wgladu do zebranych danych i sposobu oraz
okresu ich przechowywania, musi tworzy¢ system zabezpieczeh dotyczacych sgdowej kontroli i
weryfikacji zebranych informacji. srodki musza by¢ proporcjonalne w stosunku do zamierzonych
celéw i musza by¢ niezbedne w spoteczenstwie demokratycznym.

3% Orzeczenia Lupsa v. Rumunia, skarga 10337/04, pkt. 34 i 38; Al-Nashif v. Butgaria, skarga
50963/99, pkt. 121.

36 Por. G. Lautenbach, The Concept of the Rule of Law and the European Court of Human
Rights, Oxford University Press, Oxford 2013.

87 Orzeczenia Leander v. Szwecja, skarga 9248/81, pkt. 60 i Klass i inni v. Niemcy, pkt. 49.

38 Orzeczenie Segerstedt-Wiberg i inni v. Szwecja, 88 i 104.
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zabronionego przez konkretng osobe tylko wobec grupy oséb z mozliwoscig
ewentualnego wykorzystania w przysztos$ci®.

Zatem pojawia sie kwestia, poOzniejszego wykorzystania danych
zgromadzonych przez platformy UAV, ktorych operatorem sg stuzby panstwowe
(niekoniecznie w ramach dziatalnosci dedykowanej inwigilacji obywateli) i
ewentualnej ich wymiany pomiedzy poszczegdinymi organami“®. Dlatego, ze
sam niejawne zbieranie informacji o obywatelach stanowi naruszenie art. 8
Konwenciji, dlatego dopuszczalnos¢ takiego dziatania bedzie uzalezniona od
wskazania istnienia dostatecznej ,przeciwwagi’ zgodnie z ust. 2 przepisu®..

5. Koncepcja ,zycia prywatnego”

Pojecie ,zycia prywatnego” stanowi swego rodzaju superfluum niedajgce sie
precyzyjnie zdefiniowac¢*?. Orzecznictwo Trybunatu zawiera wskazanie szeregu
elementéw takich jak ,osobisty rozwdj’, czy ,autonomia indywidualna®3.
Podkresla jednoczesnie, ze ochrona nie jest ograniczona wytgcznie do
prywatnego kregu stosunkéw rodzinnych, a ma wymiar spoteczny®.
Jednoczesnie nalezy wyraznie podkreslic, ze nie kazda dziatalno$¢ ,prywatna”
osoéb fizycznych podlega ochronie na podstawie art. 8 Konwencji*®. Zatem
analizujgc dopuszczalny zakres wykorzystywania bezzatogowych platform,
gtébwnie do gromadzenia danych, powstaje kwestia dwustopniowej oceny, czy
samo dziatanie operatorow UAV jest dopuszczalne i po drugie, czy sfera
bedgca celem dziatania podlega ochronie?®.

Jest to o tyle istotne, ze aktywnosci wchodzgce w skiad kategorii ,zycie
prywatne” mogg obejmowac te, ktére sg podejmowane poza domem lub
terenem prywatnym*’. Zatem samo oczekiwanie danej osoby, ze jej/jego
prywatnos$¢ zostanie w sposob nalezyty (w rozumieniu Konwenciji) zachowana
nie jest okolicznos$cig przesgdzajgca o objeciu danej aktywnosci ochrong?.
Nawet bowiem w miejscach publicznych moze istnie¢ uzasadnione

39 Orzeczenia Leander v. Szwecja, skarga 9248/81, pkt. 60 i Klass i inni v. Niemcy, pkt. 49.

40 Orzeczenia N.F. v. Wlochy, skarga 37119/97, pkt. 39; Z. v. Finlandia, skarga 22009/93, pkt.
95-97; M.S. v. Szwecja, skarga 74/1996/693/885, pkt. 41.

41 Orzeczenia Rotaru v. Rumunia, pkt. 43-44 i 55; Leander v. Szwecja, 52-57; Malone v.
Zjednoczone Kroélestwo, pkt. 67 oraz Amann v. Szwajcaria, skarga 27798/95, pkt. 56, 69-70.

42 Orzeczenie Costello-Roberts v. Zjednoczone Krolestwo, skarga 13134/87, pkt. 36. Sam
Trybunat w orzeczeniu Niemietz v. Niemcom, skarga 13710/88, pkt. 29 stwierdzit, ze nie jest ani
mozliwe ani konieczne podejmowanie préb zdefiniowania pojecia zycie prywatne w definicje o
charakterze wyczerpujgcym.

43 Por. orzeczenia X. i Y. v. Holandia, skarga 8978/80, pkt. 22; Botta v. Wiochy, skarga
153/1996/772/973, pkt. 32; Bensaid v. Zjednoczone Krélestwo, skarga 44599/98, pkt. 47; S.H. i
inni v. Austria, skarga 57813/00, pkt. 58; Pretty v. Zjednoczone Krolestwo, skarga 2346/02, pkt.
61; Reklos i Davoulis v. Grecja, skarga 1234/05, pkt. 39;Gillan i Quinton v. Zjednoczone
Krélestwo, skarga 4158/05, pkt. 61.

4 Orzeczenie Armoniené/Armonas v. Litwa, skarga 36919/02, pkt. 39.

4 Decyzja w potgczonych sprawach Friendv. Zjednoczone Krolestwo, skarga 16072/06 i
Countryside Alliance i inni v.Zjednoczone Krdlestwo, skarga 27809/08, pkt. 41-42.

46 Dotyczy to sytuacji tzw. ,Owocdw z zatrutego drzewa”, gdzie zebrany materiat ma istotna
wartos¢ dowodowg, moze by¢ decydujagcy dla rozstrzygniecia sprawy, ale zostat zebrany z
pogwatceniem prawa i przez to nie moze by¢ wykorzystany.

4T M.A Nowicki, Wokét Konwencji Europejskiej..., s. 519.

48 Orzeczenia P.G. i J.H. v. Zjednoczone Krolestwo, skarga 44787/98, pkt. 56-57; Peck v.
Zjednoczone Kroélestwo, skarga 44647/98, pkt. 57-67; Gillan i Quinton v. Zjednoczone
Krélestwo, pkt. 61.
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domniemanie prywatnosci®®. Zasadniczo wskazuje sie, ze w miejscach
ogolnodostepnych, czy miejscach pracy, mogg istnie¢ wydzielone obszary,
gdzie osoba moze oczekiwa¢ zachowania prywatnosci®°.

Jedno z kluczowych orzeczeh Trybunatu, ktére dotyczyto interpretacji prawa
do prywatnosci w miejscach publicznych zwigzane byto z sytuacjg, gdzie osoba
byta flmowana z ukrycia, zatem czynnosci, ktérych wykonywanie jest jednym z
podstawowych zastosowan platform bezzatogowych®!. Nie zmienia to faktu, ze
w niektorych sytuacjach moze jednak istnieC zasadny powod wprowadzenia
restrykcji nawet w sferach gdzie co do zasady oczekuje sie uszanowania
prywatnos$ci, dopuszczalny na podstawie art. 8 ust. 2 Konwencji®?. Zatem
monitorowanie mozna uzna¢ za dopuszczalne, tylko jezeli regulujace je
przepisy sg wystarczajgco jasne i szczegdtowe, zeby przeciwdziata¢ ich
arbitralnemu stosowaniu®3. Ocena w tym wzgledzie wymaga zniuansowanego
podejscia bo niedopuszczalnym naruszeniem prywatnosci bedzie monitoring
osoby osadzonej trwajgcy catg dobe, podczas gdy prowadzenie za pomocg
kamer monitoringu (czy zamontowanych na dronach) w miejscach publicznych
bedzie akceptowalne, jezeli zebrane dane nie bedg wykorzystywane w celach
innych niz ochrona bezpieczenstwa publicznego®.

Nalezy zatem dokonacC rozréznienia, czy okreslone dziatania mogace
stanowi¢ naruszenie czyjejs prywatnosci podejmowane sg przez osoby
prywatne w celu zaspokojenia celéw osobistych, czy przez organy panstwa dla
realizacji celéw publicznych®®. W kontekscie przytoczonej linii wyktadni, mozna
wskazac, ze zapisywanie obrazu przez podmioty prywatne na wiasne potrzeby
w sposob pozwalajgcy na identyfikacje konkretnych osob wystepujgcych na
nagraniu, jezeli te osoby nie wyrazajg na to zgody, lub nie sg swiadome, ze
znalazty sie na zgromadzonym materiale bedzie stanowi¢ naruszenie art. 8
Konwencji pod warunkiem, ze prawo wewnetrzne nie przewiduje ograniczenia
takich praktyk®6. Cho¢ ograniczeniem nie bedzie sfotografowanie, czy nagranie
osoby uczestniczacej w publicznym zdarzeniu (demonstracji, koncercie etc.)®’.
Argumentuje sie wowczas, ze wziecie udziatu w tym wydarzeniu, ze wzgledu na
jego charakter implikuje wyrazenie zgody na upublicznienie materiatdw z
niego®®.

4% Orzeczenie Halford v. Zjednoczone Krélestwo, skarga 20605/92.

%0 Orzeczenie Peev v. Bufgaria, skarga 64209/01, pkt. 39.

51 Orzeczenie Perry v. Zjednoczone Krélestwo, skarga 63737/00, pkt. 36-43 oraz podobnie w
orzeczeniach P.G. i J.H. v. Zjednoczone Krélestwo, pkt. 57; Peck v. Zjednoczone Krélestwo,
pkt. 58 i Von Hannover v. Niemcy (1), skarga 59320/00, pkt. 51.

52 por. interaliaorzeczenie Lidi v. Szwajcaria, skarga 12433/86.

53 Orzeczenie Doerga v. Holandia, skarga 50210/99, pkt. 53.

54 Orzeczenie Perry v. Zjednoczone Krélestwo, 38.

55 Decyzja w potagczonych sprawach Friendv. Zjednoczone Krélestwo i Countryside Alliance i
inni v.Zjednoczone Krélestwo, pkt. 41 i 42.

56 Por. w zwigzku z tym linia argumentacji w Reklos i Davoulis v. Grecja, pkt. 41-43; Kurier
Zeitungsverlag und Druckerei GmbH (no. 2) v. Austria, skarga 1593/06; Société de conception
de presse et d’édition v. Francja, skarga 4683/11.

57 M.A Nowicki, Wokot Konwencji Europejskiej..., s. 530. W orzeczeniu X v. Zjednoczone
Kroélestwo, skarga 5877/72 Trybunat stwierdzit, ze przechowywanie materiatéw fotograficznych
zarejestrowanej demonstracji nie bedzie stanowi¢ naruszenia art. 8 Konwencji. W tym
kontekscie zwraca uwage, ze w Polsce np. demonstracje i wydarzenia towarzyszgce obchodom
11 listopada byty rejestrowane takze z platformy UAV.

58 Por. orzeczenia Kurier Zeitungsverlag und Druckerei GmbH (no. 2) v. Austria i Krone Verlag
GmbH v. Austria, skarga 27306/07.




Revista europea de derecho de la navegacion maritima y aeronautica

Rozgraniczenie miedzy ,publiczng” a ,prywatng” sferg aktywnosci cztowieka
staje sie szczegolnie istotna w zwigzku z wzrostem zastosowan dronéw w
dziennikarstwie. Abstrahujgc w tym miejscu od moralnego wymiaru
zastosowania technologii umozliwiajgcych rejestracje tego co sie dzieje w
gospodarstwie domowym (wnetrzach budynkéw i terenie ogrodzonym) bez
koniecznosci fizycznego przekroczenia granicy posesji przez osobe lub zdalnie
sterowane urzgdzenie, techniczna tatwos¢ tego typu ingerencji rodzi wyzwania
prawne w zwlaszcza w przypadku oséb publicznych®®.

Wskazuje sie, ze osoby, ktére swiadomie upubliczniajg szczegoty swojego
zycia prywatnego, muszg liczy¢ sie z ograniczeniem swojego prawa do
prywatnosci®®. Nie chodzi jednak o odebranie prawa do prywatnosci jako
takiego, ale o dobrowolnym zrzeczeniu sie tylko takiej jego czesci w jakiej sama
osoba zdecyduje sie wystawi¢ swoje zycie prywatne na widok publiczny. Nie
mozna wobec tego domniemywac¢ catkowitej rezygnacji z prawa do
prywatnosci, nawet jezeli pewien wycinek zycia danej osoby pozostaje w sferze
publicznej’.

Na podstawie art. 8 Konwencji ochronie podlega réwniez ochrona zycia
rodzinnego. Termin definiowany jest jako zespdt relacji miedzyludzkich
wynikajgcych z wigzéw krwi lub prawa®?. Zwtaszcza, ze pojecie obejmuje takze
relacje o charakterze materialnym®3. Daje sie zauwazyé¢ stopniowe rozszerzanie
tej definicji i objecie jej osbéb, ktdére pozostajg we wspolnocie, ale nie ma ona
formalnego charakteru. Tak samo objete bedg osoby, ktére nie pozostajg w
jednym gospodarstwie domowym, ale majg duze znaczenie dla w emocjonalne;j
wiezi i pozostajg w regularnym kontakcie®®. Nalezy podkreslié, ze choé
przytoczona definicja zycia rodzinnego obejmuje aktywnosci grupy osob
podlegajgcych tgcznej ochronie na podstawie Konwencji , to nie wydaje sieg,
zeby wspomnianego samoograniczenia czesci prawa do prywatno$ci mozna
per analogiam rozcigga¢ na osoby wchodzgce w sktad zycia rodzinnego danej
jednostki®®.

6. Granice ochrony miejsca zamieszkania

Dom jako przedmiot ochrony jest na potrzeby interpretacji Konwencji
interpretowany jako fizycznie zdefiniowana przestrzen, na ktérym rozwija sie
zycie rodzinne i prywatne®. Pojecie nie jest uzaleznione od istnienia prawa
wtasnosci, czy innego prawnego tytutu uzytkowania®’.

% R.I. Finn, D. Wright, Unmanned aircraft systems..., s. 184-194.

80 M.A Nowicki, Wokot Konwencji Europejskiej. .., s. 530.

61 W tym konteks$cie wskazuje sie np. ze w przypadku oséb piastujgcych funkcje publiczne,
spoteczenstwo ma prawo do wiedzy np. o ich stanie majgtkowym. Por. decyzja Wypych v.
Polska, skarga 2428/05.

62 |, Garlicki (red.), Konwencja o Ochronie... s. 518.

53 Orzeczenie Merger i Cros v. Francja, 68864/01, pkt. 46.

64 Por. orzeczenia Berrehab v. Holandia, skarga 10730/84, pkt. 138; Keegan v. Irlandia, skarga
16969/90, pkt. 42-44; Johansen v. Norwegia, skarga 17383/90, pkt. 52; Hokkanen v. Finlandia,
skarga 19823/92, pkt. 54; Gul v. Szwajcaria, skarga 23218/94, pkt. 33; SerifYigit v. Turcja,
skarga 3976/05, pkt. 26.

8 Por. argumentacja w orzeczeniu Von Hannover v. Niemcy (1) i poZniejszym Von Hannover v.
Niemcy (2), skargi 40660/08 i 60641/08.

6 M.A Nowicki, Wokot Konwencji Europejskiej. .., s. 555.

67 Orzeczenia Buckley v. Zjednoczone Krélestwo, skarga 20348/92, pkt. 54; Prokopowich v.
Rosja, skarga 58255/00, pkt. 35-39; Khamidov v. Rosja, skarga 72118/01, pkt. 128; McCann v.
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W zwigzku z tatwoscig zbierania informacji przy wykorzystaniu platform UAV
z poza zewnetrznych granic posesji (wykorzystanie urzgdzen rejestrujgcych
obraz przez dziennikarzy stanowig referencyjny przyktad skorzystania z tej
mozliwosci), naruszenie prawa do poszanowania domu jest interpretowane
szerzej niz tylko obejmujgce wtargniecie. Obejmuje rowniez sytuacje, gdy
utrudnia lub uniemozliwia sie korzystanie z wygdéd domu®®,

Juz prima facie oczywistym wydaje sie, ze poruszajgcy sie poza fizyczng
granicg posesji dron przenoszgcy urzgdzenia do rejestracji obrazu i dzwieku
powodowac¢ bedzie dyskomfort osdéb znajdujgcych sie na terenie danego
obiektu®®. Dodatkowo mozna zastanawia¢ sie, czy naruszeniem bedzie
wylgcznie gromadzenie danych czy tez sama obecnos$¢ bezzatogowego
urzadzenia. Istniejg powazne argumenty przemawiajgce za drugim
stanowiskiem. Osoby znajdujgce sie na terenie gospodarstwa domowego nie
maja mozliwosci stwierdzenia czy znajdujgce sie w ich polu widzenia
urzgdzenie UAV posiada zainstalowane urzgdzenia rejestrujgce, czy ich uzywa
i co jest ich celem. Szczegdlnie, ze moze istnieC sytuacja, ze dron umozliwia
obserwacje, ale bez zapisywania danych, wéwczas nie ma mozliwosci
stwierdzenia post factum, czy inwigilacja konkretnego obiektu i znajdujgcym sie
W nim osob miata miejsce’®. Zatem poczucie dyskomfortu moze powodowacé
sama obecno$¢ znajdujgcego sie w poblizu drona’.

Z drugiej strony powyzsza argumentacjamoze by¢ wykorzystana do préby
uznania kazdg operacje platformy UAV w poblizu domu danej osoby za
naruszajgcg prawo do prywatnosci. Dynamiczny rozwéj bezzatogowych statkow
powietrznych jest pewnym znakiem czaséw, a powyzsza interpretacja, ktorej
podstawy sg =zasadniczo prawdziwe, bazuje jednak na zatozeniu o
niedozwolonym wykorzystaniu technologii’>. Z drugiej strony poczucie
dyskomfortu utrudniajgcego korzystanie z domu jest kwestia bardzo
subiektywng i nie musi wcale by¢ bezposrednio powigzane z konkretna
dziatalnoscig wymierzona w osobe. Przyjecie interpretacji uzalezniajgcej
naruszenie prawa od czyjegos czysto subiektywnego odczucia bytoby
nieracjonalne. Otwieratoby to furtke do bardzo powaznych naduzyé.

Zjednoczone Krolestwo, skarga 19009/04, pkt. 46 oraz decyzja McGronnell v. Zjednoczone
Krélestwo, skarga 28488/95.

%8 Orzeczenie Lépez Ostra v. Hiszpania, skarga 16798/90, pkt. 51; Giacomelli v. Wiochy, skarga
59909/00, pkt. 76; Pilar Moreno GOmez v. Hiszpania, skarga 4143/02, pkt. 53; Oluic v.
Chorwacja, skarga 61260/08 i decyzja R. i W. Howard v. Zjednoczone Krolestwo, skarga
28867/03, pkt. 32.

8 Teoretycznie wykorzystujgc linie argumentacji zastosowang w decyzjach Powell i Rayner v.
Zjednoczone Krolestwo, skarga 9310/81 i Galev i inni v. Bufgaria, skarga 18324/04 hatas
generowany przez platformy UAV operujace w poblizu gospodarstwa domowego magiby
rowniez zosta¢ uznany za naruszenie prawa do prywatnosci, szczegolnie jezeli operacje
lotnicze miatby charakter ,uporczywy” czyli np. odbywaly sie w godzinach nocnych, lub ze
szczegolnie duzag czestotliwosciag. Argumentacja jest formalnie poprawna, natomiast tytutowe
urzagdzenia nie sg szczegolnie hatasliwe, dlatego praktyczna mozliwos¢ skorzystania z niej jest
ograniczona.

0 Urzgdzenie moze mie¢ zainstalowang kamere/kamery do celéw nawigacyjnych. Zatem
mozliwa jest sytuacja, gdy obserwacja bedzie prowadzona na zasadzie Livestream, czyli obraz
bedzie transmitowany do stacji naziemnej na zywo bez jakiejkolwiek formy rejestracji danych.
Wéwczas jedyne co mozna ustali¢, to gdzie dany dron sie znajdowat (np. przez zeznania
Swiadkow), natomiast nie czy obserwacja byta w ogdle prowadzona i jaki byt jej cel.

"L R. Clark, The regulation of..., s. 289-290.

2 Zatozeniu, ktére jest nie do pogodzenia z cywilnoprawng formg dochodzenia swoich prawa
naruszonych w wyniku dziatalnosci platform UAV.
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Powigzanym problemem jest kwestia udowodnienia, czy rzeczywiscie
zauwazone urzgdzenie UAV obserwuje dang osobe. To jest niemozliwe, cho¢
prawdg rowniez jest, ze mozliwosc¢, ze rzeczywiscie prowadzone jest zbieranie
danych zawsze istnieje. W tym miejscu pojawia sie koniecznos¢ pewnego
doprecyzowania linii orzeczniczej, co stanowi jedng z konkluzji de lege ferenda.

Ponadto zastosowanie art. 8 Konwencji nie moze by¢ ograniczone do
wykorzystania platform UAV, ktére sg specyficznie ukierunkowane na zbieranie
informacji o osobach. Tytutowe technologie znajdujg coraz szersze spektrum
zastosowania przez instytucje publiczne, w rolach, ktére wykraczajg poza
przeciwdziatanie przestepczosci. W tym kontekscie ochrona gwarantowana
przez art. 8 Konwencji obejmuje rowniez aktywnosci struktur publicznych, ktore
wykonywane sg w zupetnie innym celu, ale mogqg faktycznie ingerowa¢ w zycie
prywatne’®. W orzecznictwie jako przyktad takiej praktyki przywotuje sie
dziatalnos¢ portu lotniczego, ktéry poprzez generowany hatas posrednio godzi
w dobre samopoczucie jednostki w miejscu zamieszkania’4.Przyktad nie
przystaje on do spraw z zastosowaniem technologii bezzatogowych statkow
powietrznych. Natomiast w przypadku UAV przedstawiona interpretacja bedzie
mogta per analogiam znalez¢ zastosowanie do dziatalnosci ,inspekcyjnej” np.
kontrolowaniu linii wysokiego napiecia, czy monitorowaniu obszarow lesnych
pod kagtem wystepowania pozarow. Jezeli podczas takiej dziatalnosci dojdzie do
zarejestrowania dajgcych sie zidentyfikowa¢ osob (np. poprzez wizerunek
twarzy, mozliwos¢ odczytania tablicy rejestracyjnej) i przechowywanie tych
danych do pozniejszego wykorzystania przez stuzby panstwowe stanowitoby
naruszenie prawa do prywatnosci’®>. Naruszeniem byloby jezeli zbieranie
materiatu fotograficznego/zdjeciowego w celach niezwigzanych z inwigilacjg
kogokolwiek, w ramach realizacji catkowicie innych zadan, doprowadzi do
zarejestrowania dajgcych sie zidentyfikowaé osob przebywajgcych w miejscach
prywatnych, jezeli te osoby nie wyrazg na to zgody i nie bedg miaty mozliwosci
skutecznego zgdania zanonimizowania materiatu’®.

W kazdym przypadku musi istnieC mozliwo$s¢ wglgdu i sprostowania do
zebranych informacji’’. Szczegodlnie, ze mogg istnie¢ watpliwosci co do
prawdziwosci danych (np. wynikajgcych z ograniczen rozdzielczosci materiatu
zdjeciowego). Wowczas musi by¢ prawnie zagwarantowana mozliwosc
dokonania weryfikujgcej ekspertyzy przez odpowiedni podmiot publiczny lub
podmiot prywatny, niezalezny od wtadzy publicznej’®.

3 M.A Nowicki, Wokot Konwencji Europejskiej. .., s. 526.

7 Por. decyzje Powell i Rayner v. Zjednoczone Krélestwo, i Galev i inni v. Bufgaria, skarga
18324/04.

s Kluczowg kwestig pozostanie dalsze wykorzystanie danych. Niewatpliwie, opierajac sie na
wykfadni z orzeczen Rotaru v. Rumunia i Klass v. Niemcy, jezeli takie dane zebrane w sposob
.przypadkowy” zostatyby pézniej wykorzystane przez organy panstwa w toczacym sie
postanowieniu, dojdzie do naruszenia prywatnosci. Cho¢ w takim wypadku istnieje bardzo
powazna watpliwos¢, czy dane moglyby zosta¢ wykorzystane w procesie bez naruszenia art. 6
Konwencji. Wydaje sie bowiem. Koncepcja ,owocédw zatrutego drzewa” bazuje na zatozeniu, ze
informacje zbierane sg w konkretnym celu, tylko nielegalnie. Tutaj sg informacje zbierane w
zakresie zasadniczego celu zupetnie legalnie, ale rownoczesnie rejestrowane sg materiaty
niemieszczace sie w tym ogoélnym celu, ktére dotyczg sfery prywatnej oséb. Powyzsze
rozwazania majg charakter w znacznej mierze teoretyczny, gdyz jak dotgd analogiczna sytuacja
nie byta przedmiotem analizy Trybunatu.

6 Orzeczenie Reklos i Davoulis v. Grecja, pkt. 40.

T Orzeczenie Dumitru Popescu v. Rumunia (2), skarga 71525/01, pkt. 81.

8 Orzeczenie Segerstedt-Wiberg i inni v. Szwecja, pkt. 88.
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7. Podsumowanie

Jest prima facie oczywiste, ze kazda wschodzgca technologia rodzi
wyzwania regulacyjne. Dziatania prawodawcy na o0goinie nadgzajg za
wprowadzaniem nowych rozwigzan technologicznych do powszechnego uzytku
zwilaszcza, ze jak w przypadku dronow, znajdowane sg coraz nowe ich funkcje
wykraczajgce poza pierwotne koncepcje tworcow’®. Szerokg sferg zastosowan
tytutowych urzgdzen jest rejestracja ré6znego rodzaju danych — min. obrazu,
dzwieku, geolokaciji, sygnatur termowizyjnych, obrazéw z georadaru, sygnatéw
tgcznosci  bezprzewodowej. Potencjalnie umozliwia wiec dokonywania
ingerencji w zycie prywatne o0séb trzecich, niekoniecznie zgodnie z intencjg
samych uzytkownikow.

Chcac zrekapitulowaé owe wyzwania tworzone przez mozliwe zastosowani
platform UAV w kontekscie standardu ochrony zycia prywatnego na gruncie
Europejskiej Konwencji o Ochronie Praw Cziowieka, nalezy na poczatku
stwierdzi¢, ze nie ulega kwestii, ze mozliwe konsekwencje wykorzystania
bezzatogowych statkow powietrznych nie uzasadniajg postulowania modyfikaciji
Konwencji. Ramowy charakter zawartych w niej przepisow oferuje
wystarczajgcg elastycznos¢ i swobode interpretacyjna.

Natomiast wymagana jest pewna adaptacja orzecznictwa. Samo w sobie nie
jest to niczym, nowym, analogiczne dostosowanie bylo dokonywane w
przesztosci na przyklad w wyniku rozwoju technologii kamer CCTV i
wprowadzaniu monitoringu w miejscach publicznych®. Wydaje sie, ze taka
konkretyzacja wymagana jest przede wszystkim w zakresie mozliwego
naruszenia prywatnosci przez operacje jednostek UAV odbywajgce sie w
poblizu gospodarstwa domowego, ktére mogg by¢ ucigzliwe dla mieszkancow
w szczegolnosci powodujgc poczucie dyskomfortu w zwigzku z istnieniem
mozliwosci, ze prowadzona jest z nich obserwacja. Wydaje sie tez, ze
pozgdane jest wypracowanie pewnego standardu dotyczgcego rodzaju i
zakresu danych, ktére mogg by¢ zbierane za pomocg drondw i zasad
przekazywania i udostepniania osobom trzecim tych informacji:. Tutaj nalezy

™ Platformy UAV powstaty na potrzeby wojska do dziatan zwiadowczych (okres wojny w
Wietnamie) i jako latajgce cele, a pdzniej zostaly zaadaptowane do dziatah ofensywnych jako
nosiciele systeméw uzbrojenia. Dlatego cate spektrum zastosowan cywilnych, zaréwno przez
osoby prywatne jak i jednostki panstwowe mozna uznaé za ,nowe” w powyzszym rozumieniu.

80 Sprawa technologii CCTV wykazuje bardzo duze podobienstwo z tytutowg problematyks,
szczegolnie, ze dron w kontekscie prawa do prywatnosci traktowany jest w gruncie rzeczy jako
platforma dla kamery (czy innego urzgdzenia gromadzenia danych). Nalezy odnotowac¢, ze nie
kazda nowa technologia data sie ,wpisa¢” w istniejgce wczeéniej standardy Konwencji. tak byto
z Internetem, cho¢ problemy z regulacjg tej sfery majg raczej charakter praktyczny wynikajacy z
niemozliwej czesto egzekucji prawa/roszczen i aspektu prawnomiedzynarodowego wynikajgcy z
rozsiania uzytkownikdbw po catym $wiecie. Zaréwno casus kamer CCTV jak i dronéw nie
posiada zblizonej cho¢by w niewielkim stopniu charakterystyki, dlatego tutaj nie mozna moéwic o
jakichkolwiek paralelach.

81 Takie doprecyzowanienastepuje w Stanach Zjednoczonych, gdzie juz pojawity sie
rozstrzygniecia precedensowe Sadu Najwyzszego i Sadu Apelacyjnego. Przykiadowo w
orzeczeniu Kyllo (Kyllo v. [United States, 533 U.S. 27 (2001) stwierdzono, ze zamontowanie na
dronie kamery termowizyjnej wykracza poza standardowe wyposazenie prywatnego drona, z
kolei rejestrowanie parametrow GPS w orzeczeniu Jones United States v. Jones, 132 S. Ct.
945, 565 U.S. (2012)] nie zostatlo w ogdle uznane za ,nagrywanie” (recording), choc¢
stwierdzono, ze sledzenie ruchu osoby w ten sposéb stanowi inwigilacje wymagajacg nakazu
sadu.
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wskazac, ze istniejgce zasady interpretacji dotyczgce tej kwestii sg w znacznej
mierze adekwatne. Nie ma wiec potrzeby dokonywania fundamentalnych
zmian, jednak wspomniany postulat wypracowania standardu, obejmowac
miatby przede wszystkim sytuacje, gdy informacje zebrane sg w zupetnie innym
celu niz inwigilacja oséb, i podlegajg udostepnieniu ujawniajgc jednoczesnie,
nieintencjonalnie informacje o osobach, ktore mogg w ogdle by¢ nieSwiadome
tego faktu.

Podsumowujgc, mozna zaryzykowac teze, ze rozwoj technologii UAV nie
wigze sie z powstaniem ,prézni prawnej” uniemozliwiajgcej przeciwdziatanie
pewnym nowym formom naruszenia prywatnosci. Natomiast postulowana
konkretyzacja prawnej klasyfikacji niektorych aspektéw operacji dronéw nie ma
charakteru fundamentalnego. Rozprzestrzenianie platform bezzatogowych w
pewnym momencie doprowadzi do pojawienia sie postepowan przed ETPCz.
Analogiczne zjawisko dato sie zauwazy¢ w Stanach Zjednoczonych, gdzie
rozwdéj drondéw nastgpit nieco wczesniej niz w Europie®?. Doszto wéwczas do
wzrostu ilosci postepowan sgdowych zwigzanych z réznymi aspektami operac;i
UAV, i takze tam standardy orzecznicze okazaty sie zasadniczo wystarczajgce,
ale jednak wymagajace pewnego skonkretyzowania (pomijajgc kwestie
techniczne i bezpieczehstwa w zwigzku =z zarzadzaniem ruchem
powietrznym)®3. Europe czeka podobny proces, ale w tytutowym aspekcie nie
jest on szczegolnie ,bolesny”, dlatego wyzwania jakie rodzi ze sobg dynamiczny
rozwoj bezzatogowych statkdw powietrznych sg do przezwyciezenia na gruncie
obecnie funkcjonujgcego systemu ochrony praw jednostki na gruncie
Konwenciji.

Recibido el 28 de noviembre de 2016. Aprobado el 4 de diciembre de 2016

82 ], Villasenor, Observations from Above..., s. 457-517.

8 |bidem. Takze w Stanach Zjednoczonych okazato sie, mimo poczgtkowych obaw, ze
gwarancje prawa do prywatnosci sformutowane w czwartej poprawce do Konstytucji okazujg sie
wystarczajgce do sprostania wyzwaniom stworzonym przez rozwdj technologii platform
bezzatogowych, cho¢ procesowi adaptacji towarzyszyto wyksztatcenie nowych precedenséw
orzeczniczych.
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