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 Анотація. У статті наведено результати статистичного аналізу активності 
тематичного контенту в мережі Інтернет на сегменті реальних 
експериментальних даних інформаційних повідомлень. Проведений аналіз довів 
можливість розгляду частоти появи тематичного контенту, як монотонного 
міандрового процесу з адитивною випадковою складовою Результати аналізу 
забезпечили визначення виду залежності частоти появи тематичного контенту 
від часу, закону розподілу випадкової складової та отримати його статистичні 
характеристики. Отримані результати доцільно застосовувати на етапі 
прогнозування розвитку інформаційних загроз. Результати статистичного 
аналізу показали, що частота активності тематичного контенту в мережі Інтернет 
має нелінійний характер, є випадковим стаціонарним процесом з явно 
вираженим зростаючим або спадаючим міандровим трендом. 

Ключові слова: контент; мережа Інтернет; статистичний аналіз; прогнозування; 
закон розподілу. 

 

Abstract. The article presents the results of the statistical analysis of the thematic 
content of the Internet in the segment of real experimental data of information 
messages. The analysis proved the possibility of considering the frequency of 
appearance of thematic content as a monotone meander process with an additive 
random component. The results of the analysis provided the definition of the type of 
dependence of the frequency of thematic content occurrence from time, the law of the 
distribution and of the random component, and obtain its statistical characteristics. The 
obtained results should be used at the stage of forecasting the development of 
information threats. The results of the statistical analysis showed that the thematic 
content frequency on the Internet is nonlinear, is a random stationary process with a 
clearly pronounced rising or declining meander trend. 

Keywords: content; internet; statistical analysis; prognostication; distribution law. 

 
 

ВСТУП 

Практика останніх локальних війн і збройних 
конфліктів, зокрема які відбулися в Грузії, 
Україні, Сирії, стан дипломатичних відносин, 
політичних рішень та виборів в Франції, США 
показують важливість інформаційної складо-
вої із залученням ресурсів мережі Інтернет, 
що негативно впливає на стан національної 
безпеки держави [7, 6, 3]. Більшість підходів 

щодо виявлення інформаційно-
психологічного впливу (ІПсВ) у мережі Інтер-
нет базуються на релевантному та семантич-
ному аналізі тексту, в ході яких оцінюється 
тільки якісна складова контенту, в якому ро-
зміщена деструктивна інформація.  

Зростання домінуючого контенту в мережі 
Інтернет становить загрозу для інформацій-
ної безпеки держави і потребує невідкладних 
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рішень щодо протидії. Сучасні методи та спо-
соби ведення інформаційних війн вимагають 
адекватних контрзаходів протидії інформа-
ційним загрозам (ІЗ), які можливо реалізува-
ти за допомогою своєчасного виявлення та 
прогнозування розвитку ІЗ. Прогнозування 
активності тематичного контенту в мережі 
Інтернет дає вихідні дані на прийняття рі-
шення, що є важливим заходом у реалізації 
протидії ІПсВ. Основними заходами з протидії 
ІЗ в мережі Інтернет (рис. 1) мають бути: 

- моніторинг мережі Інтернет – процес збору 
статистичних даних контенту в обраній сфері 
життєдіяльності соціуму за обраною темати-
кою з ефективних Інтернет-сайтів цільового 
спрямування [5]; 

- виявлення ІЗ – процес розпізнавання в кон-
тенті ІЗ за сформованими ознаками [4]; 

- прогнозування розвитку ІЗ – застосування 
математичних операцій, моделей та методів 
апроксимації, екстраполяції часових рядів 
щодо побудови адекватних моделей опису 
досліджуваного процесу для кращої точності 
прогнозу. 

 

 

 

 

 

Рисунок 1 – Заходи протидії інформаційним 
загрозам у мережі Інтернет 

 

Рівень ІЗ пропонується оцінювати через ве-
личину активності тематичного контенту в 
мережі Інтернет за частотою його появи в 
дискретні проміжки часу у відкритих джере-
лах інформації (ВДІ) – форумах, блогах, сайтах 
соціальних мереж, інформаційних сайтах. Це 
дає змогу отримувати кількісні характерис-
тики досліджуваного процесу, але залежність 
частоти появи тематичного контенту в ме-
режі Інтернет від часу має невідомі характе-
ристики і є невідомим процесом. Тоді вини-
кає необхідність у проведення статистичного 
аналізу активності тематичного контенту в 
мережі Інтернет для: визначення виду проце-
су; знаходження закону розподілу випадкової 
складової та його числових характеристик. 
Надалі отримані залежності та характеристи-
ки будуть вихідними даними для прогнозу-

вання активності тематичного контенту в 
мережі Інтернет з метою розрахунку сил та 
засобів протидії ІЗ. 

Тому актуальним завданням є здійснення 
статистичного аналізу активності тематич-
ного контенту під час проведення противни-
ком інформаційної війни в мережі Інтернет. 

Аналіз досліджень і публікацій свідчить про 
те, що питанням статистичного аналізу зага-
лом приділена увага в працях як вітчизняних 
так і закордонних науковців [10, 2, 12, 11, 1, 
8]. Статистичний аналіз широко використо-
вують у економічному аналізі, маркетинговій 
справі, соціальній, медичній та інших сферах 
життєдіяльності. Аналіз джерел показує факт 
застосування статистичного згладжування, 
але не доведено, що процес дійсно випадко-
вий з реальними числовими характеристи-
ками. Похибки прогнозування активності те-
матичного контенту є наслідком відсутності 
проведення статистичного аналізу і в свою 
чергу неможливістю адекватного вибору за-
кону і моделі зміни досліджуваного процесу 
та відповідного алгоритму згладжування. Та-
ким чином, на даний час існує потреба у за-
стосуванні відповідного математичного апа-
рату до активності тематичного контенту в 
мережі Інтернет для пошуку закономірнос-
тей, тенденцій, кількісних характеристик 
процесу. Після виявлення закону розподілу та 
його числових характеристик можливо про-
водити прогнозування розвитку активності 
тематичного контенту в мережі Інтернет, 
який завдяки статистичному аналізу буде 
мати адекватні та кращі прогностичні дані. 

Тому метою статті є проведення статисти-
чного аналізу активності тематичного конте-
нту в мережі Інтернет для прогнозування ро-
звитку інформаційних загроз. 

 

РЕЗУЛЬТАТИ ДОСЛІДЖЕНЬ 

Планування проведення інформаційних війн 
в мережі Інтернет передбачає попереднє 
проведення інформаційно-психологічних 
атак та інформаційно-психологічних акцій в 
критичних сферах життєдіяльності соціуму. 
Часові інтервали даних заходів можуть три-
вати від одного дня до місяця. Активність те-
матичного контенту в мережі Інтернет 
пов’язана з частотою появи інформаційних 
повідомлень, яка залежить від таких факто-
рів:  

Моніторинг мережі Інтернет 

Виявлення ІЗ 

Прогнозування розвитку ІЗ 
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- одночасна поява інформаційних повідом-
лень у всіх сферах життєдіяльності соціуму; 

- почергова поява інформаційних повідом-
лень у критичних сферах життєдіяльності со-
ціуму; 

- інформаційні повідомлення можуть розмі-
щуватися на замовлення; 

- активність появи інформаційних повідом-
лень зростає після виступу авторитетних 
осіб, політиків; 

- цілеспрямовано розміщувати інформаційні 
повідомлення можуть підрозділи інформа-
ційно-психологічних операцій. 

Необхідно на перших етапах підготовки про-
веденню інформаційної війни проводити 
прогнозування розвитку ІЗ з метою подаль-
шої протидії. Для забезпечення даного за-
вдання необхідно провести статистичний 
аналіз активності тематичного контенту в 
мережі Інтернет щоб виявити основні зако-
номірності та тенденції процесу в умовах об-
меженої кількості інформації. 

Таким чином в результаті моніторингу ВДІ в 
мережі Інтернет отримуємо рівноточну і рів-
нодискретну вибірку параметрів процесу ча-
стоти активності тематичного контенту (1): 

 

niyY
T

i ...,2,1,  ,    (1) 

 

де iy  – значення кількості контенту за обра-

ною тематикою; 

n...,,2,1  – дискретні проміжки часу в які бу-

ло отримано значення.  

 

Вимірювання проводяться в мережі Інтернет 
за пошуковою фразою в дискретні проміжку 
часу і фіксуються у відповідній базі даних. До-
слідження закономірностей контенту було 
проведено на основі отриманих параметрів 
досліджуваного процесу в головних, на нашу 
думку, сферах життєдіяльності соціуму (еко-
номічна, політична, екологічна, військова, ре-
лігійна, соціальна) на зрізі 20 новин з ІЗ в ко-
жній сфері і по 220 точок (дискрет) в них. На 
(рис. 2) наведено графік залежності частоти 
появи контенту однієї з новин «Економічне 
блокування території Криму» у тематиці 
«Політичні новини».  

 

 

 

 

 

 

 

 

 

 

Рисунок 2 – Залежність значень частоти появи 
контенту в мережі Інтернет 

 

За виглядом кривої, яка описує досліджува-
ний процес активності тематичного контенту 
в мережі Інтернет, можна стверджувати, що 
це стохастичний процес. Аналіз решти новин 
після опрацювання масиву даних, який ста-
новив у сумі 26400 значень показав, що в ко-
жній з них присутній зростаючий або спада-
ючий тренд, він є нелінійним і на нього на-
кладається випадкова складова.  

Висунемо гіпотезу про те, що зміна частоти 
появи тематичного контенту в часі – випад-
ковий стаціонарний процес, в якому присут-
ня систематична складова у вигляді тренду 
та випадкова складова у вигляді коливань 
навколо тренду, яка розподілена за невідо-
мим законом і має свої ймовірнісні характе-
ристики. Математична (статистична) модель, 
якою можна описати процес (рис. 2) має на-
ступний вигляд (2): 

 

nttfy tt ...,2,1,)(   ,   (2) 
 

де )(tf  – тренд (міандрова модель); 

t  – випадкова складова.  

 

Закон розподілу невідомої величини t  роз-

раховуємо після виділення тренду і тим са-

мим наближаємо до значень ty . Побудуємо 

гістограму щільності розподілу появи тема-
тичного контенту в мережі Інтернет для да-
ного часового ряду (рис. 3). 

y 

n 

y 

n 
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Рисунок 3 – Гістограма щільності розподілу 
появи тематичного контенту 

 

За формою гістограми можливо зробити 
припущення про те, що в часовому ряді при-
сутня випадкова складова, яка розподілена за 
логарифмічно-нормальним закон. 

Здійснимо статистичний аналіз для визна-
чення характеристик та закономірності ви-
падкової величини, а саме: виділимо тренд; 
виявимо закон розподілу випадкової складо-
вої та розрахуємо характеристики; визначи-
мо вид процесу. 

Розв’язання даної задачі можливе з викорис-
танням наступного алгоритму: 

Виділення систематичної складової (тренду) 
з часового ряду, на яку накладається випад-
кова складова, проводиться за рахунок апро-
ксимації з використанням методу найменших 
квадратів (МНК) [9]. 

Розраховують характеристики закону розпо-
ділу випадкової складової з оцінок математи-

чного сподівання ym , дисперсії yD , серед-

нього квадратичного відхилення y , достові-

рності апроксимації 
2R  моделі згладжуван-

ня, що виступають в якості контрольованих 
параметрів, вирази (3)–(6).  

1

1 n
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 
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 
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де iii yy ˆ ; 



n

i

iy
n

y
1

1
; iy  – виміряне 

значення; 

iŷ – оцінка виміряного значення [13]. 

 

На стаціонарність часовий ряд перевіряється 
завдяки знаходження статистичних характе-
ристик: математичне сподівання (середнє) 

constaym t }{ , дисперсія (середнє квад-

ратичне відхилення) constyD t  2}{  . 

Коли дані характеристики не залежать від 
моменту часу то це доказує стаціонарність 
процесу. 

Знаходження закону розподілу випадкової 
складової реалізується за допомогою графіч-
ного відображення часового ряду у формі гіс-
тограми. 

Адекватність роботи алгоритму досліджува-
лась при наявності у вимірах стаціонарного 
процесу випадкової складової з відомими ха-
рактеристиками. За тестовими даними на 
вхід розробленого алгоритму подавалася мо-
дель з відомими параметрами: 

695644

32

105103107

08,04,486815)(

ttt

tttty

 


. 

 

Потім проводилось зашумлення   з характе-

ристиками 0ym , 3y , що є контрольо-

ваними параметрами. Після накладання ви-
падкової складової на модель ми отримали 
нову вибірку вимірів з наступними характе-

ристиками 0ym , 76y , рис. 4а. Працез-

датність алгоритму розрахунків з викорис-
танням МНК підтвердилась на практичних 

розрахунках та побудові гістограм, де 0ym

, 8,2y , рис. 4б. Дані розрахунки свідчать 

про те, що у статистичних даних частоти поя-

f(y) 

y 
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ви тематичного контенту в мережі Інтернет 
присутня випадкова складова, що обумовле-
но похибками вимірювання і виявляється пі-
сля виділення тренду за допомогою розроб-
леного алгоритму. Таким чином розроблений 

алгоритм можливо використати для вирі-
шення поставлених завдань та провести ста-
тистичний аналіз активності тематичного 
контенту в мережі Інтернет. 
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Рисунок 4 – Гістограма щільності розподілу часового ряду та розподілу випадкової складової:  

а) – виміряні дані до обробки; б) – випадкова складова у часовому ряді після обробки 

 

Практичний приклад застосування 

Нехай під час моніторингу мережі Інтернет та 
виявлення ІЗ отримано вибірку вимірів за 
пошуковою фразою – «Економічне блокуван-
ня території Криму» за контентом К1 в тема-
тиці «Політичні новини». Обсяг вибірки для 
контенту складає 210 значень за період з 
14.09.2015 р. по 15.10.2015 р. (тобто 30 діб (7 
вимірів на добу)) у дискретні проміжки часу з 

інтервалом 2 год. 00:20...00:8 71  tt . 

Розрахунок характеристик закону розподілу 
випадкової складової проводився для знахо-
дження параметрів часового ряду до і після 
обробки даних розробленим алгоритмом. Ха-
рактеристики закону розподілу часового ря-
ду на вході алгоритму мають наступні зна-

чення 43,600ym , 51,371y . Після про-

ведення розрахунків за розробленим алгори-
тмом отримано результати закону розподілу 
випадкової складової, які наведені в табл. 1, 
де   – степінь полінома. З отриманих ре-

зультатів табл. 1 видно, що чим більше сте-
пінь апроксимуючого полінома, тим кращі 
контрольовані параметри. 

Виділення систематичної складової проводи-
лося за допомогою згладжуванням часового 
ряду за МНК поліномами до шостого порядку 
включно, рис. 5. Наведені графіки дають мо-
жливість узагальнити результати розрахун-
ків та наочно показують, що в часовому ряді 
присутня систематична складова (тренд) і із 
збільшенням порядку апроксимуючого полі-
нома збільшується адекватність кривої, яка 
описує досліджуваний процес. 
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Таблиця 1 – Статистичні характеристики закону розподілу випадкової складової часового ряду 
«Економічне блокування території Криму» 

Характеристики 
Поліном 

1  2  3  4  5  6  

ym
 

274,20 272,60 260,31 259,48 259,47 240,92 

yD
 

55912,16 55304,83 51150,82 51462,73 51464,63 43908,88 

y  
236,45 235,16 226,16 226,85 226,85 209,54 

2

yR
 

0,05 0,06 0,13 0,13 0,13 0,26 

 

 

 

 

 

 

 

 

а) б) в) 

 

 

 

 

 

 

 

г) д) е) 

Рисунок 5 – Згладжування часового ряду поліномами:  
а – лінійний; б – квадратичний; в – кубічний; г – 4-го порядку; д – 5-го порядку; е – 6-го порядку 

 
Виявлення закону розподілу випадкової скла-
дової є наступним кроком статистичної обро-
бки даних. Від того, якому закону розподілу 
підпорядкований часовий ряд залежить так-
тика подальшого аналізу. Якщо гістограма 
має єдиний чітко виражений максимум і є 
приблизно симетричною, то припускають, що 
випадкова величина розподілена за норма-
льним законом. Також при висуненні гіпоте-
зи про закон розподілу випадкової величини 
враховуються апріорні дані про закони роз-

поділу, що притаманні обраній області дослі-
дження.  

Після згладжування часового ряду за розроб-
леним алгоритмом отримані наступні гістог-
рами щільності розподілу випадкової складо-
вої у статистичних даних, рис. 6. Після прове-
дення згладжування статистичних даних за 
допомогою МНК закон розподілу випадкової 
складової є логарифмічно-нормальний, а зі 
збільшенням порядку полінома вигляд гісто-
грами має виражену форму та наближається 
до нормального розподілу. 

y y y 

t t t 

y y y 

t t t 
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Рисунок 6 – Гістограми щільності розподілу випадкової складової після згладжування поліномами: 
а – лінійний; б – квадратичний; в – кубічний; г – 4-го порядку; д – 5-го порядку; е – 6-го порядку 

 
ВИСНОВКИ 

1. Залежність частоти появи тематичного ко-
нтенту в мережі Інтернет від часу має нелі-
нійний і складний характер, що не дає мож-
ливості точно знайти модель процесу при ві-
дсутності відповідного алгоритму розрахун-
ків. Динаміку тематичного контенту в мережі 
Інтернет під час проведення противником 
інформаційної війни можливо відслідковува-
ти за частотою його появи у ВДІ і вести роз-
рахунки, основані на математичній статисти-
ці. 

2. Випадкова складова є обов’язковою компо-
нентою часового ряду, яка визначає стохас-

тичний характер його елементів iy  і розпо-

ділена за логарифмічно-нормальним або но-
рмальним законом. Вид закону розподілу ви-
падкової складової змінюється в залежності 
від виду апроксимуючої функції і зі збіль-
шенням її кривизни наближається до норма-
льного закону розподілу. Після проведення 
розрахунків, виділення тренду і виявлення 
закон розподілу випадкової складової можна 

використовувати отримані дані для прогно-
зування. 

3. Достовірність апроксимації часового ряду 
частоти появи тематичного контенту в ме-
режі Інтернет збільшується зі збільшенням 
порядку полінома. 

4. Проведення статистичного аналізу дозво-
ляє зменшити вплив випадкової складової і 
наблизити часовий ряд до систематичної 
складової. 

5. Часовий ряд є стаціонарним, оскільки має 
систематичну складову та не змінюються 
статистичні характеристики з часом. 

Перспективою подальших досліджень є ви-
користання міандрових та біфуркаційних мо-
делей з перенесенням на них знайдених па-
раметрів поліноміальних моделей за допомо-
гою диференціальних перетворень та методу 
балансів диференціальних спектрів. Даний 
підхід є перспективою для пошуку адекват-
них моделей опису активності тематичного 
контенту в мережі Інтернет з подальшим йо-
го прогнозуванням. 

а) б) в) 

г) д) е) 
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