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Resumen

La globalizacion de la economia ha exigido que las empresas implementen plataformas tecnoldgicas
que soporten la nueva forma de hacer negocios. El uso de Internet para este fin, conlleva a que se
desarrollen proyectos de seguridad informética que garanticen la integridad, disponibilidad y
accesibilidad de la informacion. Se realizé una revision bibliografica en la cual se expone en el

trabajo los riesgos, amenazas vulnerabilidades, que afectan a esa informacion y por ende al sistema.

Palabras clave: Seguridad informatica; riesgo; amenazas.

Abstract

The globalization of the economy has required companies to implement technological platforms that
support the new way of doing business. The use of the Internet for this purpose, entails the
development of computer security projects that guarantee the integrity, availability and accessibility
of information. A bibliographic review was carried out in which the risks, threats and vulnerabilities

that affect this information and, therefore, the system are exposed in the work.

Key words: Informatic security; risk; threats.
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Introduccion.

El ambiente de los sistemas de informacién que predominé hasta principios de la década de
los noventa, —previo a la globalizacion de las telecomunicaciones, las redes mundiales de
teleproceso, la Internet, etcétera— tuvo como una de sus caracteristicas mas relevantes la de poseer
entornos informéticos en los que se operaba de manera aislada o en redes privadas en las cuales, la
seguridad impuesta por el acceso fisico y algunas simples barreras informéticas bastaban para que la
seguridad de la informacién en ellos contenida estuviese garantizada. Por lo mismo, no habia mucha
preocupacion al respecto ni estrategias al efecto. En 1977, el senador Abraham A. Ribicoff, de
Connecticut, EUA, propuso una iniciativa de "Acta de Ptoteccion de los Sistemas de Computo
Federales"”, la cual buscaba por primera vez definir cibercrimenes y recomendar sanciones por
dichos delitos. La iniciativa no prosperd en esa ocasion.( (Voutssas M., J. 2010), (Timeline: The US

Government and Cybersecurity". 2003)

En ese mismo sentido, en la actualidad, los sistemas de informacion han sido sustituidos casi
en su totalidad por Tecnologias de Informacién y Comunicaciones (TIC) convergentes, por
inmensas y cada vez mas complejas redes institucionales locales y regionales, por servidores y
computadoras personales que cada vez tienen mayor capacidad de proceso y de acceso a otros
computadores, y cuya interconexion se extiende mundialmente. Al mismo tiempo, la Internet forma
ya parte de la infraestructura operativa de sectores estratégicos de todos los paises como el
comercial, energia, transportes, banca y finanzas, —por mencionar algunos— y desempefia un papel
fundamental en la forma en que los gobiernos proporcionan sus servicios e interactian con

organizaciones, empresas y ciudadania, y es un factor cada vez mas creciente de intercambio de
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informacion de manera individual por parte de los ciudadanos toda vez que se forman redes sociales

cada vez méas complejas. (Voutssas M., J. 2010)

La naturaleza y el tipo de tecnologias que constituyen la infraestructura de la informacion y
comunicaciones también han cambiado de manera significativa. EI nimero y tipo de dispositivos,
servicios y variedades que integran la infraestructura de acceso se ha multiplicado, e incluye ya
variados elementos de tecnologia fija, inaldmbrica y movil, asi como una proporcién creciente de
accesos que estan conectados de manera permanente. Como consecuencia de todos estos cambios el
volumen, naturaleza, disponibilidad y sensibilidad de la informacion que se intercambia a través de
esta infraestructura se ha modificado y ha aumentado de manera muy significativa. (Voutssas M., J.

2010).

El mundo digital se ha integrado en toda la sociedad de una forma vertiginosa, en nuestro
diario vivir son mas las personas que se apoyan en Internet para utilizar sus servicios y realizar sus
actividades, enviar un correo electrdnico, participar en un foro de discusion, tener una sesion de
chat, comunicacion de voz sobre ip, descargar musica o el libro favorito, hacer publicidad, etc. Son
algunas de las cosas mas comunes. Sin embargo, el mundo de los negocios empresariales es aln mas
complejo y la gama de servicios nos presenta mayores alternativas. Las “transacciones” electronicas
nos permiten ahorrar tiempo y recursos, pagar los servicios publicos, transferir de una cuenta
bancaria a otra, participar en una subasta para comprar un vehiculo, pagar un boleto de avién etc. En
todos estos ejemplos hay algo en comun, el dinero, y cuando hablamos de tan escaso pero tan
apreciado bien las empresas deben garantizar la implementacién de politicas de seguridad

informatica. (Dussan Clavijo, C A. 2006)
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Conceptos fundamentales de la seguridad informética:

Voutssas M., J (2010) expone en su articulo que para poder comprender el concepto integral
de la seguridad informaética, es indispensable entender los diversos conceptos basicos que la rigen,
ya que de otra forma no es posible establecer una base de estudio. Los enunciaré a continuacion y

los desarrollaré con mas detalle mas adelante.

Recursos Informaéticos: el equipo de computo y telecomunicaciones; los sistemas, programas
y aplicaciones, asi como los datos e informacion de una organizacion. También se les conoce como

"activos informaticos"

Amenaza: fuente o causa potencial de eventos o incidentes no deseados que pueden resultar

en dafo a los recursos informaticos de la organizacion.

Impacto: la medida del efecto nocivo de un evento.

Vulnerabilidad: caracteristica o circunstancia de debilidad de un recurso informatico la cual

es susceptible de ser explotada por una amenaza.

Riesgo: la probabilidad de que un evento nocivo ocurra combinado con su impacto en la

organizacion.

Principio basico de la seguridad informatica: la seguridad informatica no es un producto, es

un pProceso.

El objetivo primario de la seguridad informatica es el de mantener al minimo los riesgos
sobre los recursos informaticos, —todos los recursos— y garantizar asi la continuidad de las

operaciones de la organizacion al tiempo que se administra ese riesgo informatico a un cierto costo
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aceptable. Para ello utilizaremos estructuras organizacionales técnicas, administrativas, gerenciales

o legales.

El objetivo secundario de la seguridad informética —y subrayo que es de nuestro especial
interés desde el punto de vista de la preservacién documental- consiste en garantizar que los
documentos, registros y archivos informaticos de la organizacion mantengan siempre su
confiabilidad total. Este concepto varia de acuerdo a distintos autores, a los contextos documentales
y al tipo de organizacion a la que la informacién esté asociada. En un contexto archivistico y en
donde tratamos de interoperar un enfoque de seguridad informatica con uno de preservacion digital,

podemos establecer esa confiabilidad como la unién de seis caracteristicas esenciales:

* permanencia

» accesibilidad

+ disponibilidad

« confidencialidad (privacidad)

+ autenticidad (integridad)

+ aceptabilidad (no repudio)

Amenazas informatica.

Los primeros virus informaticos surgieron como experimentos en universidades, juegos, o
simplemente con el proposito de molestar, pero no directamente con el objetivo de causar dafios en

los equipos informaticos.
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Asi los primeros virus datan de los afios 70, cuando el uso de ordenadores no era popular. El
primer virus conocido fue el Creeper (enredadera), que simplemente sacaba repetidamente por
pantalla el siguiente mensaje "jSoy una enredadera... agarrame si puedes!" Para combatirlo se cred

el primer antivirus, llamado Reaper (cortadora).

En la actualidad la propagacion del malware resulta mucho mas répida, sobre todo gracias al
uso de internet. Ademas ahora los virus no buscan en la mayoria de los casos la notoriedad, si no
mas bien todo lo contrario: permanecer ocultos en el sistema sin que la persona usuaria sepa que su

ordenador esté infectado.

Por otro lado ya no tienen sélo como objetivo dafar el sistema, si no que pueden sustraer
informacion sensible del equipo informético (contrasefias, nimeros de tarjetas de crédito, etc...) o
utilizar el equipo para realizar ataques a otros sistemas a traves de él.( Amenazas informaticas.

2015)

De acuerdo con los razonamientos que se han venido realizando las amenazas, como ya
hemos mencionado, consisten en la fuente o causa potencial de eventos o incidentes no deseados
que pueden resultar en dafio a los insumos informéticos de la organizacion y ulteriormente a ella

misma. Entre ellas, identificamos como las principales:

El advenimiento y proliferacién de "malware" o "malicious software", programas cuyo
objetivo es el de infiltrase en los sistemas sin conocimiento de su duefio, con objeto de causar dafio o

perjuicio al comportamiento del sistema y por tanto de la organizacion.
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La perdida, destruccion, alteracion, o sustraccion de informacion por parte de personal de la
organizacion debido a negligencia, dolo, mala capacitacion, falta de responsabilidad laboral, mal

uso, ignorancia, apagado o elusién de dispositivos de seguridad y/o buenas préacticas.

La pérdida, destruccidn, alteracion, sustraccion, consulta y divulgaciéon de informacién por

parte de personas o grupos externos malintencionados.

El acceso no autorizado a conjuntos de informacion.

La pérdida, destruccion o sustraccion de informacion debida a vandalismo.

Los ataques de negacion de servicio o de intrusion a los sistemas de la organizacion por parte
de ciber—criminales: personas o grupos malintencionados quienes apoyan o realizan actividades

criminales y que usan estos ataques 0 amenazan con usarlos, como medios de presion o extorsion.

Los "phishers”, especializados en robo de identidades personales y otros ataques del tipo de

"ingenieria social".

Los "spammers" y otros mercadotecnistas irresponsables y egoistas quienes saturan y

desperdician el ancho de banda de las organizaciones.

La pérdida o destruccion de informacién debida a accidentes y fallas del equipo: fallas de
energia, fallas debidas a calentamiento, aterrizamiento, desmagnetizaciéon, rayadura o

descompostura de dispositivos de almacenamiento, etcétera.

La pérdida o destruccion de informacion debida a catastrofes naturales: inundaciones,

tormentas, incendios, sismos, etcétera.
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El advenimiento de tecnologias avanzadas tales como el computo quantum, mismas que
pueden ser utilizadas para desencriptar documentos, llaves, etcétera al combinar complejos

principios fisicos, matematicos y computacionales. (Granger S . 2009)

Vulnerabilidades informaticas.

Las vulnerabilidades de un sistema son una puerta abierta para posibles ataques, de ahi que
sea tan importante tenerlas en cuenta; en cualquier momento podrian ser aprovechadas. Podemos

diferenciar tres tipos de vulnerabilidades segiin como afectan a nuestro sistema:

Vulnerabilidades ya conocidas sobre aplicaciones o sistemas instalados. Son
vulnerabilidades de las que ya tienen conocimiento las empresas que desarrallan el programa al que
afecta y para las cuales ya existe una solucion, que se publica en forma de parche.
Existen listas de correo relacionadas con las noticias oficiales de seguridad que informan de la
deteccion de esas vulnerabilidades y las publicaciones de los parches a las que podemos

suscribirnos.

Vulnerabilidades conocidas sobre aplicaciones no instaladas. Estas vulnerabilidades también
son conocidas por las empresas desarrolladores de la aplicacion, pero puesto que nosotros no

tenemos dicha aplicacion instalada no tendremos que actuar.

Vulnerabilidades ain no conocidas. Estas vulnerabilidades ain no han sido detectadas por la
empresa que desarrolla el programa, por lo que si otra persona ajena a dicha empresa detectara
alguna, podria utilizarla contra todos los equipos que tienen instalado este pragrama.
Lograr que los sistemas y redes operen con seguridad resulta primordial para cualquier empresa y

organismo. Esto ha llevado a que empresas como Microsoft dispongan de departamentos dedicados
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exclusivamente a la seguridad, como es Microsoft Security Response Center (MSRC). Sus
funciones son, entre otras, evaluar los informes que los clientes proporcionan sobre posibles
vulnerabilidades en sus productos, y preparar y divulgar revisiones y boletines de seguridad que

respondan a estos informes.

Para ello clasifica las vulnerabilidades en funcion de su gravedad, lo que nos da una idea de
los efectos que pueden tener en los sistemas: criticas , importantes , moderadas y bajas . (Seguridad

informatica .2013)

Riesgos informaticos.

El riesgo es la posibilidad de que una amenaza se produzca, dando lugar a un ataque al
equipo. Esto no es otra cosa que la probabilidad de que ocurra el ataque por parte de la amenaza. .(

Santana Roldan C . 2012)

El riesgo se utiliza sobre todo el anélisis de riesgos de un sistema informético. Esté riesgo
permite tomar decisiones para proteger mejor al sistema. Se puede comparar con el riesgo limite que
acepte para su equipo, de tal forma que si el riesgo calculado es inferior al de referencia, éste se
convierte en un riesgo residual que podemos considerar como riesgo aceptable. (Santana Roldan C.

2012)

Segun Voutssas M , J (2010), define el riesgo como la probabilidad de que un evento
nocivo ocurra combinado con su impacto o efecto nocivo en la organizacion. Se materializa cuando

una amenaza actua sobre una vulnerabilidad y causa un impacto.
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Impactos

Los impactos son los efectos nocivos contra la informacion de la organizacion al
materializarse una amenaza informética. Al suceder incidentes contra la seguridad informatica

pueden devenir en:

Disrupcion en las rutinas y procesos de la organizacion con posibles consecuencias a su

capacidad operativa.

Pérdida de la credibilidad y reputacion de la organizacion por parte del consejo directivo de

la organizacion, publico en general, medios de informacion, etcétera.

Costo politico y social derivado de la divulgacién de incidentes en la seguridad informatica.

Violacion por parte de la organizacion a la normatividad acerca de confidencialidad y

privacidad de datos de las personas.

Multas, sanciones o fincado de responsabilidades por violaciones a normatividad de

confidencialidad.

Pérdida de la privacidad en registros y documentos de personas.

Pérdida de confianza en las tecnologias de informacion por parte del personal de la

organizacion y del publico en general.

Incremento sensible y no programado en gastos emergentes de seguridad.

Costos de reemplazo de equipos, programas, y otros activos informaticos dafiados, robados,

perdidos o corrompidos en incidentes de seguridad . (Voutssas M., J 2010)
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Actuaciones para mejorar la seguridad

Los pasos a seguir para mejorar la seguridad son los siguientes:

Identificar los activos, es decir, los elementos que la empresa quiere proteger.

Formacion de los trabajadores de las empresas en cuanto a materias de seguridad.

Concienciacion de la importancia de la seguridad informatica para los trabajadores de la empresa.

Evaluar los riesgos, considerando el impacto que pueden tener los dafios que se produzcan sobre los

activos y las vulnerabilidades del sistema.
Disefiar el plan de actuacion, que debe incluir:

a) Las medidas que traten de minimizar el impacto de los dafios ya producidos. Es lo que
hemos estudiado referido a la seguridad pasiva.
b) Las medidos que traten de prevenir los dafios minimizando la existencia de
vulnerabilidades. Se trata de la seguridad activa.

b) Revisar periddicamente las medidas de seguridad adoptadas

Acciones de "ingenieria social" malintencionada: "phishing", "spam", espionaje, etcétera.
Uso indebido de materiales sujetos a derechos de propiedad intelectual.

Dafio fisico a instalaciones, equipos, programas, etcétera.

Finalmente la seguridad informatica pretende identificar las amenzas y reducir los riesgos al

detectar las vulnerabilidades nulificando o minimizando asi el impacto o efecto nocivo sobre la
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organizacion. Si analizamos y juntamos todo lo anterior creo que estamos ya en posibilidad de
comprender por qué la "seguridad informatica" se definid entonces como "el proceso de establecer y
observar un conjunto de estrategias, politicas, técnicas, reglas, guias, practicas y procedimientos
tendientes a prevenir, proteger y resguardar de dafio, alteracion o sustraccion a los recursos
informéaticos de una organizacion y que administren el riesgo al garantizar en la mayor medida

posible el correcto funcionamiento ininterrumpido de esos recursos”.
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