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RESUMEN: El cambio de paradigma que han supuesto las nuevas tecnologias, ha
puesto de manifiesto la necesaria proteccién de los derechos fundamentales afectados (honor,
intimidad, imagen y proteccién de datos personales, especialmente, de menores). La dualidad
normativa sobre la que se construyé la proteccion de aquéllos (LOPHII y LOPD), ha
evidenciado sus carencias. El objetivo de estas lineas es plantear algunos interrogantes y
retos del legislador, tomando como referencia los avances en el Derecho Comunitario
(Reglamento General de Proteccién de Datos), asi como los existentes en el ambito
jurisprudencial.

ABSTRACT: The change of paradigm that the new technologies have supposed, has
revealed the necessary protection of the fundamental affected rights (honor, intimacy, image
and protection of personal information, specially, of minors). The normative duality on the
one that constructed the protection herself of those (LOPHII and LOPD), has demonstrated
his lacks. The aim of these lines is to raise some questions and challenges of the legislator,
taking the advances as a reference in the Community law (General Regulation of Protection
of Information), as well as the existing ones in the jurisprudential area.
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1. Consideraciones previas

Cuando el legislador promulgé la Ley Organica 1/1982, de 5 de mayo, de protecciéon civil del
derecho al honor, intimidad personal y familiar y a la propia imagen (desde ahora LOPHII) y,
posteriormente la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (desde ahora LOPD), a buen seguro no fue consciente de la manera en que el imparable
desarrollo de las nuevas tecnologias y la era de internet iba a poner en entredicho la protecciéon
proporcionada por aquellas normas a los referidos derechos!. Y ello pese a que nuestro legislador
constitucional contemplé el uso de la informatica como un factor perturbador en la integridad de
tales derechos, haciendo una llamada a la ley para que regulara su uso. Hoy, después de mas de
treinta anos, estamos inmersos en la web o universo 3.0 que poco tiene que ver con aquella
prevision con innegables amenazas para la privacidad de las personas?.

El acceso a internet se presenta como el punto de partida determinante para el ejercicio de otros
derechos de gran trascendencia en el mismo entorno on Iline que han de ser protegidos y
respetados como la libertad de expresién e informacién, de reunién, asociaciéon y participacion,
proteccion de la vida privada, de los datos personales y educacién3. En efecto, de todos es sabido
el papel fundamental que desempefia Internet en la vida de las personas y en muchos otros
aspectos de su desarrollo. Su continua evolucién permite a los ciudadanos conectarse,
comunicarse, relacionarse, compartir ideas, experiencias, gustos, vivencias, conocimientos, sin
desconocer el gran impacto sobre las actividades econémicas. De otra parte, el acceso a Internet
se ha configurado como un derecho de nueva creacién, no reconocido en la Constitucién Espaiiola
de manera especifica que, sin embargo, se consagra en la legislacién autonémica en el afio 2006 y
de manera implicita en la nacional de telecomunicaciones por adecuacion a las Directivas
comunitarias sobre la materiat. Desde el afio 2014 también ha sido objeto de atencién en algin
instrumento juridico comunitario que sera objeto de mencién®. Al igual que presenta ventajas,
conlleva riesgos que deberan ser bien definidos y respecto de los que habra que encontrar puntos
de equilibrio en pro de la indemnidad de aquéllos.

Este panorama tan distinto respecto a la forma en que se ejercitaban los derechos fundamentales
en el siglo pasado conforma nuevos retos para el legislador. Esto es, el imparable desarrollo de las
tecnologias y las actividades que se realizan en el nuevo entorno o escenario digital, puede
parecer incompatible con la proteccion de la privacidad y de otros derechos fundamentales como el
honor o la imagen. Efectivamente, cualquier contenido que incluya datos personales, en diversa
formas (texto, imagenes o audio), puede ponerse a disposicién de cualquiera internauta de
manera instantdnea y permanente en formato digital a nivel mundialé. Ademés de este hecho por
cuya virtud el mismo usuario de internet al interactuar en la red esta ejerciendo sus derechos (de
informacién, expresién....) y, es de esperar, que de manera consciente (respecto a los menores las
dudas son mayores), los mecanismos de internet (universo web 3.0) posibilitan que esos datos
personales de los usuarios sean un importante activo para muchas empresas dedicadas a la
recogida, utilizacién y andlisis de los mismos en busca de clientes potenciales’. De resultas, este
panorama produce intromisiones en la privacidad o, mas exactamente, en los derechos

1 vid. D. ORDONEZ SOLIS, “El derecho al olvido en Internet y la sentencia Google Spain”, Revista Aranzadi Union
FEuropea, num. 6/2014, BIB 2014\2257, p. 5.

Como afirma el autor respecto a la Ley de Proteccién de Datos: “(...) las dos leyes de 1992 y de 1999 apenas pudieron tener
en cuenta los desarrollos tan trascendentales de Internet. La Ley Orgénica de 1992 se preocup6 mas por los datos que los
personas (...). En cambio, la vigente Ley Orgénica de 1999, siguiendo la estela de la Directiva de 1995, pretende
“garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas , y especialmente de su honor e intimidad personal y familiar”.

2Vid. B. LOPEZ PORTAS, “La Proteccién Datos personales en el Universo 3.0: El Derecho al Olvido en la Unién Europea
tras la sentencia del TJUE de 13 de mayo de 2014, Revista Aranzadi de Derecho y Nuevas Tecnologias, nim. 38 (Mayo-
Agosto 2015), p. 9, nota ntimero 4.

3 Idem nota anterior. ;

4Vid. J. PLAZA PENADES, “Los derechos fundamentales en Internet”, Revista Aranzadi de Derecho y Nuevas
Tecnologias, num. 36 (Septiembre-Diciembre), 2014, p. 1.

5 Guia de los Derechos Humanos para los usuarios de Internet.

6 Vid. G. MINERO ALEJANDRE, “A vueltas con el “derecho al olvido”. Construccién normativa y jurisprudencial del
derecho de proteccién de datos de caracter personal en el entorno digital”, Revista Juridica de la Universidad Auténoma
de Madrid, nam. 30, junio 2014, p. 130.

7 [dem nota anterior.
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fundamentales de los usuarios. No es solo el dato de esas intromisiones més o menos conscientes
el hecho mas preocupante por la actuacién de los mismos internautas en la red, sino la pérdida de
control por el titular sobre esos mismos datos que un dia fueron afiadidos de manera consciente y
voluntaria por él.

I1. Los mecanismos juridicos del ordenamiento espaiiol para la proteccién del honor, intimidad,
imagen y datos personales. Avances jurisprudenciales. Referencia al Derecho Comunitario: el
Reglamento general de proteccién de datos.

Es en este ambito, en el que los legisladores nacional y europeo han de habilitar mecanismos que
impidan que este nuevo panorama se vaya edificando sobre el recorte o la desproteccién de los
derechos fundamentales como una consecuencia inevitable. Mas bien al contrario, compartimos el
parecer doctrinal segin el cual: “es responsabilidad de todos, y especialmente de los juristas,
establecer reglas claras y proporcionadas, que permitan que las nuevas tecnologias sirvan para
crear una sociedad mas informada y, con ello, mas libre y democratica, pero que, a la vez, impidan
que este nuevo panorama se construya sobre la destruccion de derechos fundamentales
reconocidos a las personas, entre los que la intimidad y la tutela de los datos de caracter personal
tiene o han de tener un papel fundamental”s.

Los principios de democracia y del Estado de Derecho obligan a reforzar tales derechos en el
nuevo entorno digital. En el ambito nacional la dualidad normativa construida sobre las Leyes
Orgénicas de 1982 y de 1999, parece ser insuficiente para dar respuesta a todas cuestiones que
plantea el fenémeno de internet en relacién a los derechos fundamentales. Reparese, ademads, en
la diferencia de arquitectura legal® de sendas normas, pues mientras que la primera se articula
sobre el binomio “lesién/reparacion”, la segunda lo hace bajo el de “riesgo/prevencion”. Ademas,
tal diversidad determina que en la practica la garantia civil de los derechos al honor intimidad e
imagen de la Ley Organica del afio 82, pase a un segundo plano en la LOPD!0,

En segundo lugar, la existencia de algunos preceptos aislados contenidos en diversas normas de
nuestro Derecho (articulos 162, 1902 y 1903 CC; 11 y 13 a 16 de la LSSI de 2002), a los que se
hara referencia, tampoco, adelantamos, conforman la adecuada y debida proteccién y
reforzamiento que los derechos al honor, intimidad, imagen y datos personales exigen en este
momento, maxime cuando de menores se trata. Si merecen, sin embargo, una mencién positiva,
por cuanto el avance que suponen en la protecciéon de los datos personales y, en general, en la
garantia de los derechos de los usuarios de Internet, la STS 15 octubre 2015 y, méas
recientemente, la STS 5 abril 201612, que viene a ratificar la doctrina de la primera aunque
aborda, a diferencia de la primera, la responsabilidad del motor de busqueda Google Spain, (no
del editor de una pagina web), que no cancelf el tratamiento de datos personales relacionados con
la concesién de un indulto en tal buscador cuando fue requerida para ello por el demandante. De
ahi, que un tratamiento de datos que es licito, por respetar las exigencias de calidad de datos,
puede, con el paso del tiempo, devenir ilicito inicialmente!3, no sélo por el paso del tiempo en si

8 Vid. G. MINERO ALEJANDRE, “A vueltas con el “derecho al olvido”, cit., p. 131.

9 Cfr. M. ZUNON VILLALOBOS, “La garantia civil de la privacidad”, Revista Aranzadi Doctrinal , nim. 9/2013, parte
Estudio, p. 2.

10 f{dem nota anterior.

11 STS 15 octubre 2015 (RIN2015\4417).

Se refiere a la responsabilidad de los editores de las péaginas web como responsables del tratamiento de los datos
personales, que son prestadores de servicios de la sociedad de la informacién.

12 STS 5 abril 2016 (RJ\2016\1006).

13 Expresa, textualmente, su FD. quinto, apartado 10:

“Ahora bien, un tratamiento de datos que es licito inicialmente, por respetar las exigencias de calidad de datos, puede, con
el paso del tiempo, dejar de serlo. El factor tiempo tiene una importancia fundamental en esta cuestion, puesto que el
tratamiento de los datos personales debe cumplir con los requisitos que determinan su caracter licito y, en concreto, con
los principios de calidad de datos (adecuacién, pertinencia, proporcionalidad y exactitud), no solo en el momento en que
son recogidos e inicialmente tratados, sino durante todo el tiempo que se produce ese tratamiento. Un tratamiento que
inicialmente pudo ser adecuado a la finalidad que lo justificaba puede devenir con el transcurso del tiempo inadecuado
para la finalidad con las que los datos personales fueron recogidos y tratados inicialmente, y el dafio que cause en
derechos de la personalidad como el honor y la intimidad, desproporcionado en relacién al derecho que ampara el
tratamiento de datos”.

R.E.D.S. ntim. 9, Julio-Diciembre 2016 ISSN: 2340-4647
pag. 80



Amelia Sanchez Gémez

mismo considerado, sino porque ademdas el motor de busqueda que fue requerido para la
cancelaciéon de aquellos datos, hizo caso omiso de aquella peticién!4. Aparte de la delimitacién que
efectian del derecho al olvido, sendos pronunciamientos realizan una cuidadosa reflexién sobre
ponderacién de éste con el ejercicio del derecho a la informacién. En particular, la Gltima decisién
citada, resulta de interés por cuanto se refiere al derecho al olvido digital fijando sus contornos y
limites de una manera mas detallada y precisa, si cabe, que en la STS 15 octubre 201515, Con
buen criterio, aclara, también, que dicho derecho “no es una creacién del TJUE, sino que es una
concrecion en el ambito de Internet de los derechos derivados de los requisitos de calidad del
tratamiento de datos personales y, mas concretamente, de los arts. 2, 6, 7, 9, 12 y 14 de la
Directiva, asi como el art. 8 del Convenio Europeo para la Proteccién de los Derechos Humanos y
de las Libertades Fundamentales, que establece el respeto de la vida privada y familiar”16,

Una adecuada y completa vision del tema que nos ocupa obliga a tomar consideraciéon la
regulacién juridica que proporciona al respecto el marco europeo existente. En efecto, Internet,
“constituye una red que comunica millones de usuarios en todo el mundo de modo que la
informacién es accesible también a millones de usuarios en un tiempo indefinido”1?, todo ello
trascendiendo las fronteras nacionales. De modo que los mecanismos juridicos de proteccién de los
derechos de los usuarios de Internet deberan ser completados con los existentes desde la
perspectiva comunitaria. En efecto, desde la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de esos datos, se ha tomado
conciencia del citado fenémeno referido, maxime porque en el afio 1995, la Comisiéon Europea no
podia prever el desarrollo de las nuevas tecnologias y de Internet en la sociedad y su repercusion
en los derechos fundamentales. De ahi que, tras la Directiva de 1995, el impacto de la
digitalizacién de las telecomunicaciones propiciara la promulgacion de la 97/66/CE!s que, para
adaptarla al desarrollo de los mercados y las tecnologias de los servicios de las comunicaciones
electréonicas se derogd por la de 2002/58/CE! que, a su vez, ha sido modificada por la Directiva
2009/136/CE del Parlamento Europeo y del Consejo de 25 de noviembre de 200920, Asimismo, la

14 Expresa su FD. quinto, apartado 13:

(...) no puede exigirse al gestor de un motor de bisqueda que por su propia iniciativa depure estos datos, porque ello
supondria un sacrificio desproporcionado para la libertad de informacidn, a la vista de las multiples variables que deberia
tomar en consideracién y de la ingente cantidad de informacién objeto de procesamiento y tratamiento por esos motores de
busqueda. Pero si puede exigirsele que dé una respuesta adecuada a los afectados que ejerciten sus derechos de
cancelacién y oposicion al tratamiento de datos, y que cancele el tratamiento de sus datos personales cuando haya
transcurrido un periodo de tiempo que haga inadecuado el tratamiento, por carecer las personas afectadas de relevancia
publica, y no tener interés histérico la vinculacién de la informacién con sus datos personales”.

15Y continta en el mismo FD y apartado:

[“El llamado “derecho al olvido digital”, que es una concrecién en este campo de los derechos derivados de los requisitos de
calidad del tratamiento de datos personales, no ampara que cada uno construya un pasado a su medida, obligando a los
editores de paginas web o a los gestores de los motores de busqueda a eliminar el tratamiento de sus datos personales
cuando se asocian a hechos que no se consideran positivos. Tampoco justifica que aquellos que se exponen a si mismos
publicamente puedan exigir que se construya un curriculo a su gusto, controlando el discurso sobre si mismos, eliminado
de Internet las informaciones negativas, “posicionando” a su antojo los resultados de las busquedas en Internet, de modo
que los més favorables ocupen las primeras posiciones. De admitirse esta tesis, se perturbarian gravemente los
mecanismos de informacién necesarios para que los ciudadanos adopten sus decisiones en la vida democratica de un pais.
Pero dicho derecho si ampara que el afectado, cuando no tenga la consideraciéon de personaje publico, pueda oponerse a un
tratamiento de sus datos personales que permita que una simple consulta en un buscador generalista de Internet,
utilizando como palabras clave sus datos personales tales como el nombre y apellidos, haga permanentemente presentes y
de conocimiento general informaciones gravemente dafosas para su honor o su intimidad sobre hechos ocurridos mucho
tiempo atras, de modo que se distorsione gravemente la percepcion que los demas ciudadanos tengan de su persona,
provocando un efecto estigmatizador e impidiendo su plena inserciéon en la sociedad, insercién que se veria obstaculizada
por el rechazo que determinadas informaciones pueden causar en sus conciudadanos”].

16 FD. Séptimo.

17 STS 5 abril 2016 (RJ\N2016\1006) (FD quinto).

18 Del Parlamento Europeo y del Consejo, de 15 de diciembre de 1997, relativa al tratamiento de datos personales y a la
proteccién de la intimidad en el sector de las telecomunicaciones.

19 Del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccién de la intimidad en el sector de las comunicaciones electrénicas (DOUE, nuim. 201, de 31 de julio de 2002,
paginas 37 a 47). Vid. su Considerando 4.

20 Modifica la Directiva 2002/22/CE relativa al servicio universal y los derechos de los usuarios en relacién con las redes y
los servicios de comunicaciones electrénicas, la Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la
proteccién de la intimidad en el sector de las comunicaciones electrénicas y el Reglamento (CE) n° 2006/2004 sobre la
cooperacién en materia de proteccién de los consumidores.
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Carta Europea de Derechos Fundamentales de la Uniéon Europea?!, a la que se menciona en la
Directiva de 2002 con el propésito de que ésta sea garantizada?2. Su articulo 7 consagra el respeto
de la vida privada y familiar, y el 8 garantiza la protecciéon de datos de caracter personal. Con
caracter mas reciente y especifico, es digna de mencién dentro de esta tendencia, la Guia de los
Derechos Humanos para los usuarios de Internet?3, que si bien no establece nuevos derechos y
libertades, se basa en el Convenio Europeo de Derechos Humanos y en otros convenios e
instrumentos del Consejo de Europa que abordan distintos elementos de proteccion de los
derechos humanos. Su preambulo es explicito respecto a lo referido supra, sobre la necesidad de
respetar, proteger y promover los derechos fundamentales en el entorno digital, puesto que los
“derechos fundamentales se aplican por igual dentro y fuera de Internet”?4. Si bien se trata, como
ha matizado la doctrina2>, de un incipiente y embrionario reconocimiento de los derechos
fundamentales en Internet, conforma un paso mas en esta tendencia global dirigida a la
proteccion de aquéllos frente a las amenazas tecnoldgicas, que debe ser objeto de una critica
positiva.

La preocupacién que existia en el ambito comunitario respecto a la proteccién de los datos
personales de las personas fisicas se ha consolidado con el Reglamento general de proteccién de
datos, de 27 de abril de 201626 que, a buen seguro, aportara luz ante los nuevos interrogantes que
plantea el tratamiento de datos en el ambito digital y los derechos de los usuarios interesados.
Culmina asi un largo proceso legislativo que se inici6 en el afio 2012 con la Propuesta de
Reglamento Europeo de Proteccién de Datos, relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos, de 25 de
enero. El citado Reglamento ha llevado a cabo la urgente tarea que se venia reclamando a nivel
comunitario para adecuar y armonizar de manera uniforme y elevada en los Estados miembros, el
nivel de proteccién de los derechos y libertades de las personas fisicas por lo que se refiere al
tratamiento (licito, leal y transparente) de dichos datos. En él se refleja la idea de que el
tratamiento de datos personales debe estar concebido para servir a la humanidad, que el derecho
a la proteccién de datos no es un derecho absoluto, sino que debe considerarse en relaciéon con su
funcién en la sociedad, lo que exige en su regulacion mantener el equilibrio con otros derechos
fundamentales de acuerdo al principio de proporcionalidad?’.

El Reglamento como norma juridica de Derecho comunitario posee alcance general y eficacia
directa en todos los Estados miembros de la Unién, de modo que no obliga a su transposicién a
nuestro Derecho interno. De ahi que los particulares lo puedan invocar a efectos de hacer efectiva
la tutela jurisdiccional ante los tribunales nacionales o comunitarios a partir del 25 de mayo de
2018 como prevé su articulo 99.2. Durante este tiempo de vacatio legis, es previsible que se lleven
a término desde diversas instancias (Estado, Administraciones Publicas, empresas, y la propia
AEPD) las modificaciones, cambios pertinentes, ajustes a distintos niveles, incluido el legislativo,
en su caso. Como es sabido, la LOPD no se ha derogado y seguira siendo aplicable como
legislaciéon nacional. Si entrara en contradiccién con lo establecido en el Reglamento, éste seria
aplicable.

21 Hecho en Niza el 7.12.2000, (2000/C 364/01), publicada en el Diario Oficial de las Comunidades Europeas el 18.12.2000.
Expresa su Preambulo que:

“(...) es necesario, dotdndolos de una mayor presencia en la Carta, reforzar la proteccién de los derechos fundamentales a
tenor de la evolucién de la sociedad, del progreso social y de los avances cientificos y tecnoldgicos”.

22 Vid. Considerando 2.

23 [(Recomendacién CM/Rec (2014)6)], adoptada por el Consejo de Ministros del Consejo de Europa el 16 de abril de 2014.
24Vid. apartado 1 del Anexo a la Recomendacion.

25 Vid. J. PLAZA PENADES, “Los derechos fundamentales”, cit., p.3.

26 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

Expresa su Considerando (6), resumiendo con claridad la problemética suscitada:

“La rapida evolucién tecnolégica y la globalizacién han planteado nuevos retos para la proteccién de los datos personales.
La magnitud de la recogida y del intercambio de datos personales ha aumentado de manera significativa. La tecnologia
permite que tanto las empresas privadas como las autoridades publicas utilicen datos personales en una escala sin
precedentes a la hora de realizar sus actividades. Las personas fisicas difunden un volumen cada vez mayor de
informacién a escala mundial. La tecnologia ha transformado tanto la economia como la vida social, y ha de facilitar aun
mas la libre circulaciéon de datos personales dentro de la Unidn y la transferencia a terceros paises y organizaciones
internacionales, garantizando al mismo tiempo un elevado nivel de proteccién de datos personales”.

27 Considerando (4)
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Resulta llamativa, entre otros extremos y sin animo de exhaustividad, la proteccién especifica de
los nifios (menores) respecto a sus datos personales, fijando en dieciséis afios la edad para prestar
un consentimiento licito a un tratamiento de datos personales?8, en relacién con la oferta directa a
aquéllos de servicios de la sociedad de la informacién. También es loable, la configuracién de
nuevos derechos de los ciudadanos en su Capitulo III, por cuanto los tradicionales derechos ARCO
cambian la denominacién tradicional y se ven ampliados con la consagraciéon de otros nuevos que,
en esencia, posibilitan un mayor control a los interesados sobre sus datos personales, en
particular, el derecho al olvido o derecho de supresién (art. 17). O, por fin, las obligaciones de
responsables y encargados de su tratamiento, la necesaria supervisiéon de sus actuaciones, o las
sanciones, mas severas, que correspondan, en su caso.

A favor de la consolidacién a nivel europeo de los derechos de los usuarios en la era de internet, a
buen seguro ha tenido un importante papel el pronunciamiento proporcionado por el Tribunal de
Justicia de la Unién Europea en la sentencia de 13 de mayo de 201429, La existencia de un
Reglamento valido en toda la Union Europea supondrda un importante punto de referencia
fundamental por cuanto se va a convertir en el mecanismo fundamental para el reforzamiento de
los derechos de los usuarios de internet.

El objetivo de estas lineas no es tanto reflexionar sobre los riesgos que el uso de internet
comporta, cuanto, desde una toma de conciencia de los mismos, hacer referencia a los mecanismos
juridicos de nuestro ordenamiento para la proteccion de los derechos en juego, con especial
menciéon a los menores. Al referirme a mecanismos juridicos habra que determinar qué leyes
sobre la materia en nuestro panorama nacional (no autonémico) permiten dar respuesta al
fenémeno referido (ege data) o si, en su caso, valorada la proteccién proporcionada (;suficiente?),
necesitan adecuarse a los nuevos retos de las Tecnologias de la Informaciéon y de la Comunicacién
(lege ferenda).

28 Se permite que los Estados miembros fijen una edad inferior a los 16 afios (nunca por debajo de los 13) (Vid. art. 8).

29 STJUE 13 mayo 2014 (TJCE\2014\85).

En dicha sentencia conocida ya como el (Caso Google), el TJUE resuelve una serie de cuestiones (cuestién prejudicial) que
la Audiencia Nacional le eleva a propésito de la reclamacién que planteé un sujeto espaiiol (el Sr. Costeja Gonzalez) a la
AEPD en 2010, relacionado con un tratamiento de datos personales que afectaba a su intimidad. En efecto, alegaba que
cuando un internauta introducia su nombre en el motor de busqueda de Google, obtenia como resultado unos enlaces a dos
paginas del diario La Vanguardia del afio 1998, en las que se anunciaba una subasta de inmuebles organizada con motivo
de un embargo para el cobro de unas cantidades adeudadas por dicho sujeto a la Seguridad Social.

Ante tal estado de cosas, el TJUE se ve obligado a resolver las dudas sobre la interpretaciéon que debia darse a la Directiva
95/46/CE. En su afdan de proteger a los usuarios afectados por un tratamiento de datos, afirma la responsabilidad del
buscador o motor de bisqueda (Google Inc. y las de su establecimiento Google Spain situados en el Estado miembro
respectivo) por el papel decisivo que su actividad tiene en la “difusién global de los datos personales en la medida en que
facilita su acceso a todo internauta que lleva a cabo una busqueda a partir del nombre del interesado, incluidos los
internautas que, de no ser asi, no habrian encontrado la pagina web en la que se publican esos mismos datos” (apartado
36). Sin embargo, exonera de responsabilidad al medio de comunicacién que divulgaba la informacién porque el derecho de
informacién se considerd prevalente. De ahi que el interesado pueda exigir al gestor de un motor de busqueda efectuada a
partir de su nombre a vinculos (paginas web), publicadas legalmente por terceros cuando contienen datos que aunque sean
veridicos relativos a su persona, pueden perjudicarle o desee que esos datos o informacién se “olviden” tras un periodo de
tiempo (apartado 89), siempre que no esté justificada la injerencia en sus derechos fundamentales por inexistencia de un
interés preponderante del piblico en tener acceso a la informacién de que se trate.

Vid., en relacién a ésta los comentarios, entre otros, de M. ARENAS RAMIRO, “Unforgettable’ A propésito de la STJUE de
13 de mayo de 2014. Caso Costeja (Google vs. AEPD)’, Teoria y Realidad Constitucional, UNED, nim. 34, 2014, pp. 537-
558; J. GUERRERO ZAPLANA, “La sentencia del asunto Google: configuracién del derecho al olvido realizada por el
TJUE?, Revista Aranzadi Doctrinal, ntm. 4/2014, Parte Comentario, pp. 1-8; B. LOPEZ PORTAS, “La configuracién
juridica del derecho al olvido en el Derecho espariol a tenor de la doctrina del TJUE”, Revista de Derecho Politico, UNED,
nam. 93, mayo-agosto 2015, pp. 143-175; J.M. MARTINEZ OTERO, “El derecho al olvido en Internet: Debates cerrados y
cuestiones abiertas tras la STJUE Google vs AEPD y Mario Costeja”, Revista de Derecho Politico, UNED, nim. 93, mayo-
agosto 2015, pp. 103-142; G. MINERO ALEJANDRE, “A vueltas con el “derecho al olvido”, cit., pp. 129-155; D. ORDONEZ
SOLfS, “El derecho al olvido en Internet”, cit., pp. 1-16; o el estudio exhaustivo de P. SIMON CASTELLANO, EI
reconocimiento del derecho al olvido digital en Espana y en la UE. Efectos tras la sentencia del TJUE de mayo de 2014,
Bosch, Barcelona, primera edicién, 2015.
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III. Algunas reflexiones sobre el derecho al honor, intimidad, imagen y proteccién de datos en el
escenario on line.

Respecto a la proteccion de la vida privada y, en particular, la intimidad, el nuevo escenario de
actuacion on line permite plantear algunas consideraciones sobre la preservacién de la misma en
el citado ambito. La doctrina ha evidenciado, con buen criterio, la irresponsabilidad en la
autogestion de la intimidad y la necesidad de concienciar mejor a la persona, especialmente a los
menores, sobre la custodia y control de su privacidads®. La practica de la autofoto (selfie) que se
divulga por el propio interesado en el instante en que se toma de manera repetida y continua méas
que meramente ocasional, o la de compartir videos propios en un red social o con amigos que a su
vez los difunden, son ejemplos aislados, que apuntan a un cambio de tendencia inimaginable hace
treinta anos que, a buen seguro, requiere una reflexiéon sociolégica, consistente en la necesidad
dejar de captar lo externo como tradicionalmente se habia hecho (imagen o datos de la vida
privada de terceros), para aprehender y divulgar lo propio (imagen, datos, espacios intimos). En el
momento presente y, especialmente, a los menores, “grandes menores” o adolescentes, les importa
mas divulgar lo intimo, consciente y voluntariamente con inmediatez respecto al momento en que
ha acontecido el hecho, que preservarlo para si del conocimiento de los demaés. De ahi que surjan
algunas cuestiones: jPodria alegarse tal comportamiento continuado como un motivo para mitigar
en algun sentido la proteccion civil del honor, intimidad e imagen de acuerdo a lo establecido en el
vigente articulo 2 de la Ley Organica 1/1982, de 5 de mayo, de proteccién civil del derecho al
honor, a la intimidad personal y familiar y a la propia imagen?. O, ;Hasta qué punto podriamos
considerar que cabe moderar la proteccion civil de los referidos derechos aduciendo que tales
practicas o actos conforman un verdadero uso social tolerado por los usuarios de una red social?3L.
A nuestro entender, resulta delicado dar una respuesta afirmativa a las anteriores cuestiones,
pues la complejidad del escenario digital y el tiempo transcurrido desde la promulgaciéon de la Ley
Organica de 1982, obligan a adoptar respuestas mas adecuadas y eficaces a favor del equilibrio y
de la adecuada proteccion de los derechos.

En intima relacién con lo expuesto, cabe referirse a la proteccion de datos personales, objeto de
regulacién en la ya citada LOPD de 199932, cuya interpretacion por la jurisprudencia ha llevado a
reconocer un derecho de proteccién de datos, o de autodeterminacion informativa delimitandolo
del derecho a la intimidad. En este sentido, es de gran interés la STC 30 noviembre 200033, por
cuanto efectia una construccién jurisprudencial del derecho a la proteccion de datos o
autodeterminacién informativa, como derecho fundamental auténomo que “garantiza a las
personas un poder de control respecto al uso y destino de sus datos”34. De otra parte, para alguna
opinién doctrinal3®, constituye el punto de partida a favor del reconocimiento del derecho al
olvido. Sin animo de hacer un estudio exhaustivo de este derecho, si conviene sefnalar que este
escenario de toma de conciencia ha propiciado, desde hace ya unos anos, el reconocimiento de un
derecho subjetivo del ciudadano frente al responsable original de la publicacién de los datos y que,
a juicio de la Agencia de Proteccion de Datos desde algunas resoluciones del afio 2008, se hacia
extensible a los motores de busqueda de Internet por indexar y ofrecer como resultado de
btisqueda informaciones que contienen datos personales sin que existiera un fin legitimo que
justifique esa difusién36. A buen seguro dichas resoluciones han venido conformando en nuestro

30 Vid. F. DE LA TORRE OLID y P. CONDE COLMENERO, “Consideraciones criticas en torno a la autogestiéon y
preservacion de la intimidad en un escenario de riesgo”’, en VV.AA. : Los derechos a la intimidad y a la privacidad en el
siglo XXT (coord. por A. FAYOS GARDO), Dykinson, Madrid, 1* edicién, 2015, p. 41.

31 Vid. F. DE LA TORRE OLID y P. CONDE COLMENERO, “Consideraciones criticas”, cit., p. 51.

52 Vid. M. ZUNON VILLALOBOS, “La garantia civil”, cit., p. 1.

Esta Ley, como expresa el autor certeramente, “articula el control de la actividad de los responsables de los ficheros de
datos personales y de los encargados de su tratamiento a través de una autoridad garante de naturaleza administrativa —
la Agencia de Proteccién de Datos- a la que se atribuye importantisimas funciones sancionadoras (Articulos 43 y ss.
LOPD) y de tutela de los denominados derechos ARCO (arts. 18 LOPD); pero también (articulo 19 LOPD) ofrece la
posibilidad, a los ciudadanos que consideren que han sufrido un perjuicio derivado de una inadecuado tratamiento de su
informacién personal, de acudir a los érganos judiciales para obtener una indemnizacién por dafos ocasionados por la
vulneracién de su privacidad”.

3STC 30 noviembre 2000 (RTC 2000, 292).

34 Cfr. P. SIMON CASTELLANO, EI reconocimiento del derecho al olvido digital en Espana y en la UE. Efectos tras las
sentencia del TJUE de mayo de 2014, cit., p.186.

3 Vid. P. SIMON CASTELLANO, E! reconocimiento del derecho al olvido digital en Espana y en la UF, cit., pp. 188-189.

36 Vid. P. SIMON CASTELLANO, E! reconocimiento del derecho al olvido digital en Espana y en la UFE, cit., p. 63.
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Derecho argumentos a favor de su reconocimiento en las citadas SSTS 15 octubre de 201537y 5
abril 201638,

IV. Los menores del siglo XXI ante las Tecnologias de la Informacién y la Comunicacién (TIC’S).

El protagonismo y omnipresencia de las TIC’S en la actualidad ha determinado su incorporacién
a la vida cotidiana del menor desde edades tempranas. De ahi que también los derechos de éste
sean ejercidos en este nuevo Ambito de una manera radicalmente distinta a como se habia hecho
hasta ahora. Si apostamos por una mayor capacidad del menor (articulo 2 LOPJM), lo cual es
indudable en el del siglo XXI y, especialmente, respecto a los “grandes menores”, constatamos que
el Ambito en el que se ejerce con més fuerza e intensidad dicha capacidad es el virtual. Todo ello
con indudables ventajas pero también con sus riesgos3® de los que hay tomar conciencia para
hacer efectiva la protecciéon integral del menor y “grandes menores”. En buena parte de los
supuestos, ellos no son conscientes de la trascendencia que cara al futuro comporta su actuacion
respecto a la exposicién de su intimidad-privacidad en el momento inmediato en que llevan a cabo
tales comportamientos dentro del entorno digital40. En efecto, sus derechos fundamentales
pueden ser lesionados por ellos mismos de manera consciente o inconsciente, o por terceros,
muchas veces también menores, cuando no convertirse en la plataforma de comisién de delitos.

La doctrina no se ha mostrado indiferente a este hecho quien se refiere al fenémeno de la realidad
virtual, con los riesgos que conlleva, tanto en el ambito civil, como de tutela ante los ilicitos
penales y de las opciones para su proteccién?l. Hoy se habla de crecimiento virtual, de identidad
virtual42, o de biografia digital. El menor vive y crece en gran medida en Internet ejercitando su
libertad y asi se comunica con sus amigos, se socializa, se expresa, escucha musica, juega, se
educa, forma su conciencia, comparte sus vivencias, su vida personal, sus preferencias, sus fotos.
El menor va configurando asi su propia identidad digital y hasta su reputacién on line, lo que les
expone a una situacién de vulnerabilidad insoslayable43.

V. La desatenciéon de la reforma de 2015 del sistema de protecciéon de la infancia y de la
adolescencia al fenémeno de los menores en el entorno virtual.

El estado de cosas expuesto en las lineas precedentes, resulta contradictorio con la poca atencién
que el legislador le ha prestado a este fenémeno, maxime cuando ha tenido la oportunidad de ello
recientemente con la reforma de 2015 del sistema juridico de proteccion del menor44.

Después de veinte anos de vigencia de la LOPJM y mas de treinta de la LOPHII, quiza hubiera
sido la reforma de 2015 el momento oportuno (por el tiempo transcurrido) y el lugar idéneo (una
Ley Orgénica del Menor), para tomar conciencia de manera concreta y especifica de los problemas

37 STS 15 octubre 2015 (RJN2015\4417).

38 STS 5 abril 2016 (RJ\2016\1006).

39 Asi, el cyberbullying o acoso virtual, o el acecho de adultos con fines sexuales (grooming), la difusién de contenidos no
aptos para nifos, nifias o adolescentes; el acceso a actividades que son exclusivas para adultos pero que se pueden acceder
online, como contenido pornografico o juegos de azar, abusos de materia de privacidad o intimidad, entre otros.

Vid. AM. GIL ANTON, “La privacidad del menor en Internet”, R.£.D.S, nim. 3 septiembre-diciembre 2013, pp. 87-92;
M*1. PAVEZ, “Los derechos de la infancia en la era de Internet (América Latina y las nuevas tecnologias)”’, Naciones
Unidas, CEPAL, Serie Politicas Sociales N° 210, Chile, 2014, p. 37.

40 Cfr. A.M. GIL ANTON, “El menor y la tutela de su entorno virtual”, Revista de Derecho UNED, nam. 16, 2015, p. 279.
41Vid. P. ESCRIBANO TORTAJADA, “Algunas cuestiones sobre la problematica juridica del derecho a la intimidad, al
honor y a la propia imagen en internet y en las redes sociales”, en VV.AA. : Los derechos a la intimidad y a la privacidad
en el siglo XXI, (coord. por A. FAYOS GARDO), Dykinson, Madrid, 2014, p. 62; A.M. GIL ANTON, “Privacidad del menor
en Internet”, cit., p. 60, “Redes sociales y privacidad del menor: un debate abierto”, Revista Aranzadi de Derecho y
Nuevas Tecnologias, nim. 36/2014, Editorial Aranzadi, Cizur Menor, Navarra, 2014, p. 62, “El menor y la tutela de su
entorno virtual a la luz de la reforma del Cédigo Penal LLO 1/2015”, Revista de Derecho UNED, ntim.16, 2015, p. 275;
M?.C. LORENTE LOPEZ, “La vulneracién de los derechos al honor, a la intimidad y a la propia imagen de los menores a
través de las Nuevas Tecnologias”, Revista Aranzadi Doctrinal, nim. 2/2015, Aranzadi, Cizur Menor, Navarra p. 209.
2Vid. M. LAGE COTELO, “Integracién social de los menores a través de internet”’, en VV.AA. : Menores e Internet (dir.
por L. BURGUERA AMEAVE, K. PAUL LARRANAGA, G. SUAREZ PERTIERRA), Aranzadi, Cizur Menor, Navarra,
2013, p. 1113 PAVEZ, M?. I.: “Los derechos de la infancia en la era de Internet”, cit., p. 34-36.

43 Como bien resume A. M. GIL ANTC)N, “El menor y la tutela de su entorno virtual”, cit., p. 277- 278.

44 Ley Orgéanica 8/2015, de 22 de julio y Ley 26/2015, de 28 de julio, de modificacién del sistema de proteccién a la infancia
y a la adolescencia.
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que plantea el fenémeno virtual para los derechos del menor en el articulo 4 (Derecho al honor, a
la intimidad y a la propia imagen). Esta Ley resulta, a nuestro entender, el marco juridico idéneo
para contemplar y regular este nuevo estado de cosas de una manera mas especifica, en
consonancia con lo que la propia Exposicién de Motivos de la Ley 26/2015, de 28 de julio,
expresa?s. En el momento presente ya se habla de los derechos de la infancia en la era digital y es
constatable la preocupacién manifestada desde diversas organizaciones para proteger los
derechos de los nifios en este nuevo contexto digital. Especial mencién merece la Guia de los
Derechos Humanos para los Usuarios de Internet, que también dedica un apartado a los “nifios y
jovenes”, relativo a sus derechos como usuarios de Internet.

VI. Carencias de la legislacion vigente, nuevos interrogantes y retos del legislador ante las TIC’S.

Esta falta de regulacion del legislador de 2015 choca con la excesiva preocupaciéon que manifestd
en el afio 1996 (LOPJM) que, en su afan de protegerlo frente a intromisiones ilegitimas en los
medios de comunicacion, dio lugar a prohibiciones en el art. 4 de la referida Ley que generaron
situaciones contradictorias respecto a la regulacion de los derechos al honor, la intimidad e
imagen en la LOPHII de 1982. Tal situacién desconcertante fue paliada en cierta medida por la
Instrucciéon 2/2006 de la Fiscalia General del Estado. Es evidente que hoy los medios de
comunicaciéon no conforman la plataforma que entrana mayor peligro respecto a la intromisién los
derechos fundamentales del menor, sino la plataforma digital. Es verdad, que las nuevas
tecnologias con el desarrollo de Internet han propiciado que la Red, sea “la plaza publica- el
agora- de la comunidad global”47 .

Ni siquiera la citada LOPHII de 1982, debiera haber dejado tranquilo al legislador habida cuenta
de que ya nacid con importantes carenciast®. Sus mds de treinta afos de vigencia han servido
para corroborar su incapacidad a fin de dar respuesta de manera satisfactoria al nacimiento de
nuevas cuestiones. Durante este tiempo se han puesto de manifiesto los aciertos y defectos de la
misma en su aplicacion practica, al haber dado lugar a un nuUmero importante de
pronunciamientos en todas las instancias de los érganos civiles, aparte de su presencia en el
ambito constitucional y penal4®. No es objeto en este lugar hacer tal trabajo, que la doctrina ha
llevado a cabo de manera meritoria al hilo del estudio de los pronunciamientos del Tribunal
Supremo sobre la materia®. Si destacar, que suscribimos la opinién doctrinal para la cual en
estos mas de treinta afios de vigencia de la ley hemos asistido a la “resolucién satisfactoria de
numerosas cuestiones, al nacimiento de otras nuevas y a la falta de respuestas concreta o

45 “Sin embargo, transcurridos casi veinte afnos desde su publicacién, se han producido cambios sociales importantes que
inciden en la situacién de los menores y que demandan una mejora de los instrumentos de proteccion juridica, en aras del
cumplimiento efectivo del citado articulo 39 de la Constitucién y las normas de caracter internacional mencionadas”
(Apartado I).

46 Vid. J.R. DE VERDA'Y BEAMONTE, “El consentimiento como causa de exclusién de la ilegitimidad de la intromisién”,
en VV.AA. : Veinticinco anos de Aplicacion de la Ley Organica 1/1982, de 6 de mayo, de Proteccion Civil del Derecho al
Honor, a la Intimidad Personal y Familiar y a la Propia Imagen (coord. por J.R. DE VERDA Y BEAMONTE), Aranzadi,
Cizur Menor, Navarra, 2007, pp. 247- 248.

47 N.4.2 del Informe de la Comisién Especial sobre Redes Informaticas aprobado por el Pleno del Senado el 17 de diciembre
de 1999 (BOCG, Senado, Serie I, n 812 de 27 de diciembre de 1999).

48 Vid. M. YZQUIERDO TOLSADA, “Danos a los derechos de la personalidad (honor, intimidad y propia imagen)”, en
VV.AA. : Tratado de responsabilidad civil (coord. por F. REGLERO CAMPOS), vol. 3, parte especial segunda, Aranzadi,
Cizur Menor, Navarra, 2008, p. 313.

Entre algunas de ellas, se refiere el autor, a que dicha Ley no separa en su articulado el estudio de cada uno de los
derechos objeto de proteccién. Ademds, aparte de no sistematizarlos, no fija los limites de éstos con las libertades
constitucionales de expresién y de informacién como habria sido deseable, ni tampoco tiene en cuenta las implicaciones
penales, procesales, ni la doctrina civil. Estas deficiencias propiciaron que se haya convertido dicha Ley “en una mas de
las que regulan responsabilidades civiles especiales, cunado deberia ser mucho mas”.

9 Vid. M*. E. ROVIRA SUEIRO, “M4és de treinta anos de vigencia de la LO 1/1982, de 5 de mayo, (sigue siendo la
proteccién civil de los derechos al honor, a la intimidad personal y familiar y a la propia imagen una asignatura
pendiente?, Revista Doctrinal Aranzadi Civil-Mercantil, nim. 8/2015, Aranzadi, Cizur Menor, Navarra, 2015, p. 1.
Aunque la autora no dedica de manera especifica su estudio a los derechos al honor intimidad e imagen de los menores en
la ley, algunas de las reflexiones que efectia, entendemos que se pueden aplicar a los menores.

50 Vid., entre otros, J.R. DE VERDA Y BEAMONTE, “Los derechos al honor, a la intimidad y a la propia imagen como
limites del ejercicio de los derechos fundamentales de informacién y de expresiéon:;Una nueva sensibilidad de los
Tribunales?”, Derecho Privado y Constitucion, nim. 29, enero-diciembre 2015, pp. 389-436; M. YZQUIERDO TOLSADA,
“Darfios a los derechos de la personalidad (honor, intimidad y propia imagen)”, cit., pp. 313-444,
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satisfactoria para otras”? . Si ademas del paso del tiempo acontecido, tenemos en cuenta el
“caracter contingente, labil, cambiante y muy permeable de estos derechos a los cambios sociales”,
dicha tarea se erige como fundamental’2. Este estado ha generado una ingente casuistica en las
decisiones de nuestros Tribunales que, al resolver los diversos supuestos de intromisién ilegitima
en los referidos derechos, van adaptando aquella normativa a las nuevas necesidades sociales, con
el riesgo que conlleva este proceder de creacion judicial del derecho’ y el inconveniente de la
inseguridad para el operador juridico.

1. ;Sistematizacion de los supuestos de intromisiones ilegitimas desde el punto de vista civil?.

Sin animo de exhaustividad, al hilo de lo expuesto se suscitan algunas cuestiones a las que habri
que dar respuesta precisa ante la insuficiencia de la normativa vigente del afio 1982. Asi, en
primer lugar, seria conveniente reflexionar sobre la conveniencia de fijar o sistematizar supuestos
de intromisién ilegitima en el ambito civil para la proteccién de estos derechos dentro del mundo
virtual, en consonancia con lo que viene aconteciendo en el Ambito penal, aunque sea de manera
aislada®4.

2. Requisitos del consentimiento del menor para actuar en el entorno digital. Garantias para su
revocacion eficaz.

En segundo lugar, aportaria claridad determinar, en su caso, los requisitos en que el
consentimiento expreso del menor debe prestarse para actuar en el entorno digital.
Consentimiento que se manifestara en diversos ambitos (para darse de alta en una red social,
para facilitar sus datos cuando sean solicitados por empresas...) y que presenta una gran
trascendencia juridica por cuanto es el punto de partida que legitima cualquier actuacién en la
red en la que el interesado ejercite sus derechos o el tratamiento de sus datos. En aplicacién de
los articulos 2.2 y 3.1 de la LOPHII de 1982; y 162.1° del CC, podria colegirse que lo prestaran
ellos mismos de acuerdo con sus condiciones de madurez, sin excluir los deberes de vigilancia y
cuidado de los padres. Habra que determinar si, en este sentido, aporta algin dato de mayor
concrecion la LOPD de 1999. Es verdad, que el articulo 135 del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo aquélla, fija en catorce anos la edad
para permitir su tratamiento de datos personales si asi lo han consentido. Sin embargo,
compartimos la opinién doctrinal, segtin la cual, a pesar de las buenas intenciones en este sentido,
no es adecuado que un Reglamento que debe desarrollar el marco legal establecido, se exceda mas
alla de lo previsto en la LOPD, fijando la edad de 14 afios en el citado articulo®. De ahi que
habria que predicar su nulidad y acudir a los preceptos citados.

De otra parte, debe consignarse que deberian establecerse garantias adecuadas para que en caso
de revocacién del consentimiento, dicho acto sea plenamente eficaz y se determine su alcance,
pues no es lo mismo “desactivar una cuenta” de minimo impacto, que la “eliminaciéon” completa de
un perfil, que reviste mucha mas complejidad y que en la practica puede convertirse en un
“handicap” de tal entidad que imposibilite dicha eliminacién o borrado de la informacion57.

51 {dem nota anterior. Vid., ademas, I. CORDERO CUTILLAS y A. FAYOS GARDO, “Redefiniendo los derechos de la
personalidad en el siglo XXI”, en VV.AA. : Los derechos a la intimidad y a la privacidad en el siglo XXI (coord. por A.
FAYOS GARDO), Dykinson, Madrid, primera edicién, 2015, p. 34, y P. ESCRIBANO TORTAJADA, “Algunas cuestiones
sobre la problemética juridica del derecho a la intimidad, al honor y a la propia imagen en internet y en las redes
sociales”, cit., p. 62.

52 Cfr. M®. E. ROVIRA SUEIRO, “M4s de treinta anos de vigencia de la LO 1/1982, de 5 de mayo”, cit., p. 1.

53 Vid. . CORDERO CUTILLAS y A. FAYOS GARDO, “Redefiniendo los derechos de la personalidad en el siglo XXI”, cit.,
p. 34.

54 Vid. articulo 197.

5 Articulo 13. Consentimiento para el tratamiento de datos de menores de edad.

1. Podra procederse al tratamiento de los datos de los mayores de catorce afos con su consentimiento, salvo en aquellos
casos en los que la Ley exija para su prestacién la asistencia de los titulares de la patria potestad o tutela. En el caso de
los menores de catorce afios se requerird el consentimiento de los padres o tutores.

(..

5 Vid. E. VAZQUEZ DE CASTRO, “Proteccién de datos personales, redes sociales y menores”, Revista Aranzadi de
Derecho y Nuevas Tecnologias, nim. 29/2012, Aranzadi, Cizur Menor, Navarra, 2012, p. 18.

57 Vid. P.S. ABRIL Y E. PIZARRO MORENO, “La intimidad europea frente a la privacidad americana. Una visi6n
comparativa del derecho al olvido”, Indret, Revista para el Analisis del Derecho, 1/2014, Barcelona, Enero 2014, p. 41.
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3. jAplicacion del articulo 9.3 de 1a LOPHII respecto a la presuncion de perjuicio?

Una tercera reflexion se plantea respecto a la presuncién del perjuicio del art. 9.3 de la referida
LOPHII, en cuya virtud, una vez acreditada la existencia de intromisién ilegitima el perjuicio se
da por probado. {Es facilmente trasladable al ambito virtual esta prevision legislativa en el que es
practica habitual que los menores compartan fotos de sus amigos o familiares en una red social
muchas veces sin el consentimiento de éstos?. Y ;Seria aplicable el mismo precepto en el supuesto
en que los mismos representantes legales del menor, sus padres, quienes a menudo construyen la
identidad digital del menor, “cuelgan” o etiquetan fotos de éste en una red social cuyo impacto
futuro se desconoce?. O aiin mas, ;Serian aquéllos responsables ex articulo 1.902 CC frente sus
hijos por tal proceder cuando llegada la mayoria de edad alegan los danos producidos por la
identidad digital creada por sus representantes que afecta a su reputacién on line?.

4. ;Son aplicables los criterios del articulo 9.3 de la LOPHII para fijar la indemnizacion del dario
moral ?

En cuarto lugar, cuestionamos si los criterios del legislador de 1982 para fijar la indemnizacién
del dafio moral (art. 9.3) en particular, la difusién o audiencia del medio a través del que se haya
producido sigue siendo idéneo a tales efectos, pues la que acontece en el mundo virtual a
consecuencia de un acto del usuario de internet, ya sea por el mismo interesado o un tercero,
trasciende los limites imaginados hace treinta afnos y en la mayoria de ocasiones no se puede
concretar ni controlar. Y atun mas, ;Podria ser este escollo causa para la fijaciéon de cuantias
indemnizatorias mas elevadas o las adopcidn de otros criterios de acuerdo a las nuevas formas de
vulneracion de estos derechos?.

5 .Conveniencia de la responsabilidad civil del menor en el escenario “on line”.
74

En quinto lugar, esta manera de actuar en el ambito digital por los menores, especialmente, “los
grandes menores”’, permite llamar la atencién sobre la necesaria toma de conciencia en la
autogestion de la intimidad, su control y custodia por aquéllos, lo que en ningin caso puede
suponer un debilitamiento de la proteccion de la misma por el Derecho.?® De ahi que, en
consonancia con este planteamiento, quiza el legislador debiera apuntar un cambio de tendencia
favorable al reconocimiento de la responsabilidad civil del menor, con suficiente madurez, ex art.
1.902 CC por los danos causados en este ambito, que, en su caso podria concurrir con la de sus
padres si no cumplieron sus deberes de vigilancia y cuidado ex articulo 1.903 CC. Dicho parecer se
cohonesta con el mayor reconocimiento de su capacidad de obrar en las ultimas reformas de
201559, Ello no empece la importante labor de apoyo de sus representantes legales, educadores y
autoridades, entre otros. Con razén manifiesta la doctrina, que no pueden ser los progenitores
siempre los responsables directos, a modo de “aseguradores” de los danos causados por el menor
con suficiente madurez, con amplios derechos y también deberes® (incorporados en la LOPJM,
desde la reforma de 2015).

En este ambito, es menester constatar la necesidad de lograr un adecuado equilibrio entre el
respeto de la actuacién del menor maduro respecto al ejercicio de sus derechos en el ambito
virtual, de un lado, y los deberes de vigilancia y cuidado de los padres, de otro. Es digna de
mencién, al respecto, la STS 10 diciembre 20156 (Sala de lo Penal), por cuanto estima que el
derecho a la intimidad personal de una menor no se ha vulnerado por la madre que, ante la
sospecha de que pudiera ser victima de un delito, accede a la cuenta abierta por su hija en un red
social sin contar con su consentimiento.

58 Vid. F. DE LA TORRE OLID y P. CONDE COLMENERO, “Consideraciones criticas”, cit., pp. 42-44 y 53.

5 Vid. C. MUNOZ GARCIA, “Responsabilidad civil de los Grandes Menores a la luz de las dltimas reformas. Algo falta por
hacer”, Diario Ia Ley, (ed. on line), n® 8719, 10 marzo 2016, Seccién Doctrina, p. 10.

60 Vid. C. MUNOZ GARCIA, “Responsabilidad civil de los Grandes Menores’, cit., pp.1-26 .

61 STS 10 diciembre 2015 (RJ 2016, 35982)
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6. ;Prevalece el interés del menor en la arquitectura digital?.;Cudl es el papel del Ministerio
Fiscal al respecto?,

En linea con el interrogante planteado, nos preguntamos cémo conseguir en este entramado que
conforma la red y en el que se van expandiendo con mucha facilidad los contenidos relativos a la
vida privada del menor (fotos, comentarios, videos.....), hacer prevalecer de una manera efectiva y
no simbdlica el interés del menor cuando son ellos mismos los que deciden sobre los hechos o
datos relativos a su intimidad que divulgan, es decir, cuando son ellos mismos quienes deciden en
atenciéon a su “madurez” cudl es ese interés.

Respecto a la actuacion del Ministerio Fiscal en este ambito, la propia Circular de la Fiscalia
2/2006, ya hizo en aquel ano una somera referencia al problema de Internet y los derechos al
honor, intimidad e imagen del menor®2. Ademas, hace una llamada a su actuaciéon cuando los
prestadores de servicios de la sociedad de la informacién inserten contenidos atentatorios contra
los derechos del menor. No olvidemos que la Ley 34/2002 de 11 de julio, de servicios de la sociedad
de la informacién y de comercio electrénico (desde ahora LSSI), cuando regula las restricciones a
la prestaciéon de servicios se refiere expresamente en su articulo 8, a la proteccion de la juventud y
de la infancia como principio digno de proteccién que en ningun caso puede ser vulnerado por los
servicios de la sociedad de la informacién. También la ley citada en su articulo 11 regula el deber
de colaboracién de los prestadores de servicios de intermediacién y el 13 a 16 la responsabilidad
de los operadores de redes y proveedores de acceso. Normas que en general imponen un deber de
colaboracién para impedir que determinados servicios o contenidos ilicitos se sigan divulgando.
De ahi que en la referida Circular se haga una llamada al Fiscal para que, dentro del ambito de
aplicacion de la LSSI, cuando “tengan conocimiento de la existencia de una pagina web con
contenidos que exijan el ejercicio de acciones conforme a lo dispuesto en la LOPJM, en el curso de
diligencias que incoen, se dirigiran formalmente al prestador de servicios, comunicandoles los
contenidos que se estima antijuridicos y advirtiendo de que en caso de no retirar dichos
contenidos en el plazo prudencial que se sefale, se procedera al ejercicio de las correspondientes
acciones en defensa de los derechos del menor. En caso de no atenderse al requerimiento, termina
la Circular, la demanda que en su caso se interponga podra dirigirse contra el autor y titular de la
pagina web en la que se inserten los contenidos atentatorios contra los derechos del menor, contra
el prestador del servicio”¢s.

La responsabilidad de los prestadores de servicios intermediarios, ha sido objeto de atencién por
la jurisprudencia del T'S, que ha superado la visién restrictiva de la LSSI, limitando los supuestos
en los que se entiende que hay conocimiento efectivo para suprimir enlaces, a favor de la
interpretaciéon del Derecho Comunitario proclive al nacimiento de la responsabilidad del
intermediario, cuando el prestador de servicios objetivamente tuviera o pudiese tener
razonablemente conocimiento del caracter ilicito del enlace o de los contenidos de la pagina
alojada, en el momento de proceder al alojamiento o al enlace®t. Aunque los supuestos resueltos
por el Alto Tribunal no estan relacionados con menores, la doctrina contenida en ella, seria
igualmente aplicable para estos supuestos.

7. ;cDerecho al olvido digital del menor en las redes sociales?

Asimismo, cuando el menor o adolescente decide darse de alta en una red social y convertirse en
usuario de la misma, no siempre tiene conciencia de la difusién dentro de la misma o, mas alla,
de los contenidos que facilita y comparte. El “nativo digital” dentro de esta arquitectura digital en
que se desarrolla, facilita a lo largo de su infancia y adolescencia sus datos personales a
numerosas empresas, entidades y organizaciones sin ser verdaderamente consciente de que ello

62 Punto 13, pp. 49 y 50.

63 Vid. nota anterior. )

64 Vid. C. LORENTE LOPEZ, “Los derechos al honor, a la intimidad personal y familiar y a la propia imagen en la
jurisprudencia maés reciente”, en VV.AA. : Los derechos a la intimidad y a la privacidad en el siglo XXI, cit., pp. 146 y 147
y J. PLAZA PENADES, “Doctrina del Tribunal Supremo sobre el “conocimiento efectivo” en la responsabilidad de los
prestadores intermediarios y en el derecho al olvido”, Revista Aranzadi de Derecho y Nuevas Tecnologias, nium. 34 (enero-
abril), p. 1.
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puede afectar a su propia intimidad o a la de su familia. Ello ademas de los datos relativos a su
intimidad (fotos, videos, gustos, vivencias.....) que divulga y comparte.

En relacion con lo expuesto se plantea si debe reconocerse un derecho al olvido de los menores que
interactian en las redes sociales. En este ambito, compartimos el parecer de la doctrina segtn el
cual resulta dificil la consolidacién de tal derecho en sentido propio. Es decir, poco tiene que ver
con la perennidad de la informacién de las noticias, resoluciones y notificaciones del pasado y el
efecto multiplicador que los motores de busqueda producen al indexarlos.65 En efecto, en el Ambito
de las redes sociales los problemas desde la perspectiva de la proteccion de datos estan tenidos de
cierta singularidad. Asi, el consentimiento de las politicas de uso constituyen un auténtico take 1t
or leave, es decir, o se aceptan unas condiciones muchas veces abusivas, o el sujeto se autoexcluye
de la posibilidad de relacionarse con terceros. En esta tesitura, seria deseable el establecimiento
de normas imperativas que limiten el referido take it or leave a favor de un protecciéon de la
privacidad (posibilidad de eliminacién de los datos personales que se encuentran en la red social,
revocacion del consentimiento del afectado, certezas respecto a la no utilizacién de esos datos con
fines ilegitimos, prevencién y concienciacién). Por ultimo, el hecho de que las redes sociales
tengan su sede matriz o sus servidores en el extranjero, no puede servir para relajar o desatender
la proteccién de la privacidad de los usuarios menores®?.

En el ambito europeo, muestra de la preocupacion existente y de la tendencia hacia una adecuada
armonizacion legal en el Ambito europeo, es digno de mencién el citado Reglamento general de
protecciéon de datos, por cuanto consagra el derecho al olvido en el ambito mas especifico de la
proteccién de datos, uno de los “temas méas delicados y agudos”®®. En efecto, afiadimos nosotros,
tema complicado por el objeto, porque el Reglamento afronta con caracter novedoso la regulacién
del derecho al olvido y por el sujeto, los menores, especialmente vulnerables. Su Considerando 38
se refiere expresamente a los nifios cuando expresa que “(...) nifios merecen una proteccién
especifica de sus datos personales, ya que pueden ser menores conscientes de los riesgos,
consecuencias, garantias y derechos concernientes al tratamiento de datos personales. Dicha
proteccion especifica debe aplicarse en particular, a la utilizacién de datos personales de nifios con
fines de mercadotecnia o elaboracién de perfiles de personalidad o de usuario, y a la obtencién de
datos personales relativos a nifios cuando se utilicen servicios ofrecidos directamente a un nifo.
El consentimiento del titular de la patria potestad o tutela no debe ser necesario en el contexto de
los servicios preventivos o de asesoramiento ofrecidos directamente a los nifios”. Con el fin de
determinar cuando se considera que una persona es un nifo, el presente Reglamento debe asumir
la definicién establecida en la Convencién de las Naciones Unidas sobre los derechos del nifio.
Asimismo, sus articulos 8,1269 y 17.1.f)70 regulan el tratamiento de los datos personales relativos
a los nifos, la transparencia de la informacién y de la comunicacién, y el derecho al olvido,
respectivamente.

65 Vid. P. SIMON CASTELLANO, EI reconocimiento del derecho al olvido digital en Espana y en la UE, cit., p. 312.

66 Vid. P. SIMON CASTELLANO, EI reconocimiento del derecho al olvido digital en Espana y en la UFE, cit., p. 311.

67 Vid. nota numero 61.

68 Cfr. E. DIAZ DIAZ, “El nuevo Reglamento General de Proteccién de Datos de la Unién Europea y sus consecuencias
juridicas para las instituciones”, Revista Aranzadi Doctrinal , nim. 6/2016, parte Estudio, p. 13.

69 Art. 12 relativo a la transparencia de la informacién, comunicacién y modalidades de ejercicio de los derechos de
interesado y que se refiere a los requisitos de dicha informacién cuando va dirigida especificamente a un nifio.

70 Articulo 17. Derecho al olvido y a la supresién.

1. El interesado tendra derecho a obtener sin dilacién indebida del responsable del tratamiento la supresion de los datos
personales que le conciernen, el cual estara obligado a suprimir sin dilacién indebida los datos personales cuando concurra
algin de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacién con los fines para los que fueron recogidos o tratados de otro
modo;

b) el interesado retire el consentimiento (...)

¢) el interesado se oponga al tratamiento (...).

d) los datos personales hayan sido tratados ilicitamente.

e) los datos personales deban suprimirse para el cumplimiento de una obligacién legal (...).

f) los datos personales se hayan obtenido en relacién con la oferta de servicios de la sociedad de la informacién
mencionados en el articulo 8, apartado 1. (Ia negrita es nuestra)

En concreto, este ultimo apartado se remite al precepto que regula las condiciones aplicables al consentimiento del nifio en
relacién con los servicios de la sociedad de la informacién (la licitud del tratamiento exige que el menor tenga 16 afios
como minimo para prestar consentimiento).
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8. Hacia la concienciacion y “accion comiin” de todos los sujetos intervinientes.

De lo expuesto hasta aqui, resulta necesario extremar las precauciones a la hora de regular el uso
que de las redes sociales realizan los menores?. Precauciones que deben venir de diversos
ambitos e instancias’™ y que exigen un “accién comun de todos”73. Junto a la tareas educativas de
padres y tutores como representantes legales en su papel de formacién informacién y vigilancia, o
las de los educadores en el ambito escolar, son imprescindibles otras de diversa indole que
proceden de organismos y autoridades competentes sobre la materia, como, por ejemplo, las
medidas de la AEPD con sus recomendaciones relativas a las redes sociales dirigidas a los
usuarios, o las campanias de concienciacién ciudadana o, en fin, redacciones claras y
comprensibles de las politicas de privacidad de las redes sociales que no deben quedar en meras
declaraciones de buenos principios, sino ser realmente eficaces. Se ha referido la doctrina también
a las ventajas de acudir a algin sistema de solucién judicial extraelectrénica para obtener
rapidamente la respuesta necesaria en la restauraciéon del derecho vulnerado (O.D.R.)7* En este
ambito la vertiente previsora del Derecho es fundamental.

VII. A modo de conclusién.

Los mecanismos juridicos que proporciona nuestro ordenamiento para la adecuada proteccién de
los derechos fundamentales al honor, intimidad, imagen y proteccién de datos personales,
resultan insuficientes, inseguros y poco precisos para dar respuesta a los nuevos interrogantes
que se plantean en el escenario on /ine, como hemos tenido oportunidad de consignar. En este
nuevo contexto, las lagunas legales conducen a retos del legislador. No obstante, merecen una
mencion especial y positiva en esta nueva tendencia, las decisiones jurisprudenciales del Tribunal
Supremo (Sala de lo Civil), sentencias 15 octubre 2015 y 5 abril 2016, a las que, es previsibles, se
vayan sumando otras en la misma linea (reconocimiento del derecho al olvido) que, junto a los
instrumentos que en el Ambito comunitario empiezan a gestarse (STJUE de 13 de mayo de 2014,
y el ya publicado, pero todavia no aplicable Reglamento General de Proteccién de Datos),
contribuiran, sin lugar a dudas, al equilibrio de los derechos e intereses en juego.
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