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Resumen 
El crecimiento exponencial de las Tecnologías de la 
Información ha permitido ser una herramienta más 
para el cometimiento de diversos delitos informáticos.  

La información almacenada digitalmente pasa a tener 
mayor relevancia como evidencia en un procedimien-
to penal o civil derivando en Pericias Informáticas 
muy específicas y complicadas en la obtención de la 
evidencia. 

Una de las mayores problemáticas es la falta de un 
proceso que guie a los Peritos Informáticos en la 
aplicación de técnicas, métodos y buenas prácticas 
asegurando que realizaron todas las tareas enco-
mendadas con los mecanismos adecuados enmarca-
dos en la normativa legal vigente. 

Palabras clave: Informática Forense, Modelo Foren-
se, Análisis Forense, Investigación Digital. 

 

 

Abstract 
The exponential growth of Information Technology 
has allowed it to be an additional tool for the commis-
sion of various computer crimes. 

The digitally stored information becomes more rele-
vant as evidence in a criminal or civil proceeding 
deriving in very specific and complicated Informative 
Experiences in obtaining the evidence. 

One of the major problems is the lack of a process 
that guides IT experts in the application of techniques, 
methods and good practices, ensuring that they per-
formed all tasks in accordance with the appropriate 
mechanisms within the current legal regulations. 

Key words: Computer Forensics, Forensics Model, 
Forensic Analysis, Digital Research. 

1.  Introducción 

 

La Pericia Informática en equipos tecnológicos, 
de procesamiento electrónico o en un medio 
computacional es uno de los servicios que habi-
tualmente se ofrece en el ámbito de la actividad 
profesional de un Perito Informático. 

El Perito Informático es el responsable de reco-
ger y preservar la evidencia digital, aplicando la 
normativa legal, técnicas, herramientas, entre 
otras, que el considere las más apropiadas sus-
tentadas de manera técnica y científica. 

Qué sucede cuando la evidencia debe ser reco-
lectada desde dispositivos no habituales es 
decir desde un computador o un celular y en 
cambio nos encontramos con interfaces atípicas 
como lo podrían ser sistemas operativos de 

drones o evidencia digital de interfaces ápticas o 
de realidad aumentada.  

 

2.  Método  

2.1  Tipo de Proyecto 

El presente proyecto tiene como principal objeti-
vo el solucionar un problema de la comunidad 
de investigadores forenses quienes se ven en la 
necesidad de aplicar su criterio durante el pro-
ceso de análisis de evidencia digital y dichos 
vacíos dan lugar a la confrontación respecto a la 
validez de la evidencia, así como del proceso de 
adquisición y preservación de la misma. 

Por lo antes expuesto se puede definir al pre-
sente como un proyecto de investigación tec-
nológica. 
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2.2 Tipo de Estudio Realizado 

Según el análisis y alcance de los resultados 
serán descriptivos, analíticos y experimentales. 

Descriptivos: Un estudio descriptivo es un tipo 
de metodología a aplicar para deducir una cir-
cunstancia describiendo todas sus dimensiones, 
en este caso se describe los componentes del 
modelo pro-puesto. 

Analíticos: Un estudio analítico etiológico es un 
estudio en el que el análisis del estudio se esta-
blecen relaciones entre las variables, de asocia-
ción o de causalidad.  

Experimentales: La investigación experimental 
es un tipo de investigación que bien utiliza expe-
rimentos y los principios encontrados en el 
método científico. Los experimentos serán lle-
vados a cabo en el laboratorio que se creará 
para dicho cometido. 

 

2.3 Universo y Muestra 

Se realizará una segmentación del universo de 
acuerdo a las líneas de estudio forense. 

Durante el proceso de experimentación se plan-
tea que se realicen estudios de aplicación en 
dos peritos acreditados por el Consejo de la 
Judicatura de Ecuador en el ámbito de la In-
formática. 

 

2.4 Métodos 

Métodos Empíricos 

Observación 

Se pretende a través de la observación de la 
utilización del modelo propuesto, identificar las 
características que los experimentadores refle-
jan sobre la utilización del mismo. 

 

Medición 

Se llevará un estadístico de los hitos encontra-
dos durante los diferentes análisis aplicativos 
para poder definir o ajustar el modelo con la 
adhesión de nuevos procesos vinculantes. 

  

 

Experimentación 

Se plantea dividir a las personas objeto de la 
investigación en dos o más grupos. Los dos 

grupos reciben tratamientos idénticos, excepto 
que se le entrega a un grupo y no a los otros el 
modelo propuesto. 

 

Métodos Teóricos 

Análisis y síntesis 

Mediante el análisis de los contenidos de las 
diferentes características que componen los 
procedimientos se deberá sintetizar los mismos 
de forma efectiva para prevenir redundancia de 
información e inclusión de información irrelevan-
te. 

 

Inducción y deducción 

A partir de las premisas que se obtengan del 
análisis legal se deberá concluir el objetivo de 
cada procedimiento increpando a que el mismo 
sea considerado, evidente y demostrable duran-
te la documentación del mismo.  

 

Hipotético-deductivo.  

Ciertos análisis deberán partir también de teor-
ías de otros autores respecto a los aspectos que 
no hayan sido planteados en la lógica debido a 
la falta de premisas. 

 

Análisis histórico y el lógico 

Al ser una ciencia evolutiva, se deberá entender 
que la aplicación de nuevas tecnologías en el 
análisis y experimentación pueden llevar a que 
se realice un análisis de cuál es el ciclo en el 
que se encuentre la tecnología a analizarse sin 
dejar de lado la parte histórica ya que no se 
puede definir con claridad si el modelo deberá 
soportar análisis de tecnología anterior. 

 

2.5 Recursos del proyecto 

Recursos humanos: Investigador de tesis Docto-
ral, Tres tesistas del programa de Maestría en 
Tecnologías de la Información. 

Bienes y equipos: Laboratorio de Investigación 
Forense 

Servicios: Digitado, fotocopiado, inter-net 

Fuentes de financiamiento personales.   
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3.  Resultados  

En la actualidad con el uso de las Tecnologías 
de la Información pasamos de un modelo de 
economía donde la principal riqueza se encon-
traba en los bienes tangibles, a una economía 
donde la riqueza está dada por el acceso a la 
información. Información que es de vital impor-
tancia en el desarrollo de la vida cotidiana y 
laboral. 

Hoy en día, más y más personas utilizan com-
putadoras y medios de comunicación por ejem-
plo (teléfonos móviles, correo electrónico e in-
ternet) que inadvertidamente colocan una gran 
cantidad de información y realizan transaccio-
nes en repositorios informáticos y sitios web que 
fácilmente podrían ser violentados y/o vulnera-
dos con diferentes tipos de ataques como: frau-
des financieros en la web, infección con malwa-
re, ataques de denegación de servicio (DoS), 
phishing, entre otros, debido a esto las compu-
tadoras y las redes de comunicación se han 
convertido en la principal herramienta para el 
cometimiento de un delito informático [1]. 

 

Cabe mencionar que las organizaciones sufren 
frecuentemente ataques de diversos tipos a sus 
sistemas de información, por ejemplo: Kaspers-
ky Lab, en su portal web Secuelist ofrece infor-
mación actualizada y completa sobre aquellas 
amenazas de Internet que están activas, una de 
sus publicaciones “Desarrollo de las amenazas 
informáticas en el tercer trimestre de 2016” [2] 
expone los programas maliciosos en Internet y 
los principales ataques mediante la web.  

 

Ofreciendo estadísticas trimestrales del año 
2016 en base a los incidentes de seguridad de 
múltiples organizaciones alrededor del mundo. 
Pero no solo organizaciones como la banca, 
comercio y entidades del Estado, entre otros 
sectores, se ven afectados por este tipo de deli-
tos informáticos, si no que un número conside-
rable de ciudadanos comunes también se ven 
afectos por estos incidentes. 

   

Se han identificado varios Modelos propuestos 
por distintas organizaciones que están estructu-
rados típicamente sin considerar las resolucio-
nes y legislación de los distintos países. 

 

--Modelo según la Norma UNE 71506:2013, de 
AENOR .[3] 

--Modelo según Francisco Lázaro Domínguez 
en su libro introducción a la Informática Forense 
[4] 

--Modelo según el NIST , en su Special Publica-
tion 800-86 [5] 

--Modelo según DFRWS  (2001), en su informe 
técnico que lleva por título A Road Map for Digi-
tal Forensic Research [6] 

--Modelo según IDIP  (2003), propuesto por 
Carrier y Spafford [7] 

 

Todas estas metodologías tienen sus fases bien 
diferenciadas reflejando en cada una de ellas 
los mismos principios básicos. Por ello cualquie-
ra de estas metodologías es aplicable a un aná-
lisis forense, sin embargo, se puede escoger 
entre una de ellas dependiendo de las necesi-
dades que se requiera, ya que algunas tienden 
a ser muy generales y otras más específicas.  

 

Para el desarrollo del presente marco de traba-
jo, se aplica la metodología propuesta por la 
UNE 71506:2013. Ya que es bastante completa 
para el manejo de evidencia digital, no obstante, 
será complementado con la particularidad pro-
pia del uso de interfaces hápticas y entornos 
virtuales para garantizar la admisibilidad en los 
tribunales y no ser vulnerable a una objeción de 
descalificación del informe. 

 

Según la metodología propuesta se debe reali-
zar en esta fase de adquisición un clonado a 
bajo nivel de los datos originales del soporte de 
almacenamiento de datos, para lo cual se to-
mará de guía el RFC 3227 (Directrices para la 
recopilación de evidencias y su almacenamien-
to) [8], son directrices que contienen las mejores 
prácticas relacionado durante la recolección de 
evidencia y su almacenamiento. 

 

Por lo mencionado anteriormente se elaboraron 
sub-fases enmarcadas en la evidencia original. 

 

Se debe garantizar la cadena de custodia, Para 
la elaboración de estos métodos se tomará de 
guía estándares para el manejo y almacena-
miento de la evidencia digital como son: el RFC 
3227[13], ISO 27370[14], Modelo Extendido de 
Séamus Ó Ciardhuain. 
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1. Fase de Preservación 

a. Sub-fase de reconocimiento 

b. Sub-fase de autorización 

c. Sub-fase de identificación 

1) Llevar indumentaria adecuada para evitar 
descargas electrostáticas. 

2) Evitar contaminarla con software que no ga-
rantice un proceso limpio. 

3) Alejar a todas las personas no autorizadas de 
la escena. 

4) Mantener el estado de los dispositivos si 
están encendidos, no apagarlo y viceversa. 

5) Identificar los equipos afectados, que pueden 
ser equipos informáticos o a su vez dispositivos 
de almacenamiento.  

6) Realizar una evaluación de las herramientas 
de software, hardware y procedimientos que se 
van a utilizar sobre el equipo afectado a anali-
zar. 

7) Asegurar que todo el proceso que se realice 
en esta sub-fase debe ser claramente documen-
tado. 

 

2. Fase de Adquisición 

a. Sub-fase de recopilación 

Equipo Apagado 

Procedimiento por Software 

Procedimiento por Hardware 

Equipo encendido 

Registros y contenidos de la caché. 

Contenidos de la memoria. 

Estado de las conexiones de red, tablas de ru-
tas. 

Estado de los procesos en ejecución. 

Contenido del sistema de archivos y de los dis-
cos duros. 

Contenido de otros dispositivos de almacena-
miento. 

Información del sistema en tiempo real como: 

Fecha y hora. 

Procesos activos. 

Conexiones de red. 

Puertos TCP/UDP abiertos. 

Usuarios conectados remota y localmente. 

 

b. Sub-fase de almacenamiento 

La cadena de custodia debe realizarse de la 
siguiente manera:  

Manejo del lugar de los hechos 

Fijación del lugar de los hechos 

Recolección de la evidencia 

Embalaje y rotulado de la evidencias 

Transporte de la evidencia 

Abrir el embalaje de la evidencia 

 

 

3. Fase de Análisis  

•Realizar la reconstrucción de la línea de tiempo 

•Llevar a cabo un examen detallado de los sis-
temas de archivos 

  

Análisis de una imagen forense  

 Recuperación de archivos eliminados 
 Firmas características  
 Documentos 
 Archivos gráficos 
 Multimedia 
 Archivos ejecutables  
 Data carving 
 Análisis de sistema operativo 
 Fecha y hora del sistema 
 Conexiones de red abiertas 
 Puertos TCP o UDP abiertos 
 Usuarios conectados al sistema 
 Tabla de enrutamiento interna 
 Procesos en ejecución 
 Archivos abiertos 
 Papelera de reciclaje 
 Historial de Internet 
 Correo electrónico 
 Búsqueda de caracteres 
 Metadatos 
 Registro de SO  
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4. Fase de Presentación 

Informes Periciales 

Entregables que acompañan al Informe 

 

5. Fase de Defensa 

La defensa oral del informe 

 Forma de vestir  
 Revisar otras experticias en el caso de 

haberlas. 
 Actitud 
 Lenguaje 
 Preguntas e Interrogatorio 
 Conclusiones 

 

4. Discusión 

Se ha elaborado un marco de trabajo estandari-
zado para el análisis forense de la evidencia 
digital en equipos tecnológicos tomando como 
puntos importantes las acciones más relevantes 
de las buenas prácticas, normas y estándares 
internacionales para que los Peritos Informáti-
cos acreditados tomen en cuenta al momento 
de realizar una investigación forense. 

El contar con un marco de trabajo estandarizado 
garantizará la admisibilidad de la evidencia de 
manera contundente en un procedimiento Penal 
o Civil. 

En el Ecuador no todos los delitos informáticos 
son sancionados por lo que es indispensable 
desarrollar y establecer mecanismos para el 
análisis forense, permitiendo que estas se des-
arrollen dentro de marcos regulados y controla-
dos. 

Se espera que este modelo sirva de referencia 
debido a la creciente demanda de diversos deli-
tos informáticos, el uso y difusión puede ser el 
punto de partida para que este marco de trabajo 
siga adquiriendo relevancia y fortaleciéndose. 
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