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Estudiamos sus datos y objetivos de empresa, diseflamos los indicadores

+ableaw necesarios y el modo de exponerlos para obtener un andlisis rapido y (til.

Implantamos soluciones software para explotar los datos y obtener la
informacion que permite alcanzar las metas propuestas.

Gestion de conocimiento

Intranet colaborativa
"5 LIFERAY Desarrollamos intranets de trabajo para potenciar la productividad de su

entidad. La oficina cero-papel complementada con la interactividad
colaborativa reduce los tiempos de espera y agiliza sus procesos.

Gestion Documental
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Disefiamos sistemas de gestion documental basados en tecnologias y
plataformas existentes adaptandolas a sus necesidades. Agilice su negocio
evitando los tiempos improductivos de busqueda de informacion.

Gestion de Archivo

Gestione su archivo de un modo eficiente y seguro garantizando su
contenido. Aumente la accesibilidad de la informacion archivada
permitiendo el autosuministro de la misma.

Custodia electronica legal

Es necesario establecer mecanismos para garantizar la autenticidad de los
documentos electrénicos guardados. Para ello keensoft hemos
desarrollado un repositorio de custodia electronica que garantiza la
validez legal de la documentacion electrénica a lo largo del tiempo de
vigencia.

Movilidad
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Creacidn de sitios web adaptativos para su informacion pueda ser
consultada correctamente desde cualquier dispositivo.

Desarrollamos soluciones en movilidad a partir de aplicaciones ya
existentes actualmente o totalmente nuevas. Aplicamos nuestro
conocimiento técnico en direccion de proyectos y de tecnologias
emergentes para garantizar un rapido desarrollo en las
plataformas mas extendidas.

Asesoria y consultoria tecnoldgica

Centrados especialmente en el software de gestién
empresarial analizamos las necesidades de nuestros
clientes, asesoramos sobre las soluciones que pueden
impulsar su empresa.

Garantizamos el éxito de los proyectos informaticos
mediante la auditoria de sus planes, realizando revisiones
independientes de los proyectos en marcha o asesorando
como un importante apoyo a su equipo.

Direccion de proyectos

Dirigimos su proyecto de tecnologias de la informacion
garantizando la consecucion de sus objetivos 3/ por tanto su
éxito. Seguimiento de requisitos, aprobacion de
entregables, reporte de informacion, evaluacion de riesgos
y apoyo en la decision.

Creamos una oficina de proyectos dentro de su compania
para la gestion de las aplicaciones multidepartamentales y
donde la integracion de las diferentes soluciones es vital.
Coordinacién de proveedores, agrupacion de requisitos
comunes y sincronizacion de entregables.

23-jul-13 2
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Preservacion legal de larga duracion

O Definicion
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preservar. (Del lat. praeservare).

1. tr. Proteger, resguardar anticipadamente a una persona, animal o cosa, de algun dafo
o peligro

legal. (Del lat. legalis).

1. adj. Prescrito por ley y conforme a ella.

2. adj. Perteneciente o relativo a la ley o al derecho.

3. adj. Veridico, puntual, fiel y recto en el cumplimiento de las funciones de su cargo

"El acto de mantener la informacion de modo independiente, entendible y con autenticidad
garantizada por evidencias por un largo periodo de tiempo para una comunidad”?

La informacion digital es mas facil de alterar que el papel o microfilm. Los soportes de
almacenamiento digital tienen menos esperanza de vida y requieren de determinadas
tecnologias para acceder a la informacion.

Verano 1 Alliance for Permanent Access http://www.alliancepermanentaccess.org 23-jul-13
UNIVERSIDAD DE ZARAGOZA
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Preservacion legal de larga duracion

O Necesidad

/7

< Ley 11/2007 , de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios
Publicos (LAECSP)
> Articulo 6. Derechos de los ciudadanos.” Se reconoce a los ciudadanos el derecho a relacionarse
con las Administraciones Publicas utilizando medios electronicos para el ejercicio de los derechos
previstos en el articulo 35 de la Ley 30/1992, de 26 de noviembre, de Regimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, asi como para obtener
informaciones, realizar consultas y alegaciones, formular solicitudes, manifestar consentimiento,

entablar pretensiones, efectuar pagos, realizar transacciones y oponerse a las resoluciones y actos
administrativos”

> Disposicion final tercera "En el ambito de la Administracion General del Estado y los organismos
publicos vinculados o dependientes de ésta, los derechos reconocidos en el articulo 6 de la
presente ley podran ser ejercidos en relacion con la totalidad de los procedimientos y actuaciones
de su competencia a partir del 31 de diciembre de 2009.”

> http://www.boe.es/boe/dias/2007/06/23/pdfs/A27150-27166.pdf
% Administracion electronica
> Total de personas que han utilizado Internet en los Ultimos 12 meses 24.802.451
o Obtener informacion de paginas web de la Administracién 59,4 %
o Descargar formularios oficiales 41,0 %
o Enviar formularios cumplimentados 32,2 %

> Fuente: Encuesta sobre Equipamiento y Uso de Tecnologias de la Informacion y
Comunicacion en los hogares 2012. INE. http://www.ine.es/prensa/np738.pdf
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Preservacion legal de larga duracion

O Necesidad
< Actos juridicos relevantes en el procedimiento administrativo

» Actos de los Ciudadanos
0 Actos de declaracion de voluntad
0 Actos de comunicacidn previa
0 Actos de declaracion responsable
0 Actos de queja o sugerencia

> Actos de la Administracion
o Actos administrativos

v Los actos consultivos.
Los actos de visto bueno de la Administracion.
Los actos de foliado.
Los actos de fiscalizacion.
Los actos de propuesta.
Los actos de dacion de fe.
Los actos de solicitud de la Administracion.

v" Los actos de declaracion responsable de la Administracion

0 Actos negociales de la Administracion

< Dependiendo del riesgo evaluado se podran realizar la presentacion y conservacion de un

modo u otro pero en todos casos la utilizacion de la firma electrénica es el medio
establecido para ser legalmente aceptados.
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Preservacion legal de larga duracion

O Necesidad de preservacion fisica
% Puntos clave
> Conservacion. Preservar tanto el contenido como la apariencia de los mismos.
» Copias de seguridad. Proceso de hacer duplicados exactos del objeto digital.

> Actualizacion. Copia de informacién digital de un soporte de almacenamiento a largo plazo a otro
del mismo tipo, sin ningln cambio en los documentos

> Metadatos conservacion de los metadatos del de produccidon o como minimo unos metadatos
basicos que seran ampliados en catalogacion e identificacion.
o Informacion sobre el contenido
o Informacion para la conservacion

< Conservacion de los contenidos

> Preservacion de la tecnologia.

> Migracion.

> Utilizacién de estandares

> Emulacion.

» Almacenamiento.
< Conservacion de los soportes

» Capacidad
Control de errores
programas de reemplazamiento
Condiciones de almacenamiento y manejo
Redundancia y copias de seguridad

YV V V V
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Preservacion legal de larga duracion

O Necesidad de preservacion legal

< La Directiva 1999/93/CE "A /a firma electronica reconocida le otorga la ley la
equivalencia funcional con la firma manuscrita respecto de los datos
consignados en forma electronica.”

< LEY 59/2003, de 19 de diciembre, de firma electrénica regula la firma
electrénica, su eficacia juridica y la prestacion de servicios de certificacion. "£/
periodo de validez de los certificados electronicos serd adecuado a las
caracteristicas y tecnologia empleada para generar los datos de creacion de
firma. En el caso de los certificados reconocidos este perfodo no podra ser
superior a cuatro anos”.

L)

< La validez de los documentos firmados electrénicamente depende de la
imposibilidad de alteracién del contenido sin deteccion del mismo. Para ello la
firma electrénica ha establecidos medios que evitan dichas acciones.

< Una de ellas radica en la necesidad de confirmar de forma periddica los
documentos firmados su validez. Dado que la tecnologia y la capacidad de
procesamiento de los equipos evolucionan rapidamente la inviolabilidad del
sistema de firma debe ser ratficado cada 4 anos o menos. De este modo se
hace imposible que la evolucion de la tecnologia avance hasta permitir la

EHERFES suplantacion de un documento firmado electrénicamente por otro.

V'al;lgm 23-ju|-13
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Documento electrénico

O Segun la ley 11/2007 LAECSP, "Documento electronico. Informacion de cualquier
naturaleza en forma electronica, archivada en un soporte electronico, segun un
formato determinado y susceptible de identificacion y tratamiento diferenciado.”

d Nos interesan en este caso los documentos que pueden ser utilizados como
evidencias (records). UNE-ISO 30300:2011 “Documentos (records) informacion
creada, recibida y conservada como evidencia y como activo en el desarrollo de sus
actividades o en virtud de sus obligaciones legales.”

O Asi pues vamos a tratar en el documento electronico o digital que incorpora una o
varias firmas electronicas tal y como describe el mismo la Guia de Aplicacion de la
NTI del documento electrénico ! "Un documento administrativo electronico es, por
tanto, el objeto digital administrativo que contiene la informacion objeto (datos y
firma) y los datos asociados a ésta (metadatos)”

Q  "Un documento electronico reside, desde el mismo instante de su captura, en el
sistema de gestion de documentos de una determinada organizacion, donde
permanecen inalteradas las caracteristicas de autenticidad, fiabilidad e integridad,
gue confieren al documento valor probatorio, en el marco de la politica de gestion
de documentos electronicos correspondiente”

ElvEE L http://mww.mpt.gob.es/dms/es/publicaciones/centro_de publicaciones de la_sgt/GUIAS NTI/

\’v\é\fi‘c}\‘ho text_es_files/Guia_documento-electronico-INTERNET .pdf 23-jul-13
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Documento electrénico

O El contenido, conjunto de datos en
que se sustancia la informacién

O La firma electronica conjunto de
datos en forma electrdnica,
consignados junto a otros o asociados
con ellos, que:

% Permite detectar cualquier cambio
ulterior de los datos firmados,

% Esta vinculada al firmante de manera
Unica y a los datos a los que se refiere

% Yy ha sido creada por medios que el

firmante puede mantener bajo su integrided N
exclusivo control. IDENTIDAD
O Los metadatos, elemento que Dimensiones y componentes del documento electronico.

proporciona contexto al contenido,
estructura y firma de un documento,
contribuyendo al valor probatorio y
fiabilidad de éste a lo largo del tiempo
como evidencia electrdnica de las
actividades y procedimientos.

BavEE http://mww.mpt.gob.es/dms/es/publicaciones/centro_de publicaciones de la sgt/GUIAS NTI/

o ohG text_es_files/Guia_documento-electronico-INTERNET.pdf 23-jul-13
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Documento electrénico

O Caracteristicas de los documentos electronicos
Dinamicos, pueden variar de una visualizacidn a otra

Son procesables, la estructura y el contenido se conforman en el momento de la
visualizacion.

Resultado de combinacion de distintas fuentes como registros de una base de datos.
Diferentes morfologias (imagen, texto, video, ...)

Formado por diferentes adjuntos (correo electrénico)

Almacenamiento distribuido

Necesita elementos hardware y software para su visualizacion.

O Requisitos de los documentos electronicos
Confidencialidad y acceso.

Integridad

Autenticidad

Fiabilidad

Usabilidad y disponibildad

Contextualidad
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Documento electrénico

O Metadatos minimos!
% Version NTI
Identificador. ES_<Organo>_<AAAA>_<ID_especifico>

Organo. Directorio ComUn de Unidades Orgdnicas y Oficinas (DIR3)
http://administracionelectronica.gob.es/ctt/verPestanaGeneral.htm?idIniciativa=dir3#.Uez

HBI17KAg
Fecha de captura. Formato ISO 8601 AAAAMMDD T HH:MM:SS

Origen. 0 = Ciudadano, 1 = Administracion

Estado de elaboracion

Nombre de formato. Catalogo de estandares de la NTI

Tipo documental

Tipo de firma. CSV o Formatos de firma electrdnica definidos en la NTI

Valor CSV (si tipo firma CSV)

Definicidon generacidon CSV (si tipo firma CSV)

Identificador de documento origen. Si ‘Estado de elaboracidon’ = copia electronica
autentica (total o parcial)

O Metadatos adicionales
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Firma electronica

1 Objetivos

% Firma
» Autenticidad. El emisor del mensaje es quien dice ser.
» Integridad. Mensaje no alterado.
» No Repudio. El mensaje fue emitido por el emisor.

% Cifrado
> Confidencialidad. Informacion solo de emisor a receptor.

cursos o
verano 23-jul-13 17
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Firma electronica

J Como funciona

Datos Datos
Originales Originales
: I OK
Y Clveprvats e | = 0 -
Algoritme de | del Remitente Algoritmo de ————p u._u._—p Validacién
Hash 2 Hash i
.-'\—\.\__H__,l T
b Algeritmao :
0 —* de cifrado n'ﬂ -~ —H — n'u ~ ——p 3:5;':::: — ﬂ"g
ﬂ_ﬂ_ asimeétrico = ‘ asimatrico L
z s Hush
Hash Hash Cifrado Hash Cifrado
{Firma Digital) (Firma Digital)
= prr———s (e
‘ — —>| P
=_ I Clave pablica
Certificado Digital del:enmients
(Clave Publica del Remitente)
EHvEE Grafico: INTECO (Instituto de Tecnologias de la Comunicacion) http://www.inteco.es
qursos 23-jul-13
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Firma electronica

] Marco normativo
Directiva 1999/93/CE

Marco EC para la firma electrdnica

Ley 59/2003

Firma electronica

RD-Ley 14/1999
Firma electrdnica

R
N/
Cursos
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RD 1720/2007 Ley 15/1999
Proteccion de datos LOPD

RD 1/2007
Ley 34/2002 Defensa de Consumidores y

LS Sociedad de informacion Usuarios

Ley 56/2007

Medidas de Impulso a la
sociedad de la informacion

RD 3/2010

ENS

Ley 11/2007

LAEGSP RD 4/2010

ENI
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Firma electronica

 Prestadores de servicio
< CA. Autoridad de certificacion.
< RA. Autoridad de registro.
< VA. Autoridad de validacion.
% TSA. Autoridad de Sello de Tiempo.
% LTA. Servicio de Custodia Longeva.

d https://sedeaplicaciones2.minetur.gob.es/prestadores/

23-jul-13
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Firma electronica

O Tipos de certificados de firma
% Personas
> Certificado-tipo de persona fisica.
> Certificado-tipo de persona juridica.
> Certificado-tipo de entidad sin personalidad juridica.
> Certificado-tipo de representante.
> Certificado-tipo de personal al servicio de una organizacion.
> Certificado-tipo de personal al servicio de la Administracion.
% QOrganismos
> Certificado-tipo de sede electrdnica.

> Certificado-tipo de sello electronico de Administracidn, érgano o entidad de
derecho publico.

» Certificado-tipo de entidad de sellado de fecha y hora.
% Maquinas

» Certificado-tipo de servidor seguro.

> Certificado-tipo de aplicacion segura.

> Certificado-tipo de firma software.
HHEEE

Verano Taxonomia de certificados de Astea.es (Licencia by-nc-nd) 23-jul-13



Firma electronica

 Formatos de firma

% Desde el punto de vista del fichero resultante
> Attached (Firmas implicitas)
» Detached (Firmas explicitas)

* Formatos
» Binarias (PKCS#7, CMS, CADES, PAdES, FirmaPDF)
» XML (XMLDSig, XAdES)
» Correo (S/MIME)

% Validacion
> Basicas (PKCS#7, CMS, XMLDSig, S/MIME, FirmaPDF)
> Avanzadas (CADES, PAdES, XAdES)

% Numero de firmas
» Secuenciales

> Paralelas

cursos el
verano 23-jul-13 22
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Firma electronica

d Ejemplo firma XAdES BES

<?um]l wer=sicn="1.0" encoding="UTF-8"72>
H<documento id="documento">
<titulo i1d="titulo">Documentoc de pruebas</titulo>

<descripecion id="descripcion">Documento destinado a realizar pruebas de firma</descripcion>

<ds:SignedInfo Id="Signature-SignedInfol(24952">
<ds:CanonicalizationMethod Elgorithm="http://www.w3.orqg/TR/2001/REC-¥ml-cl4n-20010315"/>
<ds:SignatureMethod Rlgorithm="http://www.w3.o0org/2000/09/xmldsig#rsa—shal"/>
= <ds:Reference Id="SignedPropertiesID429729" Type="http://uri.etsi.orq/01%903#SignedProperties" URI=
"#Signature504735-SignedProperties48056">
<ds:DigestMethod Zlgorithm="http://www.w3.org/2000/09/xmldsig#shal"/>

<ds:DigestValue><!—- Digest del elemento referenciado en Base&4 —-></ds:DigestValue>
r </ds:Reference>
= <ds:Reference URI="#Certificatel237555">
<ds:DigestMethod RZlgorithm="http://www.w3.o0org/2000/09/xmldsig#shal"/>
<ds:DigestValuse><!-— Digest del slemento referenciado =n Basegd4 —-></ds:DigestValue>
E </ds:Reference>
= <ds:Reference Id="Reference-ID-200615" URI="">
<ds:DigestMethod AZlgorithm="http://www.w3.org/2000/09/xmldsig#shal"/>
<ds:DigestValue><!—— Digest del elemento referenciado en Base&4 —-></ds:DigestValue>

B </ds:Reference>
£ </ds:SignedInfo>
Bl <ds:SignatureValue Id="SignatureValue552465">
<!-— Valeor de la firma en Basefd —->
</ds:S8ignatureValue>
E <ds:ReyInfo Id="Certificatel237555">
<d=s:¥30%Data>
<ds:X505Certificate>

<!l-— Certificado firmante en Bases64 ——3>
</ds:¥509Certificate>
</ds:¥509Data>
<ds:ReyValue>
~_
verano 23-jul-13
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E <ds:8ignature xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:etsi="http://uri.etsi.org/01903/v1.3.24#" Id="Signature504735">
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Firma electronica

O Ejemplo firma XAdES BES
<ds:Modulus><!-— Modulc de la clawve RSAE en Baset&d —-></ds:Modulus>
<ds:Exponent><!-- Exponente de la clave RSLA en Basetd4 —-></ds:Exponent>
</ds:RS8LEeyValue>
</d=:EeyValus>
</ds:FeyInfo>
| <ds:0bject Id="Signature504735-0bject873466">
| <etsi:QualifyingProperties Target="#Signature504735">
| <etsi:SignedProperties Id="Signature504735-SignedProperties4B8056">
| <etsi:SignedSignatureProperties>
<etsi:8igningTime><!—— Fecha v hora de la firma ——></etsi:SigningTime>
| <etsi:SigningCertificate>
| <etsi:Cert>
| <etsl:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0org/2000/09/xmldsig#shal" />
<ds:DigestValue><!-- Digest del certificado en Basetd4 —-></ds:DigestValus>
</etsi:CertDigest>
<etsi:IssuserSerial>
<ds:X509IssuerName><!—— Nombre de emisién del certificado firmante —-></ds:X509IssuerName>
<ds:¥X50%8erialNumber><!—— Nimeroc de serie del certificade firmante —--></ds:¥50%SerialNumber>
</etsi:Is=suerSerial>
</etsi:Cert>
</et=1:8igningCertificate>
</et=i:SignedSignatureProperties>
| <etsi:SignedDataCbjectProperties>
| <gt=i:DataChjectFormat CbhjectReference="#Reference-ID-200615">
<etsi:Description>®><!-- Descripcion del cbjeto firmado ———></etsi:Description>
<etsi:MimeType><!-- Tipo MIME del objeto firmade --></etsi:MimeType>
</etsi:DataCbjectFormat>
</etsi:SignedDataCbjectProperties>
</et=1:8ignedProperties>
</etsi:QualifyingProperties>
</ds:0bject>
N—"
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Firma electronica

O Sello de tiempo

EHTIDAD FINAL

|:| fichero
¢ ocecsosesesessssesenseceel AITORIDAD DE SELLADO DE FECHA |

T 0
01010010011010 | 01010010011010 ;; Do
M, 6 s !
Resumen del documento i Tiempo UTC

[ 0101001001010 15 Mk 2000 12:22 |
Time Stamp

Se salvan los

timestamps y se ? Llave del

verifican timestamp
localmente con la

clave piiblica 10001010010011 10001010 |

@ Timestamp firmado

&

L OCSP Online Certificate Status Protocol

)

J/
0.0

7
0’0

7
0’0
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RFC 2560 http://tools.ietf.org/html/rfc2560

Se trata de un protocolo que permite la verificacion del estado de un certificado en el
momento de la consulta.

Es un método alternativo a las listas CRL ( Certificate Revocation List)

La respuesta del servidor se codifica en formato ASN1 (Abstract Syntax Notation One) y
puede ser guardada y adjuntada a una firma para construir una firma autocontenida.

23-jul-13
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Firma electronica

 Formato de firma electronica avanzada

XAdES A -
XAdES X-L
XAdES X =
XAdES C 7
XAdES T = s,
XAJES BES Referencias de tiempo - Secuencia
Sellado alas sobre las Cerfificados | | | de sellados
. de tiempo listas de referencias y listas de de ti
Sl'gmd Signature ,(oy RN, | o sobre la revocacion alos revocacion i
info info properties | |properties P — yalos certificados
electrénica certificados y listas de
revocacion
N
I )
14
Dependiente Autocontenida
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Firma electronica

3 Formato de firma electronica avanzada Longeva ADES-A
< Para garantizar la fiabilidad de una firma electrénica a lo largo del tiempo, ésta
debera:

> Ser complementada con informacion del estado del certificado en el
momento

> Informacion no repudiable (metadatos) con sello de tiempo
> Certificados de la cadena de confianza

< Para mantener la firma valida en el tiempo debe incluir evidencias de ello antes
de que sea vulnerable (caducidad).

< Se debe aplicar mecanismos de resellado, para afadir, de forma periddica, un
sello de fecha y hora de archivo con un algoritmo mas resistente

EHEHE S
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Firma electronica

o Marco normativo. Estandares

 ribrtall j = = Harmonised TSP |
Guidelines for | Directive 1999/93/EC S i o
implementation \ TR R AR
¢ v ¥ Algorithms & Param. (TSL)
ofSSCDs EN14890 -1/2 complements complements
\—— Decision ¥ ALGO PAPER International
, 2003/511/EC ‘ —————— harmonisation of
[ = Certificate Policies
| CWA 141721 stipulates )
r N s — - ETSI TR 102 040
- Ve Marchr2692
| CWA 141725 neeet | owA 14169 CSP Practices ETSI TR 102 458
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7 ‘ : ETSITS 102042 | TS101456
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L o fowa 1a167.1| Morchzee 3 ETSITS 102158 « | -
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e e ] ~ CSP Trustworthy systems e PPN requirements
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Conformity ‘ Morehaoss o ETSI TS 102 023
Assessment \.VCVYAEW:’:? May 2004 4 ETSITS 101 862 , RFC 3628
Guidance Crypto Modules i i
g ETSITS 102 280 TimeStamping
l CWA 141722 | * CWA 141673 Profile
, o B ETSI TR 102 044 ETSI TS 101 861
‘ CWA 141728 CWA 141674 S - — 2
nternation
[ e — harmonisation
CWA 141724 ; ——————— a3
Signaturecreation | | Signature verification Sunatwe fonmet of ES format
— g } B ETSITS 101733 < RFC5126 | £7si TR 102 047
Guide on ES use CWA 14170 [ L_CWA 1a1H ETSI TS 101903
) | e — [PPSCVA@dopteaas pwy | L-2032800 . |
— Digital Accounting domain [PP-DAUTH (adopted as PWI) Signature profiles = | Signature policy
einvoicing & ETSI TR 102572 Best practices ; {eGov. elnv, Generic) ETSI TR 102 038
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Firma electronica

o Marco normativo. Estandares

Harmonised TSP

‘Guidelines for Directive 1999/93/EC status kformation
o Algorithms & Param. (TSL)
oroechs EN14890 -1/2
WA 5 s ETSI SR002 176 ETSI TS 102 231
CWA 14355 !
ALGO PAPER International
ET81 TS 102 176.112 harmonisation of
1 -1/ : - =
CWA 1417241 Certificate Policies
ETSI TR 102 040
CWA 14172-5 i
s : COF Practices ETSI TR 102 458
CWA 141726 ETTe oy Guidance on
ETSI TS 102 042 TS 101456
CWA 141723 v (ETSI TR 102437
ETSITS 102 158
CWA 141727 M 55Ment guidanca ae | ——— TSA policy
requirements

Conformity ETSI TS 102 023

Assessment EN 66000 RFC 3628

Guidance TimeStamping

CWA 14172-2 Profile

N S iae 1.- Trust-service Status List (TSL) e
2.- Soporte a firma de los PSCs Ihnatrerfn'rr::ggglo -

o i 3.- Proveedores de servicios of ES format
4.- Creacion y validacion de firma RFC§126| | ETs| TR 102 047

Guide on ES use
CWA 14365-1/2

5.- Dispositivos de firma
Digital Acco 6,-Productos y soluciones criptograficas re profiles | | Signature policy

einvoicing & ETSI TR 102 572 ® elnv, Genernc) ETSI TR 102 038

iqital Sian . - — I TS 1027 1
Digital Signatures, | ' £15 75102573 18P Pol reats | | Reqistered Electronic Mail 2L L ETSI TR 102 041

http://ec.europa.eu/enterprise/standards_policy/mandates/database/index.cfm?fuseaction=select_attachments.download&doc id=707
R ETSI TS 10Z 640 - V/2/3 ETSITS 102778
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Firma electronica

3 CSV Codigo Seguro de Verificacion

< Ley 11/2007, LAESCP, Articulo 18. Sistemas de firma electronica para la actuacién
administrativa automatizada.

"Para la identificacion y la autenticacion del ejercicio de la competencia en la actuacion
administrativa automatizada, cada Administracion Publica podrd determinar los supuestos de
utilizacion de los siguientes sistemas de firma electronica:

- Vé - - . - /7 - Tv - - - /7 Ve - Vé -

Codigo seguro de verificacion vinculado a la A.ministracion Publica, organo o entidad y, en su
caso, a la persona firmante del documento, permitiéndose en todo caso la comprobacion de la
integridad del documento mediante el acceso a la sede electronica correspondiente.”

< Ley 11/2007, LAESCP, Articulo 30

"Las copias realizadas en soporte papel de documentos publicos administrativos emitidos por
medlios electronicos y firmados electronicamente tendran la consideracion de copias
auténticas siempre que incluyan la impresion de un codigo generado electronicamente
u otros sistemas de verificacion que permitan contrastar su autenticidad mediante el
acceso a los archivos electronicos de la Administracion Publica, organo o entidad
emisora.”

EHEHE S
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Firma electronica

3 CSV Cddigo Seguro de Verificacion
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Ref.
normativa
(Articulos)

s
=
s
>
3

R.D. 1671/2009
R.D. 42010

Generado por

Firma electronica

tronica

Localizacion

DOCUMENTO ORIGEN

DOCUMENTO
OBTENIDO

LCambio
formato?

Descripcién —
TIPO DE COPIA

NO ES UNA COPIA AUTENTICA:
ADMON. ADMON. ELECT. | ELECT. x
- Si el contenido y formato del documento
a generar es igual al del original, debe
5 21 tratarse como una representacion del
301 49 v23 cluoapDano | aDmon. | ELECT. | ELECT. ® documento electronico orginal: _es un
y Y documento original.
. el e v Copia electrénica auténtica con cambio
CIUDADAND | ADMOM. | ELECT. | ELECT. v da formato.
g |
30.2( 44 ADMOMN. ADMON. PAPEL |ELECT. -
y 23
21 Copia electronica auténtica de
30.3| 44 y 23 CIUDADANG | ADMON. PAPEL |ELECT. - documento papel.
30.3| 50 32;3 CIUDADANGD | CIUDADAND | PAPEL | ELECT -
43 | 21 - - - "
301 yas|y23 ADMON. ADMDON. | ELECT. | ELECT | oPcioNAL| Copia electronica parcial auténtica.
ADMON. ADMON. | ELECT. | PAPEL -
305, 45 21 Copia papel auténtica de documentos
: y23 publicos administratives electrénicos.
CIUDADANG | ADMON. ELECT. | PAPEL -

Gréfico: Guia de aplicacion de la norma de interoperabilidad. Procedimientos de copiado autentico y conversion entre

documentos electrénicos,

http://mwww.mpt.gob.es/dms/es/publicaciones/centro_de publicaciones de la sqgt/GUIAS NTI/text es files/Guia_copiad

o-conversion-doc-elec-INTERNET.pdf
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http://www.mpt.gob.es/dms/es/publicaciones/centro_de_publicaciones_de_la_sgt/GUIAS_NTI/text_es_files/Guia_copiado-conversion-doc-elec-INTERNET.pdf
http://www.mpt.gob.es/dms/es/publicaciones/centro_de_publicaciones_de_la_sgt/GUIAS_NTI/text_es_files/Guia_copiado-conversion-doc-elec-INTERNET.pdf

Archivo electronico de larga duracion
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Archivo electronico de larga duracion. Escenario

& & e
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* — |[sca . §§ S g legal permanezca
.. ® | § en el tiempo
M 7

@ transferencias
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101589

[ejuawndog

Datos de gestion de documentos
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Archivo electrénico de larga duracion

O Desde la aprobacion de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos
a los Servicios Publicos la interaccion de los ciudadanos de forma electronica a los servicios de
la administracion es un derecho.

O Consecuencia de ello se requiere de un mecanismo para poder guardar la documentacién
electronica que forma parte de un expediente con las mismas garantias que un expediente en
papel.

O En el caso de los expedientes electronicos los principales problemas existentes para son:

< La obsolescencia de los algoritmos utilizados para realizar firma electrénica debido al aumento de la
capacidad computacional de los equipos. Esto permitiria falsificar el documento

< La limitacion del ciclo de vida de los certificados utilizados que exige su renovacion no superior a 4 anos.

O Por este motivo es necesario establecer mecanismos para garantizar la autenticidad de los
documentos electronicos guardados.

O El Real Decreto 4/2010, de 8 de enero, por el gue se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica indica dos posibles
aproximaciones para dar solucion a este objetivo:

% Uso de formato de firma longeva o de archivo.

*
< Conservacion y custodia de las firmas en archivos digitales garantizando la fecha de ingreso y la no
modificacion de los mismos

EHEHE S
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Archivo electrénico de larga duracion

Objetivos funcionales

El servicio de archivo electrénico y la preservacion digital de larga duracion es una
necesidad estratégica para el desarrollo de la administracion electrdnica con las
garantias legales exigibles.

El archivo de larga duracion permite:

<+ Custodia de los documentos electrénicos con la garantia del mantenimiento de su validez
legal a lo largo del tiempo

> Soluciones de proteccidn ante la obsolescencia tecnoldgica
> Servicio de evidencia electronica con validez legal
Asi pues el sistema de preservacion digital de la informacion debe tener las
siguientes funciones:
% Basado en el modelo OAIS (ISO 14721:2003) Open Archival Information System
Control de formatos: normalizacién y migracién
Control de acceso (LDAP)
Registro de accesos
Gestion de la obsolescencia. Conversidon de formatos
Metainformacion sobre preservacion (PREMIS)
Almacenamiento de documentos encriptados

L)

0

*

L)

L)

7 7 J/ J/ J/
0’0 0.0 0.0 0.0 0.0

7
0’0
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Archivo electrénico de larga duracion

O Para construir el sistema nos basaremos en el sistema OAIS

¢ \'I
* Preservation Planning |

- e

N

7\
[/ b &Y,
Descriptive | Manwemenl Info

\ Info / \ /

\\~ / fﬁ queries

P Sl

l 3 resull sets

C) Archival —'+ B v

Ingest S
torage b —

§_. - g ,;_ _4/
f * Administration

!

Management

PRODUCER
JIWNSNOD

%

O Como puede verse en el esquema la informacidon que entra en el sistema se
encuentra paquetizada de modo que puede tratarse de un modo “abstracto” sin
conocer su contenido.

O El sistema tratara los expedientes electronicos como paquetes de entrada y salida

REFERENCE MODEL FOR AN OPEN ARCHIVAL INFORMATION SYSTEM (OAIS)
HHEF http://public.ccsds.org/publications/archive/650x0m2.pdf
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Archivo electrénico de larga duracion

O De este modo el objeto de informacion del archivo almacenado es una
composicion de:
% Documento guardado
<+ Metadatos de preservacion de la informacion
< Metadatos del paquete de informacion
% Metadatos descriptivos
< Documento en formato preservable

Todo ello en un formato XML

O Cada paquete de informacion es ingresado en un formato que permita gestionar
los datos complejos de metadatos + objeto digital que forman un expediente
(METS)

EHEHE S
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Archivo electrénico de larga duracion

O Expediente Electrénico
‘/ Expediente
electrénico

Documents electronco 1 Metadatos del expediente

Documento electronico 2
Ee=— 0 =
o
<« v

_ indice electrénico
—
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Modelo del ENI Esquema Nacional de Interoperabilidad

EH@EE http://administracionelectronica.qgob.es/? nfpb=true& pageLabel=PAE_PG CTT Area Descargas&langPae=es&iniciativa=145

Cursos
verano
UNIVERSIDAI

D DE ZARAGOZA

23-jul-13

39


http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=PAE_PG_CTT_Area_Descargas&langPae=es&iniciativa=145
http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=PAE_PG_CTT_Area_Descargas&langPae=es&iniciativa=145

EHEHE S

Cursos
verano
UNIVERSIDAI

Archivo electrénico de larga duracion

Uno de los aspectos mas
importantes es disponer de un
sistema de vigilancia de la
obsolescencia de la informacion.

Para ello se deben establecer filtros
de conversion que garanticen que la
informacion sera siempre visible.

Aun con todo siempre se guardara
la informacion original accesible
para que pueda obtenerse la fuente
del proceso.

R D DE ZARAGOZA

Conversion
de Formatos
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Archivo electronico de larga duracion. Esquema

Portal de consulta (J—.

Sistema externo
Timestamp

Plataforma de
servicios de firma
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| Archivo electronico de larga duracion.

1 Caso de uso

Entidad externa

| CUrsos 23-jul-13 42
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Archivo electronico de larga duracion.

] Funcionalidades

d Ingreso
< Creacidn de peticiones de transferencia de documentos / expedientes
< Aprobar, rechazar y aceptar las solicitudes de transferencia de documentos / expedientes
d Consulta
< Consulta en linea de los documentos
% Descarga del informe de evidencia
O Validacion
% Informe del estado del documento
O Preservacion
< Gestion y ejecucidn de politicas de migracion de documentos, de consistencia y de
> Resellado.
> Gestion de los formatos de los ficheros
d Eliminado
% Eliminacidn de los documentos manteniendo las evidencias y traza de su existencia

*

D)

)

*

D)

)
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] Funcionamiento

CMIS
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Evidencias electronicas

O En muchos casos, los usuarios deben ser capaces de demostrar la

existencia, la integridad vy la validez de los datos, incluyendo los datos
firmados durante periodos de tiempo largo o indeterminado.

O RFC 6283 XMLERS especifica la sintaxis y procesamiento de reglas XML

para la creacion de evidencia de no repudio a largo plazo de la existencia
y la integridad de los datos. http://www.rfc-base.org/rfc-6283.html

O Se basa en el formato ERS (Evidencia Record Sintaxis) RFC 4998.

http://tools.ietf.org/html/rfc4998

O El funcionamiento de las evidencias se basa en la construccion de una

EHEHE S

Cursos
verano
UNIVERSIDAD DE ZARAGOZA

cadena de evidencias selladas de tiempo que permite garantizar que el
documento no ha sido vulnerable en ningiin momento.
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d Ejemplo de funcionamiento

1 aréhive

listfds

delete
Es necesario Recupero los Eliminacion
preservar 2 identificadores de definitiva del
archivos durante los paquetes paquete
4 anos custodiados
PRUEBA VERIFICACION
JUDICIAL NTEGRIDAD
. >
ARCHIVO PERDIDA BORRADO
EXPEDIENTE INFORMACION
Se envia la Se pregunta por
evidencia el estado del
electronica al paquete
juzgado
éexport éverify
0 1 3 4
HHEFEHE
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O iArxiu. Generalitat de Catalunya

Tramitacio/Captura

S—

Automatitzacio ]

Gestio de
processos

— —_—
-------------------------------------

[ Gestor documental J [ Sistema d’arxiu electronic ]

IARXIU

SGD

R ——

Tramitacio

\\
_.,s -~ L

-------------------------------------
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1 DOKUSI. Gobierno Vasco

Registro Gestion de Gii”f:iﬁ;;:f
E/S Expedientes (SA)

Sistema de Gestion do
{ECM)

Infarmacitn del dacumanto

Dbjeta {n veces)

=

Aplicacionas y herramientas Presencia -
departamentales y corporativas En Internet Infarmecidn dal abjets

Cédige bingrie del chijets

Firrra electrénics del objeta

Informacicn de transformacion del expediente

R
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3 Perdur@. Diputacion de Teruel

FIRMA = VERIFICACION

P 5 BASE de
& P : ] DATOS
DSS ‘ @firma H ts@ J

XAdES-A

. b°'° 1 : ' indices
X . i :
& . B ‘ o E ' Metadatos
nformacion 1 : : Gestion

SISTEMA
FICHEROS

Paquetes de
informacion

DPT Ministerio

G-InSide VALIDe TS@

R
N__/
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