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Resumen

En los Ultimos afios se han evidenciado grandes cambios tecnolégicos
en las organizaciones, que han transformado el proceso de auditorfa:
de una basada en procesos analogos, a una influenciada de manera radical
por las Tecnologias de Informaciény Comunicaciones, lo cual se materializa
en diferentes técnicas y herramientas de auditorfa agrupadas en lo que la
literatura académica denomina Computer Assisted Audit Tools and Techni-
ques (CAATT). Este articulo presenta una revision de la evolucion del uso de
Tecnologias de Informacidn y Comunicaciones en el ambito de la auditoria,
y las principales perspectivas al respecto; esto servira de predmbulo al
andlisis de las herramientas tecnolégicas que usan las Contralorfas del
pais en cumplimiento de su funcidn fiscalizadora. Se concluye que existe
un Control Fiscal cuyas herramientas y procesos tecnoldgicos han sido
enfocados en una auditoria con y alrededor del computador, pero que no
ha logrado avanzar hacia una auditoria a través del computador.

Information and communication technologies in the
colombian fiscal control

Abstract

n recent years technological changes in the organizations have been

done, and transformed the auditing process from an analogic operation
to a new one radically influenced by the information and communication
technologies (ICT). This is materialized in different techniques and audit
tools known as computer Assisted Audit Tools and Techniques (CAATT).
This article first provides a revision of the ICT’s evolution in the audit sec-
tor and the main perspectives on the matter; to serve as a prelude to the
analysis of the technological tools that comptrollerships in the country use
inthe fulfillment of their role as overseers. It then concludes by arguing that
there s a fiscal control whose tools and technologic processes have been
focused in the audit with /and the computer usage, but which hasn't been
able to advance towards auditing through the computer.
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Tecnologias de informagdo e comunicag¢des no controle fiscal
colombiano

Resumo

N os Ultimos anos tém-se evidenciado grandes mudangas tecnolégicas
nas organizagdes, que tém transformado o processo de auditoria,
passando de uma auditoria manual a uma baseada em Tecnologias
de Informagdo e Comunicag@es, as quais pelo geral, se enmarcan em
diferentes técnicas articuladas ao redor do que a literatura académica
denomina Computer Assisted Audit Tools and Techniques (CAATT).
Este artigo apresenta uma revisao da evolugao do uso das Tecnologias
de Informacdo e Comunicagées no ambito da auditoria, e as principais
perspectivas que existem ao respeito. Isto servird de marco de referéncia
para uma analise das principais ferramentas tecnoldgicas que usam as
Controladorias do pais em seus diferentes processos. Conclui-se que
existe um Controle Fiscal focado numa auditoria com e focalizada no
computador, mas que nao tem conseguido avangar ainda para uma
auditoria através do computador.

Technologies d’information et communications dans le
contrdle fiscal colombien

Résumé

Au cours des dernieres années, il y a eu de grands changements tech-
nologiques dans les organisations, qui ont transformé le processus
d'audit a partir d'une vérification manuelle a un systeme basé sur la
technologie de I'information et des communications, lesquelles font
partie généralement des différentes techniques articulées autour de ce
que la littérature académique a appelé Computer Assisted Audit Tools
and Techniques (CAATT). Cet article présente une revue de I'évolution
de l'utilisation des technologies de I'information et des communications
dans le domaine de l'audit et les principales perspectives qui existent a
cet égard. Tout cela dans le but de servir en tant que cadre de reference
pour une analyse des principaux outils technologiques utilisés par les
organes de contrdle des pays. Il est conclu qu'il existe un contréle fiscal
que a ete axé sur un audit autour de l'ordinateur, mais qu'il n'a pas encore
réussi a progresser vers un audit a travers l'ordinateur.

Introduccion

Los procesos de auditoria manual que se realizan actual-
mente son inadecuados en un ambiente dominado por las
Tecnologias de Informacién y Comunicaciones (TIC), don-
de los nuevos desarrollos tecnoldgicos impulsan diversos
escenarios de negocio y tecnologias, como el comercio
electronico en sus diferentes modalidades, el intercam-
bio electrénico de datos, la transferencia electrénica de
fondos, o los sistemas de informacién empresarial que
automatizan diversos procesos de negocio (ERP, CRM,
SCM); esto lleva a pensar en nuevas formas de abordar
los procesos de auditoria, que trasciendan de una audi-
toria analoga a una auditoria digital en tiempo real. De
acuerdo con Kneer (2003), los negocios en tiempo real

son impulsados por procesos en tiempo real, y a su vez
estos procesos deben ser controlados en tiempo real.

Vasarhelyiy Halper (1991) realizaban planteamientos en
torno al cambio considerable que ha tenido la auditoria
tradicional (interna y externa), como resultado de los
cambios en el ambiente de procesamiento de datos, lo
que genera nuevos desafios técnicos para los auditores;
desde aquella época a la fecha, el avance que han tenido
las TIC es exponencial, lo que pone en evidencia la ne-
cesidad incuestionable de ajustar estructuralmente los
procesos de auditoria, liberando al auditor de las tareas
mundanas de la auditoria y permitiéndole que use el
tiempo que invertiria en estas, para tareas de nivel su-
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perior, tales como la comprensién del negocio, y la iden-
tificacion y evaluacién de nuevos riesgos (Bierstaker,
Burnaby, y Thibodeau, 2001).

El presente articulo intenta poner en contexto la nece-
sidad que tienen las Contralorias del pais de moderni-
zar sus procesos de auditoria con el apoyo de las TIC,
para que puedan cumplir su funcién constitucional de
forma mas eficaz y eficiente. Para ello, se presenta en
primera instancia el concepto y los elementos de la evi-
dencia digital, como uno de los cambios estructurales
que presenta la auditoria moderna con el uso de las TIC,
para después relacionar los principales estandares de
auditoria que se han promulgado alrededor de las TIC
y las dos perspectivas que al respecto se han planteado
en los procesos de Control y auditoria. A partir de alli,
y con el fin de determinar el enfoque que presenta el
Control Fiscal Colombiano en relacién con el uso de las
TIC, se intenta establecer el nivel de utilizacion de es-
tas en las diferentes Contralorias del pais, para lo cual
se expone el estado actual del desarrollo informatico
de los 6rganos de control, las principales herramientas
tecnolégicas con que cuentan y una caracterizacion del
mas reciente proyecto tecnoldgico que buscaba integrar
diferentes sistemas de informacion de las Contralorias,
en la busqueda de un Control en linea.

La evidencia digital: insumo
fundamental de la auditoria moderna

Uno de los elementos comunes en las definiciones de au-
ditoria, asi como un componente esencial en cualquier
proceso auditor, es la obtencién de la evidencia. Sin em-
bargo, en los ultimos afios este insumo fundamental de
la auditoria se ha transformado, al pasar de ser analoga
a digital, con las consecuencias que esto acarrea para el
proceso y los auditores.

Aunque en la definicién de ‘auditoria’ planteada por el
Instituto de Auditores Internos (IIA) no se encuentra
de manera explicita, el objetivo final de esta es obtener
evidencia suficiente y confiable, para dar una opinién
independiente sobre un tema en particular; esto esta
ratificado por la Organizacién Internacional para la
Estandarizacidn (ISO) y la Asociacidn Internacional de
Auditoria y Control de Sistemas de Informacién (ISA-
CA), quienes la definen, en su orden, como se expone
a continuacidn.

La definicion formal de ‘auditoria’, en la norma inter-
nacional de auditorias de calidad (ISO 19011 del 2002)
establece que “es un proceso sistematico, independiente

y documentado para obtener evidencias de la auditoria
y evaluarlas de manera objetiva con el fin de determinar
la extension en que se cumplen los criterios de auditoria”
(ISO, 2002, p. 1). Por otra parte, segtin la ISACA, es:

Un proceso sistematico por el cual un equipo o una
persona calificada, competente e independiente ob-
tiene y evaliia objetivamente la evidencia respecto a
las afirmaciones acerca de un proceso con el fin de for-
marse una opinion sobre el particular e informar sobre
el grado de cumplimiento en que se implementa dicha
afirmacion (Isaca, 2008, p. 34).

En concordancia con lo expuesto, la principal materia
prima del auditor es la evidencia, considerada, segtin
Caldana, Correa y Ponce (2007), como la informacién
obtenida por el auditor con el fin de extraer conclusiones
que sustentan su opinién. La ISO 19011, por su parte,
define evidencia como “los registros, declaraciones de
hechos o cualquier otra informacién que son pertinentes
para los criterios de auditoria y que son verificables”
(ISO, 2002, p. 2), lo cual es complementado por ISACA
(2008), al establecer que: “consiste en cualquier infor-
macién usada por el auditor, para determinar si la en-
tidad o los datos que estan siendo auditados cumplen
con los criterios u objetivos establecidos, y soporta las
conclusiones de auditoria” (p. 48). Es de resaltar que la
evidencia obtenida por el auditor para soportar sus ha-
llazgos y conclusiones, debe ser suficiente (en relaciéon
con la cantidad de evidencia) y competente (en relaciéon
con su calidad).

La evolucidon tecnolégica de las organizaciones, al incor-
porar en sus procesos de negocio de manera intensiva
las TIC, ha llevado a que la evidencia fisica con la que
tradicionalmente trabajaban los auditores se vuelva mas
escasa, y a que la evidencia digital soportada en regis-
tros electrénicos se multiplique en las diferentes areas
y procesos.

La evidencia, tanto en su forma tradicional como elec-
tronica, ha sido objeto de estudio por parte de diferen-
tes organismos internacionales, como el American Insti-
tute of Certified Public Accountants (AICPA), I1A, ISACA,
International Federation of Accountants (IFAC), ISO y
Canadian Institute of Chartered Accountants (CICA), y
algunos de estos organismos han generado estanda-
res, directrices y normas, como se puede observar en
la tabla 1.



Tabla 1. Normas, estandares y directrices relacionadas con evidencia

. Norma/Estandar/ ...
Organismo 2 2 Descripcion
Directriz

Materia que

SAS* 31 1980 . . :
constituye evidencia
Modificatoria
SAS 80 1996 de la SAS 31
AICPA LaeradeTIC:
APSH* 1997 Evidencia de
auditoria en el
entorno electrénico
SAS 106 2006  Evidencia de auditoria
ISA*** 500 2009  Evidencia de auditorfa
Evidencia de auditoria
IFAC - Consideraciones
ISA 501 2009 especificas para
los elementos
seleccionados
Estandar 14 2006  Evidencia de auditoria
ISACA Directriz de 2008 Requerimiento de
auditoria 2 evidencia de auditoria

* Statement on Auditing Standards

** Auditing Procedure Study

*** International Standard on Auditing

Fuente: (Valencia Duque, & Tamayo Arias, 2012)

Pruebas de auditoria

El auditor debe acudir a lo que tradicionalmente se de-
nominan pruebas de auditoria, que son procedimientos
apoyados en diferentes técnicas para la obtencién de
evidencia. De acuerdo al Aicpa, referenciado en Marris
(2010), existen tres categorias de procedimientos de
auditoria:

* Procedimientos de evaluacion de riesgos, orien-
tados a la obtencién de un entendimiento de la
entidad y su entorno, incluyendo su Control In-
terno, la evaluacion de riesgos importantes y as-
pectos relevantes del objeto de auditoria.

* Prueba de controles, orientada a verificar la
efectividad de los controles que se encuentran
implementados.

* Procedimientos sustantivos, que consisten en
llevar a cabo pruebas analiticas y detalladas, para
verificar la integridad, exactitud y validez de los
componentes que se estan auditando.

Para desarrollar estos procedimientos de auditoria, con
miras a obtener evidencia suficiente y pertinente, se
combinan técnicas de auditoria tradicionales, y técnicas
y herramientas de auditoria asistidas por computador
(CAATT, por las siglas en inglés de Computer Assisted
Audit Tools and Techniques).

Autores como Louwers, Ramsay, Sinason, Strawser, y
Thibodeau (2011), integran ambos tipos de técnicas y
las clasifican en ocho categorias, a saber: 1) inspeccién
de registros y documentos, 2) inspeccién de activos tan-
gibles, 3) observacidn, 4) encuestas, 5) confirmacién, 6)
recalculo, 7) reproceso, y 8) procedimientos analiticos.

Los estandares internacionales en
el uso de las TIC en la auditoria

A través de los afios, en el ambito de la auditoria (en es-
pecial la financiera) y de las organizaciones que impul-
san esta profesion, se ha establecido la importanciay la
necesidad de las TIC, y para ello se han emitido normas
y estandares generales alrededor del uso de estas tec-
nologias en las diferentes fases de auditoria, y especifi-
camente alrededor de las CAATT.

La tabla 2 presenta un resumen de algunos de los prin-
cipales estandares y normas expedidos alrededor del
uso de las TIC en los procesos de auditoria; en algunos
casos, estas normas ya no estan vigentes y han sido re-
emplazadas por otras complementarias.

Tabla 2. Resumen de las principales normas y estandares alrededor
de las TIC en la auditoria

Entidad
emisora

Descripcion

Los efectos del procesamiento
electrénico de datos sobre el estudio
y evaluacion de los controles
internos por parte del auditor.

AICPA SAS NUm. 3

Los efectos del procesamiento
en computador sobre el examen
de los estados financieros.

AICPA SAS Nam. 48

El efecto de la tecnologia de informacion
en la consideracion del Control
Interno del auditor, en una auditoria
de declaraciones financieras.

AICPA SAS Num. 94
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Auditorfa en un ambiente de sistemas

[ Eac de informacién por computador.
Declaracion Ambientes de Sistemas de
IFAC Internacional Informacién de Cémputo (CIS) -
1001 Microcomputadoras independientes.
Declaracion Ambiente de Sistemas de Informacion
IFAC Internacional de Computo (CIS) - Sistemas
1002 de computadoras en linea.
Declaracion Ambientes de Sistemas de
IFAC Internacional Informacién de Cémputo (CIS) -
1003 Sistemas de base de datos.
- Evaluacion del riesgo y el Control
Declaracion C
; Interno - Caracteristicas y
IFAC Internacional . . :
1008 consideraciones del Sistema de
Informacién de Cémputo (CIS).
.Declaraluon Técnicas de auditoria con
[FAC TEREEoIE] ayuda del computador
1009 y putacor.
Declaraplon Comercio electronico - Efecto en la
IFAC Internacional o : )
1013 auditorfa de estados financieros.
. Uso de técnicas de auditoria
ISACA B asistidas por computador.
SEISES Debido cuidado profesional: al ejercer
parala ) . :
L el debido cuidado profesional, el
practica o ;
auditor interno debe considerar
I1A 1220-2, I )
la utilizacion de herramientas de
Norma P
: auditorfa asistidas por computador y
el otras técnicas de andlisis de datos
1220.A2 '

Fuente: elaboracion propia a partir de la revision

Por lo general, las diferentes normas emitidas por los
organismos internacionales tratan de delimitar la forma
en que el auditor deberia incorporar, en su quehacer or-
ganizacional, el uso de las TIC, dando incluso, en algunos
casos, pautas precisas para hacerlas parte de los proce-
sos de planeacidn, ejecucion, reportes y seguimiento de
la auditoria.

Perspectivas del uso de las TIC en los
procesos de control y auditoria

De forma complementaria a las normas emitidas por
las organizaciones que reglamentan e impulsan la au-

ditoria a nivel internacional, la comunidad académica
ha realizado algunos planteamientos en torno a lo que
puede ser el uso de las TIC en los procesos de control y
auditoria; por ello, a continuacion se presenta, de acuer-
do al analisis bibliografico realizado, lo que los autores
consideran las dos corrientes que mayor impulso han
tomado a nivel internacional, las cuales serviran de
marco para el analisis del nivel de uso de las TIC en el
Control Fiscal Colombiano.

Las TIC como parte de los procesos
de control y auditoria

Un enfoque para abordar el uso del computador por
parte de los auditores, ampliamente difundido en la li-
teratura académica, es el planteado por autores como
Pinilla Forero (1997), Loh (2002), Cerullo y Cerullo
(2003), Smieliauskas y Bewley (2010), quienes esta-
blecen tres perspectivas: la auditoria alrededor del
computador, la auditoria a través del computador y la
auditoria con el computador.

La auditoria alrededor del computador (Auditing
around the computer) consiste en conciliar los docu-
mentos fuente asociados a las transacciones de entrada
al computador, con los resultados generados por este,
mientras que el procesamiento realizado por la apli-
caciéon de computador es tratado como una caja negra
(Braun, & Davis, 2003). Para Smieliauskas y Bewley
(2010), este fue el primer enfoque utilizado por los au-
ditores con la apariciéon del computador, y es adecua-
do su uso si los controles y el sistema de informacién
proporcionan suficiente evidencia visible. Es el enfoque
mas sencillo de utilizar, en el cual se requieren pocos
conocimientos de las TIC; sin embargo, no es un enfoque
adecuado para evaluar la efectividad de los controles en
los sistemas de informacioén. Este enfoque es el que méas
se utiliza, en la actualidad, en las Contralorias del pais,
debido al bajo nivel de uso de herramientas tecnolégicas
especificas de auditoria que alli existe, y al perfil de los
auditores gubernamentales.

La auditoria con el computador (Auditing with the
computer) es asociada por autores como Cerullo y Ce-
rullo (2003) y Smieliauskas y Bewley (2010) con el uso
de software generalizado de auditoria - Generalized Audit
Software (GAS), que consiste en utilizar el computador
para desarrollar labores en las diferentes fases del ciclo
de auditoria; cuenta con desarrollos importantes en el
campo del andlisis de datos, al hacer uso de diferentes
aplicaciones, algunas especializadas y otras que no tie-
nen foco especifico en auditoria, pero que cuentan con
funciones que apoyan alguna de sus fases. La auditoria



con el computador hace un uso mas intensivo de las he-
rramientas tecnolégicas que de las técnicas de auditoria
propiamente dichas. Dentro de esta categoria pueden
encontrarse desde suites ofimaticas hasta herramientas
especializadas de auditoria.

La auditoria a través del computador (Auditing
through the computer) es asociada por Smieliauskas y
Bewley (2010) a las CAATT propiamente dichas, y esta
inscrita en las técnicas que requieren probar controles
automatizados. Consiste en que el auditor evalua la tec-
nologia para determinar la confiabilidad de las operacio-
nes que no pueden ser vistas por el ojo humano, y prueba
la efectividad operacional de los controles relacionados
con el computador (Louwers et al., 2011).

A diferencia de las dos anteriores, las técnicas que hacen
parte de la auditoria a través del computador tratan de
permear la tecnologia para evaluar los controles inmer-
sos en esta, y hace un uso mas intensivo de las técnicas
de auditoria que de las herramientas tecnolégicas, las
cuales pueden ser automatizadas por los mismos audi-
tores que cuenten con conocimientos profundos de tec-
nologia, o con el apoyo del 4rea de tecnologia de infor-
macion; sin embargo, en ocasiones esto ultimo no es muy
recomendable, debido a la pérdida de independencia que
puede generar, lo cual es una caracteristica esencial en
un proceso de auditoria.

Modalidades de control y auditoria
basadas en las TIC

Otra de las perspectivas en el campo académico y pro-
fesional para aplicar las TIC en procesos de control y
auditoria, y que no es excluyente respecto al enfoque
anterior, esta referido a una serie de conceptos que pue-
den ser considerados, incluso, disciplinas especializa-
das en el entorno de las TIC. Dentro de estos términos
podemos destacar: auditoria remota, auditoria de sis-
temas, Control Interno tecnolégico, sistemas de gestion
de seguridad de la informacidn, seguridad informatica,
computacioén forense y auditoria continua.

La auditoria remota es el proceso por el cual los audi-
tores acoplados con las TIC y con el andlisis de datos,
evaltan e informan sobre la exactitud de los datos fi-
nancieros y los controles internos, reuniendo evidencia
electronica e interactuando con el auditado, indepen-
dientemente de la localizacion fisica del auditor (Teeter,
Alles, y Vasarhelyi, 2010).

De acuerdo con Isaca (2012) la auditoria de sistemas es
un proceso donde se recolecta y evalua evidencia, con
el fin de determinar si los sistemas de informacién y los
recursos relacionados protegen adecuadamente los ac-
tivos, mantienen la integridad y disponibilidad de los
datos y del sistema, proveen informacién relevante y
confiable, logran de forma efectiva las metas organiza-
cionales, usan eficientemente los recursos y los contro-
les internos, y proveen una certeza razonable de que los
objetivos de negocio, operacionales y de control seran
alcanzados, y que los eventos no deseados seran evitados
o detectados y corregidos de manera oportuna.

El Control Interno tecnolégico, llamado cominmente
Control Interno informatico, es un sistema de control
cuyo objetivo es controlar diariamente que todas las ac-
tividades de sistemas de informacién sean realizadas
cumpliendo los procedimientos, estandares y normas
fijados por la organizacién y/o el area informatica (Pia-
ttini, & Del Peso, 1998); el modelo mas representativo
a nivel mundial es el Control Objectives for Information
and Related Technologies (COBIT).

La norma ISO 27001, define un sistema de gestién de se-
guridad de la informacién como aquel que hace “parte del
sistema de gestion global, basada en un enfoque hacia
los riesgos globales de un negocio, cuyo fin es establecer,
implementar, operar, hacer seguimiento, revisar, mante-
nery mejorar la seguridad de la informaciéon” (ICONTEC,
2009, p. 3).

La seguridad informdtica, a diferencia del concepto ante-
rior, representa “un conjunto de procedimientos, dispo-
sitivos y herramientas encargadas de asegurar la inte-
gridad, disponibilidad y privacidad de la informacién en
un sistema informatico e intentar reducir las amenazas
que pueden afectar el mismo” (Garcia, Hurtado, & Alegre
Ramos, 2011, p. 2).

La computacion forense es una “disciplina de las ciencias
forenses que, considerando las tareas propias asociadas
con la evidencia, procura descubrir e interpretar la in-
formacion en los medios informaticos para establecer
los hechos y formular las hipdtesis relacionadas con el
caso” (Cano, 2009, p. 2).

La auditoria continua es definida por el IIA como “Todo
método utilizado por los auditores para realizar activi-
dades relacionadas con la auditoria en forma (mas) con-
tinua. Es la secuencia de actividades que abarcan desde
la evaluacién continua de control hasta la evaluacion
continua de riesgos” (Coderre, 2005, p. 7).
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REVISION

Nivel de uso de las TIC en el
Control Fiscal Colombiano

El Control Fiscal Colombiano ha venido incorporando
de manera paulatina las TIC, no como parte integral
de los procesos de control y auditoria, sino como he-
rramientas de apoyo para soportar los flujos de infor-
macidn que estos procesos generan. De igual forma, su
incorporacién no es homogénea, ni sus adquisiciones e
incorporaciones tecnoldgicas responden a una necesi-
dad con base en el Sistema Nacional de Control Fiscal
(Sinacof); por el contrario, cada Contraloria, de acuerdo
asu capacidad econémica, técnicay humana, incorpora
las herramientas tecnolégicas necesarias para cumplir
con su funcion.

Estado actual del desarrollo informdtico y
tecnoldgico de las Contralorias de Colombia

De acuerdo ala encuesta de diagnéstico sobre la capaci-
dad de informacién de las Contralorias de Colombia del
afno 2010, llevada a cabo por la Auditoria General de la
Nacidn, el 35 % de las Contralorias cuentan con algin
aplicativo relacionado con la participacion ciudadana, el
13 % con software para la gestion de procesos fiscales, el
35 % con un sistema de control y seguimiento del plan
general de auditorias, y el 19 % con otros aplicativos de
soporte a sus procesos misionales (Auditoria General de
la Republica, 2010b).

De igual forma, en la misma encuesta, pero en su version
de 2011, se establece: “en general las Contralorias tienen
una infraestructura tecnoldgica aun incipiente, con de-
ficiencias para el desarrollo normal de sus actividades;
la mayoria utilizan software de propiedad de otras en-
tidades, menos del 50 % han desarrollado aplicativos”
(Auditoria General de la Republica, 2011, p. 89). Por su
parte, la infraestructura fisica de estas atin es muy de-
pendiente de otras entidades del Estado, si se tiene en
cuenta que mas del 70 % de las instalaciones donde las
Contralorias tienen su sede son cedidas o prestadas en
comodato, y casi el 50 % tienen sus oficinas dentro de
las Alcaldias o Gobernaciones de sus ciudades.

En el mismo informe, se destaca que el 13 % de los fun-
cionarios de las Contralorias atin no cuentan con equipo
de computo; por su parte, el 60 % de las Contralorias
cuentan con un Plan Estratégico de Sistemas, el 63 % con
centro de computo y el 84 % con una red de area local.
En lo que tiene que ver con aplicativos, parala épocare-
ferida, el 87 % de las Contralorias cuentan con alguno de
ellos, destinado a la rendicién de la cuenta (dotado por la

Auditoria General de la Republica -El SIA-), el 35 % con
un sistema de informacion de participacion ciudadana,
el 13 % con un sistema de informacion de gestion de
procesos fiscales, el 65 % con un sistema de control y
seguimiento al plan general de auditorias, y el 33 % con
otra serie de aplicativos.

De forma complementaria, en el afio 2012, la Universidad
Nacional de Colombia, sede Manizales, llevd a cabo el
‘Primer encuentro nacional de experiencias de control
en linea y auditoria continua’; alli, a partir de las diferen-
tes ponencias presentadas, se concluyé que si bien las
Contralorias del pais cuentan con herramientas tecnolé-
gicas para soportar sus procesos de control fiscal, y a su
vez la Auditoria General de la Republica y la Contraloria
General de la Republica estan realizando esfuerzos para
incorporar nuevas herramientas tecnolégicas como apo-
yo de lalabor del control fiscal, estas han sido pensadas
pararealizar una auditoria con el computador, y no una
auditoria a través del computador.

4.2. Sistemas de informacion que dan soporte
a los procesos del Control Fiscal Colombiano

Laley 1474 de 2011, denominada Ley Anticorrupcion,
estableci6 en su articulo 126 la obligatoriedad de levan-
tar, a través del SINACOF, el Inventario de Sistemas de
Informacion de las Contralorias del pais; como produc-
to de ello, un equipo conformado por consultores del
programa Gobierno en Linea, las firmas Consorcio S&M
y la Unién Temporal Software Works, desarrollaron el
documento denominado “Inventario de Sistemas de In-
formacion de las mejores practicas encontradas, Control
Fiscal en linea”, un documento base para la construccion
de esta seccion del presente articulo.

De acuerdo con este documento, el Control Fiscal Co-
lombiano cuenta en la actualidad con aproximadamen-
te treinta y cuatro (34) aplicativos diferentes, desa-
rrollados por las diferentes Contralorias del pais, para
dar soporte a nueve (9) procesos esenciales del Control
Fiscal. Es importante tener en cuenta que cada aplica-
tivo fue desarrollado a partir de los requerimientos y
necesidades propios de cada Contraloria, con recursos
de cada una de ellas, y no responde, en su concepcion
inicial, a necesidades genéricas de las Contralorias del
pais. Su distribucion en relacién con los procesos del
Control Fiscal (ver figura 1), permite observar que tan-
to el proceso de auditorias, como el del Plan General de
auditorias, son los que cuentan con el mayor niimero
de aplicativos (31.9 %).



Figura 1. Nimero de aplicaciones por proceso en el Control Fiscal Colombiano
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Fuente: elaborado a partir de (Ministerio de Tecnologias de la Informacién y las Comunicaciones, Auditoria General de la Republica,
Consorcio S&M, & UT Software Works, 2012b)

Tabla 3. Sistemas de informacién por procesos de Control Fiscal

Tipos de sistemas de informacion . . ..
: Sistemas de informacion
por procesos de Control Fiscal

Auditorias SIA Misional SIREL, SICA, Gestidn Transparente, SIGESPRO, SICOF, RCL, SIRC, SIMO
Cobro coactivo Gestion Transparente, SIMUC, SICO
Informes gerenciales y de gestion y resultados SIGER, Portal Yo Soy Bogotd, Gestién Transparente, SIA Misional EIT
Peticiones, quejas, reclamos y denuncias SIPAC, COVI, SIA ATC, Portal Yo Soy Bogotd, PQR Mddulo Portal, Gestion Transparente
Plan general de auditorias SIA Misional PGA, PNA, Gestién Transparente, SIGESPRO, SICOF, Observatorio Web, PGA
Procesos sancionatorios SISA SIPREL, SIPAC, Sancionatorio Web, SIMUC, Gestion Transparente
Promocion social Portal Yo Soy Bogotd, Gestion Transparente, SIFPED

SIA Contralorias, Gestién Transparente, SIA Misional SIREL, SIRECI, SIVICOF-

Rendicion de la cuenta CGR, Rendicion de la Cuenta Fiscal en Linea Web (COLNODO)

Responsabilidad fiscal SIREF, SIREF-CGR, PREFIS, RCL, Gestidn Transparente

Fuente: elaborado a partir de (Ministerio de Tecnologias de la Informacién y las Comunicaciones et al., 2012b)

Los sistemas de informacion que dan soporte a los prin- Cada uno de estos sistemas puede dar soporte a uno o
cipales procesos de Control Fiscal han sido implementa- varios procesos de Control Fiscal; la relacion de los pro-
dos en diferentes plataformas operativas y de bases de cesos con sus respectivos sistemas de informacion se

datos, con lenguajes de desarrollo diversos. puede apreciar en la tabla 3.
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La relacion de sistemas de informacién usados por cada una de las Contralorias del pais, en los nueve procesos de
Control Fiscal, se puede apreciar en la tabla 4:

Tabla 4. Sistemas de informacion por Contralorfa en sus principales procesos

Informes
gerenciales
y de gestion
y resultados

Cobro

Auditorias .
coactivo

1 4
3 5
3 5
3 5
3 5
3 5
3 5
12 12 12
3 5
3 5
3 5
3 5
3 5

Procesos de control fiscal

Peticiones,
quejas,
reclamos y
denuncias

Plan
general de
auditorias

Promocion
social

Procesos
sancionatorios

Auditoria General de la Republica
7 9

Contraloria Departamental de Amazonas
6 1

Contraloria Departamental de Bolivar
8 6 1

Contraloria Departamental de Boyaca

Contraloria Departamental de Caldas

Contraloria Departamental de Caqueta
6 1

Contraloria Departamental de Casanare
6 1

Contraloria Departamental de Cauca
6 1

Contraloria Departamental de Cesar

Contralorfa Departamental de Chocd

Contraloria Departamental de Cundinamarca
6 1

Contraloria Departamental de Antioquia
12 12 12 12

Contraloria Departamental de Arauca
6 1

Contraloria Departamental de Atlantico

Contralorfa Departamental de Guainia
6 1

Contraloria Departamental de Guaviare
6 1

Contralorfa Departamental de Huila
6 1

Contraloria Departamental de la Guajira

Contraloria Departamental de Magdalena
6 1

Rendicion
de la cuenta

12

13

Responsabilidad
fiscal

10

Continta
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Contintacion tabla 4

Informes Peticiones,
Cobro gerenciales quejas,

Plan
E A
auditorias

Procesos Promocion Rendicion | Responsabilidad

Audntoriaz sancionatorios social de la cuenta fiscal

coactivo | ydegestion reclamos y
y resultados denuncias

Contraloria Departamental de Meta
| s | 5 | 6 | 0w | | 2 | 1

Contraloria Departamental de Narifio ~§
I s [ n | 2 | 2
‘ ‘ ‘ Contraloria [‘)epartamental d‘e Norte de Santand(‘ar ‘ ‘ 'é‘
2
Contraloria Departamental de Putumayo
| s | s ] 6 1 | | 2] 10
Contraloria Departamental de Quindio
%o | 5 | 8 | 15 | | 16 | 2 |
‘ ‘ ‘ Contral‘on'a Departamer‘nal de Risaralda ‘ ‘ ‘
2
‘ ‘ ‘ Contralo‘ria Departament‘al de San Andrés ‘ ‘ ‘
2
‘ ‘ ‘ Contralt‘)n’a Departamen‘tal de Santander ‘ ‘ ‘
2
‘ ‘ ‘ Contr‘alon'a Departam‘ental de Sucre ‘ ‘ ‘
2
‘ ‘ ‘ ContrTIoria Departam(\ental de Tolima ‘ ‘ ‘
2
Contraloria Departamental de Valle del Cauca
| | | o7 . 2w
Contraloria Departamental de Vaupés
I 5 | | s | 11 | I 10
Contraloria Departamental de Vichada
I 5 | | s | 11 | I 10
‘ ‘ ‘ Cont‘raloria Distrital (‘ie Cartagena ‘ ‘ ‘
2
‘ ‘ ‘ Contr‘alon'a Distrital d‘e Barranquilla ‘ ‘ ‘
2

Contralorfa Distrital de Bogoté
| | | I 2 | 2 | 3 | 24

Contraloria Distrital de Santa Marta

| | | | |2 |

Contraloria General de la Republica
% | | I | I 29

Contraloria General de Medellin

| | | | | | |2 |
Contraloria General de Santiago de Cali
| s [ s | s [ n | 2 |
Contralorfa Municipal de Armenia
I 5 | 8 | s | 11 | I 10
‘ ‘ ‘ Contralo‘ria Municipal de ‘Barrancabermeja ‘ ‘ ‘
2

Continta
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Contintiacion tabla 4

Informes Peticiones,
Cobro gerenciales quejas,

Plan
general de
auditorias

Procesos Promocion Rendicion | Responsabilidad

Auditoras sancionatorios social de la cuenta {E

coactivo | ydegestion reclamos y
y resultados denuncias

Contraloria Municipal de Bucaramanga

| | | | | | I
Contraloria Municipal de Buenaventura
Z | | | | | | I
E Contraloria Municipal de Ctcuta
= | | | | | | I
=2 ‘ ‘ ‘ Co‘ntraloria Munici[‘)al de Bello ‘ ‘ ‘
2
‘ ‘ ‘ Cont‘ralon’a Municipa‘l de Envigado ‘ ‘ ‘
2
‘ ‘ ‘ Co‘ntralon’a MuniciTaI de Itagui ‘ ‘ ‘
2
‘ ‘ ‘ Contral‘on’a Municipal dc‘e Dosquebradas ‘ ‘ ‘
2
‘ ‘ ‘ Contral‘orl’a Municipal d‘e Floridablanca ‘ ‘ ‘
2
Contraloria Municipal de Ibagué
I 5 | | 6 | 1 | I 10
Contraloria Municipal de Manizales
I 5 | | 6 | 1 | I 10
‘ ‘ ‘ Cont‘raloria Municipa‘l de Monteria ‘ ‘ ‘
2
‘ ‘ ‘ Co‘ntraloria Munici[‘)al de Neiva ‘ ‘ ‘
2
‘ ‘ ‘ Con‘tralon’a Municip:\al de Palmira ‘ ‘ ‘
2

Contraloria Municipal de Pasto
I 5 | | s | 1 | I 10
Contraloria Municipal de Pereira

| | | | | | N
Contraloria Municipal de Popayén
| 3 [ 5 | | 6 | n | I R
Contraloria Municipal de Soacha
I 5 | | 6 | 1 | I 10
‘ ‘ ‘ Con‘traloria Municipa‘ﬂ de Soledad ‘ ‘ ‘
2
‘ ‘ ‘ Co‘ntralorl’a Munici;‘)al de Tunja ‘ ‘ ‘
2
‘ ‘ ‘ Contr‘aloria Municipal‘de Valledupar ‘ ‘ ‘
2

Contraloria Municipal de Villavicencio
| 3 [ 5 | | 6 | n | 2w
Contraloria Municipal de Yumbo

| | | ] | | 2 |

Fuente: elaborado a partir de (Ministerio de Tecnologias de la Informacién y las Comunicaciones et al., 2012b)
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Figura 2. Sistemas de informacion de la Contralorfa de Santiago de Cali, usados por algunas Contralorfas del pais

Caquetd Sipac - Siref - SICO - SISA
Magdalena

Soacha Siprel - Siref - SICO - SISA

Armenia Siprel - Siref - SICO - SISA

Cundinamarca Siprel - Siref - SICO - SISA

Bolivar Sipac - Siprel - Siref - SICO - SISA - Sicof - Sicis

Huila Sipac - Siprel - Siref - SICO - SISA - Sicof

Popayan Sipac - Siprel - Siref - SICO - SISA - Sicof

Fuente: Prado Carvajal, 2012

Descripcion de los principales sistemas de
informacion en el Control Fiscal Colombiano

Si bien son multiples los sistemas de informacion exis-
tentes en las diferentes Contralorias del pais, como se
puede apreciar en la tabla 4, hay algunos de ellos que
se destacan por su robustez, o porque son usados por
diferentes Contralorias, o por la transversalidad en los
diferentes procesos del Control Fiscal Colombiano.

A partir del andlisis de los sistemas de informacién que
usan las diferentes Contralorias del pais, se puede esta-
blecer que, en el ambito territorial, a excepcion de la Con-
traloria Departamental de Antioquia y de la Contraloria
Municipal de Cali, la mayoria de las Contralorias cuentan
con sistemas de informacién de terceros. Se destaca la
cantidad de convenios que ha suscrito la Contraloria
Municipal de Cali con las demas Contralorias del pais
para el uso de sus sistemas de informacion, los cuales
fueron desarrollados por parte del equipo técnico de
esta Contraloria.

A continuacion, y teniendo en cuenta el alcance del pre-
sente documento, se hace una caracterizacién general
de los sistemas de informacién mas destacados, o de las
Contralorias que por sus desarrollos se han destacado
en el pais:

Sistema Integrado para el Control de Auditorias (SICA):
La Contraloria General de la Republica firmé un conve-

Sipac - Siprel - Siref - SICO - SISA - Sicodin - Sicom
Guaviare Sipac - Siprel - Siref - SICO - SISA - Sicof - Sicis

Cauca Sipac - Siprel - Siref - SICO - SISA - Sicof - Sicis

Pasto Sipac - Siprel - Siref - SICQ - SISA - Sicof - Sicis - Sicodin

Sipac: Participacion Ciudadana

Siprel: Indagacion Preliminar
Siref: Responsabilidad Fiscal
SICO: Cobro Coactivo

SISA: Sanciones

Sicof: Control Fiscal

Sicis: Hadware y Software
Sicodin: Disciplinario Interno
Sicom: Comunicaciones

Sicpa: Control Parque Automotor

Siger: Gerencial

nio de cooperacion técnica con la Contraloria General de
Chile el 29 de noviembre de 2011, con el fin de realizar
intercambio de desarrollos tecnolégicos, en especial el
sistema que es utilizado por la Contraloria de Chile para
gestionar su proceso auditor, denominado SICA. E1 SICA
es un sistema que permite administrar las actividades
propias del proceso auditor; se caracteriza por ser un
sistema documental que permite la trazabilidad y ase-
gura la consistencia de la informacién; es un sistema
colaborativo que permite el trabajo coordinado entre
diferentes roles, funciona bajo ambiente web y es un sis-
tema modular (Rodriguez Martinez, 2012).

La Contraloria General de la Reptblica ha venido imple-
mentando este sistema desde el ano 2012, como una de
las estrategias orientadas al cumplimiento de lo estable-
cido en su plan estratégico 2012-2014 - Por un Control
Fiscal Oportuno y Efectivo (Contraloria General de la Re-
publica, 2013). Este sistema es utilizado por la Contralo-
ria General de la Republica y cada una de sus gerencias
departamentales, siendo uno de los pilares de la nueva
guia de auditoria gubernamental utilizada en todo el pais.

Sistema Integrado de Auditorias (SIA-Contralorias): Es
el sistema de informacién de auditoria y rendicién de
cuentas en linea para las Contralorias y sus vigilados,
desarrollado bajo ambiente web, y utilizado por el 90 %
de las Contralorias del pais parala rendicion de la cuenta.
En la actualidad, es usado por cerca de 7000 usuarios en
todo el pais.
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Figura 3. Modelo conceptual del Sistema de control fiscal en linea

Modelo conceptual del Sistema de control fiscal en linea
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El SIA-Contralorias permite adecuarse a las necesidades
de cada Contraloria, recibir la cuenta de los entes vigila-
dos via internet, y el acceso de los auditores a informes
de ayuda para el analisis y revision de la cuenta; ademas,
tiene una herramienta disefiada para que cada auditor
programe las auditorias de acuerdo con su plan de traba-
jo e incorpore los memorandos de encargo y los informes
finales (Auditoria General de la Republica, 2013).

Gestién Transparente: una de las Contralorias que ha
realizado grandes inversiones en materia de las TIC
para dar soporte a sus procesos de control y auditoria,
es la Contraloria Departamental de Antioquia; a través
de este sistema de informacion, esta Contraloria apoya
varios de sus procesos misionales, entre los que se des-
taca el control a la contratacién publica de cerca de 125
municipios, el cual ademas integra a las redes sociales,
fomentando asilos mecanismos de participacion ciuda-
danay generando una modalidad de control en tiempo
real de la contratacidn publica (Valencia Duque, 2012).

Sistemas de Informacion de la Contraloria de Santiago de
Cali: esta es una de las Contralorias del pais que mas
sistemas de informacién ha desarrollado a nivel interno,
y a su vez, es la entidad que mas convenios ha firmado
con otras Contralorias para compartir sus aplicativos.
Algunas de las Contralorias que hasta el afio 2012 hacen
uso de los aplicativos desarrollados, se puede observar
en la figura 2.

La mayoria de estas aplicaciones han sido desarrolladas
en MS Access, y al momento de realizarse esta investi-
gacion, se encontraban en proceso de migraciéon a una
plataforma bajo ambiente web.

Proyecto de Control en Linea en
el Control Fiscal Colombiano

El Plan de Desarrollo Vive Digital contempla dentro
del programa de Gobierno en Linea -en su objetivo de



contribuir a la construccion de un Estado mas eficiente,
transparente y participativo, que preste mejores servi-
cios mediante el aprovechamiento de las TIC- el desa-
rrollo de una de sus iniciativas, denominada Control en
Linea. El objetivo de esta iniciativa es el desarrollo de un
sistema en linea tnico, de reporte, auditoria y control de
las Contralorias del pais, que permita mejorar los meca-
nismos de captura de informacién y de identificacion de
alertas y riesgos (Ministerio de Tecnologias de la Infor-
macioén y las Comunicaciones, 2011).

Para dar cumplimiento a este proyecto, el 29 de noviem-
bre de 2011 se firmo el convenio de coadyuvancia nime-
ro 00459 entre la Contraloria General de la Republica,
la Contaduria General de la Nacion, la Procuraduria Ge-
neral de la Nacidn, la Auditoria General de la Republica
y el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, con el fin de dar cumplimiento a los
siguientes objetivos:

* Adelantar acciones de coadyuvancia y colabora-
cion en el fortalecimiento de los mecanismos de
control para la observancia de los principios y
fines del Estado, a través de la implementacion
de las TIC.

* Aunar esfuerzos logisticos, presupuestales y de
recursos humanos, con el fin de disefar, construir
y transferir sistemas de informacién estandari-
zados relacionados con los procesos misionales
de las entidades que ejercen el control.

* Instituir las herramientas para que dichos siste-
mas de informacién puedan interactuar a través
de interfaces y unificar la informacion que los
cooperantes tienen.

+ Edificar una base integral de informacién para
mejorar el Control Fiscal y disciplinario en linea
(Auditoria General de la Reptublica, 2013).

Como producto de este proceso, se ha desarrollado la
primera fase (conceptualizacion) a través de la cual se ha
definido un modelo conceptual de Control Fiscal en linea
(figura 3), y se ha generado una serie de documentos que
son la base para el desarrollo del proyecto.

Entre los documentos producto de esta fase, se encuen-
tran: 1) diagnéstico del inventario de los procesos misio-
nales; 2) propuesta de procesos en el marco de un Control
Fiscal en linea; 3) inventario de los sistemas de informa-
cién de las Contralorias de pais y mejores practicas; 4)
analisis de la brecha tecnoldgica encontrada, teniendo en
cuenta las mejores practicas del pais; 5) disefio de la Pla-

taforma Tecnoldgica SOA para el control fiscal en linea;
6) historias de usuario del control fiscal.

Es importante destacar que la Auditoria General de la
Republica tiene registrado en el Banco de Programas y
Proyectos de Inversion Nacional (BPIN), el proyecto con
c6digo BPIN 2011011000313, denominado Desarrollo de
un nuevo Sistema de Control Fiscal Integral Nacional, para
un periodo comprendido entre el 2012 y el 2016, por
un valor total solicitado de 12 937 5 millones de pesos,
de los cuales se tenian apropiados, para el 2012, 2000
millones de pesos, y que tiene como objetivo el “Forta-
lecimiento y Modernizacién de drganos de control, como
estrategia contra la corrupcién, que conlleve a confor-
mar un sistema integrado de control fiscal, en Munici-
pios y Departamentos, articulando acciones de mejora
preventivas y correctivas en la gestion de los recursos
publicos” (Departamento Nacional de Planeacidon, 2012).

Dentro de este proyecto, hay un componente denomi-
nado “Desarrollar plataforma tecnolégica unificada que
integre sistemas existentes y permita la incorporaciéon
de nuevos desarrollos previamente convenidos y concer-
tados por todos los entes de Control Fiscal”, para el cual
se tenia previsto un valor, para el 2012, de 1000 millones
de pesos; este era el objetivo central de la iniciativa Con-
trol en Linea, del Plan de Desarrollo Vive Digital.

Al momento de finalizar esta investigacion, y de acuerdo
a consultas realizadas a la Auditoria General de la Re-
publica, posteriores a la generacion de los documentos
enunciados previamente, se establecid que el proyecto
no presentaba avances significativos, y los responsables
y lideres del proyecto, tanto de la Auditoria General de la
Republica como del Ministerio de Tecnologias de la In-
formacion y las Comunicaciones, no laboraban en dichas
entidades, por lo que se puede concluir que el proyecto
fue archivado.

Conclusiones

Las TIC juegan un papel esencial en la eficacia y eficien-
cia del proceso auditor, y asi lo ha venido destacando la
literatura académica en los ultimos afios, estableciendo
diferentes técnicas y perspectivas alrededor del uso de
estaimportante herramienta como parte de cada una de
las fases de auditoria.

En particular, el Control Fiscal Colombiano cuenta con
diversas herramientas tecnoldégicas para dar soporte
a cada uno de los procesos que ejecutan las Contralo-
rias; sin embargo, la mayoria de ellas estan orientadas
alo que se denomina “auditoria con el computador”, al
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servir de soporte para ejecutar las diferentes fases de
la auditoria, y existen muy pocas, por no decir ninguna,
que estén orientadas a lo que se denomina “auditoria a
través del computador”, cuya principal caracteristica
es poder evaluar los controles o riesgos inmersos en los
procesos sujetos de control que se encuentran automati-
zados, y llegar a aportar a la construccién de un Control
en Linea posterior, si se tiene en cuenta que su modali-
dad de deteccion puede tener lugar un segundo después
de sucedido el riesgo o de haberse incumplido el control;
de esta forma, este tipo de auditoria aporta al cumpli-
miento de lo establecido en el estatuto anticorrupciéon
(Ley 1474 de 2011), el cual establece en su articulo 129
literal e) “el desarrollo y aplicacién de metodologias que
permitan el ejercicio inmediato del control posterior”.

Por ultimo, es importante destacar que los esfuerzos que
se estan adelantando a nivel nacional y territorial para
incorporar nuevas herramientas tecnoldgicas en el Con-
trol Fiscal Colombiano, han sido pensados para seguir en
la ruta hacia una “auditoria con el computador”, lo cual
es necesario, pero no suficiente, para dar el salto a la
aplicacién de técnicas y herramientas que permitan una
“auditoria a través del computador”, y asi sacar el mayor
provecho que puede aportar la tecnologia al Control Fis-
cal, en beneficio de la comunidad.
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