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RESUMEN / ABSTRACT

La red Tor es un lugar dentro de internet del que se ha hablado mucho. Con este
articulo pretendemos hacer una explicacidn accesible y detallada de su fun-
cionamiento indicando por qué es tan empleada, segura, pero como todo sistema no es
infalible.

Como veremos a continuacidn desmitificaremos los usos principales de la red Tor y
también recogeremos algunos de los servicios ilicitos que podemos encontrar dentro
de 1la misma.

The Tor network is a place within the internet that has given plenty to talked about.
With this article we intend to make an accessible and detailed explanation of its
operation indicating why it is so used, safe, but like any system is not infallible.

As we will see below, we will demystify the main uses of the Tor network and we will
also collect some of the illicit services that we can find within it.




Comencemos diferenciando en-
tre la Deep Web y la Dark Web.
Mientras que la Deep Web es
todo aquel contenido de las ba-
ses de datos y otros servicios
web que por una razén u otra
no se encuentran indexados, es
decir accesibles desde los mo-
tores de busqueda convencio-
nales, la Dark Web es la cifrada
en los servidores Tor. Ni la web
profunda ni la oscura pueden
ser indexadas, pero siendo un
poco mas técnico, los portales
que engloba la Dark Web son
los sitios que utilizan el proto-
colo de servicio conocido como
Tor Hidden, es decir, es una co-
leccién de sitios web que son
publicamente visibles, pero
ocultan las direcciones IP de los
servidores en los que estan alo-
jados. Esto hace que puedan
ser visitados por cualquier
usuario de la red, sin embargo,
dificulta mucho ver quién esta
tras los sitios. Casi todos los si-
tios de la llamada Dark Web ca-
muflan su identidad utilizando
la herramienta de cifrado de
Tor.

El 20 de septiembre de 2002
nacié este ambicioso proyecto
por Roger Dingledine, Nick
Mathewson y Paul Syverson,
que habia sido financiado por el
Laboratorio de Investigacion
Naval de los Estados Unidos
para finalmente pasar a ser
patrocinado al afio siguiente
por la Electronic  Frontier
Foundation (organizaciéon de
defensa de libertades civiles en
el mundo digital) hasta el afio
2005. Actualmente el proyecto
Tor se encuentra en manos de
The Tor Project como una orga-
nizacién sin animo de lucro

orientada a la investigacion y a
la educacion desde Massa-
chusetts liderado por Roger
Dingline.

Su principa'l",oﬁj%ﬁ_vo era uti-
lizar las conexiones entre orde-
nadores y variar Ia,_s;@tas de los
mismos para?pode;' - proteger la
identidad dp?_;ﬁos arios y que
asi no se pue,lda_;:arn'_r;ilizar la in-
formacion que,geﬁ!fa un usuario
para poder llegar hasta él, es
decir, hasta su IP. Su uso mas
habitual es que sea utilizado
para lograr el mayor grado de
privacidad posible durante la
navegacion web en internet, sin
embargo, sin estar disefiado pa-
ra ello, se descubrid que dificul-
ta considerablemente la labor a
determinados programas que
censuran o vigilan el acceso que
se realiza a cierto tipo de conte-
nido.

Pero, écdmo funciona la red
Tor, también conocida como
"enrutado cebolla"? A diferen-
cia del modelo de enrutado que
seguimos tradicionalmente pa-
ra conectarnos a internet que
es directo (el cual obviamente
es el mas rapido) el sistema
onion routing, que como hemos
visto fue disefiado de cara a
proteger las informaciones de
la marina, cambia su enruta-
miento para tratar de garanti-
zar tanto la privacidad de la in-
formaciéon como el anonimato.
El enrutado tradicional sigue un
orden muy sencillo, ordenador,
router, enrutador ISP (router de
nuestro proveedor de internet)
y servidor del lugar al que que-
remos acceder. Mientras que el
enrutado onion no solo pasa
por varios nodos (puntos de in-
terseccidn, conexién o union de
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varios elementos informaticos)
aleatorios, también cifra por ca-
pas de forma asimétrica todos y
cada uno de los router por los
que pasa, es decir que, si pasa
por tres router, solo el "router
a" podra descodificar el cifrado
del "router b" y solo el "router
b" podra descodificar el "router
c". El proceso se repite hasta
gue acabe hasta el ultimo nodo,
esto no hace al sistema infalible.
Hay formas como el analizado
de tiempos, es decir si el "orde-
nador A" ha enviado el paquete
de datos a las 17:19:05:3:120

mas tarde el "ordenador B" reci-
be otro paquete y se repite el
patron de la latencia mas veces,
la probabilidad de que el "orde-
nador A" esté conectado con el
"ordenador B" aumenta. Es ne-
cesario, del mismo modo, que el
nodo final sea el Unico capaz de
leer el paquete de datos, por lo
que hay que cifrar el mensaje
original. No obstante, es cierto
que las redes Tor son de las que
a dia de hoy mas pueden garan-
tizar un nivel extremadamente
alto de privacidad.

Podemos concluir que Tor es
un software que implementa el
"enrutado cebolla" para el usua-
rio basico, instalandolo en un
ordenador, se enlaza a un proxy
local (ordenador que interactua
como intermediario entre otros
dos). Lo que hace peculiar al ser-
vidor proxy de Tor es su enruta-
do a través de la red Tor, utili-
zando este como una puerta de
acceso anénima desde la que
podemos realizar un acceso des-
de cualquier programa de orde-
nador que soporte proxy's. Pero
no estaremos completamente

en el anonimato, si el programa
que empleamos utiliza nuestra
IP en los datos que envia, siendo
asi todo el cifrado que realice-
mos no habra valido para nada,
por tanto, el proyecto Tor reco-
mienda el uso del navegador
Tor, debido a que este navega-
dor ya viene preparado para no
enviar absolutamente ningln
dato de identificacion.

QUIEN EMPLEA LA RED TOR

La red Tor es utilizada en todo el
mundo por gente que necesita




Tor es un software que
implementa el
"enrutado cebolla" para
el usuario bdsico,
instaldndolo en un
ordenador.

tener comunicaciones seguras
incluyendo periodistas que ha-
blan con sus fuentes que desean
permanecer en el anonimato
hasta activistas que son perse-
guidos por sus paises como con-
trarios al régimen, voluntarios
de ONG e incluso usuarios que
desean acceder a servidores blo-
queados por su ISP o gobierno.

La red es también empleada
para servicios ocultos. Se trata
de un servicio que crea varios
puntos de introduccidon en mul-
tiples nodos de red notificando
a una base de datos qué nodos
son. Cuando el cliente en cues-
tion quiere conectarse a uno de
esos nodos la direccién es un
punto de encuentro estando co-
nectado con una clave Unica, es-
tableciéndose de esta forma
una conexion entre el cliente y
el servicio.

Planteados de esta forma los
servicios ocultos permiten co-
nectarnos a correos y chats sin
tener en cuenta el conocimiento
exacto de su direccion, emple-
ando para ello intermediarios y
circuitos Tor totalmente andni-
mos. Siendo asi practicamente
imposible rastrear quién fue el
emisor del correo, ya que ni
siquiera el propio servidor del
correo sabe el ordenador con el
gue estaba comunicandose.

DELITOS EN LA DEEP WEB

Cualquier herramienta, al igual
que un cuchillo de cocina se uti-
liza para cocinar pero se le pue-
de dar mal uso para apuialar a
alguien, la red Tor se emplea,
aunque no en su mayoria, para
cometer numerosos ilicitos. En-
tre los mds graves que se pue-

den encontrar tras una profun-
da investigacién, enumeramos
los siguientes.

El contrato de sicarios estd a la
orden del dia, no es facil encon-
trarlos ya que, segin numerosos
foros en los que se comparten
opiniones y experiencias con
otros internautas, la gran mayo-
ria son falsos, pero el hecho es
que hay un gran conjunto que
ofrece los mas variopintos servi-
cios. Suelen pertenecer a Euro-
pa y Asia central (los que se
pueden confirmar como auténti-
cos, ya que como cualquier co-
mercio en la red existen vetos,
comentarios y demads publica-
ciones que aseveran la veraci-
dad de su “oficio”), suelen estar
definidos tanto por méritos co-
mo por sus objetivos, fiabilidad
y su consecuente variacion del
precio. Por regla general, este
varia en funcién de las condicio-
nes sociales y capacidades del
individuo, es decir, en caso de
contratar el asesinato de un po-
litico o jefe de una gran empre-
sa, o por otro lado, una persona
con una formacién militar am-
plia, el precio se disparara. Hay
que indicar que muy pocos de
estos asesinos han sido descu-
biertos. El caso mas famoso que
se ha revelado a la informacién
publica fue el francés de ini-
ciales A.J., arrestado en Bulga-
ria, que ofrecia sus servicios en
la Deep Web para acabar siendo
rastreado por la Interpol. El re-
sultado fue su puesta en liber-
tad por falta de pruebas debido
a la inconexion de su persona
con los asesinatos. Comentarios
en numerosos foros hacen pen-
sar que los asesinos mas efica-
ces y reales solo actuan por re-
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comendacién de alguien que ha
sido cliente.

También existen pdaginas vir-
tuales que muestran videos de
contenido gore, de hecho hay
foros para que todo tipo de gen-
te comparta videos de asesina-
tos. Uno de los mds famosos
que existieron llevaba por titulo
"Tres hombres y un martillo"
(Three guys and one hammer),
de los Maniacos de Dneprope-
trovsk. Las grabaciones que sur-
gieron del fondo de la Deep web
en 2007 fueron llevadas en poco
tiempo a la superficie. En el vi-
deo se observa cémo Viktor e
Igor Sayenko Suprunyuck, du-
rante unos siete minutos gol-
pean repetidamente a un ancia-
no con un martillo para terminar
perforandolo finalmente con un
destornillador. Ambos fueron
arrestados y condenados a ca-
dena perpetua en 2009. Existen
numerosos casos similares, co-
mo la pornografia italiana, en las
cuales las mujeres son escalpa-
das con vida.

Entre todos los videos que
pueden encontrarse, sin duda el
mas deleznable es la pornogra-
fia infantil. Es mas frecuente de
lo que deberia, encontrar enla-
ces a paginas sin la mas minima
estructura en la que se puede
hallar este tipo de pornografia
que, al menos dentro de los
chats que los contienen, llenos
de comentarios de desaproba-
cién e insultos al creador del si-
tio, hace que al menos se tenga
la esperanza de que, aunque
existen esos monstruos, no es el
grueso de usuarios de la Deep
web.

Hace casi diez afios el director
Tom Six, conocido por ser el im-

pulsor de programas como Gran
Hermano, cred lo que se ha co-
nocido durante mucho tiempo
como la pelicula de terror mas
grotesca jamas creada El ciem-
piés humano (Human Centi-
pede). Su argumento, un médico
alemdn secuestra tres turistas a
los cuales une quirdrgicamente
de la boca al ano creando asi el
ciempiés humano. Tras el éxito
de la operacién comienza a en-
trenarlo. Esto tan solo es una
pelicula, pero la realidad una
vez mds enmudece ante los ex-
perimentos que se pueden en-
contrar en este lugar, foros de
intercambio de informes de ex-
perimentos realizados con seres
humanos que incluso carecen
de sentido como la implantacién
de las piernas de una cabra en
un ser humano. Normalmente
afirman que estos experimen-
tos son realizados en beneficio
de la ciencia y solo utilizando co-
mo sujetos de prueba a mendi-
gos tratando de reducir su cul-
pabilidad. Se denota en sus co-
mentarios en los foros sus ele-
vados conocimientos en medici-
na, asi como la gran seguridad
que tienen funcionando bajo
una vigilancia masiva ya que,
ante el mas minimo indicio de
seguimiento, el sitio es comple-
tamente eliminado y borrado.
Estos sitios no suelen estar en
funcionamiento mas de 24 ho-
ras, lo que no hace mas que de-
mostrar la inversidon realizada,
asi como una estructura y orga-
nizacién durante estas accio-
nes.

Durante el afio 2003 en Ale-
mania se editd una noticia que
conmocioné al mundo. Un cani-
bal confesé ante un tribunal ha-

La realidad una vez mds
enmudece ante los
experimentos que se
pueden encontrar en este
lugar, foros de
intercambio de informes
de experimentos
realizados con seres
humanos que incluso
carecen de sentido.



ber sido el autor de la muerte y
posteriormente haber comido a
una persona a peticion de la
propia victima. Conocido como
el canibal de Rothenburg indico
gue conocid a la victima por in-
ternet. La investigaciéon de los
organismos policiales de Alema-
nia llegd a una serie de foros de
la Deep web cuyo tema era el
canibalismo. Estas paginas fue-
ron utilizadas y siguen existien-
do ejemplos de este tipo en las
cuales se encuentran videos, fo-
tos y testimonios, tanto de los
propios canibales como de sus
victimas, quienes de una forma
totalmente voluntaria se pres-
tan a ser comidas por estos pri-
meros.

Uno de los negocios mas per-
turbadores que se pueden en-
contrar sin duda en esta red son
las conocidas como esclavas se-
xuales que son convertidas en
mufiecas. Jamas se ha consegui-
do encontrar ningun fabricante
ni su origen, no solo porque sus
transacciones se realicen en bit-
coins sino por el excesivo recelo
con el que se realizan. A diferen-
cia de otros lugares de la Deep
web, los comentarios en el foro
y en los chats son minimos, es-
casas entradas, no se aprecia un
numero que pudiéramos consi-
derar normal o en la media del

resto de paginas que existen
dentro de la Dark web, esto
puede ser simplemente porque
es un negocio que de por si,
causa panico al oir de qué se
trata. Por una determinada can-
tidad a los nifios se les transfor-
ma en Doll Maker, nifios entre
los 8 y 10 aflos comprados en
paises de pobreza extrema, para
posteriormente, en  centros
clandestinos de cirugia, trans-
formarlos en simples mufecos
que no pueden presentar resis-
tencia alguna a las perversiones
de sus compradores. Sus extre-
midades son amputadas y susti-
tuidas por implantes de silicona,
al igual que sus dientes, que se
cambian por piezas de goma
tras una extirpacion de sus cuer-
das vocales. El proceso en si vis-
to como intervencién quirdrgica
debe durar semanas y solo se
realiza una vez que la mufieca
ha sido encargada. Dependien-
do de las caracteristicas el pre-
cio puede oscilar en una hor-
quilla entre 40.000 y 700.000S.
Este “producto” se entrega con
un manual que indica como ali-
mentar y llevar a cabo otros
tipos de mantenimientos para la
supervivencia basica, pues se
convierten en un objeto com-
pletamente dependiente del
comprador. Este caso surgié a la
luz de la parte mas oscura de la
Dark web a foros mas en la su-
perficie mediante una historia
llamada “Juguetes Lolita: escla-
vas sexuales”. Un miembro ané-
nimo del sitio 4chan, lo destapd
publicando la direcciéon vy la for-
ma de contactar con el creador.
Con el aumento del ndmero de
visitas, el autor que respondia al
alias Pussymonster prefirié des-
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mantelar su sitio web mostran-
do una limpieza y un trabajo con
una habilidad tal que fue impo-
sible seguir su rastro de ninguna
manera.

EL MERCADO NEGRO

A pesar de todas las cosas esca-
brosas mencionadas antes, lo
cierto es que la mayor parte del
mercado de la Dark web son
simplemente productos tales
como armas o drogas. La posibi-
lidad de encontrar drogas ilega-
gales es de lo mas variada pues
se ven desde tabaco de contra-
bando hasta heroina, pasando
por cocaina y cannabis entre
otros. Existe para este cometi-
do uno de los buscadores mas
famosos de la Deep web, conoci-
do como Grams, con una inter-
faz muy similar a la de Google.
Uno de los mercados con mayor
relevancia ha sido Agora, el mas
completo y concurrido desde la
caida de Silk Road en 2013, tras
la detencion de su lider, Ross
Ulbricht. Sin embargo, este ni-
cho de mercado fue cubierto ra-
pidamente tanto por Agora co-
mo por otros cientos de paginas.
El estado de los servidores es
muy variable, sobre todo por las
cuestiones de cifrado y en fun-
cién de las entradas y compras
que reciban, es muy complicado
mantener una estabilidad de
servicio en estas condiciones. Su
método de compra no varia de
unas paginas a otras, el vende-
dor expone fotografias de sus
productos y el precio, y en fun-
cién de la conviccion que se
muestre en comentarios por
compras previas de otros usua-
rios, se ve el nivel de fiabilidad
de la pagina, incluso existen

aquellos en lo que se miden por
un nivel de estrellas como se
utilizan en otros lugares de in-
ternet.

Otro negocio en auge son las
cuentas robadas, los robos de
tarjetas de crédito e incluso cre-
denciales de videojuegos, todos
funcionan de una forma similar.

Existen numerosos’ lugares
donde ciudadanos ilegales en el
lugar en que residen ,gﬁ'leden
obtener tanto pa‘s‘z’afport'- -':;’;c‘omo
otros document’.’t_ﬁ;’j,falgjﬁdos,
cuya validez es dificil comprobar
hasta una vez adqui-ﬂid'gf'el pro-
ducto en cuestion, asi que pue-
de tratarse de un simple scam
(término con el que se conoce
este tipo de estafas en jerga in-
formatica). Uno de los que mas
visitas recibe es FakelD con una
gran lista de precios, productos
y packs de varios documentos,
como DNI, pasaporte, carné de
conducir... por ejemplo el pasa-
porte espafiol tiene un precio de
550€ hasta un pack por 900€
con el que obtener todos los
documentos como ciudadano
americano.

Otro negocio en auge son las
cuentas robadas, los robos de
tarjetas de crédito, venta de ar-
mas e incluso credenciales de vi-
deojuegos, todos funcionan de
una forma similar.

Podemos concluir, por tanto,
que la Deep web no es un sitio
en el que el grueso de sus pagi-
nas sean para cometer irregula-
ridades, pero que sin embargo
los que hay son los mas graves
que se pueden hallar, pero no
dejan de ser mas que unas po-
cas manzanas podridas en una
cesta de increible tamafio.
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