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Resumen

Desde su inicio, Internet ha crecido rapidamente
transformandose desde una red de investigacion a
una red comercial con un alcance mundial. Internet
se ha convertido en un medio apropiado y econémico
para la colaboracion de usuarios, aprendizaje,
comercio electronico y entretenimiento. Un consenso
comun indica que Internet se podria transformar en el
medio comln para la convergencia de la
comunicacion de voz, video y datos. Al mismo
tiempo, estd evolucionando desde un servicio sin
garantias hacia un marco de servicios integrados o
diferenciados con garantias de calidad de servicio
para el soporte de las nuevas aplicaciones
multimedia. Por otro lado, para un mejor
entendimiento de estas propuestas es necesario
disponer de nuevas herramientas. Existen diversos
sistemas para implementar redes con los nuevos
protocolos y nuevas arquitecturas. Una de ellas es la
herramienta Click, que permite disefiar, configurar y
emular componentes internos de routers para que
soporten nuevos protocolos como IPv6 y soluciones
a los problemas actuales de la Internet. Este articulo
presenta el disefio, implementacion y evaluacion de
un router dual IPv4/IPv6 desarrollado sobre la
arquitectura de software Click; el disefio implementa
las funcionalidades béasicas de IPv4/IPv6. También,
esta arquitectura de software representa una potente
herramienta en el campo del software educativo para
el entendimiento y la manipulacion de las
funcionalidades de un router.

Palabras claves

Click, IPv6, Internet, Software Educativo,
Emulacién de Redes.

Introduccion

Desde el punto de vista tecnolégico, la Internet ha
impactado en nuestras vidas méas que cualquier cosa en
este ultimo siglo. El éxito que la Internet ha tenido
impone una serie de presiones ante las limitaciones que
posee la arquitectura TCP/IPv4. Entre estas se
encuentran, el limitado espacio de direccionamiento,
pobre calidad de servicio, falta de soporte a la
movilidad, etc. Para solucionar estos problemas, la
comunidad cientifica (académica, comercial, etc.), ha
desarrollado diversas soluciones que extienden vy
complican la actual arquitectura. Como solucidn a estos
problemas se ha propuesto una nueva arquitectura
basada en el cambio de la capa de red, el IPv6. Para
fomentar su implantacion en la Internet existen varias
estrategias de migracion y fomento. Nosotros creemos
que la educacion debe ser parte esencial de dichas
estrategias. En este articulo, presentamos el disefio de
un router dual IPv4/IPv6 con la herramienta Click; una
arquitectura de software que permite la emulacion de
dispositivos de comunicaciones a nivel de enlace y de
red. Ademas, Click permite la rapida implementacion,
extension y manipulacion de los dispositivos anteriores,
ofreciendo una potente herramienta en el area de la
investigacion y educacion. A continuacion, en el punto
2, se presenta el andlisis de la actual Internet, el
protocolo IPv6 y una descripcion del emulador Click.
En el punto 3, se describe el escenario y arquitectura
para el desarrollo del router dual basico IPv4/IPv6 y su
evaluacion con nuevos protocolos de auto-
configuracion usando el emulador Click. Finalmente,
en el punto 4 se presentan las conclusiones del trabajo.

Analisis de la actual y futura Internet

La actual Internet ha demostrado un crecimiento mas
alla de sus perspectivas iniciales, proclamandose un
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rapido agotamiento de sus direcciones en los Gltimos
afios; ofreciendo un servicio de transmision basado en
el mejor esfuerzo (best effort), que origina grandes
problemas a las aplicaciones de tiempo real como son
el retardo (delay), congestion, pérdida de paquetes y
variacion del retardo de paquete (jitter). Ademas, su
disefio ha sido pensado para las redes fijas
complicando su extension sobre las actuales redes de
comunicaciones moviles.

Estos problemas tienen su origen en el protocolo IPv4
[1]. Primero, usa una cabecera “pesada” con 12
campos que obliga a cada router emplear mas tiempo
en procesar cada paquete IP (figura 1).
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Fig. 1. Cabecera IPv4

Segundo, el nimero de direcciones IPv4 posibles son
2% (=10% y con los nuevos servicios se empieza a
notar la falta de direcciones. Tercero, la forma actual
de distribuir las direcciones IP en clases (A, By C),
ha originado un uso ineficiente de las pocas
direcciones disponibles. Cuarto, la fragmentacion que
ofrece IPv4, incrementa el tiempo de procesamiento
de cada CPU de los routers. Quinto, el IPv4 es muy
limitado para dar solucion a los problemas de
movilidad IP, QoS y seguridad. Sexto, la carga en la
red no esta distribuida equitativamente, ésto se debe a
que los algoritmos de enrutamiento sélo consideran el
camino mas corto entre los hosts de origen y destino,
y no el optimo.

Por lo anteriormente expuesto, ha sido necesario
proponer cambios tecnolégicos en la actual Internet a
nivel de sus protocolos y de su arquitectura de red.

Protocolo 1Pv6

El protocolo IPv6 definido en [2] propone un nuevo
formato para los datagramas IP formado por una parte
comun denominada cabecera IP (longitud fija de 40
bytes), seguida de las cabeceras opcionales vy
finalizando con la carga util del protocolo IP. La
figura 2 muestra una cabecera basica de IPV6.
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La diferencia mas visible se observa en las direcciones
IPv6, siendo de una longitud de 128 bits en lugar de 32
bits, utilizados en IPv4. Los nodos sobre un mismo
enlace se pueden comunicar sin la necesidad de routers
utilizando direcciones locales (Link-Local Addresses).
A través del protocolo de descubrimiento de vecinos
(Neighbor Discovery, ND) [3], un nodo tiene la
capacidad de descubrir la presencia de otros nodos,
routers locales y prefijos de red. El protocolo ND de
IPv6, puede ser caracterizado como una version
mejorada de dos protocolos IPv4; el protocolo de
resoluciéon de direcciones (Address Resolution
Protocol, ARP) [4] y el protocolo de descubrimiento de
routers del protocolo de mensajes de control de Internet
(Internet Control Message Protocol-Router Discovery,
ICMP-RD) [5].
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Fig. 2. Cabecera IPv6

Otra innovacion en la definicion de IPv6, consiste en la
inclusion de cabeceras adicionales de tamafio variable,
a diferencia de IPv4 que tiene un tamafio maximo de 40
bytes. Las cabeceras IPv6 opcionales definidas
incluyen: opciones de destino (Destination options
header),  salto-a-salto  (Hop-by-Hop  header),
encaminamiento (Routing header) y autenticacion
(Authentication header).

La cabecera opciones de destino puede ser incluida
dentro de un paquete para llevar una secuencia de una o
mas opciones, que seran procesadas Unicamente cuando
el paquete llega a su destino final. Similarmente, la
cabecera salto-a-salto puede ser incluida para llevar
una secuencia de una o mas opciones, con la diferencia
de que estas opciones son procesadas por cada router
intermedio que recibe y reenvia el paquete hacia el
nodo destino final.

La cabecera de encaminamiento es particularmente Gtil
para el protocolo de movilidad y es similar a la opcién
fijada en el origen (Source Route) definida en IPv4. La
cabecera de encaminamiento de IPv6 se puede utilizar
tanto para una ruta estricta fijada en el origen (Strict
Source), como para una ruta holgada fijada en el origen
(Loose Source). El nodo destino que recibe un paquete
con la cabecera de encaminamiento, no esta obligado a
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utilizar la misma ruta hacia atras para enviar paquetes
al nodo fuente.

La cabecera de autenticacion proporciona un medio
por el cual un paquete puede incluir datos
autenticados opcionales. Los datos autenticados
permiten que el receptor verifique la autenticidad del
paquete enviado por el transmisor y también protege
al paquete contra alguna modificacion mientras se
encuentra en transito.

El Emulador Click

Actualmente se espera que los routers realicen un
trabajo mas complejo que el sélo reenvio de paquetes.
Por ejemplo, los routers de frontera que residen en los
limites entre organizaciones, frecuentemente deben
priorizar el tréfico, traducir direcciones de red, filtrar
paquetes o actuar como cortafuegos, entre otras
funciones.

Desafortunadamente, la mayoria de los routers tienen
disefios cerrados, estaticos y poco flexibles. Los
administradores de red deben ser capaces de habilitar
0 inhibir funciones del router; pero no pueden
especificar o identificar las interacciones entre
diferentes funciones tan facilmente. Ademas las
terceras partes vendedoras de software no tienen la
facilidad para implementar nuevas funciones. Las
extensiones requieren acceso al software de las
interfaces en la trayectoria de reenvio del router, pero
estas frecuentemente no existen, no existen en el
punto correcto o no son publicadas.

En contraparte, Click ofrece una arquitectura de
software modular y flexible para la construccién de

fe80::2d0:09ff :fed7:daee link-loca
192.168.1.1 .
Click

Ethl 00:d0:09:d7:da:ee JEEIT: e

fec0:0:0:1::/64 Prefix
192.168.1.0/24

Host A

0S: Win XP

00:00:39:73:20:c5 link-layer address
fe80::200:39ff:fe73:20¢5 link-local
fec0::1:200:39ff:fe73:20c5 site-local
192.168.1.2

routers; arquitectura desarrollada por Eddy Kolher y
otros en el MIT Lab for Computer Science [6]. Un
router Click esta formado por mddulos de
procesamiento de paquetes llamados elementos. Cada
elemento implementa una funcién simple del router;
por ejemplo, clasificacion de paquetes, encolado,
planificacion, etc. Una configuracion de un router es un
grafo dirigido que cuenta con elementos en sus vértices;
los paquetes fluyen a través de los extremos del grafo.
Las configuraciones son escritas en un lenguaje
declarativo denominado Click. Este lenguaje es legible
y facil de manipular por herramientas de depuracion de
configuraciones.

Como consecuencia de la arquitectura y lenguaje de
Click, las configuraciones son modulares y faciles de
extender. El router soporta extensiones tales como:
politicas de eliminacion, equilibrio entre flujos, calidad
de servicio, entre otras. Cada extensién simplemente
agrega algunos elementos a la configuracion IP basica.
Otras configuraciones, tales como conmutadores
Ethernet, cortafuegos y generadores de tréfico,
reutilizan muchos de los elementos del router IP. Esta
herramienta nos ha permitido implementar un router
béasico con funcionalidades de IPv4 e IPv6.

Implementacion de un Router Basico IPv4/IPv6

En la siguiente seccion se describe el disefio y
desarrollo de un router béasico IPv4/IPv6;
implementacion  que refleja  las  principales
caracteristicas y ventajas de dicha arquitectura.

192.168.2.1
Eth2 00:48:54:86:2b:ff

fec0:0:0:2::/64 Prefix
192.168.2.0/24

Host B

@y

0S: Win XP

00:02:3f:2e:e7:2c link-layer address
fe80::202:3fff:fe2e:e72c link-local
fec0::2:202:3fff:fe2e:e72c¢ site-local
192.168.2.2

[ 1Pv6 Addresses [ 1Pv4 Addresses [ Ethernet Addresses

Fig. 3. Escenario de desarrollo y evaluacion del router IP dual Clic
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Escenario

Nuestro objetivo es realizar el disefio y desarrollo de
un router dual IPv4/IPv6 basado en Click que
implemente las caracteristicas basicas de ambos
protocolos siguiendo los estandares [1,7,8,9],
funcional, escalable y didactico. Es importante resaltar
que se ha disefiado una plataforma abierta y bien
documentada, de tal manera que, aprovechando las
caracteristicas de legibilidad, extensibilidad vy
flexibilidad de Click, resulte sencillo e intuitivo
adicionar cualquier otra extension al router dual y
sirva como una herramienta para la ensefianza del
funcionamiento de un router IP.

El escenario de desarrollo y evaluacion del proyecto
esta constituido por una computadora que funcione
como router IP dual (Click router) y los hosts Ay B
ubicados en segmentos de red distintos; como se
muestra en la figura 3. También se detallan las
caracteristicas de configuracion del entorno de trabajo.
El router estd instalado en una computadora Intel
Pentium I11 (reloj de 800 MHz, 256 MB de RAM), dos
interfases de red Ethernet de 10/100 Mbps y el Sistema
Operativo Linux Red Hat 7.3.

Arquitectura

El router dual IP Click es escalable, y por lo tanto,
facil de entender y extender; esta version esta disefiada
para manejar dos interfases de red pero facilmente
puede ser ampliada a un ndmero mayor de interfases.

Packet Classifier
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En la figura 4, se muestra el diagrama a bloques de la
arquitectura del router. Posteriormente, se explica cada
uno de los blogues del diagrama que constituyen la
trayectoria de reenvio (forwarding path) para una
interfase; proceso similar para la otra interfase.

» La recepcion de paquetes (FromDevice). La
trayectoria de reenvio se inicia a partir del
elemento que captura los paquetes del dispositivo
de red, FromDevice(...). El valor dentro del
paréntesis, conocido como cadena de
configuracion, identifica las interfases de red. La
salida de este elemento se conecta directamente al
clasificador de paquetes.

El clasificador de paquetes (Packet Classifier).
El elemento que lleva a cabo la funciéon de
identificacion de  paquetes se  denomina
Classifier(...); contiene una entrada y siete salidas.
En la tabla 1 se muestran los patrones de
clasificacion  usados como  cadenas de
configuracion en el elemento.

Las salidas 0 a la 3 hacen referencia al protocolo
IPv6 y de la 4 a la 6 al protocolo IPv4. Los
patrones se establecen para identificar los paquetes
entrantes; por ejemplo, el patron 12/86dd, compara
que el paquete de entrada en su byte 12 tenga como
valor 86dd, en caso afirmativo, el paquete es IPv6
y serd emitido por la salida 3, en caso contrario
sera comparado con otro patrén; la comparacion es
de manera ascendente.

»

--IPv4--

Classifier(...)

| Autoconfiguration &
12/0806 20/0001 !

1

1

Address Resolution

: ARPResponder(...)

12/0806 20/0002 (ND & ARP)
12/0800 - IPva.
1
- 1 ARPQuerier(...)
--I vo-- . . . . .
:'»\/: [192.168.1.1, 00:c0:26:50:07:31 |
Classifier(...)

12/86dd 20/3aff 54/85
12/86dd 20/3aff 54/87

! [192.168.1.1 00:c0:26:50:07:31 |

12/86dd 20/3aff 54/88

12/86dd --IPv6--

IP6NDSolicitor(...)

- - fe80:2c0:26ff:fe50:731,

1
1
1
1
1
1| 00:c0:26:50:07:31

IP6NDAdvertiser(...)

feB80::2c0:26ff:fe50:731/128,
00:¢0:26:50:07:31

1
1
1
FromDevice !
1

Check Error messages
v IPHeader --IPv4--
ICMPError(...)
LL 192.168.1.1,11,0
--IPv6--
Routin
et 3 ICMP6Error(...)
N fec0::1:200:39ff:fe
StaticIPLookup(...) 73:20¢5, 3,0
192.168.1.0/24 1
192.168.2.0/24 2
0.0.0.0/0
192.168.1.11
--IPv6--
LookupIP6Route(...) p
——N rocess
fec0:0:0:1::/64 :01  ——4
£ec0:0:0:2::/64 0 2 IPHeader
:0/01
ToDevice |1

Fig. 4. Diagrama a bloques de la arquitectura del router IP dual Click
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Patron Descripcion Salida
12/0800 Identifica paquetes IPv4 6
12/0806 Identifica paquetes ARP 5
20/0002  Reply
12/0806 Identifica paquetes ARP 4
20/0001  Request
12/86dd  Identifica paquetes IPv6
12/86dd  Identifica paquetes 2
20/3aff Neighbor Advertisement
54/88
12/86dd  Identifica paquetes 1
20/3aff Neighbor Solicitation
54/87
12/86dd Identifica paquetes Router 0
20/3aff Solicitation
54/85

Tabla 1. Patrones de clasificacion.

Auto-configuracion y resolucién de direcciones
(Autoconfiguration & Address Resolution). Este
blogue se encarga del proceso de auto-
configuraciéon e identificacion de otros hosts y
routers conectados en el mismo enlace. Para la
resolucion de direcciones: en IPv4, se procesan los
mensajes ARP Reply y ARP Request con los
elementos ARPQuerier(...) y ARPResponder(...),
respectivamente; en IPv6, los mensajes Neighbor
Solicitation y Neighbor Advertisement se procesan
con los elementos IP6NDSolicitor(...) vy
IP6NDAdvertiser(...), respectivamente. Para el
proceso de auto-configuracién, se ha implementado
un elemento para generar mensajes de anuncio de
router (Router Advertisement, RA) periédicamente
0 en respuesta a un mensaje de solicitud de router
(Router Solicitation, RS).

El flujo de entrada para estos elementos se recibe
desde el clasificador y el flujo de salida es enviado
a la interfaz transmisora (ToDevice).

Verificacion de la cabecera IP (Check
IPHeader). Su entrada procede del clasificador y
contempla los paquetes IPv4/IPv6 que no tienen
relacion alguna con el proceso anterior. En esta
seccion se procede a la eliminacion de la cabecera
Ethernet, verificacion de la integridad de los
campos de la cabecera IP, obtencién de la
direccion IP destino y envio del paquete al proceso
de encaminamiento.

Encaminamiento (Routing). Para el correcto
encaminamiento de los paquetes a su destino, el
router Click hace uso de los elementos
StaticlPLookup(...) y LookuplP6Route(...), para
IPv4 e IPv6 respectivamente; ambos elementos
implementan encaminamiento estatico. Las tablas
de encaminamiento utilizadas para el escenario se
muestran en la tabla 2.

»

»
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IPv4 IPv6
192.168.1.0/24 1 Fec0:0:0:1::/64 ::0 1
192.168.2.0/24 2 Fec0:0:0:2::/64 ::0 2

0.0.0.0/0 192.168.1.1 1 :0/01

Tabla 2. Tablas de encaminamiento IPv4/IPv6

Procesamiento de la cabecera IP (Process
IPHeader). Este proceso recibe los paquetes
provenientes del proceso de encaminamiento y
realiza las funciones mostradas en la tabla 3.

Si el proceso de la cabecera es exitoso, se enviard
el paquete a la interfase transmisora, en caso
contrario, se enviara al proceso de mensajes de
error.

Funcion Protocolo
Decremento y verificacion del campo IPv4
TTL
Verificacion de requerimiento de 1Pv4
redireccionamiento
Procesamiento de opciones del paquete IPv4
Fragmentacion del paquete IP 1Pv4
Eliminacién de paquetes broadcast o IPv4/IPv6
multicast
Decremento del campo Hop-Limit IPv6

Tabla 3. Funciones de procesamiento de la cabecera IP.

Mensajes de error (Error Messages). Cuando
ocurren errores en el procesamiento de la cabecera
de un paquete IP, el router debe informar al host
fuente del evento ocurrido a través del protocolo
ICMP/ICMPv6. El lenguaje Click ha definido los
elementos ICMPError(...) e ICMP6Error(...) para
este proceso. Por ejemplo, el elemento:

ICMP6Error(fec0::1:200:39ff:fe73:20c¢5, 3, 0)

Indica la generacion de un mensaje de error
ICMPv6 desde un router cuya direccion IP6 es
fec0::1:200:39ff:fe73:20c5, de tipo 3 (Time Hop
Count Exceded) y cédigo 0. Los mensajes de error
generados se transfieren al proceso de
encaminamiento para su correcto envio.

Pruebas de desempefio

Esta seccion presenta la evaluacion realizada al router
dual IPv4/IPv6. Primero, confirmamos la conectividad
entre los host A 'y host B mediante el uso del comando
ping (IPv4/1Pv6) con resultado positivo. Segundo, se
procedi6 a medir la capacidad de reenvio y su
estabilidad con la generacion de un flujo constante de
paquetes variando la velocidad de transmision cada
vez, los resultados se pueden observar en la figura 5.
Los paquetes inyectados son UDP de 64 bytes (106
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bytes incluyendo las cabeceras MAC e IP) resultando
la velocidad de reenvio del router igual a 292 pag/s
(247.6 kbps). Es importante recordar las caracteristicas
del CPU vy sefalar que el router se ha instalado a nivel
de usuario; se espera que el rendimiento del router
instalado a nivel de kernel en un CPU con mayores
prestaciones tenga un desempefio mucho mayor. Por
ultimo, se ejecutaron varias aplicaciones (video, voz,
transferencia de ficheros, etc.) simultdneamente. Se
observé un buen rendimiento en el reenvio simultaneo
de los flujos. Una comparacion del video transmitido y
recibido durante el ejercicio se presenta en la figura 5.

Input Rate (paq/s)

0 50 100 150 200 250 300 350 400 450 500
Forwarding Rate (pag/s)

a) Medicion de la velocidad de reenvio

video Rx

video Tx

b) Prueba con transmision de video

Fig. 5. Pruebas de desempefio del router: a) velocidad de
reenvio y b) comparacidn de video transmitido y recibido

Conclusiones

El desarrollo de dispositivos basados en IPv4 e IPv6,
con soporte para distintas facilidades como QoS y
movilidad generalmente puede consumir mucho
tiempo y recursos, limitando la participacion de la
mayor parte de la comunidad académica y pequefias
empresas comerciales. Hemos demostrado, a través de
la implementacion del router dual IPv4/IPv6, que
herramientas de desarrollo basadas en software como
el Click, abren nuevas posibilidades para la ensefianza,
desarrollo, investigacion e innovacién a los grupos
menos privilegiados. Los resultados obtenidos durante

la evaluacion del router IPv4/IPv6 presentaron un
rendimiento aceptable para nuestros objetivos.
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