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Resumen

Las entidades de certificacién creadas por la Ley 527 de 1999 llevan a cabo diversas
actividades, como son, entre otras, las de emitir certificados en relacién con las firmas
electrénicas o digitales de personas naturales o juridicas y emitir certificados sobre la
verificacién respecto a la alteracién entre el envio y recepcién del mensaje de datos
y de documentos electrénicos transferibles; actividades que deben ser cumplidas
a cabalidad por las entidades de certificacién, pues de no hacerlo, se afectan los
derechos de los suscriptores. De acuerdo con el régimen de responsabilidad civil,
las entidades de certificacidn estdn en la obligacién de responder por todos los
perjuicios que causen en el cumplimiento de sus funciones, por los perjuicios que

puedan causar a los suscriptores y a terceros de buena fe.

Palabras clave: entidades de certificacién, servicios de certificacién, comercio
electrénico, firma electrénica, firma digital, certificado digital, responsabilidad

civil, declaracién de pricticas de certificacin.

* Articulo producto del proyecto de investigacion: “La responsabilidad de las entidades de
certificacién digital en Colombia”, en el marco del grupo de investigacién Estudios en Derecho Privado,
realizado con el apoyo estructural y financiero de la Universidad Santo Tomas de Bogotd, Colombia.

DOIL: https://doi.org/10.15332/51900-0448.2018.0048.02

** Abogada de la Universidad Santo Tomds, Bogotd, Colombia, doctora en Derecho de la
Universidad Carlos III de Madrid, Espafia, docente e investigadora de la Universidad Santo Tomis,
Bogotd, Colombia. Correo electrénico: yasmintorrest@gmail.com

** Abogado de la Universidad Santo Tomds, Bogotd, doctor en Derecho Publico de la Universidad de
Nantes, Francia, magister de Investigacién en Ciencias Juridicas, Politicas, Econémicas y de Gestion, mencién
en Derecho Publico, especialista en Derecho Publico, Derecho del Medio Ambiente, Derecho Econémico
Internacional y Europeo por la Universidad de Nantes, Francia, docente investigador de la Universidad Santo
Tomis, Bogotd, Colombia, perteneciente al grupo de Derecho Publico Francisco de Vitoria de la Universidad
Santo Tomas, Bogotd, Colombia. Correo electrénico: alexisramirezarenas@hotmail.com

ISSN: 1900-0448, IUSTA, n.° 48, enero-junio 2018, pp. 43-71




44 Ana Yasmin Torres Torres, Oduber Alexis Ramirez Arenas

CIVIL LIABILITY OF CERTIFICATION BODIES IN COoLOMBIA

Abstract

The certification bodies created by Law 527 of 1999 carry out various activities,
such as, among others, issuing certificates related to electronic or digital signatures
for natural or legal persons and issuing certificates on verification regarding alter-
ation between sending and receiving the data message and transferable electronic
documents; these activities must be fully complied by the certification bodies,
otherwise, the rights of subscribers will be affected. Under the civil liability re-
gime, the certification bodies are obliged to respond for all damages caused in the
performance of their duties, for the damages they may cause to subscribers, and to

third parties in good faith.

Keywords: Certification bodies, certification services, electronic commerce, elec-
tronic signature, digital signature, digital certificate, civil liability, declaration of

certification practices

A RESPONSABILIDADE CIVIL DAS ENTIDADES
DE CERTIFICAGCAO NA CoLOMBIA

Resumo

As entidades de certificagdo criadas pela Lei 527 de 1999 realizam diversas ati-
vidades, como sdo emitir certificados no relacionado com as firmas eletronicas ou
digitais de pessoas naturais ou juridicas e emitir certificados sobre a verificagio
sobre a alteragdo entre o envio e recep¢do da mensagem de dados e documentos
eletronicos transferiveis; atividades que devem ser cumpridas cabalmente pelas
entidades de certificacio, ora, se ndo fazé-las, afetam-se os direitos dos cadastrados.
De acordo com o regime de responsabilidade civil, as entidades de certificagio estdo
obrigadas a responder por todos os prejuizos causados no cumprimento de suas

fungdes, pelos prejuizos que possam causar aos cadastrados e terceiros de boa-fé.

Palavras-chave: Entidades de certificagio, servicos de certificagio, comércio ele-
trénico, assinatura eletronica, assinatura digital, certificado digital, responsabilidade

civil, declaragio de praticas de certificagio.
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Introduccién

Las operaciones que se realicen mediante la trasmisién y conservacién de los
mensajes de datos, deben ser realizadas de manera segura, por lo que el servicio de
certificacién de firmas electrénicas o digitales es determinante para garantizar la
confianza y el desarrollo del comercio electrénico.

Es por esto, que la Ley 527 de 1999, creé las entidades de certificacion y las

definié como:

Aquellas personas que, autorizadas conforme a la ley, estdn facultadas para emitir
certificados en relacién con las firmas digitales, ofrecer o facilitar los servicios de
registro y estampado cronolégico y cumplir con las demds funciones relativas a las

comunicaciones basadas en las firmas digitales'. (Ley 527 de 1999)

Posteriormente, en los articulos 29 y siguientes, sefialé las caracteristicas y
requerimientos de las entidades de certificacion, sus actividades, remuneracién y
deberes. Asi mismos, el Decreto 019 de 2012 en los articulos 160 a 163, modificé
algunos articulos de la Ley 527 de 1999, sefialando las caracteristicas, requeri-
mientos, actividades y deberes de las entidades de certificacion.

Recientemente, el articulo 160 del Decreto 019 de 2012, mediante el cual se
establecieron las caracteristicas y requerimientos de las entidades de certificacién, fue
reglamentado por el Decreto 333 de 2014, que definié el régimen de acreditacién
de las entidades de certificacién.

Es decir, que las entidades de certificacion llevan a cabo diversas actividades,
como son, entre otras, las de emitir certificados en relacién con las firmas elec-
trénicas o digitales de personas naturales o juridicas; emitir certificados sobre la
verificacién respecto de la alteracién entre el envio y recepcién del mensaje de datos
y de documentos electrénicos transferibles; emitir certificados en relacién con la
persona que posea un derecho u obligacién con respecto a los documentos que versen
sobre algin derecho sobre mercancias o con arreglo al contrato de transporte de

mercancias; y ofrecer o facilitar los servicios de generacién de los datos de creacién

! Ley 527 de 1999, literal d). Entidad de Certificacién. Es aquella persona que, autorizada
conforme a la presente ley, estd facultada para emitir certificados en relacién con las firmas digitales
de las personas, ofrecer o facilitar los servicios de registro y estampado cronolégico de la transmision y
recepcién de mensajes de datos, asi como cumplir otras funciones relativas a las comunicaciones basadas
en las firmas digitales;
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de las firmas digitales certificadas, servicios de registro y estampado cronolégico
en la generacion, transmisién y recepcién de mensajes de datos y cualquier otra
actividad relacionada con la creacién, uso o utilizacién de firmas digitales y elec-
trénicas (Ley 527, art. 30, 1999).

Estas actividades deben ser cumplidas a cabalidad por las entidades de certifica-
cién, pues de no hacerlo, los derechos de los suscriptores, esto es, los destinatarios
del servicio, y terceros de buena fe, pueden resultar siendo afectados.

Por lo anterior, en el presente articulo de investigacién analizaremos la respon-
sabilidad en la que incurren las entidades de certificacién, frente a los suscriptores
o a las personas que confien en sus certificados, ya sea por el incumplimiento
de los deberes previstos en la ley, por ejercicio ilicito de sus actividades o por la
Declaracién de Practicas de Certificacién (en adelante, DPC), definidas como la
manifestacién publica de la entidad de certificacién sobre las politicas y procedi-
mientos especificos que aplica para la prestacién de sus servicios.

Para nuestro andlisis, tendremos en cuenta demds, los Criterios Especificos
de Acreditacién? (en adelante, CEA) que deben ser cumplidos por la Entidad de
Certificacion Digital®, ante el Organismo Nacional de Acreditacién en Colombia
(ONAC).

El estudio se hard a partir del régimen general de responsabilidad contemplado
en el articulo 16 del Decreto 333 de 2014, el cual establece que las entidades de
certificacién responderdn por todos los perjuicios que causen en el ejercicio de sus

actividades.

Resultados

Determinar y socializar mediante un articulo de investigacién cudles son las

responsabilidades de las entidades de certificacién por los servicios prestados.

La responsabilidad de las entidades de certificacién

2 CEA-4.1-10 Versién 01

* La denominacién Entidades de Certificacién Digital, usada en los CEA y para todo el programa
de acreditacion, se establece con el fin de particularizar y diferenciar este tipo de organizaciones de los
demis Organismos de Certificacién que ONAC acredita.
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Para analizar el régimen de responsabilidad civil de las Entidades de Certi-
ficacién debemos remitirnos al articulo 2341 del Cédigo Civil’, el cual establece
que todo aquel que ha cometido un delito o culpa, causando un dafio a otro, es
obligado a la indemnizacidn, sin perjuicio de la pena principal que la ley imponga

por la culpa o el delito cometido.

1. Elementos de la responsabilidad civil

La responsabilidad civil de las entidades de certificacién estd subordinada a
la existencia de los elementos que la condicionan, estos son: la culpa, el dafio y la
relacién de causalidad entre la conducta culposa y el dafio.

Respecto a la culpa, el sistema normativo nacional le confiere a este elemento
subjetivo notable relevancia al momento de valorar el cumplimiento o incumpli-
miento de las obligaciones y el alcance de la indemnizacién®.

El Cédigo Civil acoge un sistema de graduacion de culpa en referencia a los
contratos que define el alcance de las tres nociones de culpa, graduando la respon-
sabilidad del deudor segun la gravedad de la culpa cometida, lo cual implica que el
deudor incumplido no indemniza los dafios causados por su inejecucion culposa en
general, sino que, atendiendo al beneficio que le reporta el contrato, y de acuerdo

con el articulo 63¢ del Cédigo Civil, algunas veces responderd hasta por culpa le-

* Cédigo Civil. Articulo 2341. Responsabilidad Extracontractual. EI que ha cometido un delito
o culpa, que ha inferido dafio a otro, es obligado a la indemnizacién, sin perjuicio de la pena principal
que la ley imponga por la culpa o el delito cometido.

* Para Mantilla (2007) en el derecho colombiano, este supuesto principio general de responsabilidad
por culpa ya no es tan general, puesto que su aplicacién se ha venido restringiendo a causa de la
proliferacién de regimenes objetivos de indemnizacién de perjuicios, por cuanto la jurisprudencia y la
doctrina han terminado por establecer un verdadero mito juridico con el objeto de mantener la palabra
‘culpa’en su discurso.

¢ Culpa y dolo. La ley distingue tres especies de culpa o descuido. Culpa grave, negligencia grave,
culpa lata, es la que consiste en no manejar los negocios ajenos con aquel cuidado que aun las personas
negligentes o de poca prudencia suelen emplear en sus negocios propios. Esta culpa en materias civiles
equivale al dolo. Culpa leve, descuido leve, descuido ligero, es la falta de aquella diligencia y cuidado que los
hombres emplean ordinariamente en sus negocios propios. Culpa o descuido, sin otra calificacién, significa
culpa o descuido leve. Esta especie de culpa se opone a la diligencia o cuidado ordinario o mediano. E1
que debe administrar un negocio como un buen padre de familia, es responsable de esta especie de culpa.
Culpa o descuido levisimo es la falta de aquella esmerada diligencia que un hombre juicioso emplea en la
administracién de sus negocios importantes. Esta especie de culpa se opone a la suma diligencia o cuidado.
El dolo consiste en la intencién positiva de inferir injuria a la persona o propiedad de otro.
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visima, otras hasta por culpa leve y otras solo por dolo o culpa grave. Ahora bien,
¢cudl serd el grado de diligencia que cabe esperar de las Entidades de Certificacién?

El grado de diligencia que se les exige, responde a la especialidad de las acti-
vidades desarrolladas por las entidades de certificacién y, por tanto, eleva el grado
de perfeccion de las labores desarrolladas. Dice la Corte Constitucional (Sentencia
C-219, 2015), que las entidades de certificacién tienen una labor trascendental en
la actualidad por cuanto garantizan que todas las operaciones que envuelvan tras-
mision y conservacién de mensajes de datos y certificaciones sobre firmas digitales,
se realicen de manera segura.

Las entidades de certificacién asumen obligaciones cuyo objeto estriba en dar
confianza a las partes respecto de la veracidad de los contenidos de los documentos
y operaciones electrénicas, en donde la buena fe de las partes preside la ejecucién
del contrato, correspondiéndole a la entidad de certificacién acreditar la diligencia
debida en el empleo de las normas técnicas que rigen su labor fedante.

Por lo tanto, aunque su caricter eminentemente técnico no se discute, co-
moquiera que se desprende inequivocamente del componente tecnoldgico que es
caracteristico de los datos electrénicos, es lo cierto que participa de un importante
componente de la tradicional funcién fedante, pues al igual que ella, involucra la
proteccién a la confianza que la comunidad deposita en el empleo de los medios
electrénicos de comunicacién asi como en su valor probatorio, que es lo realmente
relevante para el derecho, pues, ciertamente es el marco juridico que crea el elemento
de confianza (Sentencia C-662, 2000). La certificacién técnica busca dar certeza a
las partes que utilizan medios tecnolégicos para el intercambio de informacién, en
cuanto a la identidad y origen de los mensajes de datos intercambiados.

En efecto, las entidades de certificacion son de vital importancia para la certifi-
cacién de los mensajes de datos, pues contrario a lo que ocurre con los documentos
en papel, para cumplir con el princpio de equivalencia funcional se requiere que
los mensajes de datos sean certificados técnicamente. Son estas entidades quie-
nes certifican que un mensaje de datos cumple con los elementos esenciales para
considerarlo como tal, a saber, la confidencialidad, la autenticidad, la integridad y
la no repudiacién de la informacién, lo que, en tltimas permite inequivocamente
tenerlo como auténtico.

Abundante jurisprudencia de la Corte Constitucional ha sostenido, que el le-
gislador goza de una amplia libertad para regular el servicio notarial, por lo tanto,

bien puede la ley atribuir la prestacién de esa funcién a particulares, siempre y
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cuando establezca los correspondientes controles disciplinarios y administrativos
para garantizar el cumplimiento idéneo de la funcién’.

Por otra parte, en las labores desarrolladas por las entidades de certificacion, estas
asumen la calidad de “profesional”, pues poseen el conocimiento de una determi-
nada técnica derivada de su estudio comprobado o de su ejercicio; situacion que le
atribuye competencias especificas, por ejemplo, sobre certificacién electrénica, que
permiten hacerlas responsables por su omisién y, por tanto, en grado superior a lo
que podria esperarse de un individuo cualquiera (Mosset, 2001), por ello hablamos
de una responsabilidad profesional (Santos, 2006).

La culpa es el factor de atribucién que sirve de fundamento al deber de reparar,
como mencionamos anteriormente, el articulo 2341 del Codigo Civil, sustenta
la responsabilidad subjetiva en la obligacién de resarcir el dafio causado, por lo
tanto, la culpa es considerada el factor de imputacién cuando el causante del dafio
funge como profesional, pero no obstante, al aplicar el sistema de la apreciacién
de la culpa in abstracto, no suele utilizarse como sujeto hipétetico de comparacién
al buen padre de familia, sino que al realizar funciones fedantes las entidades de
certificacién pueden incurrir en una responsabilidad de caricter profesional y el
sujeto hipétetico para calificar una conducta culposa es el buen profesional (Man-
tilla, 2007; Cortés 2009) de la misma especialidad.

Para Le Tourneau (2014), mientras que para un ciudadano comtn un com-
portamiento determinado seria culpa levisima, para un profesional en esas mismas
circunstancias seria culpa grave siempre y cuando evidencia ineptitud en la tarea
encomendada. En general, la tendencia es exigir al profesional el comportamiento
de otro sujeto de su misma profesion, profesional prudente término medio, advir-
tiendo, eso si, que para eventos de extrema complejidad o para casos pioneros, el
nivel de exigencia debe disminuirse al rango de culpa grave (Ariza, 2010).

Por ejemplo, las entidades de certificacién actian como terceros de confianza,
para lo cual la ley le atribuye facultades relevantes en atencién a la certificacién
de firmas electronicas o digitales. Un comportamiento descuidado sobre los datos
de generacién de la firma digital de una persona titular de un certificado, que
posteriormente genera un mensaje de datos y lo firma, mensaje de datos que es

interceptado y descifrado por terceros no autorizados, seria un comportamiento

7 Ver entre otras, Corte Constitucional, sentencia C 662/00, M.P. Dr. Fabio Morén Diaz; Corte
Constitucional, sentencia C- 741/98, ML.P. Alejandro Martinez Caballero.
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culposo, con una exigencia mayor que el que podria darse a una empresa cualquiera
por el mal manejo que haga de la informacién de un cliente.

Respecto al dafio, dentro de la sistemdtica establecida en el orden juridico
colombiano, el principio de reparacién integral no excluye la posibilidad de que el
legislador, a quien corresponde efectuar el disefio normativo de la responsabilidad
derivada del incumplimiento contractual, contemple algunas limitaciones que sean
compatibles con el principio de equidad que debe regir esta materia.

En efecto, prevalece la regla que todo deudor incumplido, actie con dolo o con
culpa, estd obligado a responder de todos los dafios que sean consecuencia inmediata
y directa del incumplimiento, y que paralelamente limite los dafios imputables al
contratante no doloso, a aquellos que podian preverse al momento de contratar.
En materia de responsabilidad civil extracontractual, la extensién de la reparacién
del dafio es mayor.

El nexo de causalidad es la relacién necesaria entre el hecho generador del dafio
y el dafio probado. Para poder atribuirle el resultado a una persona y declararla
responsable como consecuencia de su accién u omision, es indispensable definir
si aquel aparece ligado a esta por una relacién de causa-efecto. La relacién de
causalidad debe ser probada en todos los casos por el actor, si se tiene en cuenta
que por norma general no existen presunciones del nexo causal en el ordenamiento
juridico colombiano (Patifio, 2008), independientemente de si el régimen estd

fundamentado en la culpa o en algun tipo de responsabilidad objetiva.

2. Responsabilidad civil contractual y sus limitaciones

La regla general consagrada en el articulo 2341 del Cédigo Civil es reiterada
por el articulo 16 del Decreto 333 del 2014, el cual establece un régimen general
de responsabilidad para las actividades desarrolladas por las Entidades de Certifi-
cacién, sefialando que estas responderdn por todos los perjuicios que causen en el
ejercicio de sus actividades y por los perjuicios que puedan causar los prestadores
de servicios utilizados por la entidad de certificacidn, a los suscriptores o personas

que confien en los certificados®.

§ Decreto 333 de 2014. Articulo 16. Responsabilidad. Las entidades de certificacién responderan por
todos los perjuicios que causen en el ejercicio de sus actividades. La entidad certificadora serd responsable
por los perjuicios que puedan causar los prestadores de servicios a que hace referencia el articulo 12 del
presente decreto, a los suscriptores o a las personas que confien en los certificados.
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En la dltima parte, el articulo 16, del citado Decreto y en armonia con la con-
cepcidn dualista de la responsabilidad civil en Colombia, se indica la existencia para

las entidades de certificacién de ambas responsabilidades, a saber:

* Responsabilidad contractual respecto a los suscriptores de los certificados,
para quienes el pago de la indemnizacién estard limitado por la autonomia
de la voluntad de las partes, y por la naturaleza y alcance de la obligacién
incumplida.

* Responsabilidad extracontractual respecto a los terceros de buena fe ajenos
a la relacion, pero que con ocasién de la misma han resultado de alguna
manera perjudicados, por haber confiado en los certificados y para quienes
la reparacién es por la totalidad de los dafios y sin eximir ningin tipo de

culpa por parte de las entidades de certificacién.

No puede confundirse el tratamiento de una y otra responsabilidad, las cuales
estin reguladas de manera auténoma e independiente en capitulos distintos del
Cédigo Civil, se originan en causas o fuentes diversas y sus prescripciones en materia
de reparacién no son coincidentes.

Cuando la responsabilidad civil es contractual’, hacemos alusién a la obligacién
de reparar los perjuicios provenientes del incumplimiento, o del retraso en el cum-
plimiento, o de cumplimiento defectuoso de una obligacién pactada en el contrato™.
Cuando se produce el incumplimiento de una de las obligaciones derivadas del
certificado, surge la necesidad del acreedor de pedir al deudor que incumplié, el

resarcimiento de los dafios y perjuicios que el incumplimiento le ocasioné!!. Existe

? Sobre la ‘responsabilidad contractual’, es menester precisar que el Cédigo de Bello, al igual que
el Cédigo Civil Francés, no consagra en forma expresa un verdadero sistema de responsabilidad civil
por el incumplimiento de las obligaciones contractuales, sino que se limita a establecer, en su libro
cuarto: “ De las obligaciones en general y de los contratos”, titulo XII (del efecto de las obligaciones),
unas disposiciones que regulan la indemnizacién del dafio emergente y el lucro cesante derivados del
incumplimiento de obligaciones convencionales. Ahora bien, esto no significa, de ninguna manera, que
la responsabilidad contractual no exista, como han pretendido algunos, sino solo que su estructuracién
se debe al trabajo emprendido por la jurisprudencia y la doctrina a partir del siglo XIX (Mantilla, 2007).

19 Nos referimos al certificado emitido por una entidad de certificacién acreditada que encaja en
la definicién de contrato contenida en el articulo 1495 del Cédigo Civil, “contrato o convencién es un
acto por el cual una parte se obliga para con otra a dar, hacer o no hacer alguna cosa”, o en el articulo
864 del Cédigo de Comercio, “contrato es un acuerdo de dos o mds partes para constituir, regular o
extinguir entre ellas una relacién juridica patrimonial”.

1t Para los hermanos Mazeaud, la responsabilidad contractual es aquella que resulta del
incumplimiento de una obligacién nacida de un contrato. Cuando el contratante no cumple la obligacién
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una relacién juridica previa y el sistema de responsabilidad derivado del contrato
tiene como finalidad asegurar al perjudicado la obtencién del beneficio que se buscé
con la obligacién pactada (Roca y Navarro, 2011).

En materia contractual, la victima tiene derecho a la reparacién total de los
dafios que sean ciertos, directos, personales y que hayan causado la supresién de un
beneficio obtenido licitamente por el afectado. Sin embargo, este principio general
puede estar limitado ya sea por clausulas legislativas razonables, o por estipulaciones
de los contratantes, quienes auténomamente pueden decidir que el responsable se
libere total o parcialmente de su obligacién frente a la victima, habida cuenta del
interés privado que estd inmerso en los derechos de crédito asociados a un contrato
(Sentencia C-1008, 2010). En este sentido, el inciso final del articulo 1616 establece
que “las estipulaciones de los contratos podrdn modificar estas reglas”.

Con fundamento en esta cldusula los contratantes pueden prever una intensi-
ficacién o reduccién de los estindares de responsabilidad del deudor, toda vez que
la norma protege intereses privados. Asimismo, el articulo 1604 del Cédigo Civil,
ultimo aparte establece respecto a la responsabilidad del deudor que, se entiende sin
perjuicio de las disposiciones especiales de las leyes y de las estipulaciones expresas
de las partes. Esto significa, que el legislador puede en desarrollo de su potestad de
configuracién, fijar las reglas especiales que considere convenientes, necesarias y
adecuadas para establecer y cuantificar la responsabilidad civil derivada del incum-
plimiento contractual, preservando en ello el derecho a la autonomia individual de
los contratantes (Sentencia C-1008, 2010).

En este sentido, en materia de responsabilidad de las entidades de certificacién,
el articulo 10, numerales 6 y 7 del Decreto 333 del 2014, establecen que sin perjuicio
de los demis requisitos que establezca el ONAC, el contenido de la DPC deberd

incluir al menos lo siguiente:

6. Descripcién de las garantias y recursos que ofrece para el cumplimiento de las
obligaciones que se deriven de sus actividades.

7. Limites de responsabilidad por el ejercicio de su actividad

puesta a su cargo por el contrato, puede causar un perjuicio al otro contratante, acreedor de la obligacion.
En ciertas condiciones, estd obligado a reparar ese perjuicio (Mazeaud, Mazeaud, y Mazeaud, 1959).
3 ’ y y
ara Martinez ,la responsabilidad contractual es aquella que “nace para una persona que ocasiona
Para Mart 1988),1 bilidad contractual 11
un dafio por el incumplimiento, demora o desconocimiento de determinadas obligaciones, adquiridas
a través de un contrato o convencién’.
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De tal forma que, por disposicién expresa, en la Declaracién de Pricticas de
Certificacion (DPC) las entidades de certificacién pueden alterar las premisas ge-
nerales de responsabilidad e incluir las estipulaciones que estas crean convenientes.

Por lo general, las limitaciones y/o exoneraciones de responsabilidad estable-
cidas en la DPC'? son para las entidades de certificacion, los suscriptores (ambos
partes del contrato) y para quienes confian en los certificados (terceros de buena
fe). A continuacion algunos ejemplos de clausulas limitativas de responsabilidad,

incluidas en la Declaracién de Pricticas de Certificacién (DPC).

* Las obligaciones son de medio y no de resultado. Ello significa que la entidad
de certificacién utilizard su conocimiento y experiencia en la prestacién del
servicio de certificacién digital, y responderd profesionalmente por la culpa
leve en sus actuaciones como Entidad de Certificacién Digital. Dicha enti-
dad no puede garantizar que la actividad de certificacién tenga un resultado
determinado, solo responderd por aquellos errores que, ocurridos, hubieran
podido evitarse por su diligencia profesional.

* Los dafos producidos o relacionados con la no ejecucién o ejecucion
defectuosa de las obligaciones a cargo del suscriptor, de la parte confiante
o de ambos, correrdn por cuenta de estos, asi como todo perjuicio que se
ocasione por el uso indebido de los certificados digitales o las violaciones a
sus limitaciones de uso establecidas en el mismo, en la seccién de uso de los
certificados digitales o en cualquier otro documento que regule el Sistema
de Certificacion Digital.

* La entidad de certificacién no respondera por los perjuicios ocasionados
por el incumplimiento de sus obligaciones por casos de fuerza mayor, caso
fortuito o, en general, cualquier circunstancia sobre la que la entidad de
certificacién no pueda tener un control razonable, incluyendo pero sin
limitarse a los siguientes: los desastres naturales, las alteraciones de orden
publico, el corte de suministro eléctrico y/o telefénico, los virus informiticos,

las deficiencias en los servicios de telecomunicaciones (internet, canales de

12 Los ejemplos han sido tomados de la Declaracién de Précticas de Certificacién de las siguientes
entidades de certificacion: Andes Servicio de Certificaciéon Digital SCD (https://www.andesscd.com.
co), Sociedad Cameral de Certificacién Digital Certicimara S. A. (https://web.certicamara.com/) y
Entidad de Certificacion Cerrada del Banco de la Republica (CA BANREP) (http://www.banrep.gov.
co/contenidos/entidad-certificaci-n-cerrada-del-banco-rep-blica).
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comunicacién, etc.) o el compromiso de las claves asimétricas derivado del
riesgo tecnoldgico imprevisible.

* Independientemente de la causa u origen de su responsabilidad, la entidad de
certificacién fija como cuantia maxima para la indemnizacién de perjuicios
por los dafios ocasionados por certificado digital emitido. En consecuencia,
la entidad de certificacién solo indemnizard hasta este valor a las personas
perjudicadas por un certificado digital emitido por esta, independiente-
mente del nimero de veces que el mismo se haya utilizado o del nimero de
perjudicados por dichos usos. En caso de que existan varios perjudicados,
el monto maximo indemnizable se distribuird a prorrata entre ellos. Si
habiéndose distribuido la indemnizacién, surgieren nuevos perjudicados,
estos deberdn dirigirse contra las personas ya indemnizadas para efectos de
obtener a prorrata su indemnizacién.

* Laentidad de certificacién solo responderd por los perjuicios que se ocasio-
nen por la utilizacién de los servicios de certificacién digital dentro del afio
siguiente a su expiracién o revocacién del certificado digital.

* La entidad de certificacion no ofrece ningun tipo de garantia que no esté
expresamente estipulada en esta Declaracién de Précticas de Certificacion,
ni responderd por evento que no esté expresamente contemplado en este
acapite.

* En caso que las leyes aplicables al servicio de certificacién digital establezcan
la imposibilidad de limitar la responsabilidad en alguno de los aspectos aqui
descritos o que se describen en esta Declaracién de Précticas de Certifica-
cidén, se dard a estas cldusulas el mayor alcance que la ley permita darles en
cuanto a la limitacién de la responsabilidad de la entidad de certificacién.

* La entidad de certificacién no se hard responsable por el contenido de los
mensajes o documentos firmados o por el contenido de pdginas web que
posean un certificado.

* La entidad de certificacién no se hard responsable por pricticas no notifi-
cadas a la entidad de certificacién que afecten la llave privada del suscriptor
permitiendo su uso por terceros (p. ¢j. robo, pérdida o compromiso).

* La entidad de certificacidn no se hard responsable por la no recuperaciéon
de documentos cifrados con la llave publica del suscriptor.

* Dada la complejidad de los sistemas informiticos y el propio riesgo tec-
noldgico, la entidad de certificacién no serd responsable de los errores o

inconsistencias que puedan presentarse en el sistema de claves asimétricas, o
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cualquier otro riesgo no predecible de naturaleza similar. Consecuentemente,
de acuerdo con la costumbre internacional, la presencia de fallas para efectos

legales se asimilard al caso fortuito o fuerza mayor.

Los articulos 39 y 40 de la Ley 527 de 1999™ imponen deberes a los suscriptores
con relacién a la generacién, uso y custodia de la firma digital, el suministro de
informacién a la entidad de certificacién y la revocacién de los certificados. Por
esta razon, la DPC establece cldusulas exonerativas de responsabilidad para las
entidades de certificacién ante el incumplimiento de las obligaciones impuestas al

suscriptor. Asi tenemos por ejemplo:

*  De conformidad con lo establecido en el articulo 40 de la Ley 527 de 1999,
el suscriptor serd responsable y se compromete a indemnizar a la entidad de
certificacién y a las partes confiantes los dafios y perjuicios que se ocasionen o
puedan ocasionarse por el incumplimiento de cualquiera de sus obligaciones,
asumiendo igualmente los gastos judiciales en que la entidad de certificacién
pudiera incurrir por esta causa, incluyendo los costos de abogados.

* La custodia del soporte fisico (tarjeta inteligente, token, disco duro, dis-
quete u otro suministrado o no por Certicimara) del certificado digital es
responsabilidad exclusiva del suscriptor.

* El suscriptor serd el tnico responsable frente a las partes confiantes y a la
entidad de certificacién por todos los perjuicios que se ocasionen por la
falsedad, inexactitud o insuficiencia de la informacién que entregue a la en-
tidad de certificacién o ala parte confiante, independientemente de la causa
por la cual haya entregado dicha informacion falsa, inexacta o insuficiente.

* Elsuscriptor asumird los perjuicios que sufra como consecuencia por eventos

de caso fortuito o fuerza mayor.

13- Articulo 39. Son deberes de los suscriptores:

1. Recibir la firma digital por parte de la entidad de certificacién o generarla, utilizando un método
autorizado por esta.

2. Suministrar la informacién que requiera la entidad de certificacién.
3. Mantener el control de la firma digital.
4. Solicitar oportunamente la revocacién de los certificados.

Articulo 40. Los suscriptores serdn responsables por la falsedad, error u omisién en la informacién
suministrada a la entidad de certificacién y por el incumplimiento de sus deberes como suscriptor.
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* Laentidad de certificacién no se hard responsable por dafios y/o perjuicios
producto de la errada interpretacién de las Practicas de Certificacién por

parte de usuarios y suscriptores en el uso de los servicios.

3. Responsabilidad civil extracontractual

Respecto a las personas que confian en los certificados, que son terceros de
buena fe, contrario a lo que sucede con los suscriptores de los certificados, se estd
frente a un supuesto de responsabilidad civil extracontractual puesto que entre
victima y agente del dafio no existe vinculo anterior alguno, o aun existiendo tal
vinculo, el dafio que sufre la victima no proviene de dicha relacién anterior sino
de otra circunstancia.

Enla responsabilidad extracontractual serd deber del litigante demostrar la culpa,
negligencia o impericia en la que incurrié la entidad de certificacién, mientras que
sies deseo de la entidad de certificacion relevarse de la responsabilidad contractual,
deberd demostrar que ejercié la diligencia y el cuidado debidos o la existencia de

una causa extrafia no imputable (caso fortuito o fuerza mayor) (Cuellar, 1983).

Criterios de imputacién de responsabilidad a las entidades
de certificacién en la legislacién colombiana

Con relacién a los criterios de imputacién de la responsabilidad de las entida-
des de certificacién, la doctrina nacional e internacional ha establecido que, pese
a las particularidades de cada actividad u oficio, a cualquier profesional puede
exigirsele una conducta minima, so pena de atribuirsele culpa, como elemento de
la responsabilidad subjetiva, o atribuirsele un evento dafioso, como elemento de
responsabilidad civil objetiva.

Ahora bien, ¢cudl es el comportamiento minimo que puede exigirse a una
Entidad de Certificacién para no imputarle responsabilidad civil?

Al respecto, podemos decir, que el comportamiento minimo que debe exigirse a
las entidades de certificacion, es el cumplimiento de las obligaciones derivadas del
ejercicio profesional, como consecuencia de un vinculo contractual o de las obliga-
ciones que deben ser cumplidas frente a las personas que confien en los certificados,

exista o no contrato de por medio (Decreto 333, art. 16, 2014).
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Es decir, que se encuentran en el deber de cumplir las obligaciones generales,
que constituyen comportamientos reclamables por cualquiera que reciba un servicio
profesional de las entidades de certificacién, exista o no contrato de por medio y
también las obligaciones especificas derivadas de su relacién contractual con los

suscriptores.

3.1 Obligaciones generales

as llamadas obligaciones generales, las cumple la entidad de certificacion como

Las llamadas oblig g les, 1 ple la entidad d tifi

“profesional prudente promedio” sin importar, si existe o no un vinculo contractual
)

previo. Dentro de las obligaciones derivadas del ejercicio de su actividad profesional,

se encuentran las siguientes (Ariza, 2010):
Obligacién de informacién

Las entidades de certificacién estin en la obligacién de informar a los suscripto-
res y al pablico en general de los certificados que expide, su nivel de confiabilidad y
las obligaciones que el suscriptor asume como usuario del servicio de certificacién,
asi mismo, sobre la modificacién o actualizacién de servicios incluidos en el alcance
de su acreditacién, la suspensién del servicio o revocacién de los certificados por
cualquier medio disponible, entre otros.

Cuando la entidad omite la obligacién de informar y que causa un dafio por
tal omision, este le serd imputable objetivamente siempre que se logre demostrar
que el suscriptor, de haber conocido el riesgo que acaecid, hubiera desistido del
servicio solicitado, pues solo en este se evidencia la relacién directa entre la conducta

omisiva del profesional y el dafio causado (Pantaleén, 1990).
Obligacién de confidencialidad

Las entidades de certificacién estdn en la obligacién de obligacién de mantener
en reserva o en secreto la informacién que el suscriptor suministra con ocasién del
contrato. En consecuencia, las entidades deben garantizar la proteccién, confiden-
cialidad y debido uso de la informacién suministrada; las condiciones de integridad,
disponibilidad, confidencialidad y seguridad, de acuerdo con los estandares técnicos
nacionales e internacionales vigentes y con los criterios especificos de acreditacién
que para el efecto establezca el ONAC, por lo tanto deben conservar la documen-

tacién que respalda los certificados emitidos, por el término previsto en la ley para
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los papeles de los comerciantes y tomar las medidas necesarias para garantizar la

disponibilidad, integridad y confidencialidad que le sean propias.
Obligacién de seguridad

La obligacién de seguridad estd dirigida a proporcionar seguridad juridica a las
transacciones comerciales por via electrénica, pues la entidad de certificacién actia
como tercero de confianza, para lo cual la Ley le atribuye importantes facultades
de certificacién técnica de los mensajes de datos y de la identidad de las personas
que los generan y reciben. La exigencia de seguridad genera para las entidades de
certificacién desde el punto de vista profesional una mayor prudencia en el desarrollo
de sus actividades y encuentra su fundamento esencialmente en la diferencia no
solo de conocimientos técnicos entre la entidad de certificacién y el suscriptor o el
tercero que confia en sus certificados, sino en la diferencia de capacidad tecnolégica

y econdmica entre unos y otros'.
Obligacién de vigilancia, de prevenir o anticipar un peligro para el suscriptor

Esta obligacién impone a la entidad de certificacién un cuidado y atencién
exacta en las actividades que estdn a su cargo, reaccionando ante una situacién que
pueda derivarle un perjuicio al suscriptor o a quien haya confiado en sus certificados.
Para ello, la entidad de certificacién deben permitir y facilitar la realizacién de las
auditorias por parte del ONAC, informar a la Superintendencia de Industria y
Comercio y al ONAC sobre la ocurrencia de cualquier evento que comprometa o
pueda comprometer la prestacién del servicio y actualizar la informacién de contacto

cada vez que haya cambio o modificacién en los datos suministrados.
Obligacién de fidelidad

Se impone a las entidades el deber de cuidado y atencidn exacta en las activi-

dades que estdn a su cargo, reaccionando ante una situacién que pueda derivarle

¥ En este sentido, la entidad de certificacién debe implementar los sistemas de seguridad para
garantizar la emision y creacion de firmas digitales, la conservacién y archivo de certificados y documentos
en soporte de mensaje de datos; comprobar por si solo o por medio de una persona diferente que actie
en nombre y por cuenta suya, la identidad y cualesquiera otras circunstancias de los solicitantes o de
datos de los certificados, que sean relevantes para los fines propios del procedimiento de verificacién
previo a su expedicién; mantener actualizado el registro de los certificados revocados; disponer de un
canal de comunicacién de atencién permanente a suscriptores y terceros, que permita las consultas y
la pronta solicitud de revocacién de certificados por los suscriptores; capacitar y advertir a sus usuarios
sobre las medidas de seguridad que deben observar y sobre la logistica que se requiere para la utilizacién
de los mecanismos que trata el Decreto 333 de 2014.
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un perjuicio al suscriptor o a quien haya confiado en sus certificados. Para ello la
entidad de certificacién debe permitir y facilitar la realizacién de las auditorias por
parte del ONAC; informar a la Superintendencia de Industria y Comercio y al
ONAC, de manera inmediata, la ocurrencia de cualquier evento que comprometa
o pueda comprometer la prestacion del servicio y actualizar la informacion de
contacto cada vez que haya cambio o modificacién en los datos suministrados.

La obligacién de fidelidad conlleva el cumplimiento del contrato, tal como
fue convenido, con lealtad y dentro de los limites del mismo contrato. El deber
de fidelidad implica respetar los intereses del suscriptor y de quienes confian en
los certificados.

La responsabilidad profesional estd vinculada en sus origenes a la necesidad de
proteccién de los consumidores y se desarrolla como consecuencia del incremento
de sus actividades (Le Tourneau y Cadiet, 1998, citados por Ariza, 2010) . En
Colombia, la Ley 1480 del 2011 consagrd el Estatuto del Consumidor, este tiene
como objetivos proteger, promover y garantizar la efectividad y el libre ejercicio
de los derechos de los consumidores, asi como amparar el respeto a su dignidad y
a sus intereses economicos.

Esta ley define el comercio electrénico y fija un régimen de proteccién al con-
sumidor sefialando una serie de obligaciones para los proveedores ubicados en el
territorio nacional que ofrezcan productos utilizando medios electrénicos®.

Conforme a lo anterior, cabe preguntarnos si las entidades de certificacién
tienen la cualidad de proveedores conforme a la Ley 1480 de 2011, pero ain mds
importante: si los suscriptores de los certificados digitales que ofrecen las entidades
de certificacién tienen la cualidad de consumidores o usuarios. De ser asi, existe
entonces un conjunto de obligaciones para las entidades de certificacién derivadas
de la ley del consumo en cumplimiento de su actividad profesional, frente al sus-
criptor que actiia como destinatario final.

Al respecto, el articulo 5.3 de 1a Ley 1480 de 2011, establece que para los efectos
de dicha Ley se denominard consumidor o usuario a toda persona natural o juridica
que, como destinatario final, adquiera, disfrute o utilice un determinado produc-
to, cualquiera que sea su naturaleza para la satisfaccién de una necesidad propia,

privada, familiar o doméstica y empresarial cuando no esté ligada intrinsecamente

> Corregido por el articulo 4 del Decreto 2184 del 2012, “por el cual se corrigen yerros en la Ley
1480 del 12 de octubre del 20117, articulo 49.
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a su actividad econémica. Se entenderd incluido en el concepto de consumidor el
de usuario.

De acuerdo con esta definicién, queda claro que dentro de la nocién de con-
sumidor o usuario de los suscriptores del certificado, estdn incluidas las personas
naturales o juridicas, siempre y cuando actien como destinatarios finales. Cuando el
legislador vincula el término “destinatario final” a consumo significa que el destino
del bien o servicio es ser consumido (en el dmbito particular, familiar o empresarial),
lo que en términos econémicos quiere decir acabar el proceso econémico en un
dmbito privado, ajeno a la actividad econémica (Arroyo, 2003).

En este orden de ideas, podemos decir que el estatuto del consumidor le im-
pone unas obligaciones generales a las entidades de certificacién, pues se pueden
considerar como proveedores que ofrecen productos utilizando medios electrénicos,
en consecuencia, se ven reflejadas las obligaciones generales, asi:

La obligacién de informacién se fundamenta en el principio de la buena fe
contractual y en el desequilibrio informativo, tecnolégico y econdmico existente
entre suscriptores y entidades de certificacién. Por lo tanto, les impone el deber de
dar informacion sobre la identidad del proveedor', los productos que ofrecen, las
condiciones de la oferta, los medios de pago, el precio total del producto, el derecho
de retracto que le asiste al consumidor y el procedimiento para ejercerlo, asi como
las condiciones generales del contrato y la afiliacién de la entidad de certificacién a
alglin esquema relevante de autorregulacién, sin perjuicio de las demds obligaciones
de informacién establecidas en la mencionada Ley.

Con relacién ala obligacién de seguridad, el proveedor debe adoptar mecanismos
de seguridad apropiados y confiables que garanticen la proteccién de la informacién
personal del consumidor y de la transaccién misma. En este supuesto, el proveedor
serd responsable por las fallas en la seguridad de las transacciones realizadas por los

medios por ¢l dispuestos, sean propios o ajenos.

¢ En concordancia con el articulo 53 de la Ley 1480 de 2011, quien ponga a disposicién una
plataforma electrénica en la que personas naturales o juridicas puedan ofrecer productos para su
comercializacién y a su vez los consumidores puedan contactarlos por ese mismo mecanismo, deberd
exigir a todos los oferentes informacién que permita su identificacién, para lo cual deberin contar con
un registro en el que conste, como minimo, el nombre o razén social, documento de identificacién,
direccién fisica de notificaciones y teléfonos. Esta informacién podra ser consultada por quien haya
comprado un producto con el fin de presentar una queja o reclamo y deberd ser suministrada a la
autoridad competente cuando esta lo solicite.
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Desde el punto de vista técnico, los mecanismos de seguridad deben garantizar
la confidencialidad, integridad y disponibilidad de la informacién que estos ma-
nejan. En este contexto, la confidencialidad se entiende que la informacién solo
puede ser revelada exclusivamente a los usuarios autorizados, en la forma y tiempo
determinados; la integridad porque la informacion solo puede ser modificada por
personal habilitado para ello y, finalmente la disponibilidad significa que la infor-
macién pueda ser utilizada cudndo y cémo la requieran los usuarios legitimados
(Ribagorda, 2000). Los adjetivos “apropiados y confiables” involucran ademads la
privacidad de la informacién personal de los consumidores o usuarios, que atiende
al aspecto personal o doméstico del suscriptor del certificado.

En estrecha relacién se encuentra la obligacién de mantener en un mecanismos
de soporte duradero la prueba de la relacién comercial, en especial de la identidad
plena del consumidor, su voluntad expresa de contratar, de la forma en que se
realizé el pago y la entrega real y efectiva de los bienes o servicios adquiridos, de
tal forma que garantice la integridad y autenticidad de la informacién y que sea
verificable por la autoridad competente, por el mismo tiempo que se deben guardar
los documentos de comercio.

En cuanto a las obligaciones de vigilancia, también se encuentran consagradas
en la Ley 1480 de 2011. En este sentido, la entidad de certificacion debe disponer
en el mismo medio en que realiza comercio electrénico, de mecanismos para que
el consumidor pueda radicar sus peticiones, quejas o reclamos, de tal forma que
le quede constancia de la fecha y hora de la radicacién, incluyendo un mecanismo
para su posterior seguimiento. Asimismo, el proveedor deberd establecer en el
medio de comercio electrénico utilizado, un enlace visible, ficilmente identificable,
que le permita al consumidor ingresar a la pagina de la autoridad de proteccién al
consumidor de Colombia.

Respecto a las obligaciones que hemos denominado “derivadas de los Regla-
mentos de la profesién”, merecen atencién los criterios especificos de acreditacién
(ONAC, 2015), pues estos deben ser atendidos para obtener la acreditacién como
entidad de certificacién. Estas normas contribuyen a determinar las reglas del arte
de esta actividad y tienen como destino especifico a las entidades de certificacién
que obtienen acreditacién ante el ONAC.

De acuerdo con lo expuesto, las entidades de certificacién estin en la obliga-
cién de cumplir las obligaciones generales, pues independientemente del vinculo

contractual con el suscriptor, por la naturaleza de estas entidades y atendiendo a lo
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dispuesto en el estatuto del consumidor, le son exigibles y por su incumplimiento

se les puede atribuir culpa, como elemento de responsabilidad subjetiva.

3.2. Las obligaciones especificas

Las obligaciones especificas son aquellas provenientes del contrato perfeccio-
nado entre el suscriptor y la entidad de certificacién y, respecto a las cuales, existe
en Colombia un régimen de responsabilidad civil establecido en el Decreto 333
de 2014 y en las correspondientes DPC.

Estas obligaciones tienen origen en el entramado de deberes impuestos a las
entidades de certificacion, tanto en la normativa que las regula como en los propios
contratos, los cuales son ejecutados mediante el desarrollo de una serie de activi-
dades descritas en la primera parte de este trabajo, que dan origen, desde el punto
de vista del suscriptor e incluso, de aquellos que confian en sus certificados, a los
diversos servicios que prestan las entidades de certificacién.

Asi encontramos, los servicios de certificacion; los servicios de generacién de los
datos de creacién de firmas; los servicios de registro y estampado cronolégico en la
generacién, trasmisién y recepcién de los mensajes de datos, asi como de archivo
y conservacién de los mismos; los servicios de registro, custodia, anotacién, archivo y
conservacién de los documentos electrénicos transferibles y; cualquier otra actividad
relacionada con la creacién, uso o utilizacion de firmas electrénicas o digitales. Las
entidades de certificacién estdn obligadas a proporcionar estos servicios, los cuales
funcionan como pardmetros de exigibilidad fijados por las normas y explican la

obligacién de reparar los dafios causados por su incumplimiento.
3.2.1. Los servicios de certificacién

Constituyen un conjunto de actividades de certificacion que ofrecen las Enti-
dades de Certificacién para hacer constar el origen e integridad de los mensajes de
datos, basados en las firmas digitales o electrénicas, estampado de tiempo, asi como
en la aplicabilidad de estindares técnicos admitidos y vigentes en infraestructura
de clave publica.

Las certificaciones son manifestaciones en las que se verifica la autenticidad,
veracidad y legitimidad de las claves criptograficas y la integridad de los mensajes

de datos (Sentencia C-662, 2000).
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Con respecto a estos servicios, se establece la emisién de certificados con
relacién a las firmas, los cuales pueden definirse como la accién de producir y
poner en circulacién el mensaje de datos firmado por la entidad de certificacién
que identifica, tanto a la entidad de certificacidon que lo expide como al suscriptor
y que contiene la clave publica de este (pues la clave privada la debe mantener el
titular del certificado bajo su poder).

Un certificado digital, de acuerdo con las ABA Guidelines (ABA, 1996) es un
mensaje que por lo menos: identifica a la entidad de certificacién, designa o iden-
tifica a su suscriptor, contiene la clave publica del suscriptor, identifica su periodo
operacional y esta digitalmente firmado por la entidad de certificacién que lo emite.

Para comprender la responsabilidad civil que de €l deriva, debe delimitarse esta
actividad en el tiempo, en atencién a la vigencia de los certificados. En primer
lugar, la accién de solicitar el certificado a la entidad de certificacién autorizada
que es una iniciativa particular de cada usuario del servicio; en segundo lugar, en
la cadena de eventos involucrados en la emisién de certificados en relacién con las
firmas, estd la decisién de la entidad de certificacion de acceder a la prestacién del
servicio de emision del certificado, procediendo en consecuencia a la emision del
mismo; en tercer lugar, la accién por medio de la cual un suscriptor ha aceptado
un certificado que se da cuando la entidad de certificacién, a solicitud de este o
de una persona en nombre de este, lo ha guardado en un repositorio (Ley 527,
art. 36, 1999).

Una vez guardado el certificado en el repositorio, este entra en vigencia, y salvo
revocacién, solicitada por el suscriptor o efectuada por la misma entidad de certi-
ficacidn, la entidad de certificacion se encuentra sujeta a responsabilidad durante
la vigencia del mismo.

También estd contemplada la emision de certificados con relacién a la verifica-
cién respecto de la alteracién entre el envio y recepcién del mensaje de datos y de
documentos electrénicos transferibles; en ambos supuestos, la certificaciéon hace
alusién a la actividad de las Entidades de Certificacién con relacién a la verificacién
del origen e integridad de los mensajes de datos y de los documentos electrénicos
transferibles firmados electrénicamente.

Por dltimo, otra actividad desarrollada en relacién con la emisién de certi-

ficados estd en relacién con las personas que posean un derecho u obligacién
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sobre mercancias o con arreglo a un contrato de transporte de mercancias’. En
este supuesto, la ley hace alusion a la transferencia de derechos sobre mercancias,
partiendo del supuesto de que las garantias de fiabilidad y autenticidad, son igual-
mente aplicables a los equivalentes electrénicos de los documentos de transporte

y alcanzables a través de las actividades de certificacion digital.

3.2.2. Los servicios de generacién de los datos de creacién de firmas
electrénicas o digitales certificadas.

Los datos de creacién de firma son los datos unicos, como cédigos o claves
criptograficas privadas, que el firmante utiliza para crear la firma electrénica. Un
dispositivo de creacién de firma es un programa o sistema informatico que sirve
para aplicar los datos de creacién, por lo tanto, la entidad de certificacién ejerce
como actividad la aplicacién de estos dispositivos bajo ciertas garantias establecidas

en el articulo 7 de la Ley 527 de 1999, a saber:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje
de datos y para indicar que el contenido cuenta con su aprobacién.
b) Que el método sea tanto confiable como apropiado para el propésito por el

cual el mensaje fue generado o comunicado.

La fiabilidad de la firma depende de las circunstancias que rodean la generacién
de los datos de creacién de la firma electrénica. La responsabilidad de 1a entidad de
certificacién viene dada en este caso en funcién de la implementacién de sistemas
de seguridad que no estén vigentes por la industria PKI'8, y que comprometan la

seguridad de la firma.

17 Una definicién de contrato de transporte de mercancias se encuentra en el articulo 1 ordinal 1
del Convenio de las Naciones Unidas sobre el Contrato de Transporte Internacional de Mercancias
Total o Parcialmente Maritimo. A los efectos del presente Convenio por “contrato de transporte” se
entenderd todo contrato en virtud del cual un porteador se comprometa, a cambio del pago de un flete,
a transportar mercancias de un lugar a otro. Dicho contrato deberd prever el transporte maritimo de
las mercancias y podrd prever, ademds, su transporte por otros modos.

18 PKI: Infraestructura de Llave Publica (Public Key Infraestructure): es el conjunto de hardware,
software, politicas, procedimientos y elementos tecnoldgicos que, mediante la utilizacién de un par de
claves criptogrificas, una privada que solo posee el suscriptor del servicio y una publica, que se incluye
en el certificado digital, logran: identificar al emisor de un mensaje de datos electrénico. * Impedir
que terceras personas puedan observar los mensajes que se envian a través de medios electrénicos.
* Impedir que un tercero pueda alterar la informacién que es enviada a través de medios electrénicos.
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En este sentido, las entidades de certificacion tienen el deber de utilizar tecnolo-
gia avanzada para la generacién de los datos de la firma, pues en funcién de que los
sistemas de informacién han de ser confiables, se les puede atribuir responsabilidad
civil. Los sistemas de informacién utilizados para el ejercicio de las actividades de
las entidades de certificacién se considerardn confiables si satisfacen los estindares
técnicos nacionales e internacionales vigentes que cumplan con los CEA que para
el efecto establezca el ONACY.

Las entidades de certificacion deberdn contar con una infraestructura tecnolégica
y sistemas de seguridad, que permitan a los sistemas que cumplan las funciones
de certificacién, primero, solo ser utilizados con ese propdsito y, por lo tanto, no
poder realizar ninguna otra funcién; segundo, que todos los sistemas que participen
directa o indirectamente en la funcién de certificacién estén protegidos por sistemas
y procedimientos de autenticacién y seguridad de conformidad con los estindares
nacionales e internacionales vigentes y con los criterios especificos de acreditaciéon

que para el efecto establece el ONAC.

3.2.3. Los servicios de registro y estampado cronoldgico en la generacion,
trasmision y recepcién de los mensajes de datos, asi como de archivo
y conservacién de los mismos.

El registro y estampado cronoldgico es definido como el mensaje de datos
firmado digitalmente y con sello de tiempo por una TSA que vincula a otro men-
saje de datos con un momento de tiempo concreto, el cual permite establecer con
una prueba que estos datos existian en ese momento y que no sufrieron ninguna

modificacién a partir del momento en que se realizé el estampado (ONAC, 2015)

3.2.4. Los servicios de registro, custodia, anotacién, archivo y conservacién
de los documentos electrénicos transferibles.

En la Ley Modelo sobre Comercio Electrénico aprobada por la Comisién de
las Naciones Unidas para el Derecho Mercantil Internacional (2006) se dio espe-
cial relevancia al transporte de mercancias, como la rama comercial en la que era

mids probable que se recurriera a las comunicaciones electrénicas, por lo que era

* Evitar que el suscriptor del servicio de certificacién digital que envié un mensaje electrénico pueda
después negar dicho envio.

19 Decreto 333, art. 4,2014. Actualmente Decreto 1074 del 2015.
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asimismo aquella en la que se necesitaba que se facilitara el empleo de esos medios
de comunicacién.

En este sentido, la Ley sobre Comercio Electrénico regulé el comercio elec-
trénico en materia de transporte de mercancias, y pensamos que por estas mismas
razones, las entidades de certificacién ofrecen los servicios de registro, custodia,
anotacion, archivo y conservacién de los documentos electrénicos transferibles.

LaLey 527 de 1999 enuncian ciertas disposiciones que son, por igual, aplicables
alos documentos de transporte no negociables y a la transferencia de derechos en las
mercancias por medio de un conocimiento de embarque negociable o transferible
y, ademds, las reglas enunciadas son aplicables no solo al transporte maritimo, sino
también al transporte de mercancias por otros medios, tales como al transporte aéreo

y al transporte por carretera y ferrocarril (Ley 527, arts. 26 y 27, 1999).

3.3. Responsabilidad derivada de la administracién
de los repositorios

Las claves de un criptosistema asimétrico para firma digital se denominan clave
privada y clave publica. La clave privada es conocida solo por el signatario y se
utiliza para la creacién de la firma digital o la transformacién de los datos en una
forma ininteligible, y la clave publica es conocida y utilizada para verificar la firma
digital o devolver el mensaje a su forma inteligible. Para que una clave publica y
su correspondencia con un firmante especifico se puedan utilizar ficilmente en
una verificacién, el certificado debe publicarse en un repositorio o difundirse por
otros medios. Normalmente, los repositorios son bases de datos electrénicas de
certificados y de otro tipo de informacién a los que se puede acceder y que pueden
utilizarse para verificar firmas numéricas.

El articulo 3.4 del Decreto 333 de 2014 define los repositorios como sistemas
de informacién utilizados para almacenar y recuperar certificados u otra informa-
cién relacionada con los mismos. La experiencia y el manejo de las tecnologias de
clave publica y los repositorios son factores para determinar el grado de fiabilidad
de una entidad de certificacion.

Conforme a lo anterior, el articulo 18 del Decreto 333 de 2014 establece una
responsabilidad especifica derivada de la administracién de los repositorios. Al res-

pecto, cuando las entidades de certificacién contraten los servicios de repositorios,
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continuardn siendo responsables frente a sus suscriptores y terceros de buena fe,
que hayan confiado en sus certificados.

Tanto asi, que uno de los deberes de las entidades de certificacién es garantizar
el acceso permanente y eficiente de los suscriptores, usuarios y de terceros al reposi-
torio, por ello, en el contexto de una inadecuada administracion de los repositorios,
aun cuando contraten los servicios de terceros, se le asigna responsabilidad civil a

la entidad de certificacién.

3.4. Responsabilidad derivada de la no revocacién

La obligacion general del prestador de servicios de certificacién es utilizar, al
prestar sus servicios, sistemas, procedimientos y recursos humanos fiables y actuar
de conformidad con las declaraciones que haga respecto de sus normas y précti-
cas. Ademids, se espera que actte con diligencia razonable para cerciorarse de que
todas las declaraciones materiales que haya hecho con relacion al certificado sean
exactas y cabales. En el certificado, el prestador deberd proporcionar informacién
fundamental que permita al tercero que haya de confiar en el certificado determinar
si se ofrece un servicio de revocacién oportuna del certificado. Por esta razén, se
establece un deber para las entidades de certificacién de mantener actualizado el
registro de los certificados revocados.

Revocar el certificado es dejarlo sin efecto, esta revocacién procede por solicitud
del suscriptor a la entidad de certificacién o por iniciativa de la propia entidad.
El articulo 37 de la Ley 527% establece las diferentes causales de revocacion de

certificados.

% Ley 527 de 1999. Articulo 37. E/ suscriptor de una firma digital certificada, podrd solicitar a la entidad
de certificacion que expidid un certificado, la revocacion del mismo. En todo caso, estard obligado a solicitar la
revocacion en los siguientes eventos:

1. Por pérdida de la clave privada.
2. La clave privada ha sido expuesta o corre peligro de que se le dé un uso indebido.

Si el suscriptor no solicita la revocacion del certificado en el evento de presentarse las anteriores situaciones,
serd responsable por las pérdidas o perjuicios en los cuales incurran terceros de buena fe exenta de culpa que
confiaron en el contenido del certificado. Una entidad de certificacion revocard un certificado emitido por las
siguientes razones:

1. A peticion del suscriptor o un tercero en su nombre y representacion.
2. Por muerte del suscriptor.
3. Por liquidacion del suscriptor en el caso de las personas juridicas.

4. Por la confirmacion de que alguna informacion o hecho contenido en el certificado es falso.
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Las entidades de certificacién serdn responsables de los perjuicios que se causen

a terceros de buena fe por incumplimiento de esta obligacién. Una vez cumplidas

las formalidades previstas para la revocacidn, la entidad de certificacién serd res-

ponsable por los perjuicios que cause la no revocacion.

Conclusiones

1. Las entidades de certificacién en Colombia responderdn por todos los

perjuicios que causen en el ejercicio de sus actividades y por los perjuicios
que puedan causar los prestadores de servicios utilizados por la entidad de
certificacién, contractualmente respecto a los suscriptores de los certifica-
dos y extracontractualmente respecto a los terceros de buena fe, ajenos a la
relacién, pero que con ocasién de la misma han resultado de alguna manera

perjudicados, por haber confiado en los certificados.

La responsabilidad civil de la entidad de certificacién estd subordinada a
la existencia de los elementos que la condicionan, estos son: culpa, dafio
y relacién de causalidad. Respecto a la culpa, a la entidad de certificacién
le corresponde acreditar la diligencia debida en el empleo de las normas
técnicas que rigen su labor fedante, pues involucra la proteccién a la con-
fianza que la comunidad deposita en el empleo de los medios electrénicos
de comunicacién. Igualmente, las entidades de certificacién asumen la
calidad de “profesional”, situacién que le atribuye competencias especificas
que permiten hacerlas responsables por su omisién y en grado superior a lo
que podria esperarse de un individuo cualquiera, donde el sujeto hipotéti-
co para calificar una conducta culposa es el buen profesional de la misma

especialidad.

La entidad de certificacién como “profesional” responde de forma amplia
por el incumplimiento de obligaciones generales y especificas derivadas

del ejercicio profesional, en principio como consecuencia de un vinculo

5. La clave privada de la entidad de certificacion o su sistema de seguridad ha sido comprometido de manera

material que afecte la confiabilidad del certificadbo.

6. Por el cese de actividades de la entidad de certificacion.

7. Por orden judicial o de entidad administrativa competente.
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contractual pero también obligaciones que deben ser cumplidas frente a las

personas que confien en los certificados, exista o no contrato de por medio.

4. La entidad de certificacién responde de manera especial por la inadecuada
administracién de los repositorios, aun cuando contraten los servicios de
terceros y, por los perjuicios que cause la no revocacién, una vez cumplidas

las formalidades previstas para la revocacién.
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